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  چكيده
هاي فعاليت كه است آن امنيتي از تأسيس و ارائه مجوز فعاليت به نهادهاي هاي سياسياصلي نظام هدف
در  .نمايد سوز مصونساز يا تهديدات امنيتامنيتهاي دادن فرصتو از دستسياستگذاران را از غافلگيري  اطلاعاتي

است. برهمين مبنا است كه  ضد امنيتي آتي وقايع به نسبت عات، هشداردهياصلي چرخه اطلا همين راستا فلسفة
هدف تحقيق حاضر تبيين ارائه  .گرددبيني نشده تعريف مي پيش بحران غافلگيري و بروز اطلاعات به معني شكست

نه چرخه بهي«امنيتي و پاسخ به اين سؤال اصلي است كه  -هاي اطلاعاتيدر فعاليت» چرخه بهينه هشدار«
محقق در راستاي پاسخگويي به سؤال مذكور، دركنار مطالعه ». هشداردهي از چه مراحلي تشكيل شده است؟

گيري از روش دلفي طي سه مرحله، ايدة هفت نفر از كارشناسان خبره حوزه اطلاعات و امنيت به اي، با بهرهكتابخانه
پنج مرحلة پيراموني به قرار: نياز سنجي، اشراف، هشدار ثبات نظري و اجماع رسيد. درنتيجه چرخه بهينه پيشنهادي با 

  شكل گرفت. » ارزيابي و توليد دانش«سازي، هشيارسازي و پيشگيري و يك هستة اتصال دهنده در قالب 
  

  شناسي، هشداردهي، هشيارسازي.نشانه ،چرخه هشدار، سازمان اطلاعاتي :گانواژ ديكل
  
  
  
  
  
  
  

                                                           
 (ع)استاديار دانشگاه امام باقر  1
 دانشگاه علامه طباطبايي دانشجوي دكتري مديريت 2
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  مقدمه    
توانيم قانون داشته باشـيم و لـذا در   كه هيچ ثباتي وجود ندارد، نمي جايي برخي معتقدند در
دليل تغييرات غيرخطي، پيچيدگي محيط امنيتي، حاكميـت عـدم قطعيـت و     ادبيات اطلاعاتي به
بينـي منبعـث از آن نخـواهيم داشـت. در      سازهاي متعدد و ... نظريه و پيشابهام، ظهور شگفتي

نظمي، خود تابعي از نظمـي  چنين معتقدند كه هر بي 1نظميبي مقامي ديگر باورمندان به نظريه
عنوان يك كلان سيسـتم علـّي، نظريـه     تر است. بنابراين در جهان آفرينش بهتر و كلانپيچيده

توان چنـين گفـت كـه هـر     لذا مي ها براي هر زيرسيستم كاربرد دارد.هدر توصيف يا تبيين پديد
هـا و  دهنـد و همـراه بـا نشـانه    الساعه رخ نمي صورت خلق هامري از جمله رويدادهاي امنيتي، ب

اند كه در صورت خبر از آنهـا و تحليـل درسـت تحـولات،     در زنجيره رويدادهايي قرائن پيشيني
اي داراي تنظيمـات و  ارگانيسم زنده هربيني نمود.  ها و تهديدات امنيتي را پيشتوان فرصتمي

. بـه  اسـت  آن مقابـل  در مناسب العمل عكس انجام و رخط هاينشانه تشخيص براي  ييابزارها
العمـل نشـان داده و    اين وسيله، موجودات به سرعت نسبت به شرايط خطرناك و بحراني عكس

  هـاي غيـر طبيعـي و انسـان     كننـد. در سيسـتم   شوند يا با آن مقابله مي از منطقه خطر خارج مي
 ناگهـاني  تغييـر  صورت در تا شده تعبيه دهاها و نهادستگاه از حفاظت براي ابزار اين نيز  ساخت
يكـي از مصـاديق ايـن    عنـوان   بـه اتي، اطلاع هاي سازمان دهد. نشان را مناسب واكنش شرايط
كه بـا توجـه بـه اصـل حاكميـت       آيند شمار مي بهبراي نظام سياسي هاي هشدار دهنده سيستم

آگـاهي و پاسـخگويي بـه    شهاي نشانه شناسي براي توليـد پـي   روابط علّي بر رويدادها از روش
  .نمايند مأموريت هشداردهي استفاده مي

مخاطره و عـدم   عنصر و اند نهاده نام »جهان آشوب«و » جهان فازي« را امروز دنياي درستي به
 امنيتـي  نهادهـاي  كـاركرد  تـرين  مهـم  رو، ازايـن . جهان حاضر است در زندگي مهم ويژگي قطعيت،

 ي به اطلاعات آشكار و پنهـان و واحـدهاي تركيـب اطلاعـات،    عنوان مراجع با دسترس به اطلاعاتي
 عليـه  (بـالقوه)  تهديدات و ها بحران يافتن عينيت و ظهور و بروز از ممانعت و بيني پيش نگري، آينده

                                                           
1 Chaos Theory 
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 اطلاعـات «كتاب  نويسندة 1كنت اجتماعي است. شرمن نظم در و اخلال سياسي ثبات ملي، امنيت

 و نگـري  آينـده  هشـدارها،  تهيـه  را اطلاعات اصلي وظيفه ،»اآمريك جهاني سياست راهبردي براي
  ). 22 :1385 ،نامبي(است دانسته بيني وقايع پيش

  
  بيان مسأله

هـاي امنيتـي در آن    در خصوص اهميت هشداردهي و نقش سـازمان ظله)  (داممقام معظم رهبري
ني وقتي شما نگاه كـلان  غافلگيري نبايد براي وزارت (اطلاعات) پيش بيايد. يع«فرمايند:  چنين مي

هـاي    شود. يكـي از بـدترين خطرهـا بـراي دسـتگاه      وقت وزارت غافلگير نمي به مسائل كرديد، هيچ
هاي اطلاعاتي متكي هستند، غافلگيري است. غافلگير  هايي كه به اين دستگاه اطلاعاتي و حكومت

  ).70: 1393، نامبي(»اي غافلگير نشويد نبايد شد. مواظب باشيد در هيچ مسأله
امنيتـي،   در تأسيس و ارائه مجوز فعاليت پنهان به نهادهـاي  سياستگذاران اصلي يكي از اهداف

هشـداردهي يكـي از    .امنيتي اسـت  هايمصونيت نظام سياسي از غافلگيري در مقابل ظهور بحران
 هاي اطلاعاتي است كه بـا توجـه بـه افـزايش سـطح      گذاران از سازمانترين انتظارات سياست مهم

هاي  هاي اطلاعاتي و توجه محققان اين حوزه قرار گرفته و روشمطالبات مذكور، دركانون پژوهش
هـاي امنيتـي،   حال و با وجود تمامي حجم پژوهش مختلفي براي انجام آن تدوين شده است. درعين

  صورت مشخص ارائه نگرديده است. تاكنون هيچگونه الگويي در قالب چرخه هشداردهي به
هـاي   شـناختي در حـوزه وظيفـه شناسـي دسـتگاه      -هاي معرفتينجر به بروز آسيباين مهم م

اطلاعاتي در امر هشداردهي شده و لذا در حوزه كاركردي شاهد عـدم ظهـور و بـروز كـنش بهينـه      
هاي امنيتي در ارتباط با محيط امنيتي خود و رقيب هستيم. بـر ايـن    بخش تحليل و بررسي سازمان

عـدم  «گيـرد. اولـين نـوع شكسـت      هشداردهي مورد تفكيك قـرار مـي  اساس سه گونه شكست در 
آوري، عـدم   است كه بر اثر عواملي چون: عدم اشراف اطلاعاتي و ضعف فرآينـد جمـع  » هشداردهي

هاي راهبردي در عمليات دهد. غافلگيري تركيب صحيح اطلاعات و ضعف در فرآيند بررسي رخ مي
» هشـداردهي ناصـحيح  «ديق است. دومين نوع شكسـت  ترين اين مصا يكي از معروف» هاربرپرل«

                                                           
1 Sherman Kent 
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هـاي   هاي گزاف به نظام سياسـي و همچنـين بـي اعتبـاري سـازمان      است كه باعث تحميل هزينه
است كه در واقـع  » هشداردهي غيرمؤثر«گردد. سومين نوع شكست مي 1اطلاعاتي در بخش امنيت

امنيتي را مناسب با شـرايط مطلـوب    تغيير حساسيتي را در مشتريان اطلاعات ايجاد نكرده يا محيط
 تغيير نداده است.

در نگاه برخي كارشناسان، هشداردهي از مراحل تحليل اطلاعـاتي و بـه معنـاي طراحـي نظـام      
در  ).131: 1390(حاجيـاني،  منسجم از علائم وقوع شرايط جديد در آينده و ثبـت مـنظم شـواهد اسـت    

 كه مبتني شود طي بايستي فرآيندي ،2اطلاعاتي اشراف موقعيت به رسيدن تحليل اطلاعاتي، براي

 انسـجام  و 3هـا  داده تركيـب  -2شده.  گردآوري اطلاعات و ها داده ارزيابي -1است:  زير مراحل بر

 و علل بيان و تشريح مبناي بر تعليل يا 5 تبيين -4 موجود وضع بيان و 4برآورد  -3آنها.  به بخشي
    پديـده  آتـي  رونـد  بينـي  پـيش  معناي به 6نگري آينده -5 بررسي تحت پديدة گيري شكل هاي زمينه

 ثبت مـنظم  و آينده در جديد شرايط وقوع علائم از منسجم نظام طراحي معناي به هشداردهي -6

          مصـرف كننـدگان   بـه  تحليلـي  ارائـه محصـولات   معنـاي  بـه  توزيـع  و دهـي  گـزارش  -7شـواهد  
 اسـاس،  همـين  بـر  مركزي امريكا، اطلاعات سازمان بقاس رئيس هلمز، ريچارد). 78 :1390(حاجياني، 
  ).80: 1995(هالت، است دانسته امور از آگاهي پيش آوردن فراهم را اطلاعاتي تحليلگران وظيفه

در نگاه برخي ديگر كارشناسان، مفهوم هشدار از هشداردهي تمايز يافته و با موسع شدن دايـره  
و انجام عمليات پنهان را نيز شامل شده لذا اين مفهوم  موضوعي آن، مواردي مانند: اقدام اطلاعاتي

فراتر از تحليل اطلاعات بوده و آن را بايستي در بستر كلان چرخه اطلاعات بازشناسي نمود. چنـان  
 غايت مأموريت سازمان اطلاعاتي اشراف اطلاعاتي است كه در معنـاي كه نورمحمدي معتقد است، 

باشـد و ماحصـل   مـي  تأمين بهينه منافع ملـي  وتي و اجرايي انجام متناسب سه نقش شناختي، نظار

                                                           
1 Security Sector 
2 Awareness Situation 
3 Integration 
4 Assessment 
5 Explanation 
6 Forecasting 
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تحقيق حاضر در قالب نگاه دوم، سعي دارد به  .)16: 1395(نورمحمدي، تدبير و مديريت اطلاعاتي است
  ارائه چرخه بهينه هشدار نائل آيد.

عنـوان يكـي از قواعـد مهـم و      يكي ديگر از مباني معرفتي پژوهش حاضـر، قاعـده تحـذير بـه    
باشد. به موجب اين قاعده، هر كس قبل از اقدام به هرگونه اقدام ردي در حوزه فقه و حقوق ميكارب

در  .و آگاهي لازم به منظور گريز از خطر، حفـظ جـان و مـال را بدهـد     رخطرساز، به سايرين هشدا
مبالاتي مخاطب به هشدار مزبور و وقوع خسارت، معاف از مسئوليت مدني و جهي و بيوتصورت بي

كيفري خواهد بود. اين معافيت مستلزم چند شرط اسـت: الف)مـؤثر بـودن هشـدار، ب)وصـول بـه       
مخاطب، ج)امكان اجتناب از خطر. در اين شرايط و قصور در هشدار يا ترك آن، مسـئوليت حقـوقي   

كه سـه   طوري بهينه براي هشدار است به ايبر عهده مكلفين است. هدف از اين تحقيق توليد چرخه
  عده تحذير را پوشش دهد.شرط قا
  

  اهميت و ضرورت تحقيق
عنوان غايت چرخه اطلاعـات در قلـة    ها و تهديدات امنيتي آتي بهفرصت  به هشداردهي نسبت

بـا عنايـت بـه گـره      بنـابراين هر سه نقش نظارتي، شناختي و اجرايي نهادهاي اطلاعاتي قرار دارد. 
اطلاعاتي، اهميت و ضرورت ايـن فعـل غيـر     خوردن هشداردهي امنيتي به فلسفه وجودي نهادهاي

اطلاعاتي خواهد شد. همچنـين بـا    قابل انكار است و نپرداختن به آن موجبات غافلگيري و شكست
صورت خـاص در   در نظر گرفتن خلاء علمي در خصوص مفهوم پردازي چرخه هشدار، لازم است به

  اين موضوع تحقيق شود. 
  

  هدف تحقيق
هاي امنيتي، هدف تحقيق حاضـر ارائـه    در مأموريت هشداردهي سازمانبا توجه به خلاء نظري 

  هاي آن است. چرخه بهينه هشدار و شناسايي زير بخش
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  سئوال اصلي تحقيق
  چرخه بهينه هشداردهي از چه مراحلي تشكيل شده است؟

  
  فرضيه تحقيق

گيـران  تصـميم  گـذاران و با توجه به اينكه هدف هشداردهي امنيتي ايجاد آگاهي براي سياسـت 
گذاري امنيتـي باشـد. لـذا    امنيتي بيان شد؛ هشداردهي امنيتي بايستي يكي از اجزاي فرآيند سياست

گـذاري   چرخه سياست«، و »سيستم از پيش هشدار دهنده بحران«، »چرخه اطلاعات«تركيب مدل 
  ي است. بردار عنوان مبنايي براي تدوين چرخه بهينه هشدار قابل بهره تواند به مي» عمومي
  

  مباني نظري تحقيق
  پيشينه تحقيق

با بررسي پيشينه تحقيق مشخص گرديد كه در خصوص موضوع هشـداردهي امنيتـي تنهـا    
ترجمـه مقـالات هشـداردهي    «و » تحليـل هشـدار  «، »هشدارشناسـي «سه كتـاب بـا عنـاوين    

لـي  و چند مقاله فارسي منتشر شده است. كتاب هشـدار شناسـي نوشـتة ع   » امنيتي - اطلاعاتي
صورت مقدماتي ماهيـت   چاپ رسيده است و اين كتاب در بخش اول به  به 93عليخاني در سال 

هـاي  كلي هشدار، چيستي هشداردهي، تفاوت هشدار تـاكتيكي و راهبـردي، مقاصـد و توانـايي    
دوم به تحليل هشدار و انـواع   دهد. بخش هشدار و مباحثي از اين جنس را مورد بررسي قرار مي

هاي بعـد بـا عنـوان هشـداردهي     ر اساس نشانه، شاخص و شاهد پرداخته و بخشهشداردهي ب
هـا  صورت تخصصي بـه هشـداردهي در ايـن حـوزه     نظامي و هشداردهي سياسي و اقتصادي به

توجه نموده است. كتاب ديگري تحت عنوان تحليل هشدار تدوين شده اسـت. ايـن كتـاب نيـز     
خصـوص چرخـه هشـدار اطلاعـاتي و امنيتـي      درعين پرورش وجوه مختلف تحليل هشـدار، در  

ميان نياورده است. در هيچ يك از مقـالات كتـاب    سخن جديدي نسبت به كتاب هشداردهي به
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نيز در خصوص موضوع تحقيق مطلبي عنوان نشده اسـت. بـا   » امنيتي - هشداردهي اطلاعاتي«
  بررسي مقالات فارسي نيز موضوعي با عنوان چرخه هشدار يافت نگرديد.

  
  وم شناسي تحقيقمفه

  

كـه مـورد    1ديپـي سـي چرخه اطلاعات در مدل سنتي ناتو بـا عنـوان دي  چرخه اطلاعات: 
باشد داراي چهار مرحله و در مدل سنتي امريكـايي  استفاده كشورهاي اروپايي از جمله انگلستان مي

هـدايت و  «حلـه  انواع مدل چرخه با مر). 30: 1393(فيتين، شامل پنج مرحله است 2پدسيبا عنوان دي
هاي محصول اطلاعاتي(سياسـتگذاران) خواسـتار   گردد كه طي آن مشتريشروع مي 3»ريزيبرنامه

داده اسـت.   4»آوري جمع«شوند. مرحله بعدي دريافت اطلاعات در مورد موضوع يا هدفي خاص مي
-ه مـي پردازش، داده تصفي باپذيرد كه صورت مي 5»پردازش و استخراج اطلاعات«در مرحله سوم 

هـا بـه   هاي مختلفي ماننـد: رمزگشـايي، ترجمـه زبـان، تقليـل و ... داده     شود و با استفاده از تكنيك
در مرحلـه چهـارم بـا عنـوان     شـود.  شده تبديل شده و براي تحليل آمـاده مـي  اطلاعات سازماندهي

اطلاعـات  شده ارزيابي و تركيب شده و به  ، اطلاعات سازماندهي6»تحليل و توليد اطلاعات پنهان«
شود. در مدل سنتي مراحل سوم و چهارم در قالب يك مرحله با عنـوان پـردازش و   پنهان تبديل مي

شـوند. در مرحلـه پـنجم    ادغام مي -شودكه در ادبيات بومي ايران به آن بررسي اطلاق مي-تحليل 
  گردد.شود، اطلاعات پنهان ايجاد شده به مشتري ارائه ميناميده مي 7»انتشار«كه 

شكلي از قدرت دولتي است كه در قالب يك سازمان رسـمي و قـانوني    :8ازمان اطلاعاتيس
پنهان در فرآيند چرخه اطلاعات انجام  هايي اطلاعات پايهدر راستاي تأمين منافع ملي كشور فعاليت
                                                           

1 Traditional NATO Intelligence Cycle, Direction, Collection, Processing, 
Dissemination(DCPD) 
2 Direction, Collection, Processing, Analysis, Dissemination(DCPAD) 
3 Direction and Planning 
4 Collection (Of Data) 
5 Processing and Exploitation (Of Information) 
6 Analysis and Production (Of Intelligence) 
7 Dissemination (to Partners) and Integration 
8 Intelligence Organization 
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و  »نظـارتي «، »شـناختي «در قالب سه نقش: هاي اطلاعاتي در كشورداري  يف سازماناوظدهد.  مي
عنوان ابزار هدايت سياسـت،   سازي اطلاعات بهشود كه نقش شناختي بر ادراكمتبلور مي» يياجرا«

هـاي ميـدانيِ مـؤثر بـر     نقش نظارتي بر امور بازرسي، حفاظتي وحراستي و نقش اجرايي بر فعاليـت 
  ).1996(هرمان، وضعيت امنيت ملي تأكيد دارد

چهـار فعاليـت   سـازمان اطلاعـاتي    در، فـوق گانه سه هاينقشبراي انجام در رويكرد سنتي 
و تحليـل   ،آوريد: جمـع شـو مـي  انجـام به قرار زيـر   1»كاركردهاي اطلاعات« عنوان اي بهحرفه

هايي معمولاً با فعاليتضد اطلاعات  .)1991(شولسكي، 3تحت پوششاقدام ، 2ضد اطلاعاتتخمين، 
كنـد، سـر و كـار    يهـاي اطلاعـاتي خـارجي را خنثـي م ـ    كه تهديدات امنيتي ناشـي از سـرويس  

خود اين موضوع نيز داراي سه زيركاركرد: ضد جاسوسي، ضد برانـدازي و  ). 3:  1396(پرانكـان،  دارد
اقدام تحت پوشش همان عمليات مخفي تأثيرگذاري بر سوژه ). 49: 1391(نورمحمدي، حفاظت است

اقـدام  «، »ااختف«به » پوشش«از  4كه در صورت تبديل تكنيك پنهانكاري است يا محيط خارجي
  ).27: 1395(صالحي، گرددمبدل مي 5»اقدام پنهان«به » تحت پوشش

منظور از چرخه مجموعه اقداماتي است كه در حيات سازمان منجر به پويايي شده و : 6چرخه بهينه
گردد. اضافه شدن مفهوم بهينه بودگي  به كنش متقابل سيستم مورد مطالعه با محيط پيراموني منجر مي

  تأكيد بر مطلوبيت و رجحان چرخه بر موارد مشابه از نظر جامع و مانع بودن است.به منظور 
- : هشدار، محصولي اطلاعاتي است كه در نهايت منجر به تقليل آسـيب هشدار اطلاعاتي

سـاز  امنيتهاي فرصتگردد. موضوع هشدارهاي امنيتي پذيري و تقويت شرايط مرجع امنيت مي
هاي امنيتي و تهديدات امنيتي شند كه دايره اين موضوعات از فرصتباسوز مييا تهديدات امنيت

گيران امنيتـي  گذاران و تصميمتر است. لذا هدف هشدار ايجاد آگاهي براي سياستبسيار گسترده
هاي قـدرت يـا فرآينـد جريـان قـدرت در موضـوعات سياسـي،         قدرت، مؤلفهدر خصوص: منابع 

                                                           
1 Intelligence Functions 
2 Counterintelligence  
3 Covert Action 
4   Secrecy 
5 Clandestine Action 
6 Intelligence Organization 
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ي و اقتصادي در سطوح اجرايي، نظارتي و شـناختي كـه   محيطاجتماعي، فرهنگي، نظامي، زيست
گذار در يكـي از راهبردهـاي   محدوديتي زماني، مكاني، موضوعي يا روشي را براي كنش سياست

  كند:زير ايجاد مي
  هاي مقوم امنيت، دستانه فرصتصيد پيش -
  مشاركتي امنيت،  -هاي رقابتيحفظ و توسعه مزيت -
  ضعف مؤثر بر امنيت، جلوگيري از تشديد نقاط  -
  ).1/5/1396(خزائي، جلوگيري از بالفعل شدن تهديدات -

هشدار كلمه فارسي و عربي آن تحذير از باب تفعيل اسـت؛ ريشـه   : 1هشداردهي اطلاعاتي
فرهنگسـتان زبـان و    گوينـد. آور مي احتراز از چيزي ترسناك و هرس آن حذر به معناي دوركردن و

در فرهنگ لغت كلمه هشدار را پيشنهاد نموده است.  warningزي واژة سا ادبيات فارسي در معادل
آورده شـده اسـت. فرهنـگ عميـد هشـدار را       به معني هش داشتن و خبركـردن » دارهش«دهخدا 

با در نظـر گـرفتن   رود معنا نموده است. سخن، علامت يا حركتي كه براي آگاهاندن و تنبه بكار مي
آفريني و اعتقاد به اختيـار انسـان    پذيري، اعتقاد به تنبه  غفلت مكاناوجود دشمن، مبناهايي از جمله 

  در حيات انساني امري لازم است. در انتخاب راه خير و شر، هشداردهي 
 ربط ذي مراجع به اطلاعاتي دستگاه سوي از واقعه يك بروز هاي نشانه ابراز و اعلام هشداردهي

 آينـده  در ناخواسـته  رويـدادي  تحقق احتمال بيني شپي نيز هشدار دهنده اطلاعات از است. منظور

 خواهـد  افـزايش  گذشـته  بـه  نسـبت  آن احتمـال  ميـزان  يـا  يافتـه  فزوني عادي سطح از كه است

، 4كنـت شـرمن  بـا تبعيـت از الگـوي ارائـه شـده توسـط        3آبرام شولسـكي  .)7: 1996 ،2(شيرفمنيافت
هـاي مقطعـي و   ت بنيـادين، گـزارش  محصولات اطلاعاتي را به اطلاعات جاري، هشدارها، اطلاعا

  ). 129-122:  1993(شولسكي، كندبرآوردهاي اطلاعاتي تقسيم مي

                                                           
1 Intelligence Warning 
2 Shirfman 
3 Abram Shulsky 
4 Sherman Kent 
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 غافلگيري مفهومي در برابر مفهـوم هشـداردهي اسـت. بـه تعبيـري غـافلگيري      : 1غافلگيري
 ها آن درباره قبلاً كه گيرد مي قرار هايي پديده معرض در گيري تصميم نظام آن، در كه است شرايطي

 شود كه مي مواجه شرايطي با سيستم مديريت كه است وضعيتي عبارتي، به. باشد نداشته آگاهي پيش
انتهـاي كـار     ).121 :1390حاجياني، (است زده نمي حدس قبل از را ها آن و نداشته تصوري ها آن درباره

ن تـوا  يك سازمان اطلاعاتي، جلوگيري از غـافلگيري اسـت كـه منطقـاً مرحلـه قبـل از آن را مـي       
وظيفه سـازمان ايـن اسـت كـه بـا اسـتفاده از ابـزار و        ). 135: 1391(فاضل و مولايي، هشداردهي ناميد

پژوهـي ماننـد    هـاي آينـده   گيـري از تكنيـك   آوري اطلاعات، بهـره  هاي مختلف از جمله جمع روش
  .)122: 1394(عليخاني؛ روند و ... مانع بروز غافلگيري شود تحليل

 دو ايـن  و هسـتند  اطلاعاتي غافلگيري محصول اطلاعاتي هاي شكستاطلاعاتي: شكست
شكسـت   ).134: 1390(حاجيـاني،  آينـد  مـي  شـمار  بـه  اطلاعـاتي  تحليـل  بنيادي هاي ضعف از وضعيت،

اطلاعاتي بر اين مبنا استوار است كه اطلاعات تا چه ميزاني قادر به كاهش عدم اطمينـان از آينـده   
هاي ناشي از تغييـرات روز افـزون    چنين پيچيدگي نده و همبيني دقيق آي است. عدم توانايي در پيش

شكسـت   ).1287: 1395(شـفيعي،  بار شده است  هاي اطلاعاتي خسارت باعث بروز غافلگيري و شكست
دهد كه نظام سياسي، قادر به پيشگيري كامل از بحران يا مديريت پيشـيني   اطلاعاتي زماني رخ مي

حران نباشد. اين مهم حاصل ضعف كاركرد مجموعه نهـاد  هاي ناشي از بشرايط براي كاهش آسيب
دهد: اول: دستگاه  اطلاعاتي و دستگاه سياسي در كنار يكديگر است كه در سه حالت عام زير رخ مي

گـذاران بـه دلايـل مختلـف     بيني نكند و هشدار صادر نگردد، دوم: سياست اطلاعاتي تهديد را پيش
رغـم  هشدار صادر شده توسط آن توجـه نكننـد. سـوم: علـي     اعتمادي به نهاد اطلاعاتي، بهچون بي

  ).6-3: 1395(بي نام، صدور و پذيرش هشدار، تهديد در عمل مديريت نگردد و آسيب رخ دهد
شناسي با هر تركيب دال و مدلول از قبيل: كلمـات، شـكل، تصـاوير،      نشانه: 2شناسينشانه

معنـا   خـلاف  بـر  و طـوركلي  بـه د، سر و كار دارد. اصوات، اشياء و ... كه بتواند يك نشانه قلمداد شو

                                                           
1 Surprise 
2 Semiotics 
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 هانشانه انواع بررسي به شناسييابد، نشانه مي اختصاص هاكلمه معناي بررسي به كه فقط 1شناسي
، تفسـير  2دلالت نحوة پيدايش، فرآيند ) و بررسي ...علائم، حركات و صداها، كلية مفاهيم،(از قبيل 

اند كه در يـك رمزگـان    دنبال پاسخ به اين پرسش نشانه شناسان به پردازد.كاربرد آنها ميرمزگان و 
پـنج دسـته    با معرفيرولان بارت شود؟  شوند و واقعيت چطور باز نمايي مي معناها چگونه ساخته مي

ايـن   د.شـو  معنا چگونه در متن فراپاشيده و پراكنده مي دكند تا بفهم كمك مي گرتحليلبه رمزگان 
         . رمزگـان هرمنوتيـك يـا معمـايي كـه در پـي معماهـاي مـتن هسـتند          -1: ازند ا ها عبارت رمزگان

هاي  رمزگان نمادين كه در تقابل -3. هاي روايت است رمزگان پروآيرتيك كه مرتبط با پي رفت -2
رمزگان فرهنگي كه چارچوب كلـي درك مـتن در زمينـه آنـرا فـراهم       -4. دوتايي درون متن است

هاي مثالگردد.  دنبال واحدهاي كمينه معنايي و معاني ضمني آن مي عنا كه بهرمزگان م -5. كند مي
  گردد: ارتباط پنهان با افسر سفارت = جاسوسيزير براي تبيين مفهوم نشانه ارائه مي

ها و ابزارهـاي گـردآوري    هايي هستند كه براي سنجش و ارزيابي متغيرها، داده: مقياس3شاخص
تواند جهت تعيين لزوم هشداردهي يا سكوت هشـدار  در نظام هشداردهي مي روند و كار مي اطلاعات به
زير براي تبيين مفهـوم شـاخص    برداري قرار گيرد. لذا شاخص مسير ربط دلالت است. مثالمورد بهره
تواند دليلـي   خود نمي خودي گردد: در مورد جاسوسي، بايد دانست كه شاخص ارتباط با بيگانه بهارائه مي
  ت جاسوسي يك شخص باشد اما مقياسي براي رد مظنونيت است.بر اثبا

: سه راه تشخيص فريب بـه قـرار الـف) خودجـايگزيني ب) بررسـي قـرائن و       4قرينه و شاهد
تـرين روش  گردند كه بررسـي قـرائن جـامع    شواهد ج)آزمايش مجدد شرايط كسب خبر، معرفي مي

مورد ميزان اصيل يا فريب بودن  ي اساسي درها قرائن به پرسش ).142: 1381(بهشتي، گرددمعرفي مي
ها در تهديد يا بحران مـورد   ها با شرايط واقعي و عقلاني، ميزان اهميت نشانه ها، همخواني آن نشانه

هـا،   كند كه آيا نشانه دهد. شاهد عملاً شرط لازم دلالت است و بيان مي انتظار و نظاير آن پاسخ مي
  ستند يا خير. شواهدي بر وجود تهديد يا بحران ه

                                                           
1 Semantics 
2 Semiology 
3 Indicator 
4 Evidence 
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  ها روش تحقيق و تحليل داده
جديـد بـودن موضـوع در ادبيـات علمـي، ابتـدا از روش        دليـل  براي پاسخ به سؤال تحقيـق بـه  

شده و سپس از روش دلفي بـراي تحليـل اطلاعـات و دسـتيابي بـه       اي و اسنادي استفاده  كتابخانه
ارسـازي جريـان اطلاعـات، ارائـه     برداري گرديده است. روش دلفي با سه مشخصه ساختنتيجه بهره

بازخورد به شركت كنندگان و در نهايت عدم افشاي هويت شركت كننـدگان منجـر بـه همگرايـي     
گردد. در فرآيند طي شده ابتدا مطالعات اكتشافي صورت  هاي شركت كنندگان مي كارشناسي ديدگاه

ت در قالـب پرسشـنامه بـه    گر، ضمن طراحي سؤالا عنوان تيم تحليل پذيرفت و نويسندگان مقاله به
تعيين گروه پاسخگويان(گروه دلفي) متشكل از هفت نفـر متخصصـان و كارشناسـان خبـره حـوزه      
اطلاعات اقدام نمودند. پس از طراحي پرسشنامه اوليه، سؤالات توسط تيم دلفي پاسخ داده شد و بـا  

گر بـا   شد. در ادامه تيم تحليلها، با ذكر دليل افكار اقليت كنار گذاشته  بندي پاسخبندي و خوشهرده
تهيه گزارش از مرحله نخست، به اصلاح پرسشنامه اقدام نموده و طي سه مرحلـه رفـت و برگشـت    

  هاي اصلاح شده، نظرات به ثبات و اجماع كارشناسي رسيدند.پرسشنامه
  

  هاي تحقيقيافتهتحليل 
اي مشترك بـراي  ، فضاي اوليهدر ابتدا نويسندگان مقاله سعي نمودند كه با مرور ادبيات موضوع

، پرسشـنامة  انجام مطالعـات اكتشـافي  پاسخ دهندگان دلفي فراهم آورند. با بررسي پيشينه تحقيق و 
طراحي و به گروه پاسخگويان(گروه دلفي) متشكل از هفت نفر متخصصان و كارشناسان خبره اوليه 

بنـدي  بنـدي و خوشـه  شد و بـا رده حوزه اطلاعات ارائه گرديد. سؤالات توسط تيم دلفي پاسخ داده 
ها، با ذكر دليل افكار اقليت كنار گذاشته شد. سؤال اصلي در پرسشنامه اوليه به قرار زيـر بـود:   پاسخ

عنوان مبنا براي طراحي چرخه بهينه هشـدار مبتنـي بـر قاعـده تحـذير       توانند بههايي ميچه مدل«
چرخـه  «هـاي  بـرداري از مـدل   امكـان بهـره  هـا بـا تأكيـد بـر     شباهت ميان پاسخ». كاربست يابند؟

  مشهود بود. » گذاري عمومي چرخه سياست«، و »سيستم از پيش هشدار دهنده بحران«، »اطلاعات
، بـازخورد مرحلـه اول در   در مرحله دوم دلفي، با هدف ايجاد همزباني در ادبيات علمي پاسخ دهندگان. 1

در مقدمـه پرسشـنامه   در اين مرحله، داده شد.  سه مدل مذكور براي شركت كنندگان شرحقالب توضيح 
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صورت مبسوط در سه بخش: الف) سير  گذاري عمومي به دور دوم دلفي، مفاهيم مربوط به چرخه سياست
گـذاري  )، ب) مدل فرآيندي سياست1گذاري عمومي در قالب جدول(اي فرآيند سياستتطور مدل مرحله
هاي قابل عنوان مجموعه مدل ) به3) و (2ر قالب شكل(گذاري د مشي) ج) چرخه خط2در قالب جدول (

چرخه «پاسخ پرسشنامه دور دوم، سؤال محوري  - سؤال برداري به تيم دلفي ارائه گرديد. در قسمتبهره
سيسـتم از پـيش هشـدار    «، »چرخه اطلاعات«گانه هاي سهگيري از مدلبهينه هشدار، با تأكيد بر بهره

به تيم دلفي ارائه » از چه مراحلي تشكيل شده است؟» گذاري عمومي استچرخه سي«، و »دهنده بحران
  گرديد: هاي ارائه شده به قرار زير تحليلها در پاسخگرديد. تأثير هر يك از مدل

ها، نخست بايد نوعي مسـئله در  مشخص است، در تمامي مدل 1همانگونه كه در جدول شماره 
هـايي بـراي پـرداختن بـه مسـئله      حلاه سياست گذاران راهگگذار قرار گيرد؛ آنكانون توجه سياست

ترين راه حل انتخاب و اجرا، و سپس ميزان تحقق هدف سياسـت  كنند. در نهايت مناسبتدوين مي
. با عنايت به اين مسأله، غالب پاسخ دهندگان بر مسـأله محـور بـودن    شودها) ارزشيابي ميحل(راه

پيشنهادي، اين مهم اشتراك قطعـي داشـت و در قالـب     مدل هشدار تأكيد نمودند و در هفت چرخه
 عنوان مرحله اول چرخه تجميع گرديد. به» مسأله شناسي«مقوله 

پردازنظريه گري برور و پيتر دلئون جيمز اندرسون هارولد لاسول چارلز جونز  رندال ريپلي

مقدمه اي بر مطالعة   نام و سال اثر
  1970سياست، 

گزارش علوم پيش
  1971ت، سياس

گذاري  سياست
  1974عمومي، 

مباني تحليل سياست، 
1983  

تحليل سياست در 
علوم سياسي، 

1985  

   
   

ــه  ــدل مرحل ايم
  پيشنهادي

  شناخت .1
  تعريف .2
  تجميع .3
  بازنمايي .4
  فرموله كردن .5
  مشروعيت بخشي .6
  كاربرد. 7
  واكنش .8
  ارزشيابي .9

  حل / خاتمه. .10

  هوشمندي .1
  ترغيب .2
  تجويز .2
  استناد .3
  كاربرد.4
  خاتمه .5
  ارزشيابي .6
   
   

شناسايي مسـئله و. 1
  تدوين دستوركار

  فرموله كردن .2
  اقتباس كردن .3
  اجرا .4
  ارزشيابي .5
   
   
   

ــه .1 ــنايي و ورود ب آش
  مسئله

  برآورد .2
  انتخاب .3
  اجرا .4
  ارزشيابي .5
  خاتمه .6
   
   

  تدوين دستور كار. 1
 فرموله كردن و .2

مشروعيت بخشي 
 به اهداف و برنامه 

  اجراي برنامه .3
ارزشيابي اجرا  .4

  عملكرد
تصميم دربارة  .5

  آينده سياست
    
   

  )41: 1392(اسميت و لاريمر، گذاري،  اي فرآيند سياست سير تطور مدل مرحله :1شماره  جدول
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ود، مراحل پيشـنهادي  عنوان مبناي نظري به پاسخ دهندگان ارائه گرديده ب بر اساس آنچه كه به
گيري خطي از مراحل بـه هـم   سياست عمومي را نوعي فرآيند تصميم جونز، لاسول و افرادي نظير

دهـد. لـذا در تـاريخ     گـرا را بازتـاب مـي   كند كه بيشتر نگاهي عقلانيتسازي ميپيوند خوردة مفهوم
گيـري و  بـين تصـميم   تـر و تمـايز  آييم نظريات پختـه گذاري هرچه جلوتر ميپردازي سياستنظريه

هاي مدل ريپلي، بهـره بيشـتري    شد افراد از مؤلفهبيني مي گردد. لذا پيشتر ميگذاري دقيقسياست
كه در اين مدل ارائـه گشـته بـود،    » مشروعيت بخشي به اهداف و برنامه«ببرند اما موضوع نوپديد 

گرفت و در پاسخ سه نفر مورد توجـه  تنها در پاسخ چهار نفر از افراد كاملاً پررنگ و مورد تأكيد قرار 
جدي نبود. با بررسي سوابق علمي پاسخ دهندگان مشـخص گرديـد چهـار فـرد اول داراي سـوابق      

اند. لذا اين تفاوت تحصيلات علوم اجتماعي يا روانشناسي بوده و سه فرد دوم از اساتيد علوم سياسي
  يافت.نامه سوم انتقال عنوان موضوعي قابل بحث به پرسش نظر به

انتخـاب شـد، متـأثر از چـارچوب نظـري       عنوان مرحله اول چرخه كه به» مسأله شناسي«مقوله 
تجزيه و تحليل «پيشنهادي با تأكيد بر موضوع  در سه مدل» سيستم از پيش هشدار دهنده بحران«

پيش هشدار دهنده بحران يك فن يا تكنيـك تجزيـه و    مفهوم پردازي شده بود. سيستم از» محيط
رود. اين سيستم بر پايه چهار ركن  كار مي ها به بيني از وضعيت و موقعيت يل است كه براي پيشتحل

يـابي، تعيـين اسـتراتژي     هـا، ارزش  اصلي بنا گرديده است: تجزيه و تحليـل محـيط، مقايسـه طـرح    
مأموريـت  «است كه مسأله شناسي در چهار مدل بـا مفهـوم    اين درحالي). 279: 1390(صالحي؛ واكنش

عنوان سؤال و محل بحث به پرسشـنامه سـوم انتقـال     همتراز بود. لذا اين تفاوت پاسخ، به» اسيشن
  پيدا نمود.

 »آوري جمـع «گردد. مرحله بعـدي  شروع مي» ريزيهدايت و برنامه«انواع مدل چرخه با مرحله 
داده پـردازش،   بـا پذيرد كـه  صورت مي 1»پردازش و استخراج اطلاعات«داده است. در مرحله سوم 

ها هاي مختلفي مانند: رمزگشايي، ترجمه زبان، تقليل و ... دادهشود و با استفاده از تكنيكتصفيه مي
شود. مراحل دوم و سوم كـه مـورد   شده تبديل شده و براي تحليل آماده ميبه اطلاعات سازماندهي

                                                           
1 Processing and Exploitation (Of Information) 
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» بـرآورد «و » ريآوجمع«تأكيد همه پاسخ دهندگان در هفت مدل پيشنهادي بود، در قالب مفاهيم 
 بندي گرديدند.عنوان مراحل دوم و سوم چرخه مقوله به

هاي سياسي را بر اساس ارتباط آنها با اند كه فعاليتبرخي انديشمندان علوم سياسي سعي نموده
اي از مراحـل  طـوركلي تـدوين مجموعـه    بندي كنند. نتيجه اين اقدام بههاي عمومي، طبقهسياست
هاي ارائه ر جدول زير به آنها اشاره شده است. تأثير جدول مذكور بر پاسخگذاري است كه دسياست

نحوي در مفهوم و  بود كه به» دهي كاربردسازمان«گويان بر موضوع شده در تأكيد چهار نفر از پاسخ
عنـوان   قابل تجميع است. لذا اين تفاوت نظر بدون وارد شدن در مدل اوليه، بـه » پيشگيري«مقوله 

 نامه سوم انتقال يافت.بل بحث به پرسشموضوعي قا
 

  )20: 1394(الواني، شريف زاده،  گذاري به مثابه فعاليتي سياسي، مدل فرآيندي: سياست :2شماره  جدول      
  
  

  دولت بندي شده درطبقه  هاي علميفعاليت
عنوان به

  هاسيستم
  بازده

شناخت، ادراك(تعريف)، 
دهي بندي، سازمانجمع

  مشكل، ارائه مشكل
  ارتباط مسأله با نياز  شناخت مشكل  ارائه مشكلات به دولت

 حل و قانوني كردنتدوين راه
  هاحلراه

  
  تنظيم برنامه  اقدام)دولتعمل(

هاي  پيشنهاد به برنامه
  بندي شده بودجه

  اجراي برنامه  اقدام دولت درباره مشكل  كاربرددهيسازمان
متفاوت است(خدمات، 

ها، تسهيلات، پرداخت
  ها و ...)نظارت

گيري، تجزيه تشخيص، اندازه
-همتفاوت است(توجي  ارزيابي برنامه  ارائه برنامه به دولت  و تحليل

  )توصيه

  خاتمه برنامه  حل مشكل يا ايجاد تغيير  تصميم و پايان فرآيند
حل مشكل يا تغيير 

  برنامه
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در طول چرخه مورد تأكيـد قـرار    عنوان فرآيند جاري موضوع ارزشيابي در پنج مدل پيشنهادي به. 1- 1
عنـوان يكـي از    ها به تصوير كشيده نشد. از سوي ديگـر ارزيـابي در دو مـدل بـه    گرفت و لذا در چرخه

چرخـة سياسـت   « توان متأثر از ادبيات نظـري مراحل چرخه هشدار پيشنهاد شده بود كه اين امر را مي
هاي سياسي اي از فعاليتاسي، مجموعهتلقي نمود. چرخة سياست عمومي در مدل فرآيند سي» عمومي

كنـد. لـذا   ها، قانوني كردن، اجرا و ارزيابي معرفي ميحلرا در قالب مراحل شناسايي مشكل، تدوين راه
  عنوان موضوعي قابل بحث به پرسشنامه سوم انتقال يافت. اين تفاوت نظر به

  
 گذاري در مدل فرآيند سياسيچرخه سياستو ) 122: 1، ج1392(پارسونز، گذاري؛ : چرخه سياست1ه شكل شمار

  
پژوهي در تمامي هفت مدل پيشنهادي قيد گرديده بود كه عيناً و در قالـب همـين   موضوع آينده

 به مدل تجميعي انتقال يافت. مقوله
فعل هشداردهي در چهار مدل با رعايت تفكيك و تمايز بين هشدار سازي و انتقال هشدار مورد 

د و در سه مدل تحت عنوان يك مرحله جايابي گرديده بود و لذا درعين حضـور  توجه قرار گرفته بو
 عنوان محل بحث به پرسشنامه سوم وارد شد. در مدل اوليه، به» هشداردهي«در قالب مقوله 

هاي صورت گرفته، منجر به توليد چرخـه اوليـه هشـدار در    بنديهاي اوليه و مقولهتجميع پاسخ
  ت:) گرديد كه در پرسشنامه سوم مورد نقد و تقويت مفهومي قرار گرف2پنج مرحله در قالب شكل(

  
  



 

 

ه به
چرخ

 نهي
مان

ساز
 در 

شدار
ه

 يها 
لاعات

اط
  ...يتيامن -ي

17

  
  
  
  
  
  

 
 
 

گر با تهيه گزارش از مرحله دوم، به اصـلاح پرسشـنامه اقـدام نمـوده تـا در       در ادامه تيم تحليل
با نقد چرخه اوليه ارائه شـده   دهي به پرسشنامه سوم، نظرات به ثبات و اجماع كارشناسي رسد.پاسخ
بندي گرديد. لذا چرخـه  لا، مفاهيم مورد تأكيد پاسخگويان در پرسشنامه سوم به قرار زير مقولهدر با

  رود:بهينه هشدار، كه در زير ارائه شده است نتيجة نهايي تكنيك دلفي بشمار مي

 : چرخه اوليه هشدار2شماره شكل 

 هشدار هينهب: چرخه 3شماره شكل 
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  هشدار، موارد زير قابل بيان است:  بهينه هاي مختلف چرخهدر توضيح حلقه
 هايي به قرار زير است: ير مجموعههر يك از مراحل چرخه داراي ز

  الف) نياز سنجي: مسأله شناسي، مأموريت گزيني، قلمروشناسي اطلاعاتي، هدايتگري
آوري در انـواع هدفمنـد و    يابي، جمعب) اشراف: نشانه شناسي، شاخص سازي، شاهديابي، قرينه

  غيرهدفمند(پايش و پويش)
پژوهـي،   بيني، آينـده  طلاعات، برآورد، پيشج) هشدار سازي: تحليل و بررسي، تخمين، تركيب ا

  توليد هشدار
  د) هشيار سازي: انتقال هشدار، پيگيري هشدار، اخذ پاسخ هشدار

  پيشگيري: آماده سازي، اقدام در قالب تحديد، صيانت و مقابله ه)
  ارزيابي و توليد دانش: در همه مراحل و همچنين حين انتقال بين مراحل جاري است. و)

مرحله نياز سنجي لازم به توضيح است كه هشـداردهي امـري مسـأله محـور اسـت و      در توضيح 
اطلاعـاتي   تجـارب  طريق گردد. مسأله از اساساً هشدار با درگيري نهاد اطلاعاتي با يك مسأله آغاز مي

گردد. نياز بايسـتي  ايجاد مي )كار مشتري سفارش(گذارسياست هاي محيط امنيتي يا تقاضاياز واقعيت
 تحديد مسأله در يك حوزه تخصصيامنيتي و قابليت بررسي اطلاعاتي داشته باشد.  و ضرورت اهميت

در قلمروشناسي اطلاعاتي بايستي فاصـله حالـت مطلـوب تـا موجـود،      تواند بر شفافيت آن بيفزايد.  مي
هاي دخيل در بروز مسأله مورد بازشناسـي  عوارض و مشكلات فعلي ناشي از فرصت يا تهديد، پيشران

در ايـن  ها و راهبردها و رفتار جريانات ضـد امنيتـي   شناخت، برآورد و بررسي اهداف، انگيزه قرار گيرند.
گيرد. شايان ذكر است نهاد اطلاعاتي وظايف مصرح قانوني خاص خود را دارد كه در مرحله صورت مي

د. در شـرايطي  عنوان مشتري مطرح هسـتن  گذاري اين وظايف، مديران كلان سازمان بهفرآيند سياست
ها و يا كليت نظام باشد، مشتري مـديران بيرونـي هسـتند و    گذاري مربوط به ديگر سازمانكه سياست

گـردد. مرحلـه ارزيـابي و    نظارتي تعريف مـي  - نقش نهاد اطلاعاتي بيشتر در مرحله شناختي و ارزيابي
شناخت تا اجرا) را مـورد  نظارت به نوعي يك شناخت پسيني از مسأله و كيفيت سياست اتخاذ شده (از 

  گذاري(شناخت مسأله) است.   دهد و لذا داراي زير مراحلي به مانند گام اول سياست بازشناسي قرار مي
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در توضيح مرحله اشراف لازم به توضيح است كه در اين مرحله نشانه شناسي، شاخص سـازي،  
در ايـن مرحلـه بـا    ش و پويش). آوري در انواع هدفمند و غيرهدفمند(پاي يابي، جمعشاهديابي، قرينه

گردد. لذا تحليل شرايط محيطي و عناصر تأثيرگذار، شرط يا شروط وقوع رويداد امنيتي شناسايي مي
آوري اطلاعات با هدف آماده سازي مواد تحليلي براي سنجش احتمال بروز رويداد يـا بحـران    جمع

آوري اطلاعـات   ها بـه جمـع   ت نشانهبا تهيه چك ليسآوري هدفمند  در جمع گردد.امنيتي فراهم مي
شود كه در شرايط گردد. برونداد اين مرحله منجر به آن ميهاي ارزيابي اقدام مي متناسب با شاخص

گرا مانند تكنيك تحليل هاي ابطال برداري از روش عدم قطعيت، در مرحله هشدار سازي امكان بهره
است تأكيد بر استفاده از تمامي منابع خبري و شايان ذكر  گر فراهم آيد.فرضيات رقيب براي تحليل

 توجه به علائم ضعيف در ادراك سازي كه نتيجة مرحله حاضر است اهميت بسزا دارد.
در توضيح مرحله هشدار سازي لازم به توضيح است كه در اين مرحله اقداماتي از جمله: تحليل 

پـذيرد.   پژوهي، توليد هشدار صورت مي بيني، آينده و بررسي، تخمين، تركيب اطلاعات، برآورد، پيش
هـاي ضـعيف بـه    هايي اسـت كـه بـراي تبـديل سـيگنال     مفهوم بررسي اطلاعاتي مجموعه تلاش

گيرد. هدف بررسـي آن اسـت كـه     بيني صورت مي اطلاعات و تبديل اطلاع به برآورد و سپس پيش
اذ تصميم صـحيح و بـه   محصولي هشدار دهنده براي مسئولان امنيتي ايجاد شود كه آنها را در اتخ

هنگام ياري رساند. منظور از تركيب يا تلفيق، يك مدل يا سيستم سـاده شـده از مختصـات هـدف     
هـا بـه    باشد. در واقع تركيب همان ايجاد الگو است و غرض از آن تلفيق و نزديـك سـازي داده   مي

كـار، تجميـع،   عنوان يك روند چند وجهي و چند سطحي براي رديـابي خود  يكديگر است. تركيب به
شـود. منظـور از    ها از منابع منفرد يا چندگانه در نظر گرفته مي همبسته سازي، تخمين و تلفيق داده

برآورد اطلاعاتي گزارشي است عمدتاً مبتني بر اطلاعات، متضمن توصيف ابعاد مـادي و معنـوي در   
خـودي در آن  يك محيط به همراه معرفي دقيق نيروهاي فعـالي در آن تـا شـانس تحقـق اهـداف      

مدت فـراهم گـردد. هشـداردهي     بيني) ميان محيط، ارزيابي و مقدمات يك گمانه زني منطقي (پيش
تحليلي بر مبناي ارزيابي علائم زودهنگام وقوع حوادث و رخدادهاي سياسي و نظامي جاري صورت 

در سـطح   شود. موضوعات هشـداردهي  ها تغذيه مي گيرند و نتيجه آن به تصاوير كلي از موقعيت مي
اي و هشـدار   استراتژيك شامل تهديدات فناورانه، اقتصادي، نظامي، اجتماعي، سياسي، تهديد هسته
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وري در اين مرحله، بر نقش تجزيه و گردد. شايان ذكر است پاسخگويان براي افزايش بهره ترور مي
  شبكه، تأكيد نمودند. تحليل محيط ارتباطاتي بحران و استفاده از تكنيك تحليل

ر توضيح مرحله هشيارسازي بايد گفت كه در اين مرحله اقداماتي از جمله مهندسي انتقال د
عـلاوه بـر   » چرخه هشدار امنيتـي «در . شود هشدار، پيگيري هشدار، اخذ پاسخ هشدار انجام مي

رساني صحيح و مؤثر به متوليان امر نيز در مـديريت   بودن زمان انتقال هشدار، نوع اطلاع   مهم
هـاي  استفاده از تكنيـك  باشد. هشدار مهم و كارگشا ميمنيتي و بالا رفتن كيفيت چرخه مسأله ا

هاي مرحله قبـل اسـت،   سناريوسازي و تصويرسازي از حال و آينده محيط امنيتي كه از فراورده
در بهبود كيفيت اين مرحله و باوراندن موضوع به مخاطب اهميت بسزا دارد. شايان ذكر اسـت،  

هـاي  در دعاي هفدهم صحيفه سجاديه، گروهمَنِ اتَّبَعَ زَجْرَنَا)  (مَنْ أطََاعَ أمَْرَنَا، وَ فراز با تأسي به 
شوند: الف) گروه تابع هشدار مثبت ب) گروه تابع هشـدار  مخاطب هشدار به دو دسته تقسيم مي

لاتري ترس كارآمدي بـا - اقناع و در دسته دوم عنصر اعتبار - منفي. در دسته اول عناصر اعتماد
براي مؤثرتر نمودن هشدار دارند. در هر صورت براي مؤثرتر نمودن هشـدار بايسـتي مشـروع و    
عقلاني بودن و تحذير و ترس از عواقب احتمالي عدم رعايت هشدار، در مـتن هشـدار پررنـگ    

حال نمـايش كاريكـاتوري و غلـو در تهديـد، ضـمن       باشد تا هشدار، هشدار دهنده باشد. درعين
تواند در بلندمدت اعتبار و اعتمـاد بـه نهـاد هشـدار     هاي اضافي در مهار تهديد، ميهايجاد هزين

دهنده را خدشه دار نمايد و تأثير هشدار را كاهش دهد. لذا هشـدار بايسـتي متناسـب و درخـور     
  موضوع تدوين شود.

ه در توضيح مرحله پيشگيري لازم به توضيح است كه در ايـن مرحلـه اقـداماتي از جملـه: آمـاد     
هاي مقابله با رخدادها و تهديدات  باشد. تهيه طرحسازي و اقدام در قالب: تحديد، صيانت، مقابله مي

اي، ايجـاد سـاختار   هـاي مقابلـه   ها، پويا نمـودن برنامـه  ايجاد و تقويت صحيح قوتبالقوه و بالفعل، 
مختلـف، تعيـين   مهندسي افكار عمـومي در سـناريوهاي    سازماني منعطف و ارگانيك، تمهيد برنامه

هاي فعال در حوزه امنيت، اتخاذ تـدابير ايمنـي بـراي نيروهـاي عمـل      استراتژي مقابله براي ارگان
پس از دريافت هشدار از  كننده، اتخاذ تدابير بازدارنده و ... از اقدامات انجام شده در اين مرحله است.

ورزد گيري  مبادرت مـي ه تصميمگذار بسوي سازمان اطلاعاتي يا ساير منابع  و دستگاهها، سياست
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دهد:  الف)عدم امكان اجـراي تصـميم    دليل غير مؤثر بودن هشدار رخ مي كه گاهي خطاهاي زير به
هاي تجويزي در هشدار د) به اشتباه مسـأله غلطـي را    اتخاذ تصميم ناقص ج) نپذيرفتن راه حل ب)

كنيم كه مسئول يا نهاد ؤثر تلقي ميهشداردهي اطلاعاتي را زماني م ).203: 1395(صالحي،  حل كردن
و در تناسـب   مورد خطاب هشدار، با دريافت به موقع هشدارِ مشروع و عقلاني با جنبة تحذير كننده

حقيقي(نه فريب)، ضمن درك صريح پيام هشـدار تصـميمي صـحيح و بـه موقـع بـراي        با موضوع
عبارتي هر چه حاصل كسر  ي كند. بهمديريت تهديد و جلوگيري از آسيب اتخاذ نمايد و آن را عمليات

  زير به سمت يك ميل نمايد هشدار دهي اطلاعاتي مؤثرتر بوده است:
  

    
  
  

سازماني، با هدف ترميم سيسـتم كنترلـي اطلاعـات در برخـورد بـا      مرحله ارزيابي و توليد دانش
اشد كه مراحل ب مي حوادث مشابه و از بين بردن نقاط ضعف و تقويت و استاندارد سازي اين سيستم

 نمايد. مختلف چرخه هشدار را به هم متصل مي
كـه   صـورتي  مراحل نياز سنجي تا هشدار سازي، نسبت به يكديگر ترتيب منطقي داشـته بـه  

شـود.  آوري داده و پرورش آن جهت توليد اطلاعات مبادرت مـي ابتدا در فرآيند شناخت به جمع
گردند و بر به توليد برآورد اطلاعاتي منجر ميدر ادامه اطلاعات محيط يا موضوعي در كنار هم 

پژوهـي،  هاي آيندهگردد. نهايتاً براي بكارگيري تكنيكاساس برآورد، تحليل و تخمين توليد مي
گيرند. درعين وجود ترتيب اخير، خروجـي هـر يـك از    سناريوهاي محتمل مورد تحليل قرار مي

صـورت مسـتقل قابـل در     اطلاعـاتي بـه   عنوان يك محصول شناختي تواند بهمراحل مذكور مي
كاربر داشته باشـد. در هـر يـك از مراحـل ذكـر شـده، هشـدار         اطلاع رساني به مبادي بيروني

عنوان ارزش افزوده در كنار محصول ارائه گـردد امـا هـر چـه بـه سـمت        تواند بهاطلاعاتي مي
تـر و احتمـالاً   اريتـر، هنج ـ مراحل انتهايي در نوك پيكان شناخت نزديك شويم، هشدار شفاف

عنوان يك محصول خروجي اطلاعاتي و چرخه هشـدار   گردد. لذا هشدار اطلاعاتي بهمؤثرتر مي
گـردد.  يك توالي امور اطلاعاتي است كه منجر به تهيه هشدار مؤثر  و اقدامات ناشي از آن مي
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عقبـة  وجـود  عنوان كليت كوه يخ بـا   چرخه هشدار بهرا براي نشان دادن تفاوت مدل كوه يخي 
عنوان قله و مقصود قابل مشاهدة بـالاي آب   اي(ب،الف) و هشدار مؤثر(ج) بهزمينهناپيدا و پيش

  صورت زير بكار برد:   توان بهمي
  
  
  
  
  
  
  
  

  گيرينتيجه
هاي حقوقي، مستلزم وجود سه شـرط  بر اساس قاعده تحذير معافيت هشدار دهنده از مسئوليت

است. طراحـي  » امكان اجتناب از خطر«و » ول هشدار به مخاطبوص«، »مؤثر بودن هشدار«است: 
صورتي انجام گرفته كـه شـروط قاعـده تحـذير را      و تدوين چرخه بهينه هشدار در تحقيق حاضر به

براي هشدار دهنده احصا نمايد. اختصاص يـك مرحلـة خـاص و مجـزا بـه هـر يـك از دو مقولـة         
  كند.ا در چرخه تضمين ميگانه فوق رشروط سه» پيشگيري«و » هشيارسازي«

پيشخوردي كه از ابزار ارزيابي - شركت كنندگان در فرآيند دلفي با طراحي مدلي با ويژگي بازخوردي
هشـدار اطلاعـاتي در   برد، جايگـاهي حيـاتي بـراي امـر     دائمي براي توليد بازخورد يا پيشخورد بهره مي

طور مشخص ارتباط هشـدار و   بهينه هشدار، در چرخه بهاند.  ، قائل گرديدهگذاري امنيتيموضوع سياست
تر دارد امـا   ظهور عيني سياست در مراحل نياز سنجي(مأموريت شناسي) و هشيارسازي(اخذ پاسخ هشدار)

وجود حلقة مركزي، هشـدار قبـل، حـين و بعـد از رويـداد امنيتـي و در طـول فرآينـد          در واقع با توجه به
گان بـه ايـن اجمـاع نظـري نائـل شـدند كـه هشـدار و         دهندسياستگذاري جاري است. همچنين پاسخ 

 ج

 ب

 الف

 تبيين تفاوت هشداردهي و چرخه هشدار: 4شماره شكل
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شناختي، نظارتي و اجرايي سازمان  هشداردهي با يكديگر تمايز دارند و لذا چرخه هشدار در هر سه نقش
  گردد.هاي غير اجرايي نمي حوزه وجود داشته و منحصر بهاطلاعاتي 

هاي امنيتـي بـومي در    ويژگيدر مجموع چرخه هشدار در قالب زير تدوين گرديده و با توجه به 
  اطلاعاتي را دارد: -جمهوري اسلامي ايران، قابليت استفاده و امور امنيتي

  

  
: چرخه هشدار(محقق يافته)5 شماره شكل  

 نشانه شناسي
 و ارزيابي

 دانش توليد

 نيازسنجي

 اشراف

 ريپيشگي

 هشيارسازي

 هشدارسازي

   شناسي مسأله

 هدايتگري

   گزيني مأموريت

 برآورد
 تركيب اطلاعات

 قلمروشناسي اطلاعاتي

 شاخص سازي

 يابيشاهد

 يابيقرينه

 پايش و پويش

 آينده پژوهي
 توليد هشدار

 انتقال هشدارمهندسي 

 پيگيري هشدار

 اخذ پاسخ هشدار

 آماده سازي

 قالب: تحديد، صيانت، مقابلهاقدام در 
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  صحيفه سجاديه. 1
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، تهـران: دانشـگاه   گذاري عمـومي  فرآيند سياست)، 1394زاده(الواني، سيد مهدي و فتاح، شريف. 3

  علامه طباطبايي.
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  يقاتي صنايع دفاعي.محقق. تهران: مؤسسه آموزشي و تحق
   دانشگاه امام باقر(ع).. تهران: اصول بررسي اطلاعاتي)، 1381بهشتي، محمد(. 5
امنيتـي،   -، فصلنامه پـژوهش اطلاعـاتي  بيني در بررسي اطلاعاتي مفهوم و پيش)، 1385(نامبي. 6

   ه امام باقر(ع).گاشماره ويژه: دانش
  دانشگاه امام باقر(ع).هشكده پژو. تهران: اطلاعات و ولايت)، 1393. بي نام(7
  .دانشگاه امام باقر(ع). تهران: اطلاعات و غافلگيري)، 1395. بي نام(8
، ترجمـة حميدرضـا   هـا مباني سياست گذاري عمومي و تحليل سياسـت  ،)1392(پارسونز، وايـن . 9

  .پژوهشكده مطالعات راهبردي :ملك محمدي، تهران
  ، تهران: مركز آموزش ناجا.1ران مديريت بح)، 1386جمعي از نويسندگان(. 10
، از غـافلگيري  پيشـگيري  در اطلاعـاتي  تحليـل  كاركرد هشداردهي)، 1390ابراهيم( حاجياني،. 11

  .53 شماره راهبردي، مطالعات فصلنامة
. پژوهي ابزاري كارآمـد در جهـت جلـوگيري از غـافلگيري     مقاله آينده)، 1395شفيعي، اردشير(. 12

  دانشگاه امام باقر(ع).، تهران: 2اهبردي،جلدمجموعه مقالات مديريت ر
دانشـگاه  ، ترجمه: معاونت پژوهشي نبرد بي صدا: درك دنياي اطلاعات)، 1993شولسكي، آبرام(. 13

  امام باقر(ع).
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