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 چکیده

 اند. های تروريستی قرار گرفته های برق يکی از اهداف اصلی گروه های اخیر، شبکهدهند که در سال المللی نشان می ها و آمارهای بین گزارش

است. بین    های يک کشور وابسته به عملکرد صحیح اين شبکه  زيرساختکند و حیات همه   نقشی اساسی را ايفا می برق، در هر کشوری   شبکه

های اقتصادی عظیمی را   توان ضرر  شدن عملکرد شبکه برق، میارتباط تنگاتنگی وجود دارد و در صورت مختل هر کشور، اقتصاد و صنعت برق

به اين سؤال که برای کاهش پیامدهای ناشی از حملات عامدانه،  ، تعداد بسیاری از محققان به دنبال پاسخبنابراين برای آن کشور متصور شد.

برق از   ريز شبکه آگاهی برنامهاند.  های متعددی پرداخته دهی کرد، به ارائه مدل صورت بهینه تخصیص در دسترس را بهدفاعی چگونه بايد منابعِ 

  ید باشد. تا به حال هیچ مقالهمف شبکه برق در مقابل حملات عامدانه،تواند برای انتخاب بهترين راهکار دفاعی برای دفاع از  ها، می اين روش

ها صورت  ترينِ اين مدل در اين مقاله سعی شده است که مروری کامل بر مهمها نوشته نشده است. از اين رو،  مروری، برای گردآوری اين روش

ها، مورد های مربوط به هر دسته، با تمرکز بر نقاط ضعف و قوت آنها ارائه شود. در ادامه، مدلبندی مناسب از اين مدليک دستهگیرد و 

 . اندبررسی و تحلیل قرار گرفته

 

 برق، تخصیص بهینه منابع، انتخاب بهینه راهبرد دفاعی  پذيری شبکه آسیبتحلیل حملات عامدانه،  ها: کلیدواژه
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 مقدمه -1

تبديل  اقتصادی  توسعه  های برق در سراسر دنیا، به شالوده شبکه

های مهم يک کشور،  ، که همچون ساير زيرساخت[0]اند  شده

اند.  گرانه قرار گرفته تخريبعنوان يکی از اهداف مهم حملات  به

در ابتدا نیاز دارد تا با  0ريز شبکه برای استحکام شبکه برق، برنامه

ابزاری مناسب به شناخت نقاط ضعیف شبکه در مقابل حملات 

د و پس از آن، با در نظر گرفتن منابع محدودی که زعامدانه بپردا

منظور به در دست دارد، به انتخاب بهترين راهبرد دفاعی بپردازد.

های  فراهم آوردن ابزار نخست، پژوهشگران بسیاری به ارائه مدل

پذيری يک شبکه برق در  برای ارزيابی آسیب  رياضی پیچیده

ها در شناسايی  اند. اگرچه اين مدل مقابل حملات عامدانه پرداخته

نقاط ضعیف شبکه کارآمد هستند، اما برای انتخاب يک راهبرد 

توان بر نتايج  ، نمی2(ORA) بهینه منابع دفاعی بهینه و تخصیص

ترين  . هدف اين مقاله، بررسی مهم[2]ها تکیه کرد  مدل اين

هايی است که در مجلات و نشريات معتبر علمی برای  مدل

 اند.  تخصیص بهینه منابع، ارائه شده

بندی مناسبی بر  اين مقاله، دستهدوم در بخش در ادامه، 

شده برای تخصیص بهینه منابع صورت  های ارائه روی مدل

به بررسی چهارم و سوم های  گیرد. پس از آن، در بخش می

ها پرداخته و با تکیه بر  بندی های مربوط به هر يک از دسته مدل

ها، جزئیات بیشتری درخصوص مقالات هر دسته ارائه  نوآوری آن

گیری بحث و  ، نتیجهپنجم. در ادامه، در بخش خواهد شد

. همچنین موضوعات مربوط به تحقیقات آينده بیان خواهد شد

شده  پس از آن، در بخش ششم فهرستی از نمادها و علائم استفاده

و در آخر، در بخش هفتم، مراجع مورد  شود در اين مقاله ارائه می

 بررسی ارائه خواهند شد.

شده برای تخصیص  ائههای ار بندی مدل دسته -2

  بهینه منابع

توان  تخصیص بهینه منابع را می  شده در زمینه تحقیقات انجام

های  مدل»و » های دوسطحی مدل»  در دو دستهطور کلی  به

های دوسطحی، معمولاً کنش  مدل(. در 1 جای داد )» سطحی سه

ريزشبکه( و يک مهاجم   و واکنش بین يک مدافع )اپراتور يا برنامه

 3(DAمهاجم )-صورت يک مدل مدافعه)گروه تروريست(، ب

های دوسطحی  نهايی مدافع در مدل شود. هدف بندی می فرمول

 
1Network Planner 
2Optimal Resource Allocation  
3Defender-Attacker 

دهد که دستاورد   ای تخصیص گونه آن است که منابع خود را به

شده و يا از يک مقدار  حمله به شبکه )خسارت(، کمینهمهاجم از 

 کمتر شود. ،شده تعیین از پیش

های ممکن  سطحی، مدافع به تمام کنش های سه در مدل

ای  گونه برای مهاجم، پاسخ بهینه داده و سپس منابع خود را به

دهد که مهاجم نتواند حتی با اجرای بدترين حمله،  تخصیص می

را از يک حد خاص بیشتر کند. ماهیت  میزان خسارت واردشده

سطحی از نوع  سه  صورت يک مسأله چنین کنش و واکنشی به

است که در بخش پنجم به بیان  4(DADمدافع )-مهاجم-مدافع

 [05]–[0]جزئیات بیشتری در اين خصوص خواهیم پرداخت.

 

 

 

 منابع  شده برای تخصیص بهینه های ارائه بندی مدل دسته(: 1شکل )

 ORAشده برای  سطحی ارائه های دو مدل -3

 min-max صورت يک مسأله های دوسطحی، به فرم کلی مدل

کردن خسارت دارد و  است که در آن، مهاجم سعی در بیشینه

مدافع به دنبال کمینه کردن تابع هدف مهاجم، از طريق 

تخصیص بهینه منابع است. در کاربرد شبکه برق، خسارت به 

. در برخی [5] شود شده اطلاق می میزان بار و يا انرژی قطع

عنوان  شده نیز به برداری شبکه و هزينه بار قطع بهره  مراجع، هزينه

 .[00] خسارت در نظر گرفته شده است

طور کلی به بررسی  در يک مدل دوسطحی، به ،[6]اسکاپرا 

های يک  موضوع تخصیص بهینه منابع برای دفاع از زيرساخت

شده در اين مقاله سعی در ارائه  کشور پرداخته است. مدل ارائه

ای دارد که خسارت ناشی از حمله به  گونه بهترين راهکار دفاعی به

سطح بالای اين   تجهیز دفاع نشده، کمینه شود. در مسأله rتعداد 

درخصوص تجهیزاتی که بايد دفاع شوند  گیری مدل، تصمیم

گیرد. در سطح پايین نیز، بدترين حملاتی که بیشترين  صورت می

  اند. تابع هدف اين مسأله کنند مدل شده خسارت را وارد می

 شود: صورت زير بیان می دوسطحی به

 
4Defender-Attacker-Defender 

 مدل های ارائه شده برای تخصیص بهینه ی منابع

 مدل های دوسطحی مدل های سه سطحی

[2]–[01] [0[ ,]2[ ,]00]–[05] 
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شده برای تأمین تقاضای  دهی اصله وزنگر ف بیان ،اين تابع هدف

های مختلف سیستم )که الزاماً شبکه برق نیست، بلکه  گره

ها است(، پس از حمله به تعدادی از  ای از زيرساخت مجموعه

 تجهیزات سیستم است.

های دفاع  به ارزيابی راهبرد [4] 0در تحقیقی ديگر، هولمگرِن

پرداخته است. اين  2از شبکه برق در مقابل حملات خصومت آمیز

توان با استفاده از مفاهیم  دهد که چگونه می مقاله نشان می

هايی مناسب برای دفاع از شبکه برق در  تئوری بازی، راهبرد

نمود. ها را ارزيابی  مقابل حملات خصومت آمیز يافته و اين راهبرد

پردازد و  به مدل کردن طرف مهاجم و مدافع می ،[4] اين مقاله

با بیان تعاملات مختلفی که ممکن است بین مهاجم و مدافع 

کند.  می  وجود داشته باشد، راهکارهای دفاعی مناسبی ارائه

های احتمالاتی موجود در حمله و دفاع  شده، جنبههای ارائه مدل

ابتدا مدلی ارائه شده است تا  ،گیرد. در اين مقاله را در نظر می

( را بین دو راهکار TotalCشبکه بتواند منابع مالـی خود ) مدافع

های شبکه  ( المانRecoveryC( و بازيـابی )ProtectionCحفاظت )

المان باشد، برای هر  Jتقسیم کند. اگر شبکه تحت مطالعه شامل 

شود به اين مفهوم که اگر  تعريف می   ، يک تابع حفاظت jالمان 

به اين المان حمله شود، احتمال تخريب نشدن و سالم ماندن اين 

توان گفت که احتمال  المان چقدر است. به بیان ديگر، می

   است. تابع      برابر با  jجم در حمله به المان موفقیت مها

 jای است که اپراتور شبکه برای حفاظت از المان  وابسته به بودجه

کشد تا يک المان  مدت زمانی که طول میصرف کرده است. 

ای که  شده بازيابی شود، بستگی به نوع المان و بودجهتخريب

دارد. در ادامه، خواهیم ، هبرای بازيابی آن المان اختصاص داده شد

  تواند چندين نوع حمله انجام دهد )حمله ديد که، مهاجم می

(. بنابراين، زمان 5و بدترين حمله4مبتنی بر احتمال  ، حمله3اتفاقی

تواند وابسته به نوع حمله نیز باشد.  می ،شدهبازيابی المان تخريب

baseاگر
jt شده گر زمان پايه برای تعمیر المان تخريب بیان  j ،

گاه اگر مدافع تصمیم به در نظر  آن اضافی باشد،   بدون بودجه

بیشتر برای تعمیر و بازيابی آن المان بگیرد، زمان  بودجهن گرفت

 :است زير صورتهمورد نیاز برای بازيابی کامل آن ب

 
1Holmgren  
2Antagonistic Attacks 
3Random Attack 
4Probability-based Attack 
5Worst-case Attack 

(2)  )(. Recoveryj
base
jj cftt  

ساير مقالات( فرض بر اين است که مهاجم به قدر  در اين مقاله )و

کافی توانمند است و از اطلاعات کافی نیز برای حمله به شبکه 

. اگر ترکیب يک يا چند المان [4] و [2] برق برخوردار است

مهاجم، انتخاب   گاه مسأله بنامیم، آن» 6هدف»شبکه را يک 

 T  ها است. مجموعه بهترين راهبرد حمله و انتخاب بهترين هدف

گر تعداد اين  بیان Mهای ممکن و  هدف  گر مجموعه بیان

عنوان مثال، اگر فرض کنیم که در يک زمان، تنها  هاست. به هدف

JMگاه شود، آن به يک المان حمله می  که ،J  تعداد

تواند  های شبکه است. اما اگر فرض کنیم که مهاجم می المان

تمام   مجموعه Tگاه  المان حمله کند، آن1kطور همزمان به به

 است: {            } المان kهای شامل  ترکیب

(3)  









k

J
M 

ی از بین طور تصادفهتواند ب شخص يا گروه مهاجم می

احتمال انتخاب    های فوق، راهبرد خود را انتخاب کند.  هدف

 است:  وقوع حمله به شرط توسط مهاجم و حمله به آن jهدف 

(4)  )( attack | attacked isj  targetPq j  

کنش مدافع و مهاجم نیز سه نوع حمله  سازی برهم برای مدل

 :[4]شود  برای مهاجم در نظر گرفته می

بدترين حمله: در اين حالت مهاجم سعی بر بیشینه کردن  -0

متوسط خسارت دارد و مدافع در پی کمینه کردن اين مقدار 

 صورت زير مدل کرد: توان اين مسأله را به است. لذا می

(5)  





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


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M

j
jj

cq

qc
1

).(minmax  

در اين راهبرد حمله، مدافع سعی در  مبتنی بر احتمال:  حمله -2

های حمله بیش از يک مقدار  آمد کمینه کردن احتمال پی

، در همین حال، مهاجم در پی دارد ( minyمشخص )

 بیشینه کردن اين احتمال است. يعنی:

(6)   


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M

j
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qyYP
1

min .minmax 

صورت اتفاقی هوقتی که مهاجم هدف خود را ب اتفاقی:  حمله -3

پیش روی مدافع، از يک بازی تبديل   کند، مسأله انتخاب می

 
6Target 
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شود. در اين حالت راهبرد  گیری می تصمیم  به يک مسأله

 صورت ساده زير خواهد بود:همهاجم ب

(0)  Mj
M

q j ,,2,1,
1

 

در پی کمینه کردن  که مدافع، فرض بر آن است [4]در مرجع 

های حمله است. اين مسأله حالت خاصی از  آمد متوسط کلِ پی

صورت زير تعريف  بدترين حمله است. تابع هدف مدافع به  مسأله

 شود: می

(1)  


M

j
j

c

c
M 1

)(
1

min  

را توسعه داده  [4] ، کار هولمگرن[3] 0در تحقیقی ديگر، چن

ین مدافع و مهاجم کنش ب ، برای برهم[3]است. در اين مقاله 

مدل ديگری ارائه شده و در ضمن، برای کمک به مدافع در 

انتخاب بهترين راهبرد دفاع، دو مدل جديد نیز ارائه شده تا به دو 

 سؤال زير پاسخ دهد:

محدود دارد، چگونه بايد آن را   وقتی که مدافع شبکه، بودجه -0

برای داشتن يک راهبرد دفاعی مناسب و بهینه اختصاص 

 دهد؟

اگر مدافع شبکه بخواهد که تلفات ناشی از حمله را به يک  -2

مقدار مشخص محدود کند، چقدر بودجه نیاز دارد تا يک 

 کار گیرد؟هراهبرد دفاعی مطمئن ب

ال است که اگر مدافع پاسخ به اين سو، [3]هدف اصلی اين مقاله 

ای از  زيرمجموعه S، که j)متوسط تلفات حمله به هدف    مقدار 

گاه چگونه بايد يک راهبرد دفاعی  باشد( را بداند، آن می j  مجموعه

هايی که  مؤثر در مقابل تمام حملات ممکن اتخاذ کند. انواع بازی

ر صورت زي ممکن است بین مدافع و مهاجم وجود داشته باشد به

 :[4]است

طور همزمان، مدافع يک هبازی استاتیک: در اين نوع بازی، ب -0

)همان تخصیص بودجه( را اتخاذ و مهاجم  cراهبرد دفاعی 

 کند.  يک راهبرد حمله را طراحی می

فرض بر اين است که  دينامیکبازی دينامیکی: در بازی  -2

اطلاع است، در حالی که در  مهاجم از راهبرد مدافع بی

های مختلفی همچون  تواند از راه واقعیت، گروه مهاجم می

اخاذی و رشوه دادن، از راهبرد دفاعی اتخاذشده توسط مدافع 

 ،[0]مطلع شود و پس از آن به طراحی راهبرد حمله بپردازد

 .[4] و [3]

 
1Chen  

: در دو نوع بازی قبل، يا مهاجم از راهبرد مدافع 2ها تعدد بازی -3

طور کامل از تصمیم مدافع مطلع هاطلاع نداشت و يا اينکه ب

بود. حالتی نیز وجود دارد که مهاجم تنها بخشی از تصمیمات 

های  داند که اين موضوع، بازی مدافع و راهبرد انتخابی او را می

 سازد. موجود بین مهاجم و مدافع را متنوع می

برای در  3چارچوب جامعی ،سعی بر آن است که [3]  در مقاله

ها ارائه شود. در فاز اول اين چارچوب،  نظر گرفتن انواع بازی

پردازد و در اين مرحله  مدافع به انتخاب يک راهبرد دفاعی می

چ اطلاعی از تصمیمات مهاجم ندارد. در فاز دوم، مهاجم يک هی

شده، کند و بسته به سه نوع بازی مطرح راهبرد حمله انتخاب می

مديريت  نظريهشود. بنا به  مختلف تعريف می مهاجمسه نوع 

گیرد، يک مقدارِ  پیش میدر که مدافع   ريسک، برای هر راهبرد

تواند موجب شود، وجود دارد.  بیشینه برای تلفاتی که مهاجم می

و فضای موجود  Cهای ممکن برای مدافع را  اگر فضای راهبرد

گاه اگر فرض کنیم که  بنامیم، آن Qهای مهاجم را  برای راهبرد

گرفته، حتماً يک      مدافع تصمیم به اجرای راهبرد دفاعی 

ريزی  بهینه برای مهاجم وجود دارد که از برنامه  حمله راهبرد

 نامیم: می   آيد و آن را  دست میهرياضی با تابع هدف زير ب

(1)   


M

j
jj

Qq

cq
1

)(max  

شده بین مدافع و مهاجم از دو حالت وجود دارد؛ اگر بازی مطرح

نوع استاتیکی باشد و يا اينکه اطلاعات مهاجم محدود باشد، در 

توسط مهاجم وجود دارد.    اين حالت احتمال )ريسک( انتخاب 

در حالت دوم، اگر بازی از نوع دينامیکی باشد، مهاجمِ خبره و 

ناظر در واقع مت   کند.  را انتخاب می   کارآزموده قطعاً راهبرد 

با بدترين حالت ممکن است و به همین خاطر، تلفات ناشی از آن 

توان  مهمی که می  نامیم. نتیجه می» ترين تلفات بدبینانه»را 

مختلفی برای مقابله   های حمله گرفت اين است که اگرچه راهبرد

تواند احتمال و  وجود دارد، اما مهاجم تنها می   با راهبرد دفاعی 

را بالا ببرد و نه مقدار تلفات متناظر با    هبرد ريسک انتخاب را

توان گفت که يک راهبرد دفاعی بهینه سراسری  را. پس می   

ترين تلفات را کمینه  تواند مقدار اين بدبینانه وجود دارد که می

 کند.

بهینه وجود   ، يک راهبرد حمله   برای هر راهبرد دفاعی 

ريزی رياضی  شد، از يک برنامه تر گفته طور که پیش دارد که همان

 
2Manifoldness of Games 
3Comprehensive Framework 
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ترين تلفات را  تواند مقدار بدبینانه آيد. حال، مدافع می دست میبه

ريزی  است، کمینه کند. اين راهبرد از برنامه   که متناظر با 

 آيد: دست میرياضی با تابع هدف زير به

(01)   


M

j
jj

QqCc

cq
1

)(maxmin  

بنامیم و  (     )ريزی را  آمده از اين برنامه دست اگر پاسخ به

باشد، به اين مفهوم است که    مقدار تابع هدف در اين حالت 

بهینه   را انتخاب کند، راهبرد حمله   اگر مدافع، راهبرد دفاعی 

 یاست و مستقل از اينکه مهاجم چه نوع راهبرد   برای مهاجم، 

   ر تلفات واردشده به سیستم، از مقداررا انتخاب کند، مقدا

کمترين مقدار تلفات ممکن به ازای    کند، که  تجاوز نمی

همان راهبرد مطمئن برای    است. پس     بهترين راهبرد حمله

مدافع شبکه است و برای انتخاب راهبرد دفاعی مطمئن، يک 

و    راهبرد دفاعی بهینه، »شود:  معیار به اين صورت تعريف می

است که هر    ترين تلفات،   کمترين مقدار ممکن برای بدبینانه

 »:آيند دوی اين مقادير، از روابط زير به دست می

(00)  
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









 
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QqCc

cqc
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0 )(maxminarg  

(02)  











 


M
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jj

QqCc

cqy
1

0 )(maxmin  

به ارائه مدلی دوسطحی برای  [1] 0در تحقیقی ديگر، لِويتین

انتخاب بهینه راهبرد دفاعی در مقابل حملات عامدانه به يک 

-های آن دارای ترکیبات سری سیستم که در حالت کلی المان

پرداخته است. در ادامه، ابتدا به توضیح مقدمات و  ،موازی هستند

يف اين مدل پرداخته و سپس مدل نهايی را ارائه خواهیم داد. تعار

تجهیز مستقل  Fدر اين مدل، فرض بر آن است که هر يک از 

شبکه، خود از
j

J المان تشکیل شده است. برای هر يک از اين

وجود دارد که گزينه » دفاع»و » 2جدايی»ها دو گزينه  المان

از تخريب کارآيی کل تجهیز در نظر برای جلوگیری  ،جدايی

گروه حفاظت »اند، يک  هايی که جدا نشده گرفته شده است. المان

(PG)3 «موفق   شوند که بايد محافظت شوند. يک حمله نامیده می

شود و از سوی  های آن می باعث تخريب کل المان PGبه يک 

  را تخريب کند. مسأله PGتواند بیش از يک  ديگر، يک حمله نمی

صورت تفکیک  توان به های يک تجهیز را می جدايی برای المان

 مجموعه
j

Jبه تعداد
j

Mزيرمجموعه 
jm

 که دو به دو منفصل

 هستند تعريف کرد:

 
1Levitin 
2Separation 
3Protection Group 

(03)  
j

M

m
jm J

j





1

 

(04)  srjsjr  ; 

j تفکیک مجموعه
J1{صورت بردار توان به را می,{ jjn

Jn  

jnتعريف کرد که
ای است که المان  زيرمجموعه  شمارهn  به آن

jnمتشکل از بردارهایتعلق دارد. ماتريس
 به ازای تمام

های شبکه در  گر توزيع المان ها و تجهیزات سیستم، بیان المان

» راهبرد جدايی»های حفاظتی کل سیستم است که آن را  گروه

، jمربوط به تجهیز  PGنامیم. علاوه بر آن، برای هر  مدافع می

نوع حفاظت وجود دارد. هر نوع حفاظت1jAتعداد

)0(
jjmjm

Aپذيری مربوط به آن، که  و آسیب  ، با هزينه

)(با فرض حمله به آن ) PGاحتمال خرابی »صورت  به
jmj

 «)

0عنوان مثال شود. به شود، مشخص می تعريف می
jm

  به معنی

)0(1عدم وجود حفاظت است و قطعاً 
j

خواهد بود. ماتريس

مدافع است. با اين تعريف، کل هزينه » راهبرد حفاظت»گر  بیان

 مدافع )جدايی و حفاظت( برابر است با:

(05)      
 Fj

M

m
jmjmj

j

oo
1

,,  

}|,1{صورت مهاجم نیز به  راهبرد حمله jjm MmFj  

 PGه گر احتمال حمله ب بیانjmشود که در آن، تعريف می

الگوريتمی ارائه  ،[1]است. در اين مقاله  jدر تجهیز  mشماره 

توان به ازای هر راهبرد حمله و دفاع،  شده که با استفاده از آن می

),,(بازده سیستم ) p را در حالت )p  محاسبه کرد. پس از

),(آن، اگر 0pqc تابعی از تلفات مرتبط با کاهش بازده سیستم

توان هزينه متوسط اين  تعريف شود، می 0به مقداری کمتر از 

 صورت زير محاسبه کرد: تلفات در هر راهبرد حمله و دفاع را به

(06)  
Pp

pp qcC ),(),,(),,,( 00  

متوسط کل خسارت واردشده به مدافع، شامل هزينه تلفات 

و نیز تلفات  0ناشی از کاهش بازده سیستم به مقداری کمتر از 

صورت زير  های سیستم است که به ذاتی ناشی از تخريب المان

 شود: محاسبه می

(00)  

),,,(
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1


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jmr
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در صورتی که منابع مدافع محدود نباشد، مدافع بايد مقدار 

گذاری را کمینه کند. از  متوسط خسارت و نیز هزينه سرمايه

سوی ديگر اگر منابع مدافع محدود باشد، تنها بايد مقدار متوسط 
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سازی مدافع در حالت دوم  بهینه  خسارت را کمینه کند. مسأله

 شود: صورت زير تعريف می به

(01)  
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
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






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
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


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)),((.
arg, **






TotalCou
Min 

تر  يک عدد ثابت بزرگ و 0گر تابع واحد بیان u)(که در آن 

از بیشینه خسارت در حالتی است که مدافع محدوديت منابع 

ندارد. در حالتی که مدافع محدوديت منابع ندارد، اين مسأله 

 شود: صورت زير نوشته می به

(01)    ),,(),(arg, **   oMin 

از سوی ديگر، اگر فرض شود که اطلاعات مهاجم از سیستم 

صورت زير خواهد  به یسازی و بهینه  کامل است، تابع هدف مسأله

 بود:

(21)    ),,(arg*  Max 

در تخصیص بهینه منابع مدافع، به ارائه مدلی  [5]2کاريون

عنوان راهی برای کاهش  خطوط انتقال شبکه، به  برای توسعه

پرداخته است. در اين مدلِ  های ناشی از حملات احتمالی خسارت

ريز شبکه، انتخاب بهترين  ، هدف برنامه3ريزی احتمالاتی برنامه

های توسعه از بین مجموعه خطوط کانديد است. تابع هدف  گزينه

 صورت زير تعريف شده است: ريز شبکه به برنامه
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 4بار مورد انتظار ، ترم اول مربوط به میزان قطع(20) در تابع هدف 

شده در  ضرب احتمال هر حمله در مجموع بار قطع بوده که حاصل

بار مورد  سناريوهای حمله است. ترم دوم مربوط به هزينه قطع

شود. ترم سوم  گذاری می ارزش  انتظار است که با ضريب وزنی

هزينه احداث خطوط انتقال جديد است که در ضريب وزنی ،نیز

ضرب شده است. اعمال ضرايب وزنیوريز  ، به برنامه

پذيری  دهد تا بین تابع هدف آسیب سیستم اين امکان را می

های اول و دوم( و تابع هدف اقتصادی )ترم سوم( اولويت  )ترم

گذاری  شینه سرمايهمشروط به قید بی (20) قائل شود. تابع هدف 

 
1Unity Function 
2Carrion 
3Stochastic Programming 
4Expected Load Shed 

شبکه است، که در واقع واکنش اپراتور  DCو نیز قیود پخش توان 

شده در اين مرجع، حملات  کند. در مدل ارائه شبکه را مدل می

( در نظر گرفته Vای از سناريوها ) صورت مجموعه احتمالی به

اند. برای تولید تعداد شده
V

nدل حمله توان از يک م سناريو می

اده کرد و با ارائه شده است( استف [06-01]چه که در  )نظیر آن

 سناريوهای حملات را تعیین کرد:  طی روند تکراری زير، مجموعه

 .(0جدول )مقداردهی اولیه بر اساس  (0  مرحله

 اولیه برای شروع  فرآيند تولید سناريو (:1جدول )

 مقدار  تعريف پارامتر/متغیر/مجموعه

A
n 0 تعداد خطوط تحت حمله 

S
n 1 تعداد سناريوها 

An سناريوهای با
A

nخط تحت حمله  

 سناريوها  مجموعه  

dP0 1 مقدار قطع بار بدون حمله 

d
nA

P  قطع بار بابیشینه
A

n1 خط تحت حمله 

و *بهینه  حمله  نقشه  و محاسبه MTTP5 حل مدل (2  مرحله

بار بهینه میزان قطع
*d

TP ازایبه 
A

n
 

و
AnMTTP مدل حمله  

ای اصلاح شود که  گونه مورد استفاده است. اين مدل بايد به

ای که قبلاً در های حمله نقشه
Anاند،  مورد بررسی قرار گرفته

 بهینه بازگردانده نشوند.  حمله  عنوان نقشه به

 صورت زير: مقادير به یروزرسان به (3  مرحله
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VSاگر (4  مرحله nn  برگشت، در غیر  2، آنگاه بايد به مرحله

 يابد.  اين صورت، الگوريتم تولید سناريو پايان می

 
5Modified Terrorist Threat Problem 
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بار بهینه ، اگر مقدار قطع3در مرحله 
*d

TP بیش از مقدار بهینه

1بار حاصل از تخريب قطع
A

nخط باشد، آنگاه*عنوان يک  به

شود. در غیر اين صورت، غیرممکن است  سناريو در نظر گرفته می

که بتوان با
A

nبار آن بیش از ای يافت که میزان قطع حمله، نقشه
d

nA

P
1

های حمله به ازای جو برای نقشه و باشد. بنابراين، جست

A
n سناريوها و  يابد و مجموعه میپايان

A
nشوند. روز می به 

، احتمال هر سناريو با توجه به دو موضوع [5]در اين مقاله 

VPd)(متناسب با v  شود؛ احتمال وقوع حمله تعیین می
T است

(،  vI)(شوند ) و با تعداد خطوطی که در آن حمله تخريب می

 اند: ر لحاظ شدهزي  تناسب عکس دارد. اين دو موضوع در رابطه
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در تحقیق خود به موضوع دفاع در مقابل حملات  [0]0پاول

تروريستی در بلندمدت و ارائه راهکاری برای تخصیص بهینه 

منابع پرداخته است. او در تحقیق خود، ابتدا با ارائه مستنداتی 

پذيری يک سیستم و چه  نشان داده است که چه در بررسی آسیب

هاجم را يک گروه در انتخاب يک راهبرد بهینه، الزاماً بايد گروه م

تواند  فرض کرد. عدم رعايت اين موضوع می 2یکاملاً راهبرد

کار خود   های زيادی را به دنبال داشته باشد. او در ادامه خسارت

به ارائه راهکاری برای تخصیص بهینه منابع پرداخته است. از 

توان از تمام تجهیزات  جا که تعداد تجهیزات زياد است، نمی آن

. اين موضوع سبب شده است تا برخی مراجع عنوان [0]دفاع کرد 

کنند که در تخصیص منابع در مقابل حملات عامدانه، تحلیل و 

 و [01] ،[1] ،[0]. مراجع [01]الزامی است  3مديريت ريسک

های تحلیل ريسک،  جا که در مدل اند که از آن نشان داده [21]

طور  توان منابع را به شود، نمی فرض نمی یمهاجم کاملاً راهبرد

، از جای تحلیل ريسک کاملاً بهینه تخصیص داد. اين مراجع به

کنند. در اين  استفاده می 4يک چارچوب مبتنی بر نظريه بازی

تواند چهار حالت داشته  می چارچوب، تصمیمات مدافع و مهاجم،

که در آن اهداف مدافع و مهاجم  5( حالت با مجموع صفر0باشد: 

      ( حالت با مجموع غیرصفر؛ 2کاملاً متضاد با يکديگر است؛ 

 
1Powell 
2Fully Strategic 
3Risk Analysis and Management 
4Game Theory  
5Zero-sum Case 

ند تصمیمات مدافع در خصوص توا ( حالتی که مهاجم می3

ببیند و واکنش مناسب را در هنگام  را تخصیص منابع

( حالتی که 4و  حمله نشان دهد؛  گیری درخصوص نقشه تصمیم

 گیرد.  صورت سری انجام می تصمیمات مدافع به

از طرف  6عنوان خسارت مورد انتظار در تحلیل ريسک به

حتمال وقوع يک مهاجم و يا ريسک مرتبط با هر تجهیز، اگر ا

، احتمال موفقیت يک حمله را [20]بنامیم » 0تهديد»حمله را  

» 1آمد پی»و خسارت ناشی از حمله را  [22]» 1پذيری آسیب»

 شود: زير محاسبه می صورت ، در اين صورت میزان ريسک به[20]

(23)  vvvv y 

استفاده از چنین تحلیلی در تخصیص بهینه منابع در يک 

که  بلندمدت، با دو مشکل اساسی روبرو است؛ اول اين   مطالعه

تخمین احتمال وقوع يک حمله، احتمال موفقیت آن و همچنین 

تواند در بلندمدت صحیح  تخمین میزان خسارت ناشی از آن نمی

تر از مشکل اول است  ؛ مشکل دوم که اساسی[23] و [0]باشد 

اين است که با تقويت يک تجهیز )و يا در حالت کلی، يک 

رود که کمتر  هايی می هاجم راهبردی به دنبال هدف(، م01پايگاه

. تقويت يک [24]تر است  ها ساده اند و دسترسی به آن دفاع شده

دهد و  پذيری و همچنین تهديد آن را کاهش می تجهیز، آسیب

دهد. به عبارت ديگر،  بنابراين، تهديد ساير تجهیزات را افزايش می

، بازخوردی بین تهديد و 00گیری تصمیم  مهاجم در يک حلقه

دهد و اين موضوع، تخصیص منابع را در  پذيری قرار می آسیب

توان اين مطلب را  کند. با يک مثال می بلندمدت پیچیده می

  .[1]و  [0]روشن کرد 

کنیم که يک گروه مهاجم قصد حمله به يک پايگاه  فرض می

( و يا 0کند )گزينه  را دارد و برای اين کار، يا از پیشِ رو حمله می

دهد که احتمال  (. تحلیل تهديد نشان می2از پشت سر )گزينه 

% است. بنابراين، مدافع اکثر 66که مهاجم از جلو حمله کند،  اين

دهد. به دنبال اين  يگاه تخصیص میمنابع خود را به جلوی پا

تصمیم مدافع، مهاجم هدف خود را عوض کرده و از پشت سر 

کند. زمان اندکی قبل از حمله، يک تحلیل تهديد  حمله می

دهد که احتمال وقوع حمله از پشت سر تقريباً حتمی  هشدار می

 
6Expected Loss 
7Threat 
8Vulnerability  
9Consequence  
10Site 
11Decision Making Loop 
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شود که آيا مدافع بايد منابع خود  است. حال اين سؤال مطرح می

کرد، يا بر اساس  دهی می ساس تحلیل تهديد اولیه تخصیصرا بر ا

تحلیل جديد، يا بر اساس ترکیبی از اين دو و يا بر اساس 

توان به اين سؤالات پاسخ داد و  هیچکدام؟ با يک مدل ساده می

پذيری را بر تخصیص  گرفتن بازخورد بین تهديد و آسیب اثر ناديده

، به ترتیب، منابعی 2Cو1C غیربهینه منابع بررسی کرد. اگر

دهد،  تخصیص می 2و  0باشند که مدافع به دفاع در مقابل گزينه 

برابر خواهد بود با  j گاه احتمال موفقیت حمله به گزينه آن

)( jj C کهj تابعی نزولی ازjC صورت است. و به

2)/1()( Totaljjj CCC شود. در اين صورت،  فرض می

صورت زير  است و به1Cخسارت مورد انتظار مدافع، تابعی برحسب

 :[0]شود  بندی می فرمول

(24)  
2121

11111

)1()1(

)()(

yC

yCCy








 

گر خسارت مورد انتظار در صورت  ترم اول در اين رابطه بیان

گر همان مقدار برای حمله به  ، و ترم دوم بیان0حمله به گزينه 

مقدار خسارت مورد انتظار را برای دو  (2شکل )است.  2گزينه 

طور  دهد. همان نشان می یحالت مهاجم راهبردی و غیرراهبرد

پذيری، با  شود، اگر بازخورد بین تهديد و آسیب که مشاهده می

و اثر آن بر1Cمستقل از1اين فرض که تهديد
1و

2  همواره

بهینه منابع  گاه تخصیصماند، ناديده گرفته شود، آن ثابت می

*= 1صورت  به
1C  2و =*

2C( در همین  -2 1 خواهد بود .)الف

دهد که با چنین تخصیص منابعی،  نشان می (ب -2)شکل  حال،

خسارت بیشتری به مدافع  2مهاجم راهبردی با حمله به گزينه 

  کند و از اين طـريق، تحلیـل تهديد اولیه تحمیل می

 کند. ( را باطل می1% =66گرفتـه تـوسط مـدافع ) صورت

  ، نقطه[01 و 1 ،0]در يک چارچوب مبتنی بر نظريه بازی 

تعادل بازی، اثر بازخوردهای لازم برای بازی بهینه بازيگران را در 

*شده، کند. در پاسخ بررسی لحاظ می خود
1C1و تنها نصف بازی

دهند؛ بـدين معنی که مدافع در مقـابل تصمیـم  را تشکیل می

دهد، اما مهاجم  ( بهترين واکنش را نشان می1بهینه مهـاجم )

  نشان نداده است. نقطهدر مقابل واکنش مدافع هنوز واکنشی 

گر تخصیص بهینه منـابع است، در واقع  تعادل اين بـازی که بیـان

 0است. اگر مدافع کمتر از اين مقدار را به گزينه 1Ĉ= 1/5  نقطه

گیرد و  اختصاص دهد، آنگاه اين گزينه مورد حمله قرار می

 است. 1Ĉ خسارت آن بیش از خسارت مربوط به نقطه

1( )y C

1C

1C

*
1C

کيژتارتساریغ مجاهم )فلا

کيژتارتسا مجاهم )ب

1( )y C

*
1C1Ĉ

1 1 1( )y C

2 2 1(10 )y C 

1

2

1

2

10

2

1

2

3

1

3

TotalC

y

y















 

 یخسارت مورد انتظار با فرض مهاجم راهبردی و غیرراهبرد (:2شکل )

[0] 

نوع  Vرا در مقابل  يگاهپا Tطور کلی اگر مدافع بخواهد  به

VT حمله دفاع کند، مدافع با  رو است. اگر  حمله روبه

jv قرار گیرد را با v نوع  تحت حمله jکه پايگاه  احتمال اين

  از حمله یناش  jنشان دهیم، آنگاه خسارت مورد انتظار در پايگاه 

jvjvjvjvبرابر با vنوع  yC  )(ود. با چنین خواهد ب

تعريفی، خسارت مورد انتظار مدافع در مقابل يک سناريوی حمله 

 برابر است با:

(25)    
 Tj Vv

jvjvjvjv yC )( 

 در حالی که:

(26)  Total
Tj Vv

jv CC  
 

 

 ب( مهاجم راهبردی

 الف( مهاجم غیر راهبردی
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(20)  1 
 Tj Vv

jv 

مهاجم از حمله به ازای يک راهبرد دفاعی  0در همین حال، بهره

 برابر است با:

(21)    
 Tj Vv

jvjvjvjv zC )( 

های مختلف نشان  بهینه منابع را در حالت یصتخص (3) 1 

),(دهد که در آن،  می AA vjA دست برای به [0]. پاول

vjCکند که ابتدا آوردن راهبرد بهینه فرض می jv  ,;0 .  

گر بهترين  بیان A، سناريوی (3شکل )1 در اين حالت، مطابق

قرار  Dو  B ،Cهای  انتخاب مهاجم بوده و پس از آن، انتخاب

* در اين حالت، تحت تخصیص بهینه دارند.
ABC،

)0()( *
BBABAA zCz  مهاجم تحت   و اين يعنی بهره

)بدون  Bآن تحت سناريوی   اولیه  برابر با بهره Aسناريوی 

اگر مدافع منابع بیشتری را تنها به دفاع از   تخصیص منابع( است.

حمله  Bتخصیص دهد، قطعاً مهاجم با سناريوی  Aسناريوی 

*کند و تمام منابع مدافع که پس از می
ABCاند، هدر  خرج شده

مدافع بايد به تخصیص منابع در مقابل  ،رود. بنابراين می

بپردازد و اين کار را تا جايی ادامه دهد که  Bو  Aسناريوهای 

يک بر ديگری  برابر شود و هیچ Bو  Aمهاجم از سناريوهای   بهره

مهاجم در   اولیه  نداشته باشد و در عین حال برابر با بهرهارجحیت 

),(باشند. اين خواسته با تخصیص Cسناريوی  **
BCAC CC  رخ

)()()0(دهد که در آن، می **
CCBCBBACAA zCzCz  .

يابد که تمام منابع مدافع تخصیص  اين روند تا جايی ادامه می

 داده شوند.

که  اول اين  د دارد؛ نکتهاساسی در اين روش وجو  سه نکته

که مهاجم قبل از  تخصیص نهايی تحت اين روش، مستقل از اين

ای به کدام پايگاه حمله  اين تصمیم بگیرد که با چه نوع حمله

صورت  فرض کردن مهاجم به  دوم، نتیجه  کند، بهینه است؛ نکته

کاملاً راهبردی اين است که تخصیص بهینه بلندمدت مستقل از 

 ،که تخصیص بهینه بلندمدت سوم اين  است؛ و نکته jvتهديد

مدل شده  jvzهای مهاجم است )که در وابسته به اهداف و انگیزه

 ،مدل شده است( jvyهای مدافع )که در است( و از خسارت

 مستقل است.

 
1Gain 

مجاهم هرهب

عبانم
*
ABC *

BCC *
ACC

(0)A Az 

(0)B Bz 

(0)C Cz 

(0)D Dz 

 

 تخصیص بهینه منابع(: 3شکل )

 ORAشده برای  سطحی ارائه های سه مدل -4

پذيری شبکه برق، هدف، يافتن نقاط ضعیف  در ارزيابی آسیب

که تحقیقاتی که به تحلیل  شبکه است. توضیح بیشتر اين

پردازند، برای يافتن نقاط ضعیف  پذيری شبکه برق می آسیب

زدن به  آسیب کنند که يک مهاجم باهوش قصد شبکه فرض می

سیستم را دارد و از سوی ديگر، مدافع شبکه بهترين واکنش را در 

صورت  دهد. طبیعت اين مسأله به مقابل حملات مهاجم نشان می

است. اگرچه  2(ADمدافع )-دوسطحی مهاجم  يک مسأله

های حیاتی شبکه را شناسايی  قادرند که المان ADهای  مدل

عنوان بهترين  تواند به ها نمی مانکنند، اما الزاماً تقويت اين ال

راهبرد دفاعی قلمداد شود. چرا که افزايش يک المان جديد به 

 J+1ها را به  المان است، تعداد المان Jيک شبکه که دارای 

افزايش داده است و اين به اين معنی است که ما با يک شبکه 

برداری آن، فلوی عبوری از  جديد روبرو هستیم که وضعیت بهره

با شبکه قبل  ،های آن جهیزات و نیز وضعیت توزيع نیروگاهت

پذيری  مجدداً از نظر آسیب دمتفاوت است. اين شبکه جديد، باي

ارزيابی   حاصل، با نتیجه  مورد ارزيابی قرار گیرد و مطمئناً نتیجه

کند که  . چنین موضوعی الزام می[0-2]شبکه قبل متفاوت است 

بايست  برای تخصیص بهینه منابع و نیز توسعه و تقويت شبکه می

های سه سطحی استفاده کرد تا بتوان تمام تأثیرات  از مدل

های  های دفاعی را مورد ارزيابی قرار داد. شمای کلی مدل راهبرد

 3آورده شده است. اين مدل، مدل استحکام (4) 1  سطحی در  سه

  شود. نیز نامیده می

 
2Attacker-Defender 
3Fortification Model 
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هکبش زير همانرب

AD لدم

دوش نییعت دنوش بيرخت دياب هک یياه ناملا

مجاهم

هکبش رادرب هرهب

دوش نییعت دنوش عافد دياب هک یياه ناملا

:فده عبات
دوش هنیمک تراسخ رادقم

:یجورخ

:فده عبات
دوش هنیشیب تراسخ رادقم

:یجورخ

هدش عطق راب رادقم

:فده عبات
دوش هنیمک تراسخ رادقم

:یجورخ

 DADهای  شمای کلی مدل (:4شکل )

در سطح اول مسأله، مدافع قصد تخصیص بهینه منابع مالی 

ا دارد. در سطح دوم، مهاجم، با منابع محدود خود، بهترين خود ر

کند و در سطح سوم، مدافع شبکه،  حمله را انتخاب می  نقشه

های ناشی از  کند تا خسارت برداری می ای بهره گونه شبکه را به

با تغییراتی که در ساختار شبکه  ،مهاجم )در سطح دوم(  حمله

 )در سطح اول( رخ داده است، کمینه شود.

تحقیق خود به ارائه مدلی سه سطحی از  در [0] 0آلگواچیل

پرداخته است. اين مقاله و ساير مقالاتی که در اين  DADنوع 

 اند: های زير را در نظر گرفته اند، عموماً فرض زمینه ارائه شده

شود و از اثرات حالت گذرا  شبکه در حالت دائمی خود فرض می •

 شود؛  نظر می صرف

عنوان معیار ارزيابی در  شده به قطعبرای ارزيابی اثر حمله، بار  •

 شود؛  نظر گرفته می

شود و عموماً برابر با  صورت قطعی مدل می بار سیستم به •

 شود و شده فرض می بینی بیشینه بار پیش

        شود  استفاده می DCسازی رفتار شبکه، از مدل  در مدل •

دهد  دست میريزی شبکه نتايج مناسبی به که اين مدل در برنامه

[26-25]. 

در اين مقاله فرض ديگری نیز در نظر گرفته شده که در آن، 

توانند مورد  رماتورهای شبکه میتنها خطوط انتقال و ترانسفو

گیری خود درخصوص  حمله واقع شوند و مدافع شبکه نیز، تصمیم

 
1Alguacil 

کند. در سطح  استحکام شبکه را تنها به اين تجهیزات محدود می

اول، مدافع شبکه قصد دارد تا بهترين تجهیزات را برای تقويت و 

شود. شده کمینه  ای انتخاب کند تا میزان بار قطع گونه توسعه به

 شود: صورت زير بیان می تابع هدف سطح اول به

(21)  
Nn

d
n

w

P
*

min
 

مدل   (، بر پايهAD  اساس مدل سطح دوم و سوم )زيرمسأله

بنا شده است.  [20]2شده توسط آرويو پذيری ارائه حداقل آسیب

را با  (21) در سطح دوم مسأله، مهاجم قصد دارد تابع هدف 

شده  ارائه ADبندی  داشتن منابع محدود، بیشینه کند. در فرمول

ارائه داده است،  [20]چه که آرويو  ، يک قید نسبت به آن[0]در 

ام jبه مسأله اضافه شده که در آن فرض شده است که اگر المان 

  تواند به آن حمله کند. در مسأله تقويت شده باشد، مهاجم نمی

گرفته، شبکه  سطح سوم نیز مدافع شبکه با لحاظ حملات صورت

ده کمینه ش کند که مقدار بار قطع برداری می ای بهره گونه را به

 شود. 

گذاری در  ريزی سرمايه در تحقیق خود به برنامه [00] 3رومِرو

شبکه برق با در نظر گرفتن حملات تروريستی پرداخته است. 

م سطحی با نا شده در اين تحقیق نیز يک رويکرد سهرويکرد اتخاذ

است که در آن، در سطح اول مسأله،  4بردار بهره-مهاجم-مدافع

ای  گونه گذاری در شبکه برق را به مدافع شبکه قصد دارد سرمايه

ها  های پس از حمله کمینه شود. اين هزينه انجام دهد که هزينه

شده، هزينه تعمیرات برای  شامل هزينه تولید، هزينه بار قطع

و هزينه جايگزينی  ترانسفورماتورهای بدون يدک

گیری، قبل از  شود. اين تصمیم ترانسفورماتورهای يدکی می

 گیرد. صورت می 5حمله

گیری بهینه  در سطح میانی مسأله، مهاجم به تصمیم

داند که  پردازد و می درخصوص انتخاب بهترين راهبرد حمله می

ای  گونه شبکه را به ،بردار شبکه )در سطح سوم مسأله( بهره

 ،برداری پس از حمله های بهره هزينه که کند برداری می بهره

شده در اين  کمینه شود. در اين مقاله نیز مشابه اکثر مقالات ارائه

که تروريست از اطلاعات کامل برخوردار  بر آن استزمینه، فرض 

تجهیزات، چهار مرحله  6است. در اين تحقیق، برای فرآيند تعمیر

نظر گرفته شده است؛ در مرحله اول، تمام تجهیزاتی که مورد  در

هايی که عملکردشان  اند و نیز آن دسته از المان حمله واقع شده

 
2Arroyo 
3Romero 
4Defender-Attacker-Operator  
5Pre-attack  
6Repair 
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کند.  ها عبور نمی وابسته به اين تجهیزات است، هیچ فلويی از آن

های  در مرحله دوم، تنها آن دسته از خطوطی که به پست

خطوط   مانند و بقیه رج میشده متصل هستند از مدار خا تخريب

توانند انرژی حمل کنند. در مرحله سوم،  شوند و می تعمیر می

جز ترانسفورماتورها،  شده، به های تخريب تمام تجهیزات پست

شود  شوند. در مرحله چهارم )مرحله نهايی(، فرض می تعمیر می

شوند. برای تخمین فلوی  که ترانسفورماتورهای يدکی نصب می

در هر يک از چهار  DCتوان  های شبکه، از پخش لمانعبوری از ا

ها با تابع  توان  استفاده شده است. اين پخش ،شده مرحله بیان

شده و هزينه  کردن هزينه تولید، هزينه بار قطع هدف کمینه

      شوند که در  جايگزينی ترانسفورماتورهای يدکی اجرا می

شده، در واقع  های بیان توان  آورده شده است. پخش (31)   رابطه

کنند. تابع هدف  بردار شبکه )سطح سوم( را مدل می واکنش بهره

و هزينه تعمیرات LFکردن مجموع  مهاجم )سطح میانی(، بیشینه

کردن تابع هدف  کمینه ،مدافع )سطح اول( است و تابع هدف

 مهاجم است.
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مهمی که در اين مقاله به آن توجه شده است اين است   نکته

که ممکن است پس از تعمیر يک خط انتقال، ظرفیت آن تغییر 

کرده و به دنبال آن، راکتانس آن نیز عوض شود. برای مدل کردن 

کاهش و يا افزايش راکتانس يک خط انتقال، اين موضوع، میزان 

وابسته به میزان تغییرات ظرفیت آن خط در نظر گرفته شده 

 است. 

به  [02]» های برق دفاع از شبکه»در تحقیقی با عنوان  0رُز

پرداخته است که اين مدل قادر است به  DKI2ارائه مدلی به نام 

ینه تجهیزات شبکه برای به  ازای منابع محدود دفاعی، مجموعه

کوچک   حفاظت و دفاع را شناسايی کند. او در يک شبکه نمونه

های شبکه  % از شین01نشان داده است که با دفاع از کمتر از 

% 21توان میزان تخريب احتمالی ناشی از حملات را بیش از  می

، برای بخش حمله [02]شده در اين مرجع  کاهش داد. مدل ارائه

I-DCOPFبه شبکه، از مدل 
 [06]شده توسط سـالمرون  ارائـه 3

نشان داده شده است کـه در  ،استفـاده کرده است. در اين مرجع

از  I-DCOPFـدل ، م4هـای مقیـاس بزرگ کاربـرد شبکه

 
1Rose  
2Defense of Known Interdictions  
3Interdiction DC Optimal Power Flow 
4Large-scale Networks  

کارآمدی خوبی برخوردار نیست و بنابراين برای بخش حمله به 

 NDR5شبکه و تعیین بهترين راهبرد حمله، مدل جديدی با نام 

صورت يک مدل  شده است. اين مدل، رفتار شبکه برق را به  ارائه

زند تا بتواند در زمانی  تقريب می» 6ی شبکه با کمترين هزينه فلو»

يک کران پايین برای میزان تخريبی که مدل دقیق  بسیار اندک،

  دست بیاورد. نتیجهدهد، به دست می( بهI-DCOPF)همان 

بر روی بخشی از شبکه برق آمريکای شمالی  NDRسازی  پیاده

ثانیه، به  6111دهد که اين مدل قادر است در کمتر از  نشان می

به دست هايی  شین شبکه مورد مطالعه، پاسخ 01ازای دفاع از 

% میزان خسارت را 41تا  I-DCOPFآورد که نسبت به مدل دقیق 

 کاهش دهند.

ترين  کردن کوتاه بیشینه»در واقع کاربرد مدل  NDRمدل 

در  MXSPهای برق است. مدل  برای شبکه 0(MXSP» )مسیر

شده است. اين   ارائه [21]1و وود 1توسط اسرائیل 2112سال 

اين  01های ه کمانگیرد و ب دار را در نظر می مدل، يک گراف جهت

. اگر يک کمان مورد حمله واقع شود، يک کند میگراف حمله 

شود. اين جريمه  به طول اين کمان اضافه می 00ضريب جريمه

ترين  ای روی کوتاه شده شود تا هیچ کمان تخريب آنقدر بزرگ می

در تحقیق خود، مراحل تبديل  [02]مسیر وجود نداشته باشد. رُز 

دار را توضیح داده و از مدل  يک شبکه برق به يک گراف جهت

MXSP ها  ها که حمله به آن ای از المان برای يافتن مجموعه

های سیستم را بیشینه کند، استفاده کرده است.  تواند هزينه می

سطحی  ، که در واقع يک مدل سهDKIدر ادامه، در مدل دفاعی 

DAD ،ای از  در هر تکرار از الگوريتم حل، مهاجم مجموعه است

دهد. برای  کند، ارائه می ها حمله می تجهیزاتی که به آن

حمله، مدافع بايد لااقل يکی از   از يک نقشه» جلوگیری»

از اين  DKIحمله را حفاظت کند.   های موجود در آن نقشه المان

حمله،  های نقشه  کند تا مبتنی بر همه روند استفاده می

های  ترين راهبرد دفاعی را انتخاب کند. اگر تمامی نقشه بهینه

قابل شمارش باشند، در آن صورت، يافتن راهبرد  ،ممکن  حمله

دفاعی بهینه ساده خواهد بود؛ ابتدا، حداقل يک تجهیز از 

ترين حمله بايد حفاظت شود،  تجهیزات تحت حمله در مخرب

ترين  حمله در مخرب سپس يک تجهیز ديگر از تجهیزات تحت

دوم بايد انتخاب شود و اين روند به همین ترتیب ادامه پیدا   حمله

 
5Network Dual Relaxation  
6Minimum Cost Network Flow 
7Maximizing the Shortest Path 
8Israel  
9Wood  
10Arcs  
11Penalty Factor 
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يابد که منابع مدافع تمام شود.  کند. اين روند تا جايی ادامه می

 شود: صورت زير ارائه می به DKIبندی مدل  فرمول

(30)  0)( yMinimizeDKI
w

 

 که: مشروط به آن
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(34)    Jjw j  ;1,0 

(35)  00 y 

يک راهبرد دفاعی بهینه را برای  DKI(P)بندی،  در اين فرمول

دهد. مقدار تابع هدف،  دست میبه Pحملات معلوم   مجموعه

ای که با اين مقدار منابع  مقدار خسارت را در مقابل بدترين حمله

 دهد.   توان از آن دفاع کرد، ارائه می دفاعی نمی

طور کلی به موضوع دفاع از  به ،در پژوهش خود [2] 0براون

پردازد. او در  های ملی در مقابل حملات عامدانه می زيرساخت

سطحی برای  های دوسطحی و سه تحقیق خود به تحلیل مدل

ها در  پردازد. ارتجاع زيرساخت ها می زيرساخت 2افزايش ارتجاع

ها در مقابل حوادث عامدانه و يا  آوری آن گر میزان تاب واقع بیان

 ،پردازد غیرعامدانه است. او در تحقیق خود به ارائه سه مثال می

راهبردی نفت ايالات متحده آمريکا،   ها شامل ذخیره که اين مثال

-IEEE Towريکا و شبکه برق گشت مرزی در ايالت آريزونای آم

Area Reliability Test System شود. در ادامه، نتايجی مهمی  می

 دست آمده است ارائه خواهد شد.ها به که از اين مثال

های کلی  شامل مدل ،اند بررسی شده [2]که در  هايی مدل

است. فرم کلی  DADسطحی  و مدل سه AD ،DAدوسطحی 

 صورت زير است و در آن، يک مهاجم قصد دارد به ADهای  مدل

برداری سیستم مدافع را بیشینه کند و اين  تا هزينه بهینه بهره

 دهد: های مدافع انجام می کار را با محدود کردن فعالیت

(36)  cyMaxAD
yXx
min)(

0

 

(30)  bAy  

(31)  )1( xUFy  

 
1Brown  
2Resiliency 

، يک مدافع قصد دارد تا راهبرد دفاعی بهینه DAدر يک مدل 
*w که مهاجم با حل مسأله یای انتخاب کند که سود گونه را به  

آورد، کمینه شود و يا از يک مقدار خاص تجاوز  دست میزير به

 نکند.

(31)  cyMaxDA
xYywXx

min)(
)()( * 

 

 ADهای  تر نیز گفته شد، اگرچه مدل طور که پیش همان

های حیاتی شبکه را شناسايی کنند، اما الزاماً تقويت  قادرند المان

عنوان بهترين راهبرد دفاعی قلمداد شود.  تواند به ها نمی اين المان

های  انتخاب يک راهبرد دفاعی بهینه مستلزم حل مدل

صورت  ها به که فرم کلی تابع هدف آن ،است DADسطحی  سه

 زير است:

(41)  cyMaxDAD
yXxWw
minmin)(

0

 

سطحی وجود دارد، الگوريتم  های سه مشکلی که در حل مدل

بهینه سراسری را   هاست که گاهی دسترسی به نقطه حل اين مدل

های  هايی معمولاً از فرض کند. برای حل چنین مدل غیرممکن می

ها ابتکاری و فرا  کنند و از الگوريتم ای استفاده می کننده ساده

ها دست  مهمی که اين تحقیق به آن برند. نتايج بهره می یابتکار

 صورت موردی در زير ارائه شده است: يافته است به

  يک تحلیلAD تجهیزات شبکه را  3بودن تواند میزان حیاتی می

کار  توان با چنین تحلیلی، نقش به تعیین کند. علاوه بر آن، می

آوری را مورد  بردن تجهیزات يدکی برای افزايش ارتجاع و تاب

ارزيابی قرار داده و ارزش چنین تجهیزاتی را برای شبکه ارزيابی 

 کرد.

 های دفاعی  ترين راهبرد توان انتظار داشت که بهینه همواره نمی

صورت مستقیم قابل تحلیل باشند. در  يا تهاجمی، به

هايی مستلزم  يابی به چنین راهبرد های بزرگ، دست سیستم

توان  های پیچیده است و الزاماً نمی بندی سازی و فرمول بهینه

صورت مستقیم و يا حسی مورد تجزيه و  منطق نتايج را به

 تحلیل قرار داد.

  قوانین سرانگشتی و يا درک مهندسی و استفاده از نظر

ها، به ارزيابی  توان با تکیه بر آن متخصصان مفید است، اما نمی

پذيری يک شبکه و يا انتخاب يک راهبرد دفاعی بهینه  آسیب

برای آن شبکه پرداخت. درصورتی که با چنین مواردی به 

ردازيم، اين پذيری و انتخاب يک راهبرد دفاعی بپ تحلیل آسیب

 
3Criticality  
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  تر است، نقشه ريسک وجود دارد که مهاجمی که از ما باهوش

تر بوده و در  های ما بهینه ای انتخاب کند که از تحلیل حمله

 نتیجه خسارت زيادی به سیستم وارد کند. 

 کافی نیستند. در معیارهای قابلیت  0معیارهای قابلیت اطمینان

ول سیستم لحاظ اطمینان، تنها حوادث طبیعی و خطاهای معم

شوند و اين در حالی است که خسارت ناشی از حملات  می

برای  ،شده است. بنابراين عامدانه بسیار بیشتر از موارد بیان

های حیاتی توجه کرد و نه تنها به  تقويت سیستم بايد به المان

 های با کمترين میزان قابلیت اطمینان. المان

 ای برتری است؛ يکی از مهاجم، از دو جنبه نسبت به مدافع دار

اين جهت که مدافع بايد به دفاع از يک شبکه بسیار بزرگ و 

های دفاعی پراکنده  بسیار زيادی از راهبرد  بررسی مجموعه

تواند تمرکز خود را  بپردازد و اين در حالی است که مهاجم می

های حمله قرار دهد. از سوی ديگر،  بر تعداد کمتری از راهبرد

نظر دسترسی به اطلاعات مربوط به طرف مقابل  مهاجم از نقطه

 خود )مدافع(، نسبت به مدافع برتری دارد.

  دسترسی کامل مهاجم به اطلاعات، يک فرض معقول است. يک

کند که:  های القاعده بیان می آمده از گروه دستخودآموز به

تنها با استفاده از منابع اطلاعاتی که در دسترس عموم قرار »

ها( و بدون توسل به هیچ منبع غیرقانونی،  سايت وبدارد )نظیر 

 دست آورد% از اطلاعات مورد نیاز را به11توان بیش از  می

(Federation of American Scientists 2006, p. UK/BM80) .«

شده  ريزی برنامه  توان تصور کرد که برای يک حمله می ،بنابراين

عات وجود توسط يک گروه هوشمند، دسترسی کامل به اطلا

 دارد.

 ها،  جا که در طراحی شبکه برند. از آن های دفاعی هزينه راهبرد

جا که  شوند، و از آن تنها اهداف اقتصادی بکار گرفته می

پذيری يک شبکه دارای اهداف  ی کاهش آسیب انگیزه

های  شود تا طراحی غیراقتصادی است، اين تناقض باعث می

ی غیربهینه بوده و پس از پذير نظر آسیب گرفته از نقطه صورت

طراحی، انتخاب يک راهبرد استحکام، هزينه زيادی را به 

 سیستم تحمیل کند.

نیز مشابه بسیاری از مقالاتی که به بررسی و  [04] 2يوان

اند، با ارائه يک مدل  ترين راهبرد دفاعی پرداخته انتخاب بهینه

به تخصیص بهینه منابع مدافع برای حفاظت از  DADسطحی  سه

شده برای  ، تابع هدف انتخاب[0]شبکه برق پرداخته است. مشابه 

 
1Reliability  
2Yuan 

کردن میزان  ، کمینه/بیشینه[04]مدافع و مهاجم در مدل يوان 

صورت يک مـدل  بـار شبـکـه بوده و مـدل حـاصـل به قـطـع

min-max-min تفاوت چندانی  ،بندی شده است. اين مدل فرمول

سازی و  ندارد و تنها در نوع مدل [0]شده در  با مدل ارائه

قید عدم حمله به خط انتقالی که حفاظت شده است،  یبند فرمول

کردن اين قید، از  برای مدل [0]با يکديگر تفاوت دارند. آلگواچیل 

 زير استفاده کرده است:  خطی ساده  رابطه

(40)  Llwll  ; 

به اجبار برابر l(،1lwدفاع شده باشد ) lدر صورتی که خط 

تواند مورد حمله واقع  با يک شده به اين معنی که، اين خط نمی

حمله شده و اين  lبه اين معنی است که به خط 0lشود )

برای  [04]يوان  ،ت کهخط از مدار خارج است(. اين در حالی اس

غیرخطی زير استفاده کرده   شده، از رابطه مدل کردن قید بیان

ن اين رابطه را بدون استفاده از متغیرهای توا است که البته می

 باينری جديد، با چند قید خطی جايگزين کرد:

(42)  Llww lll  ; 

به اجبار برابر l(،1lwدفاع شده باشد ) lدر صورتی که خط 

تواند مورد  با يک شده و اين به اين معنی است که اين خط نمی

حمله  lبه اين معنی است که به خط 0lحمله واقع شود )

شده و اين خط از مدار خارج است(. تفاوت ديگری که در قیود 

در  ،[0]مربوط به اين دو مدل وجود دارد اين است که آلگواچیل 

سازی منابع در دسترس مدافع و مهاجم، اين قیود را  مدل

صورت مساوی در نظر گرفته است و اين بدين معنی است که  به

کنند. اين  مدافع و مهاجم حتماً از تمامی منابع خود استفاده می

صورت  تر و به اين قیود را منطقی [04]در حالی است که يوان 

در حالت کلی بندی کرده است. واضح است که  نامساوی فرمول

الزامی ندارد که مدافع و مهاجم از تمامی منابع خود استفاده 

، حل DADهای  های اصلی پیشِ روی مدل کنند. يکی از چالش

های بزرگ است.  ها برای شبکه ها و کاربرد آن اين مدل 3دقیق

حل جديد برای حل  ، ارائه يک راه[04]نوآوری اصلی تحقیق يوان 

 است. DADسطحی  دقیق مسائل سه

به ارائه يک  [04]و  [0]در تحقیق خود، مشابه  [05] 4يائو

برای تخصیص بهینه منابع مدافع  min-max-minسطحی  مدل سه

اين مدل با موارد مشابه، در روش حل   پرداخته است. تفاوت عمده

ی دفاع های شبکه برا شده و نیز در نظر گرفتن تمام المان انتخاب

 
3Exact 
4Yao 
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، اثر تخريب و يا دفاع [05]شده در اين مقاله  است. در مدل ارائه

های متصل به آن، با استفاده از  از يک المان بر روی ساير المان

 های زير در نظر گرفته شده است: فرض

  به يک خط انتقال، تمام خطوط موازی با آن نیز از مدار با حمله

 شوند؛ خارج می

  با حمله به يک شین، تمام خطوط انتقال، بار و ژنراتورهای

 شوند؛ متصل به آن نیز از مدار خارج می

 های موجود در آن نیز از  با حمله به يک پست برق، تمام شین

 شوند. مدار خارج می

  در صورتی که تجهیزj داقل يکی از تجهیزاتی که حمله و يا ح

)(شود ) ها موجب از کار افتادن آن تجهیز می به آن jK دفاع ،)

 توان به آن تجهیز حمله کرد. شود، ديگر نمی

 صورت زير مدل شده است: فرض آخر به

(43)    Jjw
jKk

jj  


;1
)(

 

مثال، عنوان  تواند صحیح باشد. به اين فرض در حالت کلی نمی

اگر شین ابتدای يک خط انتقال دفاع شود، طبق اين فرض، ديگر 

تواند به آن خط حمله کند و اين موضوع منطقی  مهاجم نمی

 نیست.

به ارائه يک مدل  ،نیز مشابه تحقیقات ديگر [03] 0آلدِرسون

DAD  ،برای تخصیص بهینه منابع پرداخته است. در اين مقاله

، از مدلی AD ، برای زيرمسألهDADهای  تر از ساير مدل کامل

استفاده کرده که علاوه بر در نظر گرفتن حملات عامدانه، 

. در [31و  21 ،20]اند  های تصادفی نیز در نظر گرفته شده جنبه

عنوان مثال، عمر يک تجهیز يدکی  های تصادفی، به تعريف جنبه

شود، يک ماهیت تصادفی  شده می که جايگزين يک تجهیز تخريب

 ريزی لحاظ شود.  دارد و بايد اين موضوع در برنامه

های حیاتی يک  بخش دفاع از  طور کلی مسأله به [24]مرجع 

ها  کشور را در مقابل حملات فیزيکی مطرح کرده است. اين بخش

شامل بخش کشاورزی و غذا، آب، سلامت اجتماعی، خدمات 

اضطراری، مخابرات، انرژی، صنعت، حمل و نقل، بانک و دارايی، 

های  شود. در بین زيرساخت صنعت دارو، پست و کشتیرانی می

ها را شبکه برق دانست، چرا  ترين آن همتوان م حیاتی کشورها، می

های يک کشور وابسته به عملکرد صحیح اين  که تمامی زيرساخت

، عنوان [0]. در اين گزارش نیز مشابه مرجع [24]شبکه است

های مخاصم در بلندمدت به اهداف خود فکر  شده است که گروه

 
1Alderson 

ها به  اين گروه  کنند و سه دسته هدف عمده برای حمله می

 های يک کشور برشمرده شده است: زيرساخت

ها و مختل کردن کارآيی  اثرات مستقیم زيرساخت (0

 ها؛ آن

های  ها و تحمیل خسارت اثرات غیرمستقیم زيرساخت (2

 های خصوصی؛ و مالی برای دولت و جامعه و بخش

به تخريب يک زيرساخت برای ضربه زدن  (3

 های وابسته به آن. زيرساخت

شده در زمینه بررسی  که در اکثر مقالات ارائه با وجود اين

پذيری و تخصیص بهینه منابع در مقابل حملات عامدانه،  آسیب

 ،[24]اند، اين گزارش  تابع هدف مهاجم را هزينه در نظر گرفته

بحث تخصیص بهینه منابع را ارزيابی های اساسی  يکی از چالش

کند.  های مالی ناشی از حملات عامدانه مطرح می دقیق خسارت

مدت و يک  ها کوتاه حملات عامدانه دارای يک سری خسارت

های  های بلندمدت هستند و نبايد خسارت سری خسارت

مدت ناديده گرفته شود. اين  های کوتاه خسارت  بلندمدت در سايه

پذيری و تخصیص منابع دارد که مطالعات آسیب یموضوع لازم م

های  . يکی ديگر از چالش[24]صورت بلندمدت صورت پذيرد  به

پذيری و تخصیص بهینه منابع اين است  پیش رو در بررسی آسیب

ها مشارکت دارند  های مختلفی در اين بررسی سازمانکه عوامل و 

کنند يا به  های مختلف استفاده می سازمانهايی که  و گاه مدل

رسند و يا به نتايجی که قابل قیاس نیستند  نتايج متناقض می

پذير،  های آسیب . چالش ديگر اين است که گاهی المان[24]

جا که  از آن ،عنوان مثال مرزی دارند. به مشترک و بین  جنبه

اند،  های برق کشورهای مختلف به دلايل متعدد به هم وصل شبکه

المللی داشته باشد  بین  پذيری يک شبکه ممکن است جنبه آسیب

ها  پذيری گونه آسیب و بايد راهکارهای جديد برای کاهش اين

، يکی از موضوعات مهمی [24]. اين گزارش [24]انديشیده شود 

سازی و بیان  ابزارهای شبیه  را که بايد به آن توجه کرد، توسعه

کند. در اين راستا بايد از افراد  استانداردهای مرتبط معرفی می

های کافی به کسانی داد که  خبره استفاده کرد و آموزش

ام پذيری و تخصیص منابع را انج های مرتبط با آسیب بررسی

 دهند. می

 گیری نتیجه -5

شده برای  های ارائه ترين مدل در اين مقاله، مروری جامع بر مهم

تخصیص بهینه منابع و انتخاب بهینه راهبرد دفاعی ارائه شد. 

بندی رفتار  شده، بر اساس رويکردی که در فرمول های ارائه مدل

های دوسطحی  مدل  اند، در دو دسته مدافع و مهاجم انتخاب کرده

های دوسطحی عموماً  رفتند. مدلسطحی قرار گ های سه و مدل
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که در آن، مهاجم ( هستند DAمهاجم )-های مدافع صورت مدل به

کردن خسارت دارد و مدافع به دنبال کمینه  سعی در بیشینه

 کردن تابع هدف مهاجم، از طريق تخصیص بهینه منابع است.

ها اين است که  های پیش روی اين مدل يکی از چالش

های ممکن مدافع و مهاجم را  ا و واکنشه توانند تمام کنش نمی

هايی بیشتر  سازی کنند. طبیعت چنین کنش و واکنش مدل

( است DADمدافع )-مهاجم-سطحی مدافع مشابه يک مدل سه

، مدافع قصد تخصیص بهینه منابع مالی خود آنسطح اول که در 

در سطح دوم، مهاجم با منابع محدود خود، بهترين  و را دارد

و در سطح سوم، مدافع شبکه،  کند میا انتخاب حمله ر  نقشه

های ناشی از  کند تا خسارت برداری می ای بهره گونه شبکه را به

سازی اين امکان را فراهم  اين نوع مدل شود. ینهمهاجم کم  حمله

های  کند تا بتوان اثر تغییرات ايجادشده در شبکه )در سطح می

رداری سیستم ب اول و دوم مسأله( را بر روی وضعیت بهره

 سازی کرد و اثر آن را مشاهده کرد. مدل

سطحی، حل دقیق  های سه های اصلی مدل يکی از چالش

جا که در سطوح  ها در کاربردهای مقیاس بزرگ است. از آن آن

پايین اين مسائل، متغیرهای گسسته وجود دارد، امکان 

ين صورت دقیق وجود ندارد. اما با ا ها به سازی و حل آن يکپارچه

های مؤثری  هايی که در اين مقاله بررسی شد، روش حال در مدل

شده است که تا  ها هستند ارائه که بیشتر مبتنی بر شمارش حالت

شده را رفع کنند. بر اين اساس، در  توانند مشکل عنوان حدی می

س روش حل بندی ديگری بر اسا توان دسته اين تحقیق می  ادامه

ريز شبکه بتواند در کاربردهای  برنامه مقالات مختلف ارائه داد تا

مقیاس بزرگ، بهترين روش حل را نیز برای به دست آوردن 

نیز در  0ی بندرز بهترين جواب ممکن انتخاب کند. روش تجزيه

های پیچیده در مقیاس بزرگ، توانمندی خوبی از خود  حل مدل

های  توان از اين روش برای حل مدل نشان داده است و می

 ه استفاده کرد.شد ارائه

را بهبود داد و  DADهای  توان مدل در تحقیقات آينده می

های قدرتمندتری که در مراجع برای  آن، از مدل ADبرای بخش 

شده است، استفاده کرد.  شبکه برق ارائه پذيری آسیببررسی 

توان تخصیص بهینه منابع را با هدف  عنوان مثال، می به

انجام داد و در اين روند،  2کردن ريسک خاموشی سراسری کمینه

 احتمال و ريسک حملات مختلف را نیز لحاظ کرد.

 
1Benders Decomposition  
2Blackout 

 فهرست علائم و نمادها -6

 ها مجموعه -6-1

B ترانسفورماتورهای شبکه.  مجموعه 

F شامل تمام تجهیزات در يک سیستم.  مجموعه 

G ژنراتورهای شبکه.  مجموعه 

H شامل نقاط تقاضا در يک سیستم.  مجموعه 

jJ های تجهیز  شامل المان  مجموعهj. 

L خطوط انتقال شبکه.  مجموعه 

N های شبکه. شین  مجموعه 

sO های موجود در پست  مجموعه شینs. 

P های سیستم. شامل حالت  مجموعه 

S های شبکه. پست  مجموعه 

T هدف  مجموعه ( های ممکنM گر تعداد هدف بیان .)ها 

V سناريوهای حمله.  مجموعه 

 

 ها ثابت -6-2

E
gC  هزينه تولید مربوط به ژنراتورg. 

B
iC  هزينه جايگزينی ترانسفورماتورi  که مورد حمله

 قرار گرفته  است.

jC  هزينه دفاع از تجهیزj. 

I
lC  هزينه احداث خط انتقالl. 

ProtectionC  بخشی از منابع  مدافع که برای حفاظت تجهیزات

 در نظر گرفته شده است.

RecoveryC  بخشی از منابع  مدافع که برای بازيابی تجهیزات در

 نظر گرفته شده است.

TotalC  منابع مدافع.کل 
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nD میزان تقاضا در گره  n. 

ijlE  پارامتر خط و ترانسفورماتور )اگر صفر باشد به

يک خط انتقال است و  ij  معنی اين است که شاخه

 اگر يک باشد، ترانسفورماتور(.

V
n .تعداد سناريوهای حمله 

jq  احتمال انتخاب هدفj .و حمله به آن 

pq که سیستم در حالت  احتمال آنp .باشد 

base
jt شوند و  هايی که تخريب می زمان پايه برای المان

 .شوند ی اضافی تعمیر می بدون بودجه

kt زمان لازم برای کامل شدن مرحله  مدتk ام

 تعمیرات.

njU برای تأمین بار گره   کمترين فاصلهn  از تجهیزj  در

 يک سیستم.

miny های حمله. آمد کمترين میزان پی 

n بار در شین  هزينه قطعn. 

 گذاری. ضريب وزنی برای هزينه سرمايه 

 .ضريب وزنی برای هزينه احتمالی قطع بار 

0 .راندمان مطلوب سیستم 

v احتمال موفقیت حمله vپذيری(. )آسیب 

v سناريوی حمله احتمال وقوع v.)تهديد( 

 متغیرها -6-3

c صورت بردار تخصیص منابع مدافع )راهبرد دفاعی( به

},...,,{ 21 Recoverycccc. 

O
vd برداری با در نظر گرفتن حمله حداقل هزينه بهره  v. 

T  خسارت کل واردشده به مدافع، شامل هزينه تلفات

ناشی از کاهش راندمان سیستم به مقداری کمتر از 
0 های  و نیز تلفات ذاتی ناشی از تخريب المان

 سیستم.

e
jr  ارزش ذاتی المانr  در تجهیزj  خسارتی که مدافع در(

 شود(. حمل میصورت تخريب اين المان مت

PG
jm  ارزش ذاتی المان گروه حفاظتm  در تجهیزj 

)خسارتی که مدافع در صورت تخريب اين گروه 
 شود(. حفاظت متحمل می

j
e  تابع حفاظت تجهیزj. 

Dh  بـردار شـامل متغیرهـای عـدد صحیح خريد

Dترانسفورمـاتور )
ih  اشاره به تعداد ترانسفورماتورهای

 کند(. می iشده از نوع  خريداری

),( o ( کل هزينه مدافع برای راهبرد جدايی و راهبرد )
 .حفاظت

r  متغیرهای باينری تعويض ترانسفورماتور بردار شامل
برابر با يک باشد به معنی اين است که در  ijbr)اگر

استفاده شده است،  b، از ترانسفورماتور يدکی ij  شاخه
 و در غیر اين صورت صفر است(.

G  بردار شامل متغیرهای باينری حمله به ژنراتور )اگر
G
g  برابر با يک باشد به معنی اين است که ژنراتورg 

مورد حمله قرار گرفته است، و در غیر اين صورت صفر 
 است(.

 های شبکه  گره  بردار شامل متغیرهای باينری تغذيه
 برابر با يک باشد به معنی اين است که nj)اگر 

 شود(. می ینتأم jپس از حمله از تجهیز  nتقاضای گره 

L  بردار شامل متغیرهای باينری حمله به خطوط انتقال

L)اگر 
ij برابر با يک باشد به معنی اين است که خط 

ij  مورد حمله قرار گرفته است، و در غیر اين صورت
 صفر است(.

S  بردار شامل متغیرهای باينری حمله به پست )اگرS
s 

مورد  sبرابر با يک باشد به معنی اين است که پست 
حمله قرار گرفته است، و در غیر اين صورت صفر 

 است(.

  خسارت کل واردشده به مدافع، شامل هزينه تلفات
ناشی از کاهش راندمان سیستم به مقداری کمتر از 
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0 های  و نیز تلفات ذاتی ناشی از تخريب المان
 سیستم.

)(u  :1تابع واحد)( Trueu 0و)( Falseu 

jw  متغیر باينری دفاع )اگر يک باشد به معنی آن است که

دفاع انتخاب شده   عنوان گزينه ام شبکه به jتجهیز 

 است و در غیر اين صورت صفر است(.

Gx ور ـژنرات  ای عدد صحیح توسعهـامل متغیرهـبردار ش  

(G
gx اشاره به افزايشG

gL واحد ظرفیت به ظرفیت

 کند(. می gژنراتور 

Lx خط )  بردار شامل متغیرهای عدد صحیح توسعهl
ijx 

واحد ظرفیت به ظرفیت خط ijLاشاره به افزايش

 کند(. می ijانتقال 

0y ترين تلفات ممکن. بدبینانه 

jy  خسارت ناشی از حمله به هدفj. 

Sy  متوسط تلفات حمله به هدفj که ،S ای از  زيرمجموعه

 .باشد می j  مجموعه

jz مهاجم از حمله به هدف   بهرهj. 

*d
nP شده در شین  میزان بار قطعn.ام 

vj, حمله  پارامتر باينری حمله )در صورتی که در نقشه  v 

حمله شده باشد، يک، و در غیر اين صورت  jبه تجهیز 

 صفر خواهد بود(.
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A Review on Optimal Resource Allocation Methodsto Defend 

the Power Grids against Intentional Attacks 
R. Gaffarpour

*
, S. Sayyadipour   

 

 

Abstract 
 

International reports and statistics reveal that power grids have been one of the main targets for 

terrorist groups in recent years.Power grid has a vital role in all countries and, the functionality of 

all infrastructures depends on the performance of this network. In acountry, the economy and the 

electric industry are highly interdependent and, consequently, the malfunction of the power grid 

results in a huge economic loss for that country. As a result, various models have been proposed by 

researchers, in an attempt to answer to this question that how the available defensive resources 

should be optimally allocated to alleviate the negative consequences of the intentional attacks. 

Power grid planner’s knowledge of these models can be helpful in selecting the best defense 

strategy for defending the power grid against intentional attacks. To the best of our knowledge, no 

review has been conducted on the proposed methods so far.Hence, in this paper, a comprehensive 

review of the most important models is conducted and a proper classification is provided. Then, the 

models belonging to each class are analyzed in detail, focusing on their flaws and merits.          

Key Words: Intentional Attacks, Power Grid Vulnerability Analysis, Optimal Resource Allocation, 

Optimal Defense Strategy Selection 
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