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 چکیده

های سطح هسته، با کیتاند. اغلب روتکارانه خود، به تهديدات امنیتی جدی تبديل شدهدلیل رفتار پنهانهای سطح هسته، بهکیت روت 

يابند. کارانه خود دست میتغییر داده و به اهداف پنهانعامل، جريان کنترل سیستم را گرهای تابع موجود در هسته سیستماندازی اشارهقلاب

کنند گرهای تابع موجود در حافظه هسته سیستم را بررسی میکیتی که يکپارچگی اشارههای ضدروتدهد اکثر روشها نشان میبررسی

های سطح هسته قادر به کیتروت کنند. از طرف ديگرهای پیشرفته هستند، بررسی نمیکیتحافظه پويای هسته را که هدف حمله روت

افزارهای ضد بدافزاری اختلال ايجاد کنند. بنابراين، ابزارهای کشف توانند در کار نرمعامل بوده و میساختارهای هسته سیستم کاری دست

پذير هستند. زدن، آسیبشوند، در برابر تغییر و دور کنند، اجرا میکیت پیشین، که در داخل ماشین میزبانی که آن را محافظت میروت

شود که قادرند بدون  های مبتنی بر نظارت ماشین مجازی در سطح ناظر ممتاز استفاده میهای اخیر کشف بدافزارها از روشبنابراين، در روش

بینی ماشین رون، ارائه روشی مبتنی بر دهدف از اين پژوهشدخالت بدافزارهای ماشین مجازی، وضعیت سیستم در حال اجرا را بررسی کنند. 

در مخفی نمودن خود و بدافزارهای  جريان کنترل سیستم سعیکار تغییر يی است که با استفاده از راههاکیتمنظور کشف روتمجازی، به

ه هسته گرهای تابع در نواحی حافظبینی ماشین مجازی، اشارهروش پیشنهادی سعی دارد با استفاده از درون شان در حافظه اصلی دارند. جانبی

ها را بررسی کند. روش پیشنهادی ها هستند را استخراج کرده و در سطح ناظر ممتاز، يکپارچگی آنکیتعامل که بیشترين هدف روتسیستم

ها را کنند، ارزيابی شده و قادر است همه آناندازی استفاده میهای پیشرفته قلابهای شناخته شده که از روشکیتبا يک مجموعه از روت
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 مقدمه -1

کاری ساختارهای  ها بدافزارهايی هستند که توسط دستکیتروت

ای از حالت سیستم به کاربر ارائه داخلی سیستم، ديد اصلاح شده

توان مخرب يا  نمی ها را به خودی خودکیت دهند. روتمی

ها ها يا ويروسنها در کنار کرمآخطرناک دانست، بلکه قرار گرفتن 

بخشد.  نان ماهیتی خطرناک میآهاست که به  نآيا نوع استفاده از 

اندازی ای مخرب و قلابهای کتابخانهها با تزريق فايلکیتروت

عامل و اصلاح مستقیم ساختارهای سیستم 1گرهای تابعاشاره

يابند.    سازی دست میعامل به اهداف پنهانته سیستمهس

عامل بخشی از هسته سیستم گرهای توابع هسته سیستماشاره

ها دارند.       کیتهستند که بیشترين حمله را توسط روت

ای از حافظه دارند که در آنجا گرهای توابع اشاره به ناحیهاشاره

ويژه روتدافرارها، به. ب[1]دستورات يک تابع ذخیره شده است 

عامل را برای های سطح هسته، اغلب فضای هسته سیستمکیت

های هسته،  کاری کد مؤلفه گیرند و با دستحمله هدف می

سرويس گر توصیفساختارهای داده شناخته شده از قبیل جدول 

( و جدول IDT) 3وقفهگر توصیف(، جدول SSDT) 4سیستم

کنند.       کد مخرب را فراهم می ( امکان اجرایIAT) 2آدرس ورودی

هايی را نصب اندازیعبارت ديگر بدافزارهای از اين نوع، قلاببه

 کنند تا بتوانند کنترل سیستم مورد حمله را در اختیار بگیرند.می

شدن،      کیت، برای جلوگیری از کشفدهندگان روتتوسعه

گیرند، یگرهای تابع در ساختارهای داده هسته را هدف ماشاره

و  5صورت پويا از حافظه مخزن هستههايی که بهمخصوصاً آن

گرهای تابع شوند. اصلاح اشارهاختصاص داده می 6حافظه هیپ

گر صورت پنهانی و در سطح وسیعی است. تعداد زيادی اشارهبه

ها دوره حیاتشان در سیستم طولانی است( در تابع )اغلب آن

که هسته وجود دارد. زمانیعامل ويندوز داخل هسته سیستم

ها هر جنبه از کنندهگیرد، حملهعامل مورد حمله قرار میسیستم

توانند عملکردهای ها میکنند، آنسیستم قربانی را کنترل می

های مخرب  سازی کنند، مؤلفهطور مستقیم پیادهنامشروع را به

 هايشان را دشوار سطح کاربر را پنهان کنند و کشف خود و مؤلفه

يابی به اين اهداف مخرب، بدافزارها تمايل به کنند. برای دست

ايجاد تغییرات جريان کنترل ماندگار دارند يا به عبارت ديگر 

کنند. های دائمی را در سیستم قربانی نصب میاندازیقلاب

ها را در ناحیه کد هسته و اندازیبدافزارهای پیشین، قلاب

دادند و ابزارهای کشف می شده انجامساختارهای داده شناخته

 
1 Function Pointer Hooking 
2 System Service Descriptor Table 
3 Interrupt Descriptor Table 
4 Import Address Table 
5 Kernel Pool Memory 
6 Heap 

گرهای تابع را در اين نواحی بررسی اندازی، يکپارچگی اشارهقلاب

ها در ساختارهای اندازیکنند بنابراين، قادر به کشف قلابمی

داده هسته که در نواحی پويا مانند حافظه مخزن هسته اختصاص 

    اين ساختارهای داده، تنظیمات و .[4]شوند، نیستند داده می

کنند و شامل      های بحرانی سیستم را نگهداری میحالت

گرهای تابع در هسته گرهای تابع مهمی هستند. تعداد اشارهاشاره

تواند زياد باشد و بدون دانش عمیق از ساختارهای داده هسته، می

اندازی ها مشکل است. بنابراين، اين روش قلابپیدا کردن آن

از  .[3]آل است های پنهانی ايدهزیانداجديد برای نصب قلاب

های کشف بدافزار موجود، برای شناسايی سوی ديگر، روش

عامل وابسته هستند، توسط سیستم شده ارائهبدافزارها به اطلاعات 

های سطح هسته را شناسايی کنند، کیتتوانند روتبنابراين، نمی

ای کاری ساختاره ها قادر به دستکیتزيرا اين دسته از روت

 افزارهای ضدتوانند در کار نرمعامل بوده و میهسته سیستم

. تحقیقات زيادی برای حل اين [2]بدافزاری اختلال ايجاد کنند 

سازی ها، فنّاوری مجازیمشکل انجام شده است که در میان آن

به موضوع تحقیقاتی مهم و مطرحی تبديل شده است که بر 

مبتنی بر میزبان غلبه های قديمی های اساسی روشمحدوديت

سازی برای کشف      کرده است. دلیل اصلی انتخاب مجازی

سازی قادر است ابزارهای امنیتی ها اين است که مجازیکیتروت

ها حق امتیاز را از ماشین مجازی غیرقابل اعتماد جدا کند و به آن

بالاتری را برای نظارت ماشین مجازی غیرقابل اعتماد ارائه    

های های اخیر کشف بدافزارها از روشبنابراين، در روشدهد. 

ممتاز برای    رمبتنی بر نظارت ماشین مجازی در سطح ناظ

شود که قادرند بدون دخالت ها استفاده میکیتکشف روت

بدافزارهای ماشین مجازی، وضعیت سیستم در حال اجرا را 

ای کشف بر شده ارائههای طور کلی هريک از روش بهبررسی کنند. 

ها، حداقل کیتعامل توسط روتهای هسته سیستماندازیقلاب

های است؛ وابسته به کد منبع هسته دارای يکی از اين محدوديت

عامل، اجرا در سطح امتیاز يکسان با بدافزار، سربار سیستم

برای  .[5]عملکردی قابل توجه و عدم بررسی فضای پويای هسته 

ده، در اين پژوهش روشی ارائه شهای مطرحغلبه بر محدوديت

گرهای تابع ماندگار موجود در شده است که يکپارچگی اشاره

گرهای کند. اين اشارهعامل را بررسی میحافظه هسته سیستم

عامل و ساختارهای داده سیستم شده شناختهتابع، از ساختارهای 

شوند. سپس در سطح موجود در فضای مخزن هسته استخراج می

صورت  بینی ماشین مجازی بهز با استفاده از درونناظر ممتا

ها اغلب شوند، تغییرات صورت گرفته در آنای بررسی میدوره

ها است. روش پیشنهادی با يک مجموعه از کیتنشانه وجود روت

اندازی های پیشرفته قلابشده که از روشهای شناختهکیتروت
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 ها را شناسايیهمه آنکنند، ارزيابی شده و قادر است استفاده می
 .کند

شده در در ادامه، در بخش دوم از مقاله، کارهای مرتبط انجام

در بخش سوم روش  ها شرح داده شده،کیتزمینه کشف روت

های انجام شده پیشنهادی ارائه شده، در بخش چهارم ارزيابی

 گیری ارائه شده است. اند و در پايان نتیجهتشريح شده

  کارهای مرتبط -2

هايی را در نواحی کد هسته يا اندازیبدافزارهای قديمی، قلاب

کردند. اين نواحی ساختارهای داده شناخته شده هسته نصب می

(، جدول آدرس SSDTسرويس سیستم )گر توصیفشامل جدول 

( هستند. ابزارهای IDTوقفه )گر توصیف( و جدول IATورودی )

  IceSword [0]و  VICE [6]اندازی موجود از قبیل کشف قلاب

يکپارچگی نواحی هسته و ساختارهای داده شناخته شده هسته را 

کنند. اما بدافزارهای امروزی برای فرار از کشف شدن، بررسی می

صورت پويا ها را در نواحی حافظه مخزن هسته که بهاندازیقلاب

دهند. بنابراين، نیاز به روشی شوند انجام میاختصاص داده می

گرهای تابع در اين نواحی را بتواند يکپارچگی اشارهاست که 

های بسیاری برای مقابله با تغییر جريان کنترل بررسی کند. روش

در  شده ارائههای ها مطرح شده است. روشکیتهسته توسط روت

گرهای تابع را توسط ايجاد سیاست يکپارچگی اشاره [11-8]

گرهای تابع را ه اشارهاندازی و استخراج اطلاعات دربارکشف قلاب

عامل بررسی  با اجرای تحلیل ايستای کد منبع هسته سیستم

ها به تعريف ساختارهای داده کنند.  برای مثال، اين روشمی

يابند و گرهای تابع هستند دست میهسته که شامل اشاره

کنند تا توسط آن به متعاقباً گراف پیمايشی را ايجاد می

گرهای تابع دست يابند. اما متأسفانه اشارهساختارهای داده شامل 

ها وابسته به دسترس بودن کد منبع هسته هستند حلاين راه

های متن بسته مانند ويندوز مناسب عاملبنابراين، برای سیستم

 نیستند. 

، ابزاری با نام هوک اسکات برای بررسی [4]در مقاله 

ز ارائه شده عامل ويندوگرهای تابع در سیستميکپارچگی اشاره

گرهای تابع در حافظه، يک است. اين روش با رديابی اشاره

نظارت اشیاء حافظه دربرگیرنده  اندازی را باسیاست کشف قلاب

کند. ابزار ارائه شده اطلاعاتی را درباره گرهای تابع ايجاد میاشاره

های کاربردی عامل سالم که برنامهگرهای تابع از يک سیستماشاره

گیرد. موفقیت اين روش ی آن نصب شده است، ياد میعادی رو

گرهای تابع بسته به اين است که چه مقدار اطلاعات درباره اشاره

در مرحله يادگیری در دسترس است. در طول مرحله کشف، اگر 

گرهای تابع که در  کاری و تغییر اشاره ماشین هدف توسط دست

د، مورد حمله قرار طول مرحله يادگیری مورد ارزيابی قرار نگرفتن

گرهای تابع نخواهد گیرد قادر به برسی يکپارچگی کامل اشاره

 اندازی يک دستورالعملنبود. ابزار ارائه شده برای کشف قلاب

شود، قرار گر آن نظارت میپرش در نقطه ورود هر تابع که اشاره

کند. دهد. اين دستور پرش، به کد کشف مربوطه هدايت میمی

گارد به علت وجود پچ 62عامل ويندوز سیستماين کار در 

سطح  مخلفهصورت يک چنین اين روش بهغیرممکن است. هم

سازی شده است که در فضای هسته ماشینی که  هسته پیاده

تواند توسط بدافزارهای شود بنابراين، میاجرا می شودنظارت می

علاوه بر هوک اسکات،    سیستم شناسايی و غیرفعال گردد.

های ديگری برای مقابله با تغییر کنترل جريان هسته توسعه روش

ها نواحی پويای حافظه را که  اند که بسیاری از آنداده شده

 گرهای تابع بسیاری هستند و هدف مطلوبی برایشامل اشاره

شوند را پوشش نداده و بنابراين، در ها محسوب میکیتروت

اند.      وفق نبودهگرهای سطح هسته مبررسی يکپارچگی اشاره

شوند که بر اين مشکل غلبه  های شرح داده می در ادامه روش

پذيری کد  هايی از قبیل دسترساند اما به علت محدوديتکرده

 [14]در مقاله  اند.هسته و يا عملکرد غیرقابل قبول موفق نبوده

روشی ارائه شده است که متکی به تحلیل ايستای کد منبع هسته 

زدايی و اطلاعات نوع برای تحلیل دودويی  ی اشکاليا نمادها

داخل ماشین  شده ارائههای اصلی روش  است. علاوه بر اين مؤلفه

شوند و بنابراين، در معرض مجازی مورد نظارت اجرا می

ها اعتماد کرد. توان به آنکاری بدافزارها قرار دارند و نمی دست

نابع اضافه دارای سربار گیری از مدلیل بهرهعلاوه اين روش، بهبه

ارائه شده است که يک بررسی  [13]قابل توجهی است. روشی در 

وسیله نگاشت  عامل بهيکپارچگی سیستماتیک هسته سیستم

صورت آفلاين عمل کند. اين سیستم بهاشیاء هسته را اجرا می

های حافظه هسته ويندوز و استفاده از کرده و با گرفتن دامپ

يابد. در مقاله اطلاعات اشیاء هسته دست می ديباگر ويندوز به

گرهای تابع روشی ارائه شده است که يک کپی از اشاره [12]

ها را به يک    کند و آدرس نگاشت شده آنثابت ايجاد می

گرداند. تقاضاها برای تغییر اين افزار محافظ صفحه برمیسخت

شود تا ناظر ممتاز فرستاده می مؤلفهشود و به کپی بازبینی می

صحت اين تقاضاها بررسی شود. اين روش نیاز به دانش کد منبع 

روشی  [3]عامل دارد که همیشه در دسترس نیست. در سیستم

ای يکپارچگی جريان کنترل صورت دورهارائه شده است که   به

کند. اين روش هم نیازمند دانش کد هسته هسته را بررسی    می

طور که قبلاً ذکر شد کد منبع های  باينری است و همانلو فاي

های متن بسته مانند ويندوز در دسترس عاملهسته برای سیستم

متکی به يک ماشین مشاهده  [2]نیست. روش ارائه شده در 

ای صورت دورهای حافظه بهکننده مجزا برای گرفتن تصاوير لحظه

لیل يکپارچگی است. يابی مستقیم حافظه برای تحاز طريق دست
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سربار عملکردی ماشین  DMAدلیل استفاده از روش به

افزار علاوه اين روش به سخت قابل توجه است. به کننده مشاهده

چنین نیاز به کد منبع   اضافه برای نظارت نیاز دارد و هم

طور که ذکر عامل برای تحلیل ايستای اولیه دارد که همانسیستم

 متن بسته مانند ويندوز در دسترس نیست.عامل شد برای سیستم

عامل لینوکس در اندازی در سیستمروشی برای کشف قلاب

ارائه شده است که در سطح ناظر ممتاز با استفاده از نظارت  [17]

کند. روش کار به اين صورت ها را شناسايی میکیتحافظه، روت

های از آنجا که جدول فراخوانی سیستمی در نسخه است که

کند بنابراين، بر اساس      متعدد هسته لینوکس، تغییری نمی

توان، های سیستمی میيک الگوی ثابت در آدرس فراخوانی

های اين جدول را استخراج کرد. پس از يافتن    ورودی

ها به های سیستمی، مقدار هش آدرس هريک از آنفراخوانی

اطلاعاتی در يک بانک  همراه محتوای آن يعنی تابع مورد نظر

ها، کیتشود. سپس موقع بررسی برای وجود روتذخیره می

دوباره اين مقدار محاسبه شده و با مقدار ذخیره شده           

شود. عدم تطابق به معنی وجود تغییر در قبلی مقايسه می

ها است. اين روش با کیتهای سیستمی توسط روتفراخوانی

شناسايی کند اما از آنجا که ها را کیتتواند روتسربار کمی می

توان از الگوی آدرس موردنظر قابل اعمال به ويندوز نیست نمی

عامل ويندوز استفاده کرد. از طرف ديگر اين روش برای سیستم

ها فقط در جدول کیتاين روش، محدود به جستجوی آثار روت

عامل را های سیستمی است و نواحی مهم هسته سیستمفراخوانی

بینی ماشین مجازی برای روشی مبتنی بر درون کند.یبررسی نم

ارائه شده است که در آن نواحی مهم  [1]ها در کیتکشف روت

ها قرار دارند از قبیل کیتحافظه که بیشتر هدف حمله روت

های سطح هسته، جدول  جداول آدرس ورودی/خروجی مؤلفه

سرويس سیستم و گر توصیفوقفه سیستم، جدول گر توصیف

ساختارهای داده سطح هسته، در سطح ناظر ممتاز محافظت   

کاری کند،  ای سعی کند اين نواحی را دستشود، هرگاه برنامهمی

صورت پويا شود. اما اين روش نواحی حافظه را که بهمانع آن می

های مهم از قبیل توانند شامل دادهشوند و میتخصیص داده می

ها هستند را کیتعمده روت گرهای تابع باشند که هدفاشاره

 کند.پوشش نداده و محافظت نمی

ارائه شده است که از   blacksheepابزاری با نام  [11]در  

گرهای تابع استفاده يک روش ساده برای شناسايی تغییر اشاره

گرهای تابع را طور دقیق محل اشاره کند. اين روش بهمی

ها را از طريق يک آنطور مستقیم کند، در عوض بهشناسايی نمی

روش تطابق الگو بر مبنای اختلاف منظر در میان تعدادی از 

مشکل مطرح در اين  کند.های مجازی همگن شناسايی میماشین

چنین ابزار تشخیص روش اين است که سربار زيادی دارد و هم

از  [14]شده در روش ارئه شود.کیت در ماشین هدف اجرا میروت

ها اندازیهسته برای شناسايی و تحلیل قلابتحلیل پويای کد 

کند. اين روش نظارت مداوم برای بررسی فعالیت استفاده می

طور بالقوه  گرا است بنابراين، بهها ندارد و به شدت منبعکیتروت

با نظارت عملکرد توسط بدافزارها قابل شناسايی است. ابزاری با 

ه مبنای کار اين ارائه شده است ک [13]در  Hooklocatorنام 

گرهای تابع پژوهش قرار گرفته است. اين روش، يکپارچگی اشاره

صورت پويا تخصیص داده فضای حافظه مخزن هسته را که به

مرحله مختلف  2کند. اين روش در قالب اند را بررسی میشده

استخراج يک لیست از    مؤلفهشود در مرحله اول انجام می

ع قابل اعتماد در حافظه فیزيکی ماشین گرهای تابع از مناباشاره

کند که اين لیست توسط مؤلفه جستجو برای مجازی ايجاد می

گرهای تابع کانديد در داده حافظه مخزن هسته پیدا کردن اشاره

های پويای هسته شود. در مرحله دوم، ابتدا تخصیصاستفاده می

عامل استخراج شده و سپس اين نواحی بر اساس لیست سیستم

گرهای شوند تا اشارهگرهای تابع مرحله قبل جستجو میاشاره

ها استخراج شود. سپس مؤلفه يادگیری از تابع موجود در آن

کند و گرهای تابع اصل استفاده میاکتشاف برای شناسايی اشاره

گرها توسط مؤلفه نظارت برای بررسی در نهايت، اين اشاره

ا که فضای مخزن هسته شوند. اما از آنجيکپارچگی، نظارت می

بر است. در روش تواند بزرگ باشد پويش کل آن بسیار زمانمی

پیشنهادی در اين پژوهش اين فضای جستجو کاهش داده     

گرهای تابع    شود و فقط با بررسی نواحی که بیشترين اشارهمی

ها هستند زمان پويش     کیتو هدف مطلوب روت را دارند

گرهای چنین اين روش، اشارهو هم شودمیحافظه بهبود داده 

کند و عامل را نظارت نمیتابع در نواحی ثابت هسته سیستم

ويندوز هفت  1گاردتوانند با دور زدن پچهای جديد میکیتروت

. هدف اين پژوهش، حل [18]کنند کاری  اين منابع را دست 62

 اين مشکلات و ارائه روشی است که علاوه بر پوشش کامل   

ها کیتگرهای تابع هسته که هدف عمده روتترين اشارهمهم

کاری  هستند، در سطح ناظر ممتاز اجرا شده و در معرض دست

های ذکر طور کلی هريک از روش ها قرار نداشته باشد. بهکیتروت

های است؛ وابسته به شده، حداقل دارای يکی از اين محدوديت

سطح امتیاز يکسان با عامل، اجرا در کد منبع هسته سیستم

بدافزار، سربار عملکردی قابل توجه و عدم بررسی فضای پويای 

هسته. در اين پژوهش سعی شده، روشی ارائه شود تا بر اغلب اين 

 ها غلبه کند.محدوديت

گرهای تابع موجود در منابع   روش پیشنهادی، اشاره

 های هسته و ساختارهای داده عامل از قبیل کد مؤلفهسیستم

 
1 PachGuard 
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عامل را در چنین فضای مخزن هسته سیستمسطح هسته و هم

بینی ماشین مجازی استخراج سطح ناظر ممتاز با استفاده از درون

کند تا تغییرات ها را نظارت میصورت مداوم آنکرده و به

ها را شناسايی کند. کیتها توسط روتشده در آنغیرمجاز انجام

گرهای تابع موجود در اشارهدر روش پیشنهادی برای استخراج 

 استفاده شده است. [13]شده در فضای مخزن هسته از روش ارائه

 روش پیشنهادی -3

روش پیشنهادی شامل سه مرحله است، مرحله اول، استخراج 

عامل است، در اين مرحله، گرهای تابع از منابع سیستماشاره

عامل، های هسته سیستم گرهای تابع موجود در کد مؤلفهاشاره

گر سرويس سیستم جداول آدرس ورودی/خروجی، جدول توصیف

شوند. در مرحله بعد،   گر وقفه استخراج میو جدول توصیف

گرهای موجود در نواحی حافظه مخزن هسته بر طبق لیست اشاره

شوند و در نهايت، در مرحله گرهای مرحله قبل استخراج میاشاره

صورت ده موجود در هسته بهشگرهای استخراجسوم، تمامی اشاره

طور شوند. در ادامه هريک از اين مراحل بهای نظارت میدوره

 اند.کامل تشريح شده

 گرهای تابع از منابع سیستماستخراج اشاره -3-1

 عامل

گرهای تابع موجود در کد در اين مرحله، يک لیست از اشاره

های هسته و ساختارهای شناخته شده مقیم در حافظه  مؤلفه

وقفه گر توصیففیزيکی ماشین مجازی میهمان، شامل جدول 

(IDT جدول ،)سرويسگر توصیف( های سیستمSSDT جدول ،)

( ايجاد   EAT( و جدول آدرس خروجی )IATآدرس ورودی )

اند و خوبی سازماندهی شدهبه شود. ساختارهای داده در حافظهمی

ها گرهای تابع را از آنتوان اشارهفیلدهای مشخصی دارند که می

های هسته شامل چنین فیلدهايی  استخراج کرد. اما کد مؤلفه

گرهای تابع از آن نیازمند روش نبوده و برای استخراج اشاره

گرهای تابع ديگری است. روش استفاده شده برای استخراج اشاره

های ويژگی است که از مزيت 1از کد هسته، مقايسه متقابل

برد. برای شناسايی کد هسته ويندوز بهره می 4جابجاپذيری

های هسته بايد  گرهای تابع( در کد مؤلفههای مطلق )اشارهآدرس

های مختلف دو تصوير از هر کد مؤلفه هسته بار شده در مکان

دو مؤلفه بارشده،  حافظه را مقايسه کرد. تفاوت در محتوای

های کند. زيرا هسته در مکانهای مطلق را شناسايی میآدرس

کند و شود و از طرفی خود کد هسته تغییری نمیمختلف بار می

 
1 Cross-comparision 
2 Relocatable 

توان های مطلق در کد، میثابت است. بنابراين، با شناسايی آدرس

. اين فرايند [13]گرهای تابع موجود در کد را شناسايی کرد اشاره

هسته نمايش داده شده است.  ntoskrnl( برای مؤلفه 1در شکل )

گرهای تابع موجود در کد و برای استخراج اطلاعات درباره اشاره

های هسته بايد ابتدا  های آدرس ورودی و خروجی مؤلفهجدول

های هسته داخل حافظه از قبیل نام مؤلفه،  اطلاعاتی درباره مؤلفه

آوری کرد. ويندوز  يک لیست فه و اندازه آن جمعآدرس پايه مؤل

های هسته، در يک لیست پیوندی دو طرفه نگهداری     از مؤلفه

کند. هر گره در لیست با ساختار داده می

LDR_DATA_TABLE_ENTRY شود. آدرس نمايش داده می

پايه اولین گره در لیست در متغیر سراسری سیستمی، 

PsLoadModuleList يابی به اين ه است که برای دستذخیره شد

های هسته  شود. برای استخراج اطلاعات مؤلفه لیست استفاده می

( 4شود. نمايی از اين لیست در شکل )از اين لیست استفاده می

 .[13]نمايش داده شده است 

 

 های مطلق در  دو تصوير متفاوت از کد مؤلفهآدرس (:1شکل )

ntoskrnl هسته 

 

 های هسته لیست پیوند نگهداری مؤلفه (:2شکل )

تتوان بتا استتفاده از    های موجود در لیستت را متی   هريک از مؤلفه
هر مؤلفه و انتدازه آن از حافظته استتخراج کترد. هتر       3آدرس پايه

( است کته شتامل   PE) 2مؤلفه هسته در فرمت اجرايی قابل حمل
، کتتد و داده و جتتداول آدرس ورودی و 5هتتای ستترآمدهاقستتمت

بترای   PEی است. در اين مرحله بايد هر مؤلفه را در فرمت خروج
يابی به جداول و کد، تجزيته و تحلیتل کترد. ستپس اشتاره     دست

 
3 Base Address 
4 Portable Executable 
5 Header 
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گرهای تابع داخل کد از روش ذکرشده مقايسه متقابتل در بختش   
هتای  گرهای تتابع مربتوب بته جتدول    آيد و اشارهدست میقبل به

شتوند.  استتخراج متی  ورودی و خروجی هم از سرآمدهای مربوطه 
هتای هستته بتا روش     گرهای موجود در مؤلفهبرای استخراج اشاره

ای از هتر مؤلفته، در   مقايسه متقابل ابتتدا بايتد دو تصتوير لحظته    
عامل ايجاد شوند. سپس با استخراج های متفاوت سیستمبارگذاری

هتا،  هتای آن و مقايسته بايتت   PEها از فرمتت  قسمت متنی مولفه
گرهتتای تتتابع شناستتايی و در نتیجتته اشتتاره 1قهتتای مطلتتآدرس

  .[15] شونداستخراج می

های هستته، بايتد    گرهای تابع کد مؤلفهپس از استخراج اشاره
سترويس سیستتم   گتر  توصیفگرهای تابع موجود در جدول اشاره

(SSDT  استخراج شوند. جتدول ) سترويس سیستتم،    گتر یفتوصت
گتر  توصیفگرهايی به توابع سطح هسته است. جدول شامل اشاره

ستازی  ها برای پنهتان کیتسرويس سیستم، هدف بسیاری از روت
 هتا بتا    کیتاشیاء موجود در حافظه است. برای مثال برخی از روت

 فرآينتتدهای ZwQuerySystemInformationانتتدازی تتتابع قتتلاب
اين جتدول از   يابی بهبرای دست کنند.را پنهان می موردنظر خود

استتتفاده شتتده استتت و ستتپس لیستتت        4چتتارچوب ولاتیلیتتتی 
گرهتای تتابع هستتند    های ايتن جتدول کته همتان اشتاره     ورودی

های در اين ابزار، لیست ورودی SSDTشوند. پلاگین استخراج می
را  ntoskrnlجدول همراه بتا نتام هتر تتابع و آدرس آن در مؤلفته      

  کند.استخراج می

(، توسط پردازنده بترای انتقتال   IDTوقفه )گر توصیفجدول  
افتزاری ختاص بترای    بته روتتین نترم    حتال اجترا   اجرا از برنامه در

ها برای اجترای کتد   کنندهشود. حملهها استفاده میوقفه مديريت
کتاری    گرهای توابع ايتن جتدول را دستت   مخرب خود مکرراً اشاره

گرهتای توابتع   اشتاره کنند. بنابراين، برای بررستی يکپتارچگی   می
يابی نیز بررسی شود. برای دست IDTهسته لازم است يکپارچگی 

شتود. بتا استتفاده از    استفاده می IDTRبه اين جدول از رجیستر 
توان به آدرس پايه و اندازه جدول دست يافتت و  اين رجیستر می

سپس کل جدول را به يک بتافر محلتی انتقتال داد و آن را بترای     
تتوان بتا   چنتین متی  گرهای تابع تحلیتل کترد. هتم   استخراج اشاره

هتای ايتن   در ابتزار ولاتیلیتتی بته ورودی    IDT نیپلاگاستفاده از 

 .[10]جدول دست يافت 

 گرهای تابع از مخزن هستهاستخراج اشاره -3-2

هتای هستته و    گرهای موجود در کد مؤلفته پس از استخراج اشاره

گرهتای موجتود   اشارهعامل، بايد شده سیستمساختارهای شناخته

در حافظه مخزن هسته استخراج شوند. برای اين امتر ابتتدا بايتد    

صورت پويا را استخراج کرده نواحی حافظه اختصاص داده شده به

 
1 Absolute Address 
2 Volatility 

آمتده از  دستت گرهای بهو سپس با جستجو بر اساس لیست اشاره

يتابی  گرهای اين ناحیه را پیدا کرد. برای دستت مراحل قبل، اشاره

شود که در ر از دو مؤلفه جستجو و يادگیری استفاده میبه اين ام

 شوند. ادامه تشريح داده می

مؤلفه جستتجو، حافظته مختزن هستته را استتخراج کترده و       

کنتد. در ايتن   گرهای تابع کانديد در اين فضا را جستجو متی اشاره

هتای  مرحله بايد سه وظیفه کلیدی انجتام شتود. ابتتدا بايتد داده    

سته را از فضای هسته در حافظه فیزيکی يتک  موجود در مخزن ه

ماشتتین مجتتازی استتتخراج کتترد کتته بتترای ايتتن امتتر ابتتتدا بايتتد 

ستتاختارهای داده کتته بتته حافظتته مختتزن هستتته ارجتتاع دارنتتد و 

کنند، استخراج های پويا در مخزن هسته را شناسايی میتخصیص

گرهتای تتابع موجتود در    وظیفه دوم ايتن استت کته اشتاره     شوند.

های داده مخزن هسته را پیدا کرد که برای انجام اين کتار  ساختار

شتتده در مرحلتته اول استتتفاده کتترد و         بايتتد از لیستتت ستتاخته 

گرهای تابع گرهای تابع در مخزن هسته را که با لیست اشارهاشاره

ساخته شده در مرحله اول تطابق دارنتد، شناستايی کترد. وظیفته     

شتده  گر کانديد شناسايیرهسوم اين است که مشخص شود آيا اشا

گر تتابع اصتلی   عنوان اشارهبه مؤلفه يادگیری فرستاده شود و يا به

شناخته شده و بته مرحلته نظتارت فرستتاده شتود. ايتن تصتمیم        

گتر اصتلی دارد کته شتامل     هتای لیستت اشتاره   بستگی به ورودی

ی ا مؤلفته گرهاست. اين اطلاعات شامل نتام  اطلاعاتی درباره اشاره

گر تابع را ايجاد کرده استت، انتدازه   ص دربرگیرنده اشارهکه تخصی

 که یزمانگر از آدرس پايه تخصیص است. تخصیص و آفست اشاره

گر تابع در فضای مخزن پیدا شد ابتدا بايد بته اطلاعتات   يک اشاره

گتر اصتلی جستتجو    آن دست يافت و سپس آن را در لیست اشاره

گرهای تحتت  ه لیست اشارهگر بکرد. اگر در لیست پیدا شد، اشاره

گتر بته مرحلته    صتورت اشتاره  شود در غیتر ايتن  نظارت افزوده می

 شود. يادگیری فرستاده می

تخصیص حافظه در فضای مخزن هسته بر اساس اندازه به دو 

هتای بتزرگ،   های کوچک و تخصتیص شود: حفرهدسته تقسیم می

دارد يک حفره کوچک به کمتر از يک صفحه برای تخصیص نیتاز  

و اما يک تخصتیص بتزرگ بته بتیش از يتک صتفحه بترای يتک         

ها را تخصیص نیاز دارد. مايکروسافت ويندوز، اين دو نوع تخصیص

کنتد. تخصتیص بتزرگ از    در ساختارهای داده جداگانه رديابی می

شود که هر ورودی توستط  رديابی می PoolBigPageTableطريق 

شود. مکتان  ارائه می POOL_TRACK_BIG_PAGEيک ساختار 

PoolBigPageTable  در قستتتتمت.data  ازntoskrnl.exe    پیتتتتدا

طور کامتل در يتک صتفحه مقتیم      های کوچک بهشود و حفرهمی

تواند شامل چندين حفره کوچتک باشتد   شوند و هر صفحه میمی

شود نمايش داده می POOL_HEADERوسیله ساختارهای  که به

گیرنتد. پتس ابتتدا بايتد     یطور مجاور در يک دنباله قترار مت   که به
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صفحات تخصیص داده شده پیدا شوند و ستپس بترای استتخراج    

هتای  ( ساختار تخصیص3های کوچک پردازش شوند. شکل )حفره

 .[16]دهد کوچک و بزرگ را در مخزن هسته نمايش می

هتتا بتته دنبتتال        کیتتتطتتور کتته قتتبلاً گفتتته شتتد، روت همتتان
هستتند کته بتواننتد تغییترات     گرهتای تتابعی   اندازی اشتاره قلاب

ماندگاری را در جريان کنترل سیستم ايجاد کننتد و از آنجتا کته    
بندی شده ممکن استت   گرهای تابع موجود در مخزن صفحهاشاره

به خارج از حافظه منتقل شوند بنابراين، هدف مطلوبی برای تغییر 
 ماندگار جريان کنترل هسته نیستند.  

 

ی بزرگ و کوچک در حافظه     هاساختار تخصیص (:3شکل )

 عاملسیستم

گرهای تابع همیشه اين احتمال وجود دارد که اشاره
شده به خارج از حافظه منتقل شوند که اين امر حفظ  یدستکار

کند. صفحات در فضای تر میکنترل جريان سیستم را مشکل
بندی همیشه در حافظه فیزيکی مقیم هستند  مخزن غیرصفحه

گرهای موجود در اين نواحی برای تغییر جريان هبنابراين، اشار
رو در روش از اينکنترل سیستم قابل اعتمادتر هستند. 

گرهای تابع موجود در حافظه مخزن پیشنهادی، فقط اشاره
های کوچک حافظه مخزن هسته بررسی بندی حفرهغیرصفحه

شوند. به اين ترتیب هم سرعت پیمايش حافظه برای يافتن می
ترين       که مهميابد و هم اينگرهای تابع افزايش میاشاره
 آيد. دست میها بهکیتگرهای مورد هدف روتاشاره

های تصادفی گرهای تابع اصلی را از دادهمؤلفه يادگیری اشاره
شده در مرحله جستجو يابیگر مکانکند. يک اشارهمشخص می

با يک داده ممکن است اصلی باشد يا نباشد، زيرا ممکن است 
گر در لیست تصادفی در مخزن هسته که مطابق با يک اشاره

که مؤلفه يادگیری يک گرهاست اشتباه گرفته شود. زمانیاشاره
گر را در طول کل محدوده کند، اشارهگر تابع را دريافت میاشاره

گرهای تابع در % اشاره10، [0]کند، مطابق حیاتش مشاهده می
ای برای کنند، که پايهحیاتشان تغییر نمیويندوز در کل محدوه 

گر در دهد. اگر يک اشارهگرهای اصلی ارائه میشناسايی اشاره
گر، تغییر نکند، مؤلفه لیست تا آزادسازی حافظه دربرگیرنده اشاره

مؤلفه گر تابع اصلی است. کند که آن يک اشارهيادگیری فرض می

مرحله استخراج را  در شده ارسالگرهای تابع يادگیری، اشاره
گر در طول محدوده کل حیاتش کند. اگر يک اشارهدريافت می

شود، که بلاک تخصیص در برگیرنده آن آزاد میيعنی تا زمانی
گر تابع اصلی در نظر       عنوان يک اشارهتغییر نکند آن را به

منظور شناسايی اعتبار فعلی يک تخصیص، آدرس پايه گیرد. بهمی
تواند بررسی شود اگر تخصیص بزرگ باشد. اگر تخصیص می

محتوای آن آدرس، يک نباشد به اين معنی است که يک 
های کوچک، مرحله تخصیص معتبر است. در حالت حفره

در سرآمد  PoolTypeيادگیری، به اولین بیت فیلد 
POOL_HEADER کند. اگر يک باشد به معنای حفره نگاه می

هايی وجود دارد که يک    معتبر بودن تخصیص است. حالت
گر، محدوده حیات طولانی دارد که معیار اول را برای اشاره

کند. بنابراين، مرحله يادگیری، يک مقدار موثر میيادگیری کم
کند. اگر سن از مقدار گر استفاده میآستانه بر اساس سن اشاره

شود. روش گر اصلی معرفی میاشاره عنوان بهآستانه تجاوز کند، 
گرهای تابع که در محدوده حیاتشان پیشنهادی، يکپارچگی اشاره

کند. منطق اين است که هدف کنند را بررسی نمیتغییر می
گرهايی هستند که اولاً محدوده حیات مطلوب برای حمله، اشاره

کنند. طولانی دارند و ثانیاً در طول محدوده حیاتشان تغییر نمی
دهد که يک تغییر ماندگار در می اجازه کننده حملهاين امر به يک 
گرهايی ممکن است سیستم ايجاد کند. چنین اشاره جريان کنترل

برای مدت طولانی در سیستم زندگی کنند که ظاهراً فرآيند 
توان تصمیم گرفت که نمیطوریکنند بهيادگیری را آهسته می

که تخصیص در برگیرنده آن آزاد گر اصلی است تا زمانیآيا اشاره
طور  گرهايی بهمنظور شناسايی چنین اشارهنشود. بنابراين، به

کند اگر گر کانديد را نظارت میمؤثر، مؤلفه يادگیری، سن اشاره
شود. اصلی در نظر گرفته می عنوان بهسن از آستانه تجاوز کند، 

گرهای يادگیری شامل زمان ايجاد يک ورودی  لیست اشاره
بینی  یشپه يادگیری از آن برای گر در لیست است که مؤلفاشاره

 کند.گر استفاده میسن اشاره

 گرهای تابعنظارت یکپارچگی اشاره -3-3

عامل و فضای گرهای تابع از منابع سیستمپس از استخراج اشاره
به  شده استخراجگرهای اصلی آدرس مخزن هسته، اين اشاره

شوند. میها به مرحله نظارت فرستاده همراه آدرس دربرگیرنده آن
گرهای تابع هدف از نظارت، در واقع بررسی يکپارچگی اشاره

ها کیتها توسط روتهسته و ايجاد هشدار در زمان تغییر آن
گرهای تابعی که بايد است. در مرحله نظارت، يک لیست از اشاره

گرها و شود که شامل مقدار اين اشارهنظارت شوند نگهداری می
گرهای تابع مورد ست. معمولاً اشارهها اآدرس دربرگیرنده آن

گر به مقدار کنند، هرچند که اگر مقدار اشارهنظارت تغییر نمی
تغییر کند  nullديگری در محدوده آدرس کد هسته يا به مقدار 

به مقدار ديگر در محدوده آدرس کد هسته تغییر کند،  nullيا از 



 1318 تابستان ، 2 ، شمارهل دهم؛ سا«یرعاملپدافند غ»ی علم نشریه                                                                                                                             27

ها تغییر التشوند. در بقیه حاين تغییرات مجاز در نظر گرفته می
ها کیتکاری غیرمجاز توسط روت دهنده دستمجاز نبوده و نشان

گرهای مورد نظارت گرهای تابع موجود در لیست اشارهاست. اشاره
شود، نظارت    ها آزاد میکه تخصیص دربرگیرنده آنتا زمانی

گر تابعی آزاد    که تخصیص دربرگیرنده اشارهشوند. زمانیمی
گرهای تابع موجود در آن، متوقف شده و نظارت اشارهشود، می

 شود.گرهای مورد نظارت حذف میگر از لیست اشارهاشاره

 ارزیابی روش پیشنهادی -4

گیرد، مورد ارزيابی قرار می شده ارائهدر اينجا، سه جنبه از روش 
شده سطح هسته اجرا کیت شناختهدر ابتدا يک مجموعه روت

ها نشان داده کیتبودن روش در شناسايی روتشوند تا مؤثر می
کیت شود، سپس زمان اجرای روش با ساير ابزارهای کشف روت

شود و در نهايت سربار کارايی روش اندازه گرفته   مقايسه می
کیت شناخته شده شود. در ادامه کار، يک سری نمونه روتمی

اين  شده درو تحقیقات انجام [12]سطح هسته از منابع عمومی 
کیتی که برای های روتاند. نمونهزمینه برای ارزيابی انتخاب شده

های سطح اندازیاند در زمینه نصب قلابارزيابی انتخاب شده
هسته شناخته شده هستند و قادر به اجرا در محیط آزمايش 

 Hookscout[4]شده، ابزارهای هستند. برای مقايسه با روش ارائه

،IceSword [8] ،VICE  [0  14و ]HookFinder اند انتخاب شده
 که در قسمت کارهای مرتبط، معرفی شدند.

 اندازیکشف قلاب -4-1

شده با ابزارهای ذکرشده در قسمت قبتل  ( روش ارائه1در جدول )
، ابزار Hاز حرف اختصاری  Hookscout اند. برای ابزارمقايسه شده

IceSword  حرف اختصاریI ابزار ،VICE حرف اختصاری V ابزار ،
HookFinder  حتتترف اختصتتتاریF  و روش پیشتتتنهادی حتتترف

 کار رفته است.به Pاختصاری 

مقايسه روش پیشنهادی با ساير ابزارها در کشف        (:1جدول )

 اندازیقلاب

کیتنمونه روت اندازیمحل قلاب   I V F H P 

HideProcessHookMDL SSDT * * * * * 

Sony Rootkit SSDT * * * * * 

Storm Worm SSDT * * * * * 

Shadow Walker IDT  * * * * 

basic interrupt 3 IDT  * * * * 

TCPIRPHOOK 
Tcp driver 

object 
 * * * * 

Rustock.C 
Fastfat driver 

object 
  * * * 

Uay Backdoor 
NDIS data 

block 
  * * * 

KBD_hook 
pool data 

region 
   * * 

Agobot Ntoskrnl EAT   *  * 

از اجرای اين ابزارها در جدول نمايش داده  آمده دست بهنتايج 

اندازی طور که مشخص است همه ابزارها، قلابشده است. همان

SSDT اندازی جدول کنند، قلابرا شناسايی میIDT  را هم جز

های کیتکنند. روت، ديگر ابزارها شناسايی میIceSwordابزار 

TCPIRPHOOK  وRustock.Cگرهای تابع موجود در ، اشاره

کنند. اندازی میرا قلاب Fastfatو  Tcpاشیاء ديوايس درايور 

IceSword دهد بنابراين، اشیاء هسته را مورد بررسی قرار نمی

شده در اشیاء هسته را شناسايی های انجاماندازیتواند قلابنمی

کند و ابزار هردو شیء را بررسی می HookFinderکند. ابزار 

VICE  تنها شیءFastfat کند. را بررسی میUay Backdoor 

نگهداری شده  NDISگرهای تابع موجود در ساختار داده اشاره

 VICEو  IceSwordکند. اندازی میرا قلاب TCP/IPبرای پروتکل 

 HookFinderاندازی نیستند اما ابزار قادر به شناسايی اين قلاب

های شبکه قادر به شناسايی اين روتکلبه علت بررسی لیست پ

گرهای تابع اشاره KBD_hookکیت اندازی است. روتنوع قلاب

موجود در حافظه پويای مربوب به درايور صفحه کلید را      

 شده ارائهو روش  hookscoutکند که فقط ابزار اندازی میقلاب

طور که همان Agobotکیت قادر به شناسايی آن هستند. روت

تواند بسیاری از ابزارهای امنیتی ماشین هدف را قبلاً ذکر شد می

و در نتیجه اين ابزارها قادر به شناسايی آن  شناسايی کند

چنین و هم در اين پژوهش شده ارائهاز آنجا که ابزار  نیستند، اما

HookFinder بینی و در سطح ناظر ممتاز، سیستم هدف را درون

کیت شناسايی شده و توسط اين روت توانندکنند نمینظارت می

شود. در کیت توسط اين ابزارها شناسايی میدر نتیجه روت

، روش پیشنهادی قادر به شناسايی شده ارائهی ابزارهامقايسه با 

کیت است. تفاوت کلیدی روش پیشنهادی با های روتهمه نمونه

گرهای تابع مهمی که های ديگر در اين است که اشارهروش

ها هستند را هم در ساختارهای داده کیتين هدف روتبیشتر

ثابت هسته و هم در حافظه پويای هسته، مورد بررسی قرار    

ها در سطح ناظر ممتاز با دهد. از طرف ديگر اين بررسیمی

شود که اين بینی ماشین مجازی انجام میاستفاده از روش درون

سايی کنند و مانع شود بدافزارها نتوانند آن را شناامر سبب می

 فعالیتش شوند.

 زمان اجرا -4-2

ها، زمان اجرای روش پیشنهادی، با ابزارهای در ادامه آزمايش

با نام  شده ارائهشوند. روش شده در قسمت قبل مقايسه می یمعرف

Hookpool ( نمايش داده شده است. همان2در نمودار شکل ) طور

زمان اجرای  IceSword, VICEکه مشخص است ابزارهای 

کمتری نیاز دارند و دلیل اين امر اين است که اين ابزارها، کل 

کنند و حافظه هسته را برای پیدا کردن اشیاء هسته پويش نمی
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کنند. روش بنابراين، زمان کمتری برای پويش حافظه صرف می

که فضای جستجوی مخزن هسته را کاهش دلیل اينپیشنهادی به

بندی جستجو انجام افظه غیرصفحهداده و فقط در صفحات ح

 دهد، از نظر زمان اجرا از دو روش ديگر بهتر است.می

 

 نمودار مقايسه زمان اجرای روش پیشنهادی با ديگر ابزارها (:4شکل )

 سربار کارایی -4-3

برای مشاهده چگونگی تأثیر روش پیشنهادی بر کارايی سیستم، 

ها در اجرايی آن هایشوند و زمانچندين حجم کاری اجرا می

شوند. و بدون آن، اندازه گرفته می شده ارائهحالت اجرای روش 

ثانیه(  5ثانیه و  1چنین کارايی با دو فاصله زمانی متفاوت )هم

شود. حجم کاری شامل کپی کردن يک ساختار اندازه گرفته می

 wgetو دانلود يک فايل با  7zipسازی با  دايرکتوری، اجرای فشرده

مگابايت و اندازه فايل  25ندازه کل ساختار دايرکتوری است. ا

( زمان اجرا برای هر حجم 4مگابايت است. جدول ) 37دانلودشده 

 بار اجرا شده و 0دهد. هر حجم کاری کاری را نمايش می

دهد کاهش ايجاد شود. نتايج نشان میمیانگین آن محاسبه می

 ثانیه 1ثانیه و  5شده توسط روش ارائه شده، برای فواصل بررسی 

 درصد است. 5درصد و  6/2به ترتیب 

 در چندين حجم کاری شده ارائهسربار عملکرد روش  (:2جدول )

 اجرای ابزار پیشنهادی درصد کاهش
بدون 

اجرای ابزار 

 پیشنهادی

 

 بار کاری
ثانیه 

پنجم 

 اجرا

ثانیه 

 اول اجرا

ثانیه 

پنجم 

 اجرا

ثانیه اول 

 اجرا

6/2%  8/2%  11/11  42/11  34/18  
کپی کردن 

 دايرکتوری

6/2%  5%  44 17/44  41 
سازی  فشرده

 فايل

2/2%  5%  43/20  54/20  18/25  دانلود فايل 

 گیری نتیجه -5

های کیتدر اين پژوهش، کارهای انجام شده برای مقابله با روت

سطح هسته که با تغییر جريان کنترل سیستم، سعی در    

بدافزارهايشان دارند، بررسی شدند و مشخص سازی خود و پنهان

وابستگی به کد ها دارای نقاب ضعفی از قبیل شد که اين روش

عامل، اجرا در سطح امتیاز يکسان با بدافزار، منبع هسته سیستم

در  سربار عملکردی قابل توجه و عدم بررسی فضای پويای هسته

لات های جديد هستند. برای غلبه بر مشککیتشناسايی روت

، روشی ارائه شد که در سطح ناظر ممتاز اجرا شده و شده مطرح

عامل و گرهای تابع موجود در منابع سیستمبا استخراج اشاره

کند. روش ها را نظارت میحافظه مخزن هسته، يکپارچگی آن

گرهای تابع در نواحی مهم پیشنهادی با استخراج و نظارت اشاره

ها هستند، قادر کیتروت حافظه هسته سیستم که بیشتر هدف

در اين نواحی توسط       شده نصباندازی به شناسايی قلاب

در سطح  شده ارائهچنین روش های پیشرفته است. همکیتروت

ناظر ممتاز اجرا شده و اين امر رديابی و شناسايی آن توسط 

تواند بدون می شده ارائهکند و روش  یمها را مشکل کیتروت

ها، ماشین مجازی در حال اجرا را نظارت کند. کیتدخالت روت

شده با کارايی قابل دهد روش ارائهشده نشان میهای انجامارزيابی

 ها است.کیتقبولی قادر به کشف همه نمونه روت
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Abstract 
 

Kernel rootkits have posed serious security threats due to their stealthy  manner. To hide their 

presence and activities, many rootkits hijack control flows by modifying control data or hooks in 

the kernel space function pointers, especially those dynamically allocated from heaps and memory 

pools. These areas of kernel memory are currently not monitored by kernel integrity checkers. On 

the other hand, Traditional host-based detection tools execute inside the host they are protecting, 

therefore, since these tools execute within the kernel, they could be easily detected by the rootkits. 

To solve this problem, Current rootkit detection tools deploy virtual machine introspection 

technique that monitors the state of running virtual machine at hypervisor level, without rootkits 

interposition. The goal of this thesis is to present an approach based on virtual machine 

introspection, to detect rootkits which hide themselves and their associated malwares in main 

memory using modifying system control flow. The proposed approach monitors the integrity of 

Windows kernel function pointers that are potentially prone to malicious exploits, based entirely on 

virtual machine introspection. The approache is evaluated with a set of rootkits which use advanced 

hooking techniques and show that it detects all of the stealth techniques utilized         

Key Words: Rootkit, Virtual Machine Introspection, Hooking, Function Pointer    
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