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 تحلیل ساختاری مبتنی بر ویژگی انتگرال

 یافته و ارائه یک بهبود در یک رمز قالبی با دورهای کاهش 
 3کاوه بختیاری ،2علی تجدد، *1خادم بهروز

 )ع(دانشگاه جامع امام حسین ،کارشناسی ارشد -2، استادیار -1

 آلمان ،اسن -یسبورگدانشگاه دودانشجوی دکتری،  -3 

 (21/12/79: یرش، پذ11/11/79: یافت)در

  چکیده

 یاحراز اصالت رمزگذار یها احراز اصالت و طرح یکدها ی،ا دنباله ینسبت به رمزها یقالب یرمزها یتمتقارن، اهم یدر رمزنگارخطی  کدهای

 یرمزها یلتحل یها از انواع روش یکی. روند یکار مبه یگرامن در ساختن انواع د های یهعنوان اولاست که اغلب به یشترجهت ب  آن شده از

ها به  آن یجانشان یها و جعبه ها یگشتها مانند جا طرح ینا یدرون یها به اطلاعات مربوط به مؤلفه یازاست که بدون ن اریساخت یلتحل ی،قالب

بار، دو حمله انتگرال به  یناول یبرا AES یشده رو شناخته یانتگرال چهار دور یزگرتما یکمقاله با استفاده از  ین. در اپردازد یها م آن یتامن

و دو  یکتابع دور به  یضعف طراح دو حمله با توجه به نقاط  ین. اشود یانجام م یتیب 652و قالب  یدبا طول کل یدجد یو بوم بیرمز قال یک

 636 یبترتمقاله به ینشده در ا حمله انجام ینحافظه، داده و زمان بهتر یچیدگی. مقدار پشود یانجام م یسه دور یبوم یرمز قالب یندور از ا

حمله  یچیدگیحمله کمتر از مقدار پ یچیدگیرمز، پ یداست. با توجه به طول کل یعمل رمزگذار 6622و  یمتن اصل قالب 6262 یت،با

 یندر ا ی،رمز بوم ینمنظور بهبود ا به ،علاوه . بهشود یمؤثر محسوب م بر یانحمله م یک یجه( است و درنت6652) یدکل یجامع فضا یجستجو

 . ستشده ا  ارائه ییکارها مقاله راه

انتگرال یژگیو ی،ساختار یلتحل ی،رمز قالب :هاواژهکلید

 مقدمه -8

 یها طرح یلتحل یها از انواع روش یکی یساختار یلتحل

 یها به اطلاعات مربوط به مؤلفه یازاست که بدون ن یرمزنگار

 یساختار یل. در تحلپردازد یها م آن یتها به امن طرح ینا یدرون

و کلمه( آن توجه  یدمعمولاً به ابعاد )طول قالب، کل یقالب یرمزها

از  یگونه اطلاعات اضاف یچمهاجم ه شود یو فرض م شود یم

 یها از روش یکیرمز ندارد. حمله انتگرال  یها و توابع درون مؤلفه

 های یلهستند که در خانواده تحل یقدرتمند و پرکاربرد ید،جد

 یدجد یرمزها یلقرار دارند و امروزه در تحل یساختار

 [.2] گیرد یقرار م یتاز محققان رمز و امن یاریمورداستفاده بس

 مرتبط یقاتتحق -8-8

 ی،و تفاضل یمقاومت در برابر حملات خط یبرا 2۹۹۱سال  در

  3یمونو دا 6، ریمن2توسط کنودسن SQUARE یرمز قالب

 

  Bkhadem@ihu.ac.ir رایانامه نویسنده مسئول:  *
1 Knudsen 
2 Rijmen 

 ی،رمز قالب ینا یهنسخه اول یل. در مرحله تحل[6] شد یطراح

 از حمله یدنوع جد یکرمز در مقابل  ینکنودسن کشف کرد که ا

 رادور از آن  ششاست که  پذیر یبآس یانتخاب یمتن اصل

تعداد دور آن  یشطراحان مجبور به افزا یلدل ین. به همشکند یم

منتشر  یدحمله جد ینشده حاصل را همراه با ا شده و رمز اصلاح

 . [6] کردند

شد  یدهعنوان حمله مربع نام بعد به یها حمله در سال این

دور توسعه  ششاز  یشنتوانست به ب SQUAREرمز  یرو یول

و  RIJNDAEL یبا رمزها SQUAREرمز  ین. شباهت بیابد

CRYPTON دو رمز  ینحمله به ا یناز ا ییها باعث شد که نسخه

شکسته شد و به  RIJNDAELدور از  ششارائه شود و مجدداً 

 ینگذاشت که ا ینهم فرضش را بر ا CRYPTONدنبال آن طراح 

 .[3-4] بزند یبدور آن آس ششاز  یشبه ب تواند یحمله نم

 یرمشابهغ یحمله را به رمزها ینکرد ا یسع 4لاکز

SQUARE یستلیرمز ف یحمله برا ینبدهد و از ا یمتعم یزن 

                                                                                                
3 Daemen 
4 Lucks 
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Twofish [5] داد ییراستفاده کرد و نام آن را به حمله اشباع  تغ .

حمله  ینا یرا به قالب اصل یگریفن متفاوت د  2کنودسن و واگنر

 . [2] یدندافزودند و آن را حمله انتگرال نام

شد و مورد  یطراح 2۹۹۱در سال  MISTY1 یقالب رمز

و  [۱] قرار گرفت NESSIEو  ISO/IECو  CRYPTREC یهتوص

  GSM در Kasumi آن مانند رمز ییریافتهتغ یها نسخه

 یها رمز به نام ین. دو نوع از ا[2] یافتند یا گسترده یها استفاده

MISTY1  وMISTY2  وجود دارند. کنودسن نشان داد که

عمل  655موفق با  یدور چهارحمله انتگرال  MISTY2 به توان یم

نشان داد  ی. و[2] انجام داد یزوج  متن اصل ۹و تنها  یرمزگذار

به  توان یم 622 یزمان یچیدگیو پ یانتخاب یمتن اصل 634که با 

حمله انتگرال انجام داد. حمله  یزن MISTY2شش دور 

 یچیدگیانجام شد که باهمان پ MISTY2به  یگرید یافته توسعه

 ینکاهش داد. کنودسن همچن 6۱2را به  یزمان یچیدگیداده، پ

و  یانتخاب یمتن اصل 634با  MISTY1دور  پنجبه  یا حمله

داده و زمان در آن  یچیدگیانجام داد که پ 642 یزمان یچیدگیپ

 چهاربه  توان ینشان داد که م ینمعاوضه بود. کنودسن همچن قابل

 6۱6و  یانتخاب یمتن اصل 65حمله انتگرال با تنها  MISTY1دور 

با استفاده   3یو لا  6سان ین. همچن[2] انجام داد یعمل رمزگذار

 MISTY1دور از  شش یرو یشده قبل شناخته یتخاص یکاز 

 یچیدگیو پ 636داده  یچیدگیرا با پ یگریحمله انتگرال د

 .[۹] ارائه کردند 6222محاسبات 

  AES یبودن رو یعمل یلدلحمله انتگرال به امروزه

آن از  یدور شش یافته خصوص در شکستن نسخه کاهش به

 یدکل تواند یبرخوردار شده است. حمله فوق م ای یژهو یتاهم

 یمتن اصل 636از  یا را با استفاده از مجموعه AES یتیب 262

. کند کشف  یعمل رمزنگار 6۱6 یمحاسبات یچیدگیو با پ یانتخاب

 یرمز قالب یکحمله به  یبرا یقتحق ینا یجمقاله از نتا یندر ا

 تری یچیدهحمله انتگرال پ یزن 4یلبرتشده است. گ استفاده یبوم

 .[22] به هفت دور اعمال شود را ارائه داد تواند یکه م

 یبه رمز قالب یافتهحمله انتگرال بهبود کیو همکاران  5لی

 یکحمله  ینها در ا . آن[22] انجام دادند CLEFIA یستلیف

کردند. سپس با  یرا معرف یتبر با یمبتن یدور ۹تمایزگر انتگرال 

رمز  یندور از هم 22 یرو یقبل یجنتا یاستفاده از فن جمع جزئ

و  23، 26 یرو یبرا به ترت الرا بهبود داده و حمله انتگر یقالب

 ( ارائه کردند.یدسازیسف یدرمز )با کل یندور از ا 24

 
1 Wagner 
2 Sun 
3 Lai 
4 Gilbert 
5 Li 

وزن   سبک یرمز قالب یحمله انتگرال رو یکدر  اخیراً

LBlock یرو یانتگرال موفق یل، تحل ۱و وانگ  2یتوسط ساساک 

تمایزگر  انتگرال  یکها از  انجام شد. حمله آن LBlockدور از  66

نو باعث بهبود  یکار بردن ابتکاراما به کرد یاستفاده م یدور 25

انتخاب  ،علاوه شد. به قبلیحمله نسبت به حملات  ینا یرچشمگ

 یصتشخ یبرا یانهمتوازن، فن ملاقات در م یتبا یتموقع ینبهتر

و  یرکلیدهاز ینارتباط ب ی،درست، فن جمع جزئ یدنامزد کل

رات ابتکا ینانتگرال ازجمله ا یلجامع با تحل یجستجو یبترک

 .[26] باشند یم

 یرمز قالب ینسخه اصل یحمله انتگرال را برا یک ۹و وو 2ژانگ

SIMON شده بود( و  معرفی یکاآمر یمل یت)که توسط آژانس امن

 یکآن  یلهوس و به [23] آن ارائه کردند یافته یمتعم یها نسخه

 ردند.ک یداوابسته آن را پ یدکل یدر فرانما یذات یخطا

دور از رمز  هفتحمله انتگرال موفق به  یک 22موراوسکی

 یک یفضمن تعر 22. بالاخره تودو[24] انجام داد PRINCE یقالب

حمله انتگرال به نسخه  یک، یمتقس یژگیبنام و یدمفهوم جد

قالب متن  623کامل آن را با انتخاب  یدکامل آن انجام داد و کل

 .[25] کشف کرد یعمل رمزنگار 6262و  یصلا

است. در قسمت دوم  یرمقاله به شرح ز ینادامه ساختار ا در

به رمز  یشده قبل حمله انتگرال انجام یکاز  یمختصر یفتوص

. در کنیم یارائه م یاستفاده در قسمت بعد یرا برا AES یقالب

که  [22] یدجد یرمز قالب یکمختصر  یقسمت سوم ضمن معرف

نسخه از حمله انتگرال  یک برد، یبهره م AESمشابه  یاز ساختار

. در قسمت چهارم کنیم یبه آن را ارائه م یدور دوو  یتک دور

منظور مقاومت در  به یبوم یلببهبود رمز قا یبرا یشنهادهاییپ

 یجو در قسمت آخر نتا کنیم یم یانحمله انتگرال را ب ینبرابر ا

 .شود یمقاله ارائه م

   AES حمله انتگرال به -6
تا حدودی انتگرال )در مدل متن اصلی انتخابی( ایده اصلی حمله 

مهاجم در آن  کهجز این بهتفاضلی است. حمله شبیه به رویکرد 

، رفتار و منتخب مرتبط اصلیوتحلیل زوج متون  تجزیه یجا به

در حین را ( اند شده  با دقت انتخاب)که  اصلیمتون از  ای مجموعه

 . کند یم انتشار به دورهای متوالی تحلیل

های انتگرال شامل دو گام است. در  تحلیل عمومیسناریوی 

 
6 Sasaki 
7 Wang 
8 Zhang 
9 Wu 
10 Morawiecki 
11 Todo 
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(، مهاجم الگوریتمی )تمایزگر( را که با آن بتواند تمایز)یا  ام اولگ

خروجی یک رمز قالبی را از یک جایگشت تصادفی تمایز دهد 

 های یژگیتمایزگرهای انتگرال بر وسازد. در این نوع حملات  یم

در  . معمولاًندسته، استوار دهند یتوازنی که با احتمال یک روی م

قالبی یک تمایزگر  یافته رمز کاهشابتدای حمله، برای نسخه 

(، در حمله کشف کلید)یا  ام دومشود. سپس در گ یمساخته 

 ،دوری    ی با یک تمایزگر دور  کشف کلید یک رمز قالبی 

یک دور اضافی توسط مهاجم به انتهای این تمایزگر اضافه 

 های متن اصلی و متن رمزی انتخابی مورد شود. سپس زوج یم

کشف شود   بیت از زیر کلید دور    گیرند. اگر استفاده قرار می

شود. سپس برای هر مقدار  یمحدس زده  مؤثرکلمه زیر کلید 

 مؤثر، یک دور رمزگشایی جزئی کلمه متن رمز شده زدهحدس 

یابی به خروجی دور شود. این رمزگشایی برای دست یمانجام 

برای خروجی دور ) یجزئیی رمزگشاشود. اگر  یمانجام     

( با شرایط پیشگویی شده توسط تمایزگر مطابقت داشته    

یکی از مقادیر زیرکلید  عنوان به شده زدهباشد، مقدار حدس 

ین زیر کلید با تکرار متن تر محتملشود.  یمصحیح ممکن ذخیره 

 آید. یمدست اصلی  و متن رمزهای مختلف به

ها، نخست منطبق بر  این مجموعه وتحلیل یهمنظور تجز به

در  بیتی   کلمات در قالبمتن  یها قالب، ار داخلی رمزساخت

این مختلف هایی از مقادیر  شوند و )چند(مجموعه نظر گرفته می

از  یفهرست ،2وعه. یک چندمجمشوند کلمات در نظر گرفته می

شوند. در  به تعداد دلخواه تکرار توانند یمقادیر است که هر کدام م

های ویژه مورد بررسی قرار  موعهچندمجانواع تعدادی از این مقاله 

 .[5]شوند  ها معرفی می گیرند که ابتدا تعدادی از آن یم

شامل یک تک مقدار  ای چندمجموعه ،( ) چندمجموعه ثابت

  .شود یکه به تعداد دلخواه تکرار ماست 

شامل  ای چندمجموعه ، )یا   فعال( اشباع چندمجموعه

  است. بار یک یقاًهمه مقادیر ممکن برای کلمه دق

مقدار آن، که هر  ای چندمجموعه ،( ) چندمجموعه زوج

  .دهد یدفعات زوج رخ م به

همه  XORای که  چندمجموعه، ( ) چندمجموعه متوازن

  .شود میها( صفر  مقادیر )با توجه به کثرت آن

که برخی از این خواص دیگر خواص را  شود یادآوری می

. برای مثال، یک چندمجموعه ثابت با تعداد زوج از دهد یمعنی م

زوج است و یک چند مجموعه زوج عناصر نیز یک چند مجموعه 

 
1 Multi-set 

 طور خودکار متوازن است. یا اشباع به

شده به  در این قسمت یکی از بهترین حملات ساختاری انجام

AES  را که منجر به پیدا شدن یک تمایزگر سه دوری برایAES 

کنیم تا در قسمت بعدی از  طور مختصر توصیف می شده است به

. در اینجا کنیم تن رمز قالبی بومی استفاده نتایج آن برای شکس

آشنا است و فقط نکات اصلی  AESفرض شده خواننده با رمز 

شوند. فرض کنید مهاجم در این  شده به آن بیان می حمله انجام

بیتی )در  262لی متن اص 652 شامل حمله یک چندمجموعه

تمام ها شامل  آن فعالبایت  بایتی( که 22حالت   سیماترقالب 

بایت  25است، در اختیار دارد. در هر حالت ر ممکن امقد 652

 مهاجم .دنریگ یماصلی مقادیر مشابه ن ومت از همه مانده یباق

آغاز  چندمجموعه اینرا با  AESیک دور عملیات رمزنگاری 

را  AES یساختار سه دور انتشار این ویژگی درکند. خلاصه  می

موقعیت بایت فعال در حالت  .کرد ( مشاهده2)در شکل توان  می

یک دهنده  نشان  داده شده است و ( نشان ستاره )با  شکل 

حاصل جمع متون در یک بایت  دهنده نشان  و  AESدور کامل 

 .شددر این مورد برابر با صفر  که استخاص 

 

 AES [2۱] انتشار ویژگی انتگرال در ساختار سه دوری :(8شکل )

شامل بایتی که لازم به توضیح است که در این چند مجموعه 

 )بایت فعال( ردیگ یمقدار ممکن را در دور اول م 652همه 

 گیرد.بقرار مکان حالت  22در هر یک از  تواند یم

  در حمله انتگرال AESکشف کلید  -6-2
برای حمله به شش توسط همین مهاجم  تواند یساختار ماین  

که در آن دور اول  [25] مورداستفاده قرار گیرد AESدور از 

بدون ) ششمدور  همو آخرین دور  )پیش سفیدسازی(    شامل

در ( 2شکل ) یساختار سه دوردر حمله شش دوری است. (   

چهار بایت کلید مهاجم . شود یاستفاده م چهارمتا  دومدورهای 

و یک بایت     از استفادهدر دور اول، چهار بایت کلید در آخرین 

( را نه بایت کلید درمجموع)   از کاربرد ماقبل آخر کلید در 

 )پس از چهار دور رمزگذاری تواند یمزند. حال او  یمحدس 

AES) حاصل جمع های حدس زده شده از کلید،  با این بایت

. برای ساختاری با دمتون در یک موقعیت بایت را محاسبه کن

البته ممکن . شود ی، این جمع صفر م(2شکل )به متن اصلی  652

که تصادفاً  ه باشندبایت کلید وجود داشت ۹ادیری از این مقاست 

برای جلوگیری از چنین وضعیتی لازم . نکنندمقدار جمع را صفر 

کلید  های یتبا فرد منحصربهتعیین جهت حمله چند بار است این 
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شد،  کشفصحیح بایت کلید  ۹که  ی. هنگامشودصحیح تکرار 

 نسبتبه    استفادهآخرین در بایت کلید باقیمانده  26 کشف

کامل ازآن کلید  و پسبایت کلید(  62)جمعاً تر خواهد بود  آسان

کشف است. درمجموع این حمله با استفاده از حدود  قابل یراحت به

 رمزگذاری و 6۱6 انتخابی با پیچیدگی زمانیمتن اصلی قالب  636

            .[22]است  شده  کلمه حافظه انجام 636استفاده از 

 حمله به رمز قالبی بومی جدید -3

در این قسمت ضمن معرفی یک رمز قالبی بومی که توسط 

، یک نسخه از حمله [22]شده است   ارائهپور و میرقدری یوسفی

با مشابه و  AESانتگرال یک دوری رمز بومی )معادل چهار دور 

شده است( و دو دوری  انجام AESآنچه در قسمت قبل در مورد 

( را انجام داده و پیچیدگی AESرمز بومی )معادل هشت دور 

 .  [22]محاسباتی و زمانی این دو حمله را ارائه خواهیم کرد 

 توصیف مختصر رمز بومی -3-8

شدکل   در  بیتدی  652با طول کلیدد و قالدب    بومی رمز قالبییک 

 .شده است  ( ارائه6)

AK(0)

AK(1)

AK(2)

AES      
(4 Rounds)

AES 
(4 Rounds)

Recursive Layer
256

256

F

F

F

AES      
(4 Rounds)

AES 
(4 Rounds)

256

256

(b)(a)

 [4] یبومدر ساختار رمز  Fتابع  (b)شمای کلی و  (a) (:2) شکل

)سه دور کامل و یک دور  چهار شامل بومیساختار این رمز

الگوریتم دو اجرای موازی آن شامل کامل دور  دور ناقص( و هر

       لایه انتشار بازگشتی است یک ،علاوه چهار دوری به AES رمز

 د(.ندارلایه انتشار چهارم رمز بومی )دور 

منظور نشان دادن مقاومت رمز خود در مقابل  به [22]مؤلفان 

( که مشابه 3) صورت شکل حمله انتگرال سناریوی مهاجم را به

اند که رمز بومی تا  هاند و نتیجه گرفت است تصور کرده 6قسمت 

 دور چهارم در مقابل این مهاجم امن خواهد بود.

A C C C C C C C

C C C C C C C C

C C C C C C C C

C C C C C C C C

A C C C C C C C

A C C C C C C C

A C C C C C C C

A C C C C C C C

A A A A C C C C

A A A A C C C C

A A A A C C C C

A A A A C C C C

B B B B C C C C

B B B B C C C C

B B B B C C C C

B B B B C C C C

U U U U U U U U

U U U U U U U U

U U U U U U U U

U U U U U U U U

8دور 

2دور 

3دور 

 دور 

 [22]سناریوی فرضی در حمله انتگرال به رمز بومی (: 3شکل )

این مقاله سناریوی حمله انتگرال به رمز بومی به شکل در 

شده است، در ادامه سناریوی   شده و انجام  ( در نظر گرفته4)

شود. برای شروع برخی  طور خلاصه معرفی می پیشنهادی به

 کنیم، نمادهای موردنیاز را معرفی می

  ( ماتریس حالت)     

 ( دور      بایت خروجی عملگر)    

 ( یرکلید دور ز)بایت     

     
روی     عمل قبل از    عملاگر   یرکلید دور ز)بایت  

 (دهد

  (  دور    عمل بعد ازبایت )     

A C C C C C C C

C C C C C C C C

C C C C C C C C

C C C C C C C C

A C C C C C C C

A C C C C C C C

A C C C C C C C

A C C C C C C C

A A A A C C C C

A A A A C C C C

A A A A C C C C

A A A A C C C C

B B B B C C C C

B B B B C C C C

B B B B C C C C

B B B B C C C C

2دور 

3دور 

 دور 

A C C C C C C C

C A C C C C C C

C C A C C C C C

C C C A C C C C

8دور 

 سناریوی پیشنهادی در حمله انتگرال به رمز بومی (: )شکل 

  حمله انتگرال تک دوری به رمز بومی -3-2
شامل که در ساختار رمز بومی، هر دور دهدنشان می( 6شکل )



 5                                                       بهروز خادم و همکاران...، بهبود یکو ارائه  یافته کاهش یهابا دور یرمز قالب یکدر  انتگرال یژگیبر و یمبتن یساختار یلتحل

 

 

چهار دوری و یک لایه انتشار  AESاجرای همزمان و موازی دو  

بازگشتی است. در مورد تاثیر لایه بازگشتی بر حمله ساختاری، 

می توان مشاهده کرد که چون از یک طرف )با توجه به نتایج 

معلوم شد که خروجی دور  ،6شده در قسمت  حمله انتگرال انجام

و از طرف دیگر در لایه انتشار  است ( متوازن ) AESچهارم 

، [22]استفاده شده است  XORبازگشتی رمز بومی فقط از عملگر 

های ورودی به لایه انتشار  کلیه بیت متوازن بودن ،بنابراین

شود که هیچ تغییری در خاصیت توازن بازگشتی، باعث می

یاید و در نتیجه این لایه تاثیری نوجود خروجی لایه بازگشتی به

شده به این  حمله یک دوری انجام ،بر حمله نداشته باشد. بنابراین

ر د ذکرشدهرمز بومی و پیچیدگی محاسباتی آن مشابه حمله 

 .است 6قسمت 

بایتی در  36حالت  652) یرمز قالب متن 652با انتخاب 

و  فعال (3در شکل )   حالت از بایت یک که تنها در نظر بگیرید(

     حالت . یک بایت ازشود یاند آغاز م ثابتهای آن  یتبا هدر بقی

و )با توجه به الگوریتم تولید زیر کلید  اصلیبایت از متن  4به 

AESمتن  636وابسته است. ابتدا )کلید اصلی(     بایت از 4 ( به

  حالت تیبا 36بایت از  4در ( 3مشابه شکل ) که یطور اصلی را به

علت این انتخاب  .میکن یانتخاب م باشند قطری( فعال صورت )به

ها  های درونی هر دور رمزبومی و اثر آن به دلیل عملکرد مؤلفه

فعال در ساختار رمزبومی است  های روی ترتیب قرار گرفتن بایت

که در ابتدای دور دوم رمز بومی فقط یک بایت از حالت  طوری به

فعال باشد تا بتوانیم از آن برای ساخت تمایزدهنده تک دوری 

 4 سپس ( استفاده کرده و یک دور به آن بیافزائیم.3مشابه شکل )

 وانیمت ی. برای هر بایت کلید، ما مزنیم یکلید را حدس ماز بایت 

هر گروه ی ایجاد کنیم که ا گونه متن اصلی را به 652گروه از  664

 متفاوت باشند.   رمزگذاری در یک بایت خاص 

 با دنبال کردن این تغییر در رمز، بعد از( 5مطابق با شکل )

رسند و بعد از لایه انتشار نیز  یمتوازن م شکلبه  ها یتکلیه با   

 AESکنند. توجه داشته باشید که هر چهار دور  یمتغییری ن

برای  دهند. یملایه انتشار یک دور رمز بومی را تشکیل  علاوه به

و با توجه به عدم تأثیر زیرکلید در تغییر آرایش  ادامه تحلیل

 گرعمل AESدر دور پنجم که  کنیم یما فرض مهای فعال،  بایت

این  کننده مشخصایم بیفتد )نماد پراتفاق     عملگر قبل از   

 4، یبه متن رمز   . در این ساختار هر بایت از حالت است(

  و یک بایت از    بایت از 
یرکلید دور پنجم در حالتی که ز)  

بایت کلید را  5این  .بستگی دارد (روی دهد   قبل از   عمل 

 را یرمز متن 652را برای      مقدارصفر شدن  و حدس زده

 .کنیم یم بررسی

 

 بایتی فرضی 22تمایزگر انتگرال چهار دوری برای حالت (: 5شکل )

 652 مجموعه از دستهبرای هر  با احتمال یک() این فیلتر

گرداند.  یبرم مورد 652حدس کلید غلط را از  655، متن اصلی

رمزی متن  ییتا 652گروه  22بایت کلید نیاز به  ۹برای حدس 

حدس ( بایت ۹)از  اولبایت  4به  داریم. این گروه تنها( یا بیشتر)

حمله  شود که این دیده می ،بنابراینبستگی دارد. زده شده کلید 

حافظه برای ذخیره زوج متن  636متن اصلی انتخابی،  636نیاز به 

 .کلید دارداز بایت  ۹گام برای حدس  6۱6و  یمتن رمز اصلی /

 بهبود در حمله انتگرال تک دوری به رمز بومی -3-2-8

. دادتوسعه  توان کمی انتگرال تک دوری به رمز بومی را میحمله 

متن اصلی  636ما از همه )کلید اصلی(      بایت  4حدس  یجا به

. کنیم یاستفاده مها فعال باشد  بایت قطری حالت آن 4که 

بایت کلید در انتهای رمز، انجام رمزگشایی  5حدس  بنابراین

(، AES دور چهارمدر     بعد از)    جزئی از تنها یک بایت از 

 شدن عمل رمز و بررسی صفر 636جمع این مقدار روی همه 

در در این صورت . که باید انجام بدهیم استنتیجه اقداماتی 

. زنیم یرا حدس م تیب ۱6بیت از  42مقایسه با نسخه اصلی تنها 

برای هر حدس انجام بدهیم.  را عمل 664باید  یگرد عبارت به

کاهش  62را با ضریب  مقدار محاسبات لازمدرمجموع، این بهبود 

برای  ساختار( 2برای متن اصلی ) 2× 636، گرچه نیاز به دهد یم

متن قالب  636 دیگر  عبارت به بایت کلید داریم. 5تعیین صحیح 

و رمزگشایی جزئی یک  زدهبایت کلید را حدس  5داریم.  یرمز

. سپس این بایت را روی دهیم یانجام م   ت از متن رمز را در بای

. این رمزگشایی جزئی را در نظر کنیم یکل متن رمز جمع م

. هرکدام کنیم یبایت از هر متن رمز استفاده م 4از  سپسبگیرید. 

  جعبه جانشانیمعکوس . سپس شود یم XORها با کلید  از آن

(S-Box )معکوس و هرکدام را در  کنیم یرا به هر بایت اعمال م

 XORبایت سپس باهم  4. این کنیم یضرب م MDSماتریس 
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سپس معکوس ، شوند یم XOR همکلید پنجم بایت با  شده و

مطابق  نهاییو مقدار  شود یاعمال م روی نتیجهجعبه جانشانی 

 شود. یجمع م یروی همه متن رمز( 2معادله )

ام است. برای سادگی ما   رمز  از قالبام    بایت       فرض  

. فرض کنیم یم یگذار شماره 3تا  2بایت از هر متن رمز را از  4

 (2)عبارت  خواهیم یم هستند. یحدس پنج بایت کلید   تا    

 را محاسبه کنیم.

∑   

 

   [       ]    [       ]                      2 

                     
 

جانشانی  های جعبههمان           متغیرهای ،در آن که

تحت عمل ضرب  های جانشانی جعبههریک از این ) هستند

حدس کلید ممکن، باید  642متن رمز و  636. با یرند(پذ معکوس

برحسب  یباًمقدار مختلف را جمع کنیم که تقر  642× 636= 6۱6

 .شود یرمزگذاری معمل  624حدود  محاسباتمقدار 

صورت  به   را به هر متن رمز     یجمع جزئ  برای هر 

 .میکن یمرتبط م (6معادله )

(6)    ∑  

 

   

        

را  (   , … ,     ,  )   (   ,   ,   ,  )به ما نگاشترابطه این 

آن را به هر متن  (را بدانیم    , . . . ,   مقادیر اگر) که  دهد یم

636ما با . اعمال کنیم میتوان یرمزی م
از متن رمز آغاز  قالب 

تعداد رخداد را حدس زده و     و    مقادیر .میکن یم

برای هر . میکن یمحاسبه مرا در لیست  (   ,   ,  ) های تایی سه

 ما مقدار سه بایت  

 (                                    

شده  ام و کلید حدس زده   یعنوان تابع متن رمز را به

بایتی  3که چند بار هر مقدار  میشمار یسپس م .میکن یمحاسبه م

664که با توجه به این. دهند یدر طول این محاسبه روی م
مقدار  

 (   ,   ,  ) همه نیازی نیست ممکن برای سه بایت وجود دارد،

. شماریم را می ییتا هر سه تعداد رخدادبلکه  را لیست کنیم،

را   (   ,  )هر زوج تعداد رخدادزده و را حدس   سپس 

    مقدار تعداد رخدادزده و را حدس   سپس . کنیم محاسبه می

را حدس زده و جمع دلخواه      تیو درنها کنیم را محاسبه می

انجام  XORها با استفاده از عمل  همه جمع. میکن یرا محاسبه م

فضای  ،شمارش یک بیت کافی استبار برای هر . چون شود یم

664 شمارنده تنها 664برای  ازیموردن
 .بیت است 

636بیت را حدس زدیم و  22در مرحله اول 
را  یمتن رمز 

  622× 636=642لذا پیچیدگی این مرحله  . پردازش کردیم
. است 

664اما تنها باید  میزن یبیت را حدس م 64در مرحله  بعدی ما 
 

 664× 664=642پیچیدگی در این بار لذا . را پردازش کنیم ییتا سه

642 شامل پیچیدگیکل  بنابراین. است
یا  (2)ارزیابی از معادله  

652حدود 
 .استجعبه جانشانی گر عملمحاسبه  

636 شاملبرای یک ساختار  محاسبهاین مقدار  
  یمتن رمز 

 تعداد زیادی ازاولین ساختار، معمولاً  .استساختار ممکن(  2) از 

باید گام اول  در ادامه ،کند یم حذفهای کلید غلط را  حدس

  .انجام دهیمساختار را برای هر شش   یمحاسبه جمع جزئ

متن رمز ما فرمولی شبیه  در کلید و    برای بیان تک بایت

بایت متن  22 سه سطح، با این تفاوت که اینجاداریم  (2) معادله

تنها در طول قسمت  ی. فن جمع جزئداریم بایت کلید 62 رمز و

متن رمزهای بیشتری  که درصورتیآخر محاسبه مفید است. 

، این نسبت به مقادیر ممکن برای نتیجه میانی وجود داشته باشد

636. باشود یمسازی  باعث ذخیره فن
 یمتن رمز زوج  متن اصلی/ 

 .در یک ساختار، این فن تا دور پایانی محاسبه مفید نخواهد بود

 ریز تولید الگوریتم در 2ترازی هم ی،تیب 652 کلیدهای برای 

در دور دوم از رمز  .است متفاوت بیتی( 262)نسبت به  دیکل

زیر کلید دور پنجم را به دست  خرآ دور کلید حدسبومی 

 کارکرد با دهد. ینم ششم دور کلید درباره اطلاعاتی اما دهد یم

 و زده حدس را آخر دور کلید (تیبا 22) تیب 262 ما قبل، مشابه

636 همه برای ششم دور از پس را موردنظر بایت چهار
 متن 

  6262× 636=6222 عملیات این هزینه .کنیم یم محاسبه
 جستجو 

664 با را بیشتر یا کلید بیت 22 بعدی مرحله  در. بود خواهد
 

62۱2 کل هزینهزنیم.  یم حدس یتیب تک شمارنده
 .بود خواهد 

 هزینه بنابراین ت.داش خواهند یکسانی هزینه باقیمانده های مرحله

62۱2 ساختار هر ازای به
62۱2 حدود یا جستجو 

 رمزگذاری 

 حدس شروع از پیش ساختار 5 به نیاز همچنین .است آزمایشی

 حدود حمله این زمانی پیچیدگی بنابراین ،داریم آخر دور کلید

62۱6
)جدول  است 636و پیچیدگی حافظه  636و پیچیدگی داده  

 از جستجوی جامع کلید برای کلید تر یعسرنیز این حمله  .(2

 است. ( 6652 )یعنی

 حمله انتگرال دو دوری به رمز بومی -3-3

افزایش  با هدف دادهایده دوم بهبود بر مبنای توازن بین زمان و 

این ایده را برای شکستن  توانیم یم استوار است.پیچیدگی داده 

6262 تا 622۹در ابتدا تعداد . دو دور از رمز بومی نیز توسعه دهیم
 

 و میکن یمگروه تقسیم  663این تعداد را به  .میکن یمایجاد متن 

این واقعیت که یک تک بایت  مجموعه ویک  ررا ب حمله تمرکز

6224 وقتی روی همه AES دور چهارم    عمل )بعد از   در 
 

 
1 Alignment 



 ۱                                                       بهروز خادم و همکاران...، بهبود یکو ارائه  یافته کاهش یهابا دور یرمز قالب یکدر  انتگرال یژگیبر و یمبتن یساختار یلتحل

 

 

شود، معطوف  یمنجر به صفر م رمزگذاری در مجموعه جمع شود(

 62کل متن رمز و  بستگی به   این بایت در  ،حال ینباا. کنیم می

بایت زیر کلید در پایان رمز دارد. حال ما باید فن جمع جزئی را 

بایت کلید دور نخست، ابتدا  4اعمال کنیم. جهت حدس زدن 

. کنیم را محاسبه   جزئی  یها را تعریف کرده و جمع  مجموعه

بیت حافظه و کار معادل  6224جزئی در زمان  یها محاسبه جمع

نیاز به انجام این کار  .شود  یرمزگذاری آزمایشی انجام م 6626با 

مجموعه برای  62داریم. )در کل نیاز به  گروه 4برای حدود 

 محاسبات فرد داریم، اما بار حل منحصربه یابی به یک راهدست

 6624مجموعه اول است.( پیچیدگی کلی حمله  4بیشتر روی 

از جستجوی جامع  تر یعاین حمله سر ،است؛ بنابراینرمزگذاری 

 بیتی است. 652کلید برای کلید 

بایت  22یعنی )کلید بایت زیر 62به  یبستگ   هر بایت از 

  بایت از 4،     از
    و یک بایت از   

ثابت کردن کلید ( دارد.   

  بایت 4ایت از ب 6 ، باعث تعیین  دور آخر 
. بسته به شود یم   

مرتبط  یدکل یرهدف است، احتمالاً بایت ز   اینکه کدام بایت 

  از
   بایت( از  26) ستون 3با انتخاب  تر یقاست. به عبارت دق  

   ستون از 6 توان یم
نیز یک    را تعریف کرد و ستون چهارم   

   یها ستون از ستون
   . در هر ستون ازکند یرا تعریف م  

یک   

، یگرد عبارت . بهیابیم یرا که برای حمله نیاز داریم م یدکل یرز بایت

   ثابت کردن
  )حتی تنها سه ستون از  

 از مفیدبایت کلید  6(  

  
 .دهد یرا به ما م  

، به فن جمع جزئی از منظر دیگری [22] برای تشریح حمله 

دو دور رمز بومی منهای لایه انتشار دور . برای حمله به نگریم یم

 6224در  راشده توسط یک بایت  ، مجموع مقادیر گرفتهدوم

 (2) . بدین منظور معادلهگیریم یم گروهرمزگذاری مربوط به یک 

)در سپس و کنیم ارزیابی میبار  4ابتدا  کنیم. یبار ارزیابی م 5را 

جایگزین              یجا را بهآمده دستنتیجه به 4 (پنجمبار 

در پیمانه شمارنده محاسبه با  (2)ارزیابی از معادله هر . کنیم یم

 برای

                     ) 

و کلیدهای مرتبط در یک    جایی که بایت شود.  انجام می

 شود، یم انجامزیر  یها در گام ارزیابی. این گیرند یم ستون قرار

  در پیمانه و محاسبه شمارنده    و    حدس دو بایت کلید

 برای 6

                       ) 

  6در پیمانه و محاسبه شمارنده    حدس یک بایت کلید  

  6در پیمانه سبه شمارنده و محا   حدس یک بایت کلید 

رمزگذاری  6626معادل با  یجزئی کارهای  برای محاسبه جمع

انجام این کار نیاز به حدود چهار برای . ما شود یآزمایش انجام م

یابی دست مجموعه برای 62در کل نیاز به  کهبا این. )داریم گروه

فرد داریم، اما بارکاری بیشتر روی چهار  حل منحصربه به یک راه

            حمله زمانیپیچیدگی  ،بنابراینمجموعه اول است.( 

        زوج  6262و پیچیدگی داده رمزگذاری  62 ×6626 =6622

. (2)جدول  است 636زی و پیچیدگی حافظه رم متن اصلی/متن

 از جستجوی جامع کلید برای کلید تر یعاین حمله سر ،بنابراین

 است. ( 6652 )یعنی

 (: پیچیدگی حملات پیشنهادی8جدول )

تعداد دورهای حمله 

 انتگرال

پیچیدگی 

 زمانی

پیچیدگی 

 داده

پیچیدگی 

 حافظه

 232 232 2872 دور رمز بومی یک

 232 2821 2202 رمز بومی دور  دو

 فضای کامل جستجوی

 کلید
2252 8 8 

 سازی رمز قالبی بومی کارهای مقاوم راه - 

بر علاوه    طور که قبلاً گفته شد در طراحی رمزهای قالبی همان

های رمزنگاری امن و کارآمد برای  توجه به استفاده از اولیه

مقاومت در برابر حملات خطی و تفاضلی، لازم است به استحکام 

اندازه کافی توجه شود  بهها نیز  ساختاری ناشی از ترکیب این اولیه

تا مقاومت این رمزها در مقابل حملات ساختاری نیز حفظ شود. 

عنوان نمونه در رمز قالبی بومی دیده شد که مقاومت رمز در  به

شده ولی به  خوبی تضمین برابر حملات خطی و تفاضلی را به

اندازه کافی توجه نشده است. با توجه به  ترکیب ساختاری آن به

شده در این مقاله به دو دور از رمز  حمله انتگرال انجامکه این

منظور  شود طراحان به شده است، پیشنهاد می قالبی بومی انجام

های فعال در هر دور از رمز بومی،  افزایش تغییرات آرایش بایت

مثال به   عنوان طور مناسبی تغییر بدهند. به ساختار این رمز را به

اندازه حداقل یک  اد دور رمز بومی بهرسد با  افزایش تعد نظر می

های  عنوان حاشیه امنیتی( و افزایش تعداد جعبه دور دیگر )به

اندازه حداقل یک جعبه جانشانی دیگر در هر  جانشانی فعال به

توانند این رمز بومی را در مقابل حمله انتگرال مورد بحث  دور، می

ی رمز بومی در سازدر این مقاله مقاوم کنند. همچنین برای مقاوم

 AESجای استفاده از هتوانند ب مقابل حمله انتگرال طراحان می

چهار دوری )که حمله انتگرال شناخته شده دارد( در ساختار 

هشت دوری یا یک رمز قالبی با ساختاری غیر  AESپیشنهادی از 

گشتی )که مقاومت بیشتری در برابر جای -از ساختار جانشانی

 اشد( استفاده کنند.حمله انتگرال داشته ب
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اشاره در بالا که در هر دور آن از الگوریتم رمز  رمز بومی مورد

AES کند، الگوریتمی قالبی با خواص  چهاردوری استفاده می

نسبت خوب است. ما برای اولین بار در این مقاله نشان بهانتشار 

ه تحلیل اش نسبت ب دادیم که این رمز بومی در دو دور ابتدایی

پذیر است. این حمله با استفاده از تمایزگر انتگرال  یبآسانتگرال 

AES  چهار دوری و فن جمع جزئی به یک دور و به دو دور از این

 شده است.  رمز و با پیچیدگی کمتر از جستجوی جامع انجام

(، برای حمله پیشنهادی اول مقدار 2بر اساس مقادیر جدول )

 636داده (، پیچیدگی [62-2۹])بر اساس  636حافظه پیچیدگی 

با  که عمل رمزگذاری است 62۱6پیچیدگی زمانی  متن اصلی و 

مقدار پیچیدگی حمله کمتر از توجه به طول کلید رمز، 

( است و برای حمله پیشنهادی 6652فضای کلید )جستجوی جامع 

(، [62-2۹])بر اساس  636حافظه پیچیدگی دوم نیز مقدار 

عمل  6622پیچیدگی زمانی  متن اصلی و 6262داده پیچیدگی 

مقدار کمتر از با توجه به طول کلید رمز،  که رمزگذاری است

و ( است 6652فضای کلید )جستجوی جامع پیچیدگی حمله 

 شود. محسوب میمؤثر بر  یک حمله میان درنتیجه

دهند که  در طراحی رمزهای قالبی  نتایج این مقاله نشان می

های رمزنگاری قوی  استفاده از اولیه ،برجدید، لازم است علاوه

برای مقاومت رمز در برابر حملات خطی، تفاضلی و جبری به 

ها نیز برای  استحکام ساختاری کافی حاصل از ترکیب این اولیه

 مقاومت رمز در برابر حملات ساختاری توجه شود.
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ABSTRACT 

"In symmetric encryption, block ciphers are more important than stream ciphers, message authentication 

codes and authenticated encryption schemes, because they are often used as the secure building blocks of 

other types. Structural analysis is one of the block ciphers cryptanalysis methods which performs attacks 

without prior knowledge of their internal operators such as permutations and s-boxes. In this paper, using 

a known 4-rounds integral distinguisher on AES, for the first time, two integral attacks are made on a new 

native block cipher with a 256-bit key and block length. These attacks, are made on 1-round and 2-rounds 

of this 3-rounds block cipher due to the weaknesses of the round function. The memory, data, and time  

complexities of the best attack in this article are 232 bytes, 2128 plaintexts and 2206 encryption operations. 

Given the key's length, the complexity of the attack is less than the complexity of the comprehensive search 

key space attack (2256) and therefore it is an effective shortcut attack. In addition, some recommendations 

are made to improve this native cipher. 
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