
 “ پدافند الکترونیکی و سایبری” علمینشریه 

 18-18، ص 8331، پاییز 3سال هفتم، شماره 

 

                    یوتریکامپ یها شبکه یشناس جرم یندانتساب بار داده در فرآ یها روشبهبود 

 در زمان یبلوم سلسله مراتب یلتربه کمک ف
 *2یخراز یمهد، 1زینب ساسان

 یفشر یدانشگاه صنعت استادیار، -2، کارشناسی ارشد -1

 (11/12/19، پذیرش: 11/60/19دریافت: 
 

  چکیده

 یند. در فرآشوند یشبکه محسوب م یشناس مراحل جرم ینتر از مهم یکیبه عوامل آن،  یوتریکامپ یها در سطح شبکه یبریانتساب حملات سا

 یانتساب بار داده معرف یها رو روش ینوجود دارد و از ا یشده در شبکه دسترس تبادل یها بسته دادهموارد تنها به بار  یانتساب در برخ

منظور از  ینا یکاربران حفظ شود که برا یخصوص یمشده و حر یرهدر قالب خلاصه ذخ یککل تراف یدانتساب بار داده با یها روش دراند.  شده

نادرست  -مثبت یتا خطا کنند یحوزه انجام شده تلاش م ینکه تاکنون در ا ییها . پژوهششود یبلوم استفاده م یلترف یتصادف دادهساختار 

 ینکردن ا یاتیدر خصوص عمل یتاکنون پژوهش قابل توجه یکاهش داده و نسبت کاهش حجم داده را بهبود دهند ول ابلوم ر یلترهایف

باشد که مشکوک به  یانیجر یاه شناسه یدبا ،روش انتساب بار داده یک خروجی انجام نشده است. یوتریکامپ یها ها در سطح شبکه روش

بودن تعداد  یادپژوهش به آن پرداخته شده، ز ینها در ا روش ینکردن ا یاتیعمل یکه در راستا یمخرب هستند. چالش یکتراف  انتقال نمونه

 یطولان یزمان یها زهبلوم در با یلترهایو ف یانجر یها شناسه بودن یادوجوها از ز بودن پرس یادانتساب است. ز یک یندوجوها در فرآ پرس

تعداد  کند یم یوجو را کاهش داده و سع پرس یشده که فضامراتب زمان ارائه بر سلسلهیمبتن یکار پژوهش راه ین. در اشود یم یمدت ناش

مراتب زمان، احتمال رخ  بر سلسله یمبتن یکرددر رو دهد ینشان م ها یابیاند را کاهش دهد. ارز که به اشتباه گزارش شده یانجر یها شناسه

 ین. اشود ینظر م وجو صرف پرس یمربوط به آن شاخه برا یانجر یها مراتب وجود داشته و از شناسه سلسله یها از شاخه یندادن خطا در برخ

 یویدر سنار انهسام یکه مقدار خطا طوری انتساب بار داده منجر شود به سامانه یینها یبه کاهش خطا تواند یم یتموضوع در نها

به اشتباه  یکمتر یانجر  شناسه 9۰۸۸کرده و  یدادرصد کاهش پ 89/3مقدار به  یندرصد بوده و ا 66/5برابر با  یدر روش قبل شده، یطراح

 .شود یگزارش م

یاتیعمل  انتساب بار داده یها انتساب بار داده، روش یها ، روش شبکه یشناس جرم یجیتال،د یشناس جرم :هاواژهکلید

 8 مقدمه -8

 ینتعر  عنعوان مهعم  بعه  یوتریکعامپ  یهعا  با توجه به توسععه شعبکه  

هععر روزه جامعععه اعععم از  یتبععادل اطلاعععات، وابسععت  یرسععاختز

 گیعری افعزایش   طور چشعم  به به آن ها و کاربران ها، سازمان شرکت

 یعن واسعطه ا هکعه بع   یتععداد حملاتع   ینحع  یعن . در ایافته اسعت 

هعم در تععداد و هعم در     یعز شعوند ن  یانجام مع  یارتباط یرساختز

 .بیشتر شده است ی،گذار یرتاث ی درجه

 یعا و  یریجلعوگ  یمتععدد بعرا   یو دفعاع  یش یرانهپ یها روش

انعد.   یافتعه و در شبکه استقرار  شده یشنهادپکاهش تاثیر حملات 

 یریکارگهخاطر ضعف در نحوه بهب یاها،  روش یناز ا یاریسالبته ب

 

  kharrazi@sharif.edu رایانامه نویسنده مسئول:  *

 یبعه درسعت   ،تریعد جد هعای پذیریآسیب یریکارگهکشف و ب یاو 

وقعوع حملعه،    از. بععد  از وقوع حملات جلوگیری کننعد توانند  ینم

کشف نحوه  یشواهد موجود برا یبررس  اقدامات ینتر از مهم یکی

 یراز تعاث  یع  دق یعل تحل و استفاده شده یریپذ یبانجام حمله، آس

شناسعی   جعرم  یهعا  راسعتا، هعدف روش   یعن . در ااسعت آن  یینها

حمله با هدف کسعب   یکشواهد موجود بعد از  یبررس ،2دیجیتال

 باشد. یذکرشده م اتاطلاع

داده،  ارسعال  یبا توجه به نرخ بعالا  یوتری،کامپ یها شبکه در

در  و گردنعد  نمعی  یرهذخشده  منتقل یها فرض داده یشت پرصوهب

معدت   یطعولان  یزمعان  یهعا  و در بعازه بوده  ینهکار پرهز یناعمل 

فقع    یشعبکه در معوارد   یرانباشد. لذا معمولا مد ینم یرپذ امکان
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 یرهذخ یمحدود یزمان زهبا یشده را برامنتقل یها بسته 1یندسرآ

بعه   یازن ی رد ی. از طرفکنند نمی یرهبسته را ذخ یاتو محتو کرده

باشد تعا بععد از وقعوع     یم یتاهم ئزاح یاربس ای شناسی رایانه جرم

و حمله کننده و یا وقایع مرتب  را  کردهحمله بتوان به آن استناد 

 به آن منتسب نمود.

 ینتعر  از مهعم  یکعی  2بررسی و انتساب  تر، مرحله طور دقی هب

. در پعژوهش  شعود  محسوب می  3شبکه یشناس جرم یندمراحل فرآ

 مشخص کردن یوتری،کامپ یها شبکه  انتساب در حوزه زی[ ن2-1]

با توجه شده است.  یفشبکه تعر یکاز تراف یا مقصد نمونه یامبدأ 

های مختلفعی بعرای انتسعاب ارائعه شعده       به ماهیت حملات، روش

عبارت دی ر با توجه به ماهیعت و نعوع حملعه بایعد روش      است. به

حالت کلعی، انتسعاب   در [. 3] انتساب متناسب با آن انتخاب شود

های کامپیوتری براساس سرآیند و یعا بعار    حملات در سطح شبکه

هعای بععدی بعه تفضعیل      شود که در بخش ها انجام می بسته ۰ داده

 توضیح داده شده است.

در برخععی مععوارد تنهععا شععواهدی کععه بععرای انجععام فرآینععد   

شعده در   هعای تبعادل   بسته  شناسی شبکه وجود دارد، بار داده جرم

برای این منظعور معرفعی    5های انتساب بار داده ه است. روششبک

های مبعدأ و مقصعدی    ها باید آدرس اند که خروجی این روش شده

 مخرب و یا آلوده هستند.  باشد که مشکوک به حمل بار داده

تعوان   های انتسعاب بعار داده معی    عنوان کاربردهایی از روش به

 2و بعدافزار  6بعه کعرم  سازمانی   شرایطی را در نظر گرفت که شبکه

شناسعی وجعود    آلوده شده است و تنها بخشی که برای انجام جرم

است. در مثالی دی ر یکی از کارکنان ناراضی  9دارد، امضای بدافزار

های حساس و مهم را به خعار  از سعازمان ایمیعل     شرکت، پرونده

نیز یکعی از تهدیعدهای    8های فیشینگ کرده است. دریافت ایمیل

مشعترک در    ها با آن روبرو هستند و نقطه ه سازمانمهمی است ک

شناسعی   ها، شواهدی است که برای اجعرای جعرم   تمامی این مثال

 های شبکه است. بسته  وجود دارد و آن بار داده

ای از  انتسععاب، نمونععه  شناسععی و در مرحلععه در فرآینععد جععرم

ترافیک مشکوک وجود دارد که بایعد مشعخص شعود توسع  چعه      

انعد.   ی و با چه آدرس مبدأ و مقصعدی ارسعال شعده   های موجودیت

طور کلعی بعه ترکیعب دوتعایی آدرس مبعدأ و مقصعد، شناسعه         به

 
1 Header 
2 Attribution 
3 Network Forensics 
4 Payload 
5 Payload Attribution methods 
6 Worm 
7 Malware 
8 Malware Signiture 
9 Phishing 

شعود. بعرای اجعرای ایعن فرآینعد بایعد تمعامی         گفته می 1۸جریان

هعای زمعانی مشخصعی ذخیعره شعود تعا در        ترافیک شبکه در بازه

ترافیعک مشعکوک را    نمونعه شناسی و انتسعاب بتعوان    فرآیند جرم

هععا بععرای انجععام فرآینععد   جو کععرد. در بسععیاری از سععازمانجسععت

زمانی طعولانی   بازهشناسی شبکه لازم است که ترافیک برای  جرم

ماهه ذخیره شود، تا بعد از کشف حادثه، بتوان به گذشته  6الی  3

 ها را مورد بررسی قرار داد. برگشت و داده

 سازی ترافیک شعبکه بعرای انجعام فرآینعد انتسعاب بعا       ذخیره

آوری کل  منظور جمعمدت به  هایی مواجه است. در طولانی چالش

سازی زیادی نیاز اسعت. همننعین    ترافیک شبکه به فضای ذخیره

وجوی نمونه ترافیک مشکوک در این حجم عظیم از ترافیک،  پرس

بر خواهد بود. ن هعداری ترافیعک شعبکه از دیعدگاه کعاربران       زمان

ال خواهعد داشعت. بعرای    را نیز به دنب 11مشکلات حریم خصوصی

صورت سازی ترافیک شبکه به رآیند ذخیرهچالش باید ف 3رفع این 

کارایی انجام شود که برای این منظور اولین بار پیشنهاد اسعتفاده  

توس  شانموگاساندارام و [ ۰] 12تصادفی فیلتر بلوم  از ساختار داده

 ارایه گردید.  [ 1همکارانش ]

از    13سععازی مقععادیر درهععم  فیلتععر بلععوم،   در سععاختار داده

 انعدازه شود که این مقادیر متناسب با  های شبکه محاسبه می بسته

هعای مربعوط بعه آن را یعک      بردار بیتی در فیلتر بلوم بوده و خانه

ای از ترافیک ذخیره  چکیدهکند. به عبارت دی ر در این حالت  می

ن شود. همننعین در ایع   تر انجام می وجو  بسیار سریع شده و پرس

توان در مورد حضور و یا عدم حضور یعک   سازی، می نوع از ذخیره

بسته در ترافیک شبکه از فلیتر بلوم پاسخ مثبت یا منفی دریافعت  

ها و ترافیک را مشاهده کعرد کعه    توان محتوای بسته کرد ولی نمی

هعای   این موضوع، چالش مربعوط بعه حعریم خصوصعی را در روش    

 کند. انتساب بار داده برطرف می

هعای بععدی    تصادفی فیلتعر بلعوم کعه در بخعش     دادهساختار 

وجوی یعک نمونعه، دارای    بیشتر توضیح داده خواهد شد. در پرس

است. همننین با نسبت کعاهش حجعم    1۰نادرست -خطای مثبت

توان ترافیک را در فیلتر بلوم ذخیره کعرد. در   مشخصی می 15داده

ر داده انجام های انتساب با روش حوزههایی که تاکنون در  پژوهش

نادرسعت و   -شده، تمرکز اصعلی بعر روی کعاهش خطعای مثبعت     

عبارت دی ر تعلاش   افزایش نسبت کاهش حجم داده بوده است. به

صعورت  هعا بعه   شده تا فیلتعر بلعوم خطعای کمتعری داشعته و داده     
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   مسعئله تری در یک فیلر بلوم ذخیره شوند. در این پژوهش  فشرده

سعازی و   هعای پیعاده   ررسی چالشمهمی که به آن پرداخته شده، ب

کعاری بعرای    راه  های انتساب بعار داده و ارائعه   عملیاتی کردن روش

 این مسأله است. 

هعای   سعازی روش  های اساسی بر سعر راه پیعاده   یکی از چالش

انتساب بار داده این است که بررسعی و انتسعاب بایعد روی حجعم     

ماهعه   6لعی  ا 3هعای زمعانی طعولانی     زیادی از ترافیک که در بازه

زمعانی طعولانی،     آوری شده است، انجام شعود. در ایعن بعازه    جمع

 مرحلعه های جریان بسیار زیادی ذخیعره شعده و در    تعداد شناسه

وجعو   ها بر روی فیلتعر بلعوم پعرس    تک این شناسه انتساب باید تک

آوری ترافیعک و نداشعتن    جمعع   شود. همننین طولانی شدن بازه

شود تا ظرفیت یک فیلتعر   باعث می بزرگ و یکپارچه، حافظهیک 

عبعارت دی عر    بلوم پر شده و مقادیر آن در دیسک ذخیره شود. به

 باید از یک فیلتر بلوم به فیلتر بلوم دی ر تعویض صورت گیرد.

هععای زمععانی طععولانی، تعععداد  پععد در حالععت کلععی، در بععازه

هعای جریعان و همننعین تععداد فیلترهعای بلعوم افعزایش         شناسه

  مننین اشعاره شعد کعه فیلتعر بلعوم یعک سعاختار داده       یابد. ه می

عبعارت   تصادفی است که دارای خطای مثبت نادرسعت اسعت. بعه   

  وجوهعایی کعه بعر روی ایعن سعاختار داده      دی ر هرچه تعداد پرس

گیرد بیشعتر باشعد، احتمعال وقعوع خطعا نیعز        تصادفی صورت می

در  هعا  چعالش تعرین   افزایش خواهد یافعت. پعد یکعی از اساسعی    

های انتسعاب بعار داده، بعزرگ بعودن فضعای       لیاتی کردن روشعم

های جریان و تععداد   وجو است که از زیاد بودن تعداد شناسه پرس

 شود. فیلترهای بلوم ناشی می

ارائه شده  1کاری مبتنی بر سلسله مراتب زمان در این پژوهش، راه

زمعانی طعولانی،    بازهوجو بر روی فیلترهای بلوم در  تا فضای پرس

 حافظعه شود تا از حعداکثر   کار تلاش می تر شود. در این راه وچکک

عنوان فیلتعر بلعوم اسعتفاده شعده و      ای که وجود دارد، به یکپارچه

ها از یک فیلتر بلوم به فیلتر بلوم دی عر بعه حعداقل     تعداد تعویض

هعای   مراتبی در برخی از شعاخه  برسد. همننین در ساختار سلسله

صععورت نخواهعد گرفعت و تعععداد    وجعو  مراتععب پعرس  ایعن سلسعله  

 ی عر عبعارت د  بعه شود.  وجو کمتر می های جریان برای پرس شناسه

وجعو،   سععی دارد بعا کعاهش فضعای پعرس      کاری که ارائه شده، راه

سعازی   خطایی نهایی روش انتساب بار داده را کاهش داده و پیعاده 

 .تر را ممکن سازد های زمانی طولانی آن در بازه

 یو بررسع  یبعه معرفع   بخش بععدی در  ،پژوهش ینا  ادامه در

انتساب بعار  ویژه  های انتساب و به روشدر رابطه با  یشینپ کارهای

 
1 Time based Hierarchical  

، مسعأله  یعف بعا هعدف تعر   3 بخعش داده پرداخته شده اسعت. در  

انتسعاب بعار داده    های عملیاتی کردن روشموجود در  یها چالش

 5 خشبارائه شده است. در  یشنهادیکار پ راه ۰ بخشمطرح و در 

 یعابی مورد ارز یشنهادیکار پ حاصل از راه یجو نتا سازی یادهروند پ

حاصل از  یج، مطالعات و نتا6 بخشدر  یتقرار گرفته است. در نها

 است.شده  یبند پژوهش جمع ینا

 کارهای پیشین -2

طور که در بخش قبل اشاره شد، با توجه به ماهیت حملعه و   همان

هعای   حمله وجعود دارد، روش همننین شواهدی که برای انتساب 

تعوان   بندی کلی می انتساب مختلفی ارائه شده است. در یک طبقه

بعر سعرآیند و بعار    مبتنی  های انتساب بار داده را به دو دسته روش

 های شبکه تقسیم کرد.  بسته  داده

هعای   توان به روش ها، می های مبتنی بر سرآیند بسته در روش

[ و انتسعاب بعا اسعتفاده از    5-6] 2ای انتساب حملات گعام صعخره  

هعای   [ اشاره کرد. همننین یکی از حوزه2] 3های تله عسل سامانه

اسعت.     [9-11]۰های ردیابی به سمت عقعب  پژوهشی مهم، روش

شعروع شعده و بعه صعورت      یقربان یانهاز را یابیرد ها، در این روش

واسع  حملعهب بعه     یعا حمله به سمت مهعاجم    یردر مس یبازگشت

بعرای   هعا  از پعژوهش  یعی. گسعتره وسع  شود یبرداشته معقب گام 

انعد.   دسته متمرکز شده ینروی ا یانتساب حملات در محافل علم

 حعوزه ذکر شده خار  از  مختلف یکردهایروشایان ذکر است که 

این پژوهش می باشند و به جزئیات آنها در ایعن مقالعه  پرداختعه    

 شود. نمی

ر بسعیاری از معوارد   طور که در بخش قبل اشاره شعد، د  همان

های مبتنی بر سرآیند  بسته در دسترس است و روش دادهتنها بار 

های انتساب بار داده اسعتفاده کعرد.    کارایی نداشته و باید از روش

های انتساب بار داده ضروری اسعت کعل ترافیعک شعبکه      در روش

هععای پععیش از وقععوع حملععه ذخیععره شععود. ایععن    بععرای بررسععی

که در بخعش قبعل بعه آن اشعاره شعد، بعا       طور  سازی همان ذخیره

هععای  هععایی مواجععه بععود. بععرای برطععرف کععردن چععالش   چععالش

 دادههای انتساب بار داده از ساختار  سازی ترافیک در روش ذخیره

 فیلتر بلوم استفاده شده است.

مجموععه   یشبعرای نمعا   یتصادف دادهساختار  فیلتر بلوم یک

را  یتعضعو  یوجو بعرا  عمل در   و پرس تواند یها است که م داده

در قالعب فشعرده را بعا     سعازی  یرهفضای ذخ فیلتر بلومانجام دهد. 

 
2 Stepping Stone 
3 Honeypot 
4 Traceback 
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ممکعن   نادرست-ی مثبتخطا یشدن مقدار مشخص اضافه ینههز

عبارت دی عر در ایعن سعاختار داده امکعان دارد بعرای       سازد. به یم

بعه  وجو در مورد حضور عنصری که در آن در  نشده اسعت،   پرس

برگردانده شعود. همننعین ایعن سعاختار داده     پاسخ مثبت اشتباه 

وجو  نبوده و زمانی که به یک پرس 1نادرست -دارای خطای منفی

شود، ایعن پاسعخ کعاملا درسعت اسعت.       پاسخ منفی برگردانده می

 آید: دست میهزیر ب ب1  رابطهنادرست از  -مقدار خطای مثبت

1 ب1 
1 1 1

k knk kn
mFP e

m



    

    
           

 

 انعدازه  mنادرسعت،   -مثبعت  یمقدار خطا FP ،رابطه یندر ا

تعداد کعل عناصعر در      nو  ساز ع چکیدهتعداد تواب kبلوم،  یلترف

مختلعف   یهعا  بلعوم در حعوزه   یلترهعای ف بلوم است. یلترشده در ف

معورد   یاربسع  ای رایانعه  یهعا  شبکه زمینهدر  ویژه به یوترعلوم کامپ

 .[12-1۰] اند توجه قرار گرفته

در پعژوهش   هعای انتسعاب بعار داده    روش نهزمیکار در  یناول

انجعام   2۸۸3[ توس  شانموگاساندارام  و همکارانش در سال 15]

را   شعبکه  یشناسع  بعرای جعرم   ForNetمعماری ایده و ها  شد. آن

آن روش انتسعاب بعار    یهعای اصعل   از مؤلفه یکیکردند که  یمعرف

 یلتعر ف دادهاسعتفاده از سعاختمان     یدهداده بود. وی و همکارانش ا

 یلتعر های ف بار داده را مطرح کردند و روش تسابان یندبلوم در فرآ

[ را ارائعه  2] 3یبلعوم سلسعله مراتبع    یلترو ف 2بر قطعه یبلوم مبتن

 دادند. 

یک بسعته بعرای    دادهدر روش فیلتر بلوم مبتنی بر قطعه، بار 

وجو بر روی زیررشته نیز وجود داشته باشد، به  که قابلیت پرساین

هعا در فیلتعر بلعوم در      شود. در ادامه قطعه هایی تقسیم می قطعه

  و تصععادم شععماره ۰شععوند. در ایععن روش مشععکلات ترازبنععدی مععی

پونک و همکعارانش در پعژوهش   وجود دارد که در ادامه  5ها قطعه

 یعد جد یهعا  های موجود را بهبود داده و به ارائعه روش  [ روش16]

 پرداختند. 

 دادهبعار   یمشعده بعا تقسع    یمعرفع  دادهانتساب بار  یها روش

در انتسعاب   یسعع  یعر متغ یعا با طعول ثابعت و    ییها بسته به قطعه

که طول قطععه ثابعت بعود مشعکل      یداشتند. در حالت ها یررشتهز

وجو  پرس یترازبند یها حالت یتمام یدوجود داشت و با یترازبند

 
1 False-Negative 
2 Block-Based Bloom Filter 
3 Hierarchical Bloom Filters 
4 Alignment 
5 Offset Collision 

 یمو تقسع  6گیری شتاثران  های یتمحل استفاده از ال ور . راهشد یم

منظور ارائه شد. مشکل  ینبه ا یرمتغ اندازهبا  یها ها به قطعه بسته

بعود.   یمتعوال  یهعا  قطعه یصها در تشخ قطعه  تصادم شماره ی رد

 2یپوشان مراتب و هم سلسله یکرداستفاده از رو یزمشکل ن ینا یبرا

برای حل دو مشعکل   یکردهارو یناز ا یبیترک شده است. یشنهادپ

مختلف انتسعاب بعار داده را بعه     یها روش یتکامل یرذکر شده، س

های انتساب بار داده که سععی در   از دی ر روش .وجود آورده است

نادرست و بهبود نسبت کعاهش حجعم داده    -کاهش خطای مثبت

 [ اشاره کرد.12-18]های  توان به پژوهش دارند، می

روی آن  یکه همننان وجعود داشعت و بررسع    ی رید  مسئله

 بعود.   9وجو بر روی رشته دارای ال وی مبهم پرس انجام نشده بود،

هسعتند و در حعین    8برخی از بدافزارها دارای ماهیت چنعدریختی 

کند. با این  ها تغییر می آن دادهسازمان، بار   توزیع در سطح شبکه

تعوان عملیعات    هایی از این بعار داده ثابعت بعوده و معی     حال بخش

ن نیعز معبهم اسعت. در    هعایی از آ  انتساب را انجام داد ولی بخعش 

های قبلی باید تمامی حالات بعرای بخعش معبهم در نظعر      پژوهش

شد و این موضوع زمان اجرای انتساب را افعزایش داده و   گرفته می

و همکارانش  یقتمشکل حق ینبرای حل اداد.  دقت را کاهش می

 دادند. یشنهاد[ را پ2۸] 1۸یسهبلوم وابسته به نو یلترروش چند ف

هعای انتسعاب    در بخش قبل اشاره شد، در روشطور که  همان

         انععد، تععلاش شععده خطععای    بععار داده کععه تععاکنون ارائععه شععده   

نادرست در فیلتر بلوم را کاهش داده و نسبت کاهش حجم -مثبت

ها مربوط به گرفتن جواب بلعه   داده را بهبود دهند و بیشتر ارزیابی

م اسعت. در  وجعو در فیلتعر بلعو    پعرس  رشعته یا خیر به حضور یک 

هعای   شناسه ارائهکه خروجی یک روش انتساب بار داده باید  حالی

 ترافیک مخرب هستند. نمونهجریانی باشد که مشکوک به انتقال 

که در کعار شانموگاسعاندارام و همکعارانش در روش     یکار راه

سعامانه ارائعه شعده     ینا یلتکم ی[ برا2] یمراتب بلوم سلسله یلترف

 یعز وجعو ن  پعرس  رشعته حامل  های یاناست، به مشخص کردن جر

انتسعاب بعار    زمینهدو پژوهش انجام شده در  ین. همننپردازد یم

[ هسعتند،  21] TOPO[ و 15] ForNetهعای   پروژه یاتی،عمل داده

انتساب بعار داده اشعاره شعده     یها ها به استفاده از روش که در آن

باید به آن توجعه شعود ایعن اسعت کعه در ایعن       ای که  نکتهاست. 

 رشعته حامعل   هعای  یعان انتسعاب جر  یبرا یکاف یابیارز ها پژوهش

مبعدأ و   یهعا  مورد نظر را به آدرس رشتهوجو انجام نشده تا  پرس

همننین نتایجی که در این زمینعه  انتساب دهد.  یمقصد مشخص

 
6 Fingerprint algorithms 
7 Shingling 
8 Wildcard 
9 Polymorphism 
10 Character Dependent Multi-Bloom Filters 
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ان انجام تو ارائه شده جامع نبوده و براساس آن ارزیابی کاملی نمی

 داد.

 تعریف مسئله -3
های انتسعاب   های عملیاتی کردن روش پیش از پرداختن به چالش

بار داده، ضروری است تا روند در  ترافیک در فیلتر بلوم و انجعام  

 رشعته بعه   یانانتساب جر وجو مورد بررسی قرار ب یرد. برای پرس

بلععوم  یلتععرروش ف یکععرداسععت تععا ماننععد رو  یععازن ،وجععو پععرس

از  یکعی بلوم استفاده شعود. در   یلتر[ از دو عدد ف2] یمراتب سلسله

 ی عری، شعده و در د  یرهها ذخ بسته دادهبار  یفق  محتوا یلترهاف

بسعته الحعاش شعده و در  شعود.      یهمراه با محتواجریان  شناسه

 یهعا  از شناسه یفهرست ی،زمان بازههر  یاست تا برا یازن ینهمنن

نشان داده شده  ب1 روند در  در شکل  ینا .شود ین هدار یانجر

 است.

 

 انیجر شناسه با همراه بلوم یلترهایف در داده بار در (: 8)شکل 

وجو  پرس رشتهاز حضور  کهینوجو، پد از ا فاز انجام پرس در

حاصعل   ینعان اولب اطم مرحلعه  یوجعو  بلوم محتوا  پرس یلتردر ف

موجعود در   یعان جر یهعا  شناسعه  یوجعو بعا تمعام    پرس رشتهشد، 

 مرحلعه وجعو   بلوم، الحاش شده و پرس یلترفهرست مربوط به آن ف

شناسعه   یعک مربوط بعه   وجو س. اگر پاسخ به پرشود یدوم انجام م

 یعنوان مبعدأ و مقصعد احتمعال    به یان،مثبت باشد، آن شناسه جر

 ب2 وجعو در شعکل    پرس یند. فرآشود یم ، گزارشوجو پرس رشته

 .نشان داده شده است

 انیجر انتساب یبرا بلوم یلترهایف در وجو پرس (:2)شکل  

از  یکعی  یعد، اشعاره گرد  یعز قبل ن یها طور که در بخش همان

 یعاتی عمل   مسعئله انتسعاب بعار داده    یهعا  مهم سامانه یها چالش

 یعن مرتب  اسعت. ا  یها در کاربردها سامانه ینشدن و استفاده از ا

مطلعوب   یخروجع  یداست. ابتدا با یچالش از دو منظر قابل بررس

 یهعا  شناسعه  یخروج ین. ادشو یدانتساب بار داده تول های سامانه

مخرب هسعتند.   یکاست که مشکوک به ارسال نمونه تراف یانیجر

 3 یطعولان  یها در بازه ها سامانه ینبودن ا یاتیعمل ی ر،از منظر د

کعه   ی. در هر دو چالش، مشعکل اساسع  شود یماهه مطرح م 6 یال

بلوم است  یلترهایف یاو  یانجر یها شناسه زیاد وجود دارد، تعداد

 شوند. وجو رسپ یدکه با

سعاختار   یکبلوم  یلترف دادهکه اشاره شد، ساختار  گونه همان

 -مثبععت یاسععت کععه در آن احتمععال وقععوع خطععا  یتصععادف داده

 یعک وجعو وجعود دارد. هرچعه در     پعرس  یکنادرست در پاسخ به 

 یشعتر ب شعود  یکعه انجعام مع    ییوجوها تعداد پرس انتساب، یندفرآ

 ی. اگر خطایابد یم یشافزا یزن سامانه یینها یباشد، احتمال خطا

در نظعر   pانتسعاب بعار داده    سعامانه بلوم در  یلترهایاز ف یکهر 

 یکمعادل با  انتساب بار داده، سامانهوجو در  گرفته شود، هر پرس

 ی بعروز خطعا   یعت است کعه در آن احتمعال موفق   یبرنول یشآزما

 q = 1-pو احتمال شکسعت برابعر بعا     pنادرستب برابر با  -مثبت

انتسعاب بعار    سعامانه وجود در  به عبارت دی ر هر پرسخواهد بود. 

 شود.  داده، یک آزمایش برنولی محسوب می

فرآینعد در   یعک کعه در   ییوجوهعا  اگر فرض شود پعرس  حال

مسعتقل   یشآزما Tqبرابر با  شود یداده انجام مانتساب بار  سامانه

حاصعل   یعت موفق یش،بار آزمعا  Kدر  کهیناحتمال ا، باشد یبرنول

 :است و احتمال آن برابر با یا دوجمله یعتوز یشود، دارا

KK ب2  qp
K

KX 









  Tq

 Tq
)Pr( 

 K ینعد، فرآ یکدر  کهیناحتمال ا ی رعبارت د بود. به خواهد 

یعد  نادرست رخ دهعد محاسعبه شعده اسعت. ام     -مثبت یبار خطا

 E(x)= Tq باای برابر  ریاضی این متغیر تصادفی در توزیع دوجمله

p انتسعاب،   یعک در  شعود  یطور که مشعاهده مع   خواهد بود. همان

با تععداد   شود یکه مشاهده م ینادرست -مثبت یها پاسخ ینان یم

 دارد. یممستق رابطه سامانهوجوها در  پرس

وجعو بعر روی فیلترهعای بلعوم در یعک       زیاد بودن تعداد پرس

های  از یک دیدگاه در بازهدیدگاه قابل بررسی است.  2انتساب، از 

های جریان که در فهرستی ن هعداری   زمانی مختلف، تعداد شناسه

 رشعته طعور کعه اشعاره شعد، اگعر       شود بسیار زیاد است. همان می

وجعو   پعرس  رشتهاشته باشد، وجو در فیلتر بلوم اولیه وجود د پرس

های جریعان موجعود در آن فهرسعت الحعاش      باید با تمامی شناسه
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های جریان،  وجو شود. تعداد زیاد شناسه شده و در فیلتر دوم پرس

 دهد. وجوها را افزایش می تعداد پرس

است تعا   یازها و نهادها ن از سازمان یاریدر بس از دیدگاه دی ر

 یمعدت طعولان   یبرا یشناس جرم های یبررس یشبکه برا یها داده

بعه   کعه نکته توجه داشعت   ینبه ا یدشود. با یماه ن هدار 6 یال 3

بعه ناچعار    مدت یطولان های یدر بررس حافظه،در  یتمحدود یلدل

شده و  یرهذخ یدائم حافظهها در  بلوم، داده یلترپد از پر شدن ف

 یعن در اگعردد.   ای برای ادامعه کعار اسعتفاده معی    تازهبلوم  یلترف از

 یتمعام  یعد با ی،زمعان  بعازه وجعو در کعل    انجام پعرس  یبرا ی شرا

 یلترهایف ادتعد یش. افزایرندوجو قرار گ بلوم مورد پرس یلترهایف

وجوهعا در یعک انتسعاب را افعزایش      نیز در نهایت تعداد پرسبلوم 

 دهد. می

پژوهش معورد اسعتفاده    عنوان مثال در ترافیکی که در این به

ی کععامپیوتر  قععرار گرفتععه و بععر روی سععوئیر هسععته در دانشععکده

زمعانی تقریبعا    بعازه دانش اه صنعتی شریف ضب  شعده اسعت، در   

فعرد مشعاهده شعده اسعت.     هجریان منحصرب 5۸۸۰۸2ثانیه،  29۰

ماهه در نظر گرفتعه شعود،    3زمانی  بازهحال اگر با همین نسبت، 

دوم بسیار زیعاد   مرحلهوجوی  ن برای پرسهای جریا تعداد شناسه

 خواهد بود. 

های  همننین اشاره به این نکته نیز ضروری است که در روش

هعا،   وجو بر روی زیررشعته  انتساب بار داده، برای پشتیبانی از پرس

وجو نیز باید  شوند. لذا در زمان پرس ها به قطعاتی تقسیم می بسته

جریعان،   شناسعه بندی شعده و بعه ازای هعر     مورد نظر قطعه رشته

شعود و ایعن مسعأله     وجو بر روی فیلتر بلوم انجام می چندین پرس

کاری که در بخش  کند. با راه وجوها را چندین برابر می تعداد پرس

وجعو کعاهش    پعرس  بعازه شعود   بعدی توضیح داده شده، تلاش می

 کمتر شود. سامانهیافته و خطای نهایی 

 مراتب زمان کار پیشنهادی: سلسله راه -4
مهم موجود در  یها طور که در بخش قبل مطرح شد، چالش همان

های جریعان و فیلترهعای    شناسه یادانتساب بار داده، تعداد ز حوزه

 هعای  یدر بررس ها روش یننبودن ا یاتیعملوجو و  بلوم برای پرس

 یافضع کنعد   معی تعلاش   یشعنهادی کعار پ  اسعت. راه  معدت  یطولان

های جریان و تعداد فیلترهای بلعوم    اعم از تعداد شناسهوجو  پرس

را  سعامانه در نهایت خطای کلعی  کاهش داده و وجوب را  برای پرس

هعای مکعرر بعین     همننین برای جلعوگیری از تععویض  . کمتر کند

فیلترهای بلوم، سعی شده است از حعداکثر فضعای حافظعه بعرای     

فاده شعود و تععداد فیلترهعای    داشتن یک فیلتر بلوم یکپارچه است

 وجو کاهش یابد.  بلوم برای پرس

وجو،  پرس یمشکوک برا های یانکاهش تعداد جر یراستا در

تعا در   داشته باشدوجو وجود  پرس یبرا یینیروند از بالا به پا یدبا

رونعد از بعالا بعه     یعن . ایابندکاهش  ها یاناز جر یهر مرحله تعداد

طعور کعه در    وجعود دارد. همعان   یمراتبع  در ساختار سلسعله  یینپا

شعبکه، تععداد    مراتبعی  سعله [ در سعاختار سل 21] TOPO ی پروژه

وجعو   پرس یو برا شود میرفته هرس  مراتب رفته سلسله یها شاخه

حعل   راه یبعرا  مانعد،  یمع  یباق یبالادست یریابمس یتعداد محدود

مراتعب زمعان در نظعر     ساختار سلسله یدگاهد ینبا ا یزن یشنهادیپ

 گرفته شده است.

 یععریمحتععوا و مکععان قرارگ یمراتععب بععر رو سلسععله تععاکنون

بلوم در ساختار شبکه ارائه شده است. شانموگاسعاندارام   یلترهایف

مراتعب   [، سلسله2]یمراتب بلوم سلسله یلترو همکارانش در روش ف

بسته را اعمال نمودند که باععث کعاهش خطعا و     یمحتوا یبر رو

. در پعژوهش مربعوط   شده استها  مشکل تصادم شماره قطعه رفع

 یشعبکه بعرا   یمراتبع  از سعاختار سلسعله   یعز ن TOPOی  به پعروژه 

بلععوم در سععاختار شععبکه و کععاهش تعععداد  یلترهععایف ی ععذاریجا

وجو، استفاده شده اسعت.   انجام پرس یبرا یبالادست های یریابمس

مراتعب   موجود، روش سلسعله  یها رفع چالش یپژوهش برا یندر ا

وجو در  ساختار و روند در  و پرس ینا ئیاتزمان ارائه شده که جز

 داده شده است. یحادامه توض

 مراتب زمان ساختار سلسله -4-8
بلعوم   یلترهعای از ف یمراتب زمان، سطوح مختلف ساختار سلسله در

بلعوم و   یلترهعای در نظر گرفته شده است. در هعر سعطح تععداد ف   

متفاوت خواهعد بعود.    ی ربلوم د یلتربلوم به ف یلترف یکاز  یضتعو

بلعوم   یلتعر کعه هعر ف   یزمعان  بعازه مراتعب،   سلسله ییندر سطوح پا

از ساختار  یا . نمونهشود یم تر چککو کند، یم یرا ن هدار یکتراف

 نشان داده شده است. ب3 مراتب زمان در شکل  سلسله

 

 

 زمان مراتب سلسله ساختار از یا نمونه :(3)شکل 

 یدر هر لحظه در تمعام  یکتراف یمراتب ساختار سلسله ینا در

 ب3 مراتب زمان در شکل  طور مثال سلسله . بهشود یسطوح در  م

بلعوم   یلتعر شده اسعت. اگعر فعرض شعود کعه ف      یلسطح تشک 3از 

از  یعک کنعد و هر  یعره روز را ذخ شبانه یک یکسطح، تراف ینبالاتر

سعاعت را   6و  12 یعک تراف یعب ترتبعه  3و  2بلوم سطح  یلترهایف
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 یزمعان  بعازه بلوم با  یلترهایساعت اول در ف یککنند، تراف یرهذخ

0-T11 ،0-T21  0و-T31 مربعوط بعه    یعک خواهد شعد. تراف  یرهذخ

و  T11 ،T21-T22-0 بعازه بلعوم   یلترهعای در ف یعز ن 23-2۰ساعت 

T33-T34 شود یم یرهذخ. 

 مراتب زمان ها در سلسله درج بسته -4-8-8

های انتساب بار داده، یک بسعته بعرای در  در ایعن     براساس روش

 یها در تمام قطعه ینسپد اهایی تقسیم شده و  ساختار، به قطعه

شود. باید به این نکتعه   در  میبلوم  یلترمراتب در ف سطوح سلسله

یعک از سعطوح،    کار، هر فیلتر بلوم در هر اشاره شود که در این راه

معورد نظعر و قطععات      بسعته زمانی آغاز و پایان اسعت.   بازهدارای 

متناظر با آن، در هر سطح در آن فیلتر بلوم در  خواهد شعد کعه   

 زمانی آن متناسب با زمان رسیدن بسته باشد. بازه

را  یعان حل ارائعه شعده، انتسعاب جر    راه ین کها یبرا همننین

متناظر  و زمان مراتب سطح سلسله ترین ییندر پا ید،نما یبانیپشت

در نظعر گفتعه    ی عری بلعوم د  یلترهایمراتب، ف سلسله یها با برگ

شده و  الحاش یان،جر شناسهبسته با  یها قطعه یشده است. محتوا

 یلترهعای از ف یک . در کنار هرشوند یبلوم در  م یلترهایف یندر ا

 یعز ن یانجر شناسهوجود دارد که  یسطح، فهرست ترین یینبلوم پا

 هعا در   . رونعد در  بعار داده بسعته   شعود  یه مع فهرست اضاف ینبه ا

 نشان داده شده است.  ب۰ شکل 

 زمان مراتب سلسله روش در ها بسته در  روند :(4)شکل 

 مراتب زمان وجو در سلسله پرس -4-8-2

 مراتعب  وجعو در سلسعله   در مورد روند پرس یحاز شروع توض پیش

بلعوم   یلترهایف ینوالد ب -فرزند رابطه، لازم است ابتدا پیشنهادی

بلعوم در سعطح    یلتعر داده شعود. هعر ف   یحتوض زمان مراتب سلسله

 یینبلعوم در سعطح پعا    یلترهعای والعد ف  زمان، مراتب سلسله یبالا

 یین،بلوم در سطح پعا  یلترف یزمان بازهکه  یخودش است به شرط

طعور   هبلوم سعطح بعالا باشعد. بع     یلترف یزمان بازهاز  ای یرمجموعهز

 12-2۰   سعاعت   یهعا  در  داده یبعرا  بلوم سطح بالا یلترمثال ف

 یهعا  که بسته یینبلوم در سطح پا یلتردر نظر گرفته شده است. ف

بلعوم سعطح بعالا     یلترفرزند ف شود، یدر آن در  م 22-2۰ساعت 

 خواهد بود.

 ییهعا  بعه قطععه   وجعو  پعرس  رشعته وجو ابتدا  انجام پرس برای

هعا در سعاختار    قطعه ینتک ا تک یبرا ید. سپد باشود یم یمتقس

از بعالا بعه    جوو وجو انجام شود. روند پرس مراتب زمان پرس سلسله

 ینبلعوم بعالاتر   یلتعر که ابتدا هعر قطععه در ف   یطور است به یینپا

اول  ی قطععه  یوجعو بعرا   . اگر پاسخ پعرس شود یوجو م سطح پرس

وجو خواهند  بلوم پرس یلترف یندر ا یزها ن قطعه ی یهمثبت بود، بق

 ینبلعوم بعالاتر   یلتروجو در ف پرس رشته یها قطعه یتمام اگر شد.

بلعوم   یلتعر ف ینا یوجو در فرزندها سطح وجود داشته باشند، پرس

بلععوم والععد بععه  یلتععرکععه پاسععخ فیصععورت. دریافععتادامععه خواهععد 

بلعوم متوقعف    یلتعر وجو در همعان ف  باشد، پرس یمنف ییوجو پرس

 نخواهند شد. جوو بلوم پرس یلترآن ف یشده و فرزندها

 ،مراتعب زمعان   وجعو در سلسعله   پاسخ بعه پعرس   یحالت کل در

مراتعب   بلوم سلسله یلترهایاول ف مرحلهمرحله است. در  2 یدارا

ها در  شعده، طبع  روال ذکعر     در آن ییها به تنها زمان که قطعه

 یعا  وجعود داشعتن    یعر خ یعا گعرفتن جعواب بلعه     یشده، صرفاً برا

وجععو  ب پععرسمععانمراتععب ز وجععو در سلسععله پععرس رشععتهنداشععتن 

تعا بعرگ    یشهمراتب از ر از سلسله  شاخه یک. اگر حداقل شوند یم

آن شعاخه،   یبلعوم بعر رو   یلترهعای ف یوجود داشته باشد که تمام

مراتعب   گاه پاسعخ سلسعله   وجو داده باشند، آن پاسخ مثبت به پرس

لاً در معورد نظعر احتمعا    رشعته است و « مثبت»وجو  زمان به پرس

نشعان داده   ب5 رونعد در شعکل    یناست. ا شدهمراتب در   سلسله

 شده است.

 

 

 در وجو پرس رشته حضور به یمنف ای مثبت پاسخ :(۵)شکل 

 زمان مراتب سلسله

وجعو در   پرس رشتهحضور  یبرا کهینپد از ا ،بعد مرحله در

در  یععدبرگردانععده شععد، با« مثبععت»پاسععخ  زمععان، مراتععب سلسععله
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 یهعا  مراتعب کعه قطععه    سلسله یها بلوم متناظر با برگ یلترهایف

وجعو انجعام    ها در  شده، پعرس  در آن یانشده با شناسه جر الحاش

سعطح   ترین یینپا ومبل یلترهایدوم در ف مرحله یوجو شود. پرس

هععا، پاسععخ مثبععت بععه  بلععوم بععرگ متنععاظر بععا آن یلترهععایکععه ف

عنعوان مثعال    اند، انجام خواهد شد. بعه  اول داده مرحله یوجو پرس

پاسعخ   3و  2بلعوم بعرگ    یلتعر که ف شود یمشاهده م ب6 در شکل 

دوم  مرحلعه  یوجعو  اند. پرس اول داده مرحله یوجو مثبت به پرس

هعا بعا    سطح کعه در آن قطععه   ترین یینپا 3و  2 لومب یلترهایدر ف

 د شد. اند، انجام خواه الحاش و در  شده یانجر شناسه

 یوجعو  پعرس  یبعرا  یینبلوم سطح پا یلترهایف ییناز تع پد

 یهعا  تعک شناسعه   وجعو بعا تعک    پرس رشته یها دوم، قطعه مرحله

بلوم الحاش شعده و در   یلترهایف یناز ا یک در فهرست هر یانجر

وجعو   . اگر پاسخ پرسگیرد یوجو صورت م بلوم متناظر، پرس یلترف

 یشناسعه حعاو   ینا باشد،مثبت  یانجر شناسه یکالحاش با  یبرا

 وجو است. پرس رشته یمبدأ و مقصد احتمال

 

 مرحله یوجو پرس یبرا نییپا سطح بلوم یلترهایف نییتعب ۶)شکل 

 دوم

نکته توجه داشت کعه   ینبه ا یدوجو با در روند پرس همننین

. اگر در طعول  شود یو انتساب انجام م یبررس یزمان بازهچه  یبرا

 یعک از  یضتععو  به خاطر پرشدن فیلتر بلوم نظر،مدت زمان مورد 

رخ داده باشعد، در رونعد    ی رمراتب د مراتب زمان به سلسله سلسله

 اموجو انجع  موجود پرس یها مراتب سلسله یدر تمام یدوجو با پرس

تکعه شعدن    و تکه رت با کوچکشود  میکه ملاحظه  طور همان شود.

و کعاهش تععداد    یزمعان  یزدان عی ر تعر،  ییندر سعطوح پعا   یلترهاف

 . شود یوجو حاصل م پرس یبرا یانجر یها شناسه

  توان با ریزدان عی بیشعتری زمعان مشعاهده     عبارت دی ر می به

تععداد   بعا کعاهش   ینهمننع نمونه ترافیک مخرب را اععلام کعرد.   

سعامانه   یکل ی، خطااند گزارش شده اشتباه ی جریان کهها شناسه

شعده   روش ارائعه  ،سامانه یکل ی. با کمتر شدن خطاشود یکمتر م

انتسعاب   یبعرا  تعری  طعولانی  یزمان  بازه یشین، ازنسبت به روش پ

 خواهد کرد.  یبانیپشت

 

 یشنهادیپ کار راه یابیارز -۵
شود، تغییعر در ماهیعت    کلی که در این پژوهش مطرح می  مسئله

شعود   های انتساب بار داده نیست. به عبارت دی ر تلاش نمی روش

ید، خطای فیلتر بلوم کاهش یافته و یعا نسعبت   روش جد ارائهتا با 

-هبع   شده، نحعوه  کار ارائه کاهش حجم داده بهبود یابد. بلکه در راه

موجعود، معورد بررسعی قعرار      دادههای انتساب بار  کارگیری روش

هعای   گیرد. در بخش ارزیابی، حالعت معمعول اسعتفاده از روش    می

مراتب زمان اسعتفاده شعده،    انتساب بار داده با حالتی که از سلسله

 شود. بررسی می

انتساب بار داده انجعام شعده    یها روش یکه بر رو یابیدر ارز

 بWBS  1یبا غربال ر یرمتغ اندازه ی قطعه یپوشان ، روش همتاس

. در این داشته است یبهتر ییکارا ی رد یها نسبت به روش [16]

مراتب زمان، بعر   های قبلی و سلسله روش مقایسهپژوهش نیز برای 

وجو اسعتفاده   برای در  و پرس WBSروی فیلترهای بلوم از روش 

هعای صعورت گرفتعه، روش     عبارت دی ر در ارزیعابی  بهشده است. 

که بهتعرین روش انتسعاب بعار داده اسعت،      WBS دادهانتساب بار 

انتخاب شده و یک بار در حالت عادی و معمعولی و بعار دی عر در    

   گیعرد. در ادامعه   مراتب زمان مورد استفاده قعرار معی   روش سلسله

 گیرند. وضعیت با یکدی ر مورد ارزیابی قرار می 2این 

انتسعاب بعار داده، روش     داشعتن سعامانه   یاول بعرا  مرحلهدر 

 یتونب بعا زبعان پعا   WBS  یبعا غربعال ر   یربا قطعه متغ یپوشان هم

مطعاب  بعا    یغربعال ر  یتمال عور   پنجعره  انعدازه . یدگرد سازی یادهپ

در نظر گرفتعه   یتبا ۰ یپوشان و مقدار هم یتبا 32[ 16پژوهش ]

 یسعاز  ع درهعم تعاب  یز،ن یتمال ور ینساز در ا . تابع درهماستشده 

MD5  .است 

شکل است  ینبد WBSدر روش  ها مشخص شدن قطعه روند

بار داده حرکعت داده شعده و    یبر رو kبه طول  یا که ابتدا پنجره

آن  یسعاز  مقعدار درهعم   MD5با اسعتفاده از تعابع    یتدر هر موقع

بعا   یا . سعپد پنجعره  شعود  یمع  یرهذخ ای یهمحاسبه شده و در آرا

شعده و   دهحرکت دا شده یساز درهم یرمقاد  یهآرا یبر رو wاندازه 

 یشعینه ب یعن کعه ا  شعود  یمقدار انتخاب م یشینهب یت،در هر موقع

 ها خواهد بود. قطعه ینمقدار مرز ب

 یمراتبع  سلسعله  داده، سعاختار  WBSروش  سازی یادهاز پ پد

مراتب، تعداد  تعداد سطوح سلسله ی،عنوان ورود شده که به یفتعر

سعطح بعالا، تععداد در  و معدت زمعان      بلعوم   یلتعر هر ف یفرزندها

. کنعد  یمع  یافعت سعطح را در  ینبلوم بالاتر یلترداده در ف ین هدار

از  یا مجموععه  مراتعب  لهسلس ینپارامترها در ا ینا یافتپد از در

داده شعده در فصعل قبعل،     یحتوضع  هعای  یژگیبلوم با و یلترهایف
 

1 Winnowing Block Shingling (WBS) 



 28                         یخراز یمهدو ساسان  ینبز ؛در زمان یبلوم سلسله مراتب یلتربه کمک ف یوتریکامپ یها شبکه یشناس جرم یندانتساب بار داده در فرآ یها بهبود روش

 

 

بلععوم در  یلترهععایف یععناز ا یععکهر یشععده اسععت. بععر رو یجععادا

و اجرا  سازی یادهپ WBSها با روش  مراتب زمان، در  بسته سلسله

 .گردد یم

 WBSمراتععب زمععان، بععار داده بععا روش   سععاختار سلسععله در

 یعد بلعوم تول  یلترهعای قابل در  در ف یها شده و قطعه یبند قطعه

بلعوم متناسعب بعا     یلتعر ها سپد در هر سطح، در ف . قطعهشود یم

سعطوح انجعام    یدر  در تمعام  .شوند ی  مبسته، در یدنزمان رس

هر کدام  یز،سطح ن ترین یینبلوم موجود در پا یلترهایشده و در ف

بسعته، الحعاش شعده و در  صعورت      یعان جر شناسعه ها با  از قطعه

 تعرین  یینبلوم پا یلترهایاز ف یک. در انتها در فهرست هر گیرد یم

 .شود یاضافه م یانجر شناسهسطح، 

مورد نظر  های یژگیمراتب زمان با و سلسله سازی یادهاز پ پد

. شعود  یها شعروع مع   ، در  دادهدر وضعیت معمولی WBSو روش 

پرونعده در قالعب    یعک هعا   از روش یکبه هر یورود داده  مجموعه

PCAP  یعک از تراف ی ابایتگ ۰مورد استفاده،  دادهاست. مجموعه 

صنعتی یوتر دانش اه دانشکده کامپ یمرکز یرشبکه مربوط به سوئ

 یعک تراف یناست. ا 2پی یودیو  1پی سی یت های بسته یحاو شریف

 یآور جمعع  یعه ثان 29۰ بعازه بسته بوده کعه در   251862۸ یحاو

منحصعربفرد   یعان جر شناسه 5۸۸۰۸2 یکتراف ینشده است. در ا

از  یبعی ترک یعابی، ارز یعن در ا یعان جر شناسعه مشاهده شده است. 

 است. شده  یفمبدأ و مقصد تعر ینترنتآدرس ا

بعر   هعا  یعابی و ارز سازی یادهپ یناشاره کرد که ا یدن بایهمنن

 یدسترسع  حافظعه بعا   یعان دب یعع توز ینعوکد سامانه عامل ل یرو

 یعک از  یضتععو  مبنعای  اجعرا شعده اسعت.    ی ابایتگ 9 3یتصادف

براساس زمان اسعت. اگعر    یزن یدمراتب جد مراتب به سلسله سلسله

 ینبلعوم در بعالاتر   یلتعر ف یاناز زمان پا ی،جار  بسته یدنزمان رس

 یعره ذخ یسعک د حافظعه مراتعب در   سلسله ینباشد، ا یشترسطح ب

 . شود یانجام م یدجد اتبمر ها در سلسله شده و در  بسته

مراتعب زمعان و    ها در روش سلسله ، پد از در  بستهدر ادامه

در  ییوجوهعا  پرس یج،نتا مقایسهو  یابیارز ی، براوضعیت معمولی

نادرسعت و   -مثبعت  یتعا مقعدار خطعا    شود یهر دو روش انجام م

انجعام   یشعود. بعرا   یشعده بررسع   اشتباه گزارش های یانتعداد جر

شده و بعا   یدتول یتبا 1۸۸ها  با طول یتصادف یها وجو، رشته پرس

  .شود یوجو انجام م ها پرس رشته یناستفاده از ا

بایعت ایعن    1۸۸وجو به طول  های پرس دلیل استفاده از رشته

 
1 TCP 
2 UDP 
3 RAM 

وجو بیشتر باشعد، احتمعال وقعوع     پرس رشتهاست که هرچه طول 

هعای   یابعد. همننعین بعا رشعته     خطا در فیلترهای بلوم کاهش می

وجو با طول کمتر نیعز احتمعال وقعوع خطعا بیشعتر بعوده و        پرس

وجو شود کعه   های جریان زیادی در روند بررسی باید پرس شناسه

با طول  رشتهرار خواهد داد. از این رو زمان ارزیابی را تحت تاثیر ق

 مطلوبی برای ارزیابی خواهد بود. نمونهبایت،  1۸۸

 رشعته  شعود،  یفعرض مع   [12همنون پژوهش ] بخش ینا در

 یلترهعای در ف ییبعالا  یاربوده و با احتمعال بسع   یشده تصادفیدتول

 یصورت هر پاسعخ مثبتع   ینوجود ندارد. در ا وضعیتبلوم هر دو 

نادرست بعوده   -مثبت یخطا یکبرگردانده شود، وجو  که به پرس

 یوجعو معرفع   پعرس  رشعته  یعنوان حامل احتمعال  که به یانیو جر

 اشتباه خواهد بود. یانجر شود، یم

 بررسی سناریوی مقایسه و تحلیل نتایج -۵-8
 وضعععیتدر هععر دو   مصععرف حافظععه یععابی،بخععش از ارز یععنا در

در نظر گرفته شعده و   معمولی یکسان WBSمراتب زمان و  سلسله

  .است 1به  15۸نسبت کاهش حجم داده برابر با 

 یها بازه یکبلوم در هر دو روش تراف یلترهایف ینتر در بزرگ

در  یعابی ارزایعن   در. شود یم یو ن هدار یرهذخ ای یهثان 9۸ یزمان

بععاره  یندر  چنععد یمصععرف حافظععه بععرا معمععولی، WBSروش 

 ی عر عبعارت د  بلوم اسعتفاده شعده اسعت. بعه     یلترهایها در ف بسته

از روش  ییچنعدتا  نمونعه مراتب زمعان و   روش سلسله ینب یسهمقا

WBS یلتعر سطح ف 3 ،در هر دو روش یجهانجام خواهد شد. در نت 

از  یضبععار تعععو 1۸اسععتفاده شععده و  هععا در  بسععته یبلععوم بععرا

ه بلعوم بع   یلتعر ف یکو از  ی رمراتب د مراتب زمان به سلسله سلسله

حالعت از   یعن . اشود یانجام مچندتایی  WBSدر روش  ی رد یلترف

 داده شده است. یشنما ب2 در شکل  یسهمقا

 

 حجم کاهش نسبت کسان،ی حافظه مصرف حالت در سهیمقا :ب1)کل ش

 کسانی داده

مراتععب زمععان و روش  پععد از در  ترافیععک در روش سلسععله

WBS  بایعت   1۸۸وجو با طول  پرس رشته 1۸۸۸چندتایی، تعداد

وجو شده و نتایج آن در این بخش ارائه  ها پرس در هر یک از روش

اشعتباه   یعان جر یها تعداد شناسه یعدر ادامه نمودار توزگردد.  می
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چنعدتایی   WBSمراتب زمعان و روش   شده در روش سلسله گزارش

نشعان داده   ب9 در شعکل   یتبا 1۸۸وجو با طول  پرس رشته یبرا

 شده است.

 

 یبرا شده گزارش اشتباه انیجر یها شناسه تعداد عیتوز :(1)شکل 

 یتیبا 1۸۸ رشته

مراتب زمان به  در روش سلسله شود یطور که ملاحظه م همان

سعطح   تعرین  یینکعه در پعا   یعان جر یها تعداد شناسه کهینا یلدل

کمتعر  چندتایی  WBSنسبت به  شوند، یوجو م مراتب پرس سلسله

 1۸۸۸ یبعرا  یکمتعر  اشعتباه  یهعا  بوده، در مجموع تعداد شناسه

 یهعا  تعداد شناسه یان ینم ینشده است. همنن گزارشوجو  پرس

شناسعه و   18826مراتب زمان  شده در روش سلسله گزارش یانجر

شناسعه   29322برابعر بعا    یعان ین م یناچندتایی  WBSدر روش 

 بوده است. 

، ب9 هعای اشعتباه در شعکل     هدر نمودار توزیعع تععداد شناسع   

 یعب بعه ترت چنعدتایی   WBSمراتب زمان و  مؤثر در سلسله  بیشینه

 25 ی عر در عبعارت د  شناسه اسعت. بعه   ۰2989و  258۰1برابر با 

اول داده  مرحلعه  یوجعو  که پاسخ مثبت به پرس یدرصد از موارد

از  یشبع  ییهعا  شناسعه تععداد  مراتب زمعان،   شده، در روش سلسله

اشععتباه  ۰2989از  یشبععچنععدتایی  WBSو در نمونععه  258۰1

 . شده است گزارش

مراتعب زمعان    است که در روش سلسله ینا یینها گیری نتیجه

بلوم  یلترهایبه ف تر یینبلوم در سطوح پا یلترهایف یمتقس یلدل به

از  یاحتمال رخ ندادن خطعا در برخع   ینکهتر و با توجه به ا کوچک

 یوجعو بعر رو   پعرس  یمراتعب وجعود دارد، فضعا    سلسله یها شاخه

محعدود شعدن تععداد     بعا محدود خواهد شعد.   یانجر یها شناسه

 یعان جر یهعا  وجو، در تعداد شناسعه  پرس یبرا یانجر یها شناسه

 .شود یشده بهبود حاصل م اشتباه گزارش

 یزمععان یزدان ععیمراتععب زمععان ر در روش سلسععله همننععین

 کعه  یطعور  وجود دارد. به ییچندتا WBSنسبت به روش  یشتریب

سععطح،  تععرین یینبلععوم پععا یلترهععایمراتععب زمععان، ف در سلسععله

 کننعد  یم یرا ن هدار یهثان 2۸ یزمان بازه یبرا یانجر یها شناسه

 WBSبلعوم روش   یلترهعای ف رموجعود د  یهعا  شناسه که یدر حال

 هستند. ای یهثان 9۸ یها بازه یبراچندتایی 

مراتعب زمعان در    روش سلسله شود، میطور که ملاحظه  همان

معمعولی   WBSنسبت بعه روش   یکمتر یمقدار خطا یحالت کل

جریعان کمتعری را نسعبت بعه روش      شناسهمورد  9۰۸۸داشته و 

در ایعن   سعامانه در نهایت خطعای   .کند قبلی به اشتباه گزارش می

 کهینا  با توجه به  یابد. درصد کاهش می 89/3به  66/5سناریو از 

حامعل   یعان جر یها انتساب بار داده شناسه  سامانه یینها یخروج

اشعتباه   یهعا  که در مجمعوع شناسعه   یوجو است، روش پرس رشته

همننعین  خواهد داشعت.   یشتریب یتدهد، مطلوب زارشگ یکمتر

های اشتباه تعداد کمتری داشعته   بدیهی است هرچه تعداد شناسه

و از  انتسعاب بعار داده کمتعر بعوده      سعامانه باشند، خطعای نهعایی   

 کند. تر پشتیبانی می های زمانی طولانی بررسی در بازه

 گیری نتیجه -۶
طور کعه در ایعن پعژوهش اشعاره شعد، تعاکنون در راسعتای         همان

هعای واقععی و    در شبکه ی انتساب بار دادهها عملیاتی کردن روش

مدت پژوهش قابل قبولی ارائه نشده اسعت. خروجعی    برای طولانی

ی جریانی باشد که مشکوک بعه ارسعال   ها ها باید شناسه این روش

ترین مشعکل   ترافیک مخرب هستند. در این پژوهش اساسی نمونه

وجوهعا   های انتساب بار داده، زیاد بودن پرس عملیاتی کردن روش

 زمانی طولانی مدت مطرح شده است. بازهدر 

های جریعان   وجوی زیاد به دلیل زیاد بودن تعداد شناسه پرس

وجو و همننین تععویض بعین فیلترهعای بلعوم و زیعاد       برای پرس

کاری کعه در ایعن    شدن تعداد فیلترهای بلوم ناشی شده است. راه

کاری مبتنی بر سلسله مراتب زمان بعود کعه    پژوهش ارائه شد، راه

هعای آن وجعود    از شعاخه در آن احتمال رخ ندادن خطا در برخی 

های جریعان موجعود در آن شعاخه     شد شناسه داشت که باعث می

هایی که اشتباه گعزارش   وجو نشوند و در نهایت مقدار شناسه پرس

شوند کاهش یابعد. همننعین بعرای جلعوگیری از زیعاد شعدن        می

حافظعه یکپارچعه    اندازهترین  ها بین فیلترهای بلوم، بزرگ تعویض

مراتب انتخاب شده تعا تععداد فیلترهعای     سلسلهدر بالاترین سطح 

 وجو کاهش یابد. بلوم برای پرس

در بخش ارزیابی دو معیار تاثیرگذار حافظه و نسعبت کعاهش   

مراتعب   بین روش سلسعله  مقایسهحجم داده در نظر گرفته شده و 

چندتایی انجام شد. در این ارزیعابی مشعاهده    WBSزمان و روش 

جریان کمتعری را   شناسه 9۰۸۸ان مراتب زم شد که روش سلسله

درصد  89/3به  66/5از  سامانهکند و خطای  به اشتباه گزارش می

کمتعر   سعامانه کاهش می یابد. همننین هرچه تععداد اشعتباهات   
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ABSTRACT 

In the light of increased network attacks, payload attribution is an essential part of any forensics     
analysis of the attack. Usually attribution has to be done based on the payload of the packets. In such    
techniques network traffic should be stored in its entirety while user privacy is preserved. Bloom filters have 
been an ideal tool for such requirements. Previous works in this area have tried to minimize the false     
positive error rate associated with the bloom filter while improving on the data reduction ratio but there 
has not been any notable research on practical implementations in computer networks. A payload           
attribution technique should provide a list of connections which are suspects of carrying a specific payload 
(i.e. malware signature). The problem arises with the fact that there are too many queries required, given 
the large number of connections and the number of bloom filters involved over long time periods, which 
results in a large aggregate error rate. In this work, we propose a technique with which a time-based     
hierarchical bloom filter configuration is proposed to tackle the noted problem. Our evaluation shows that 
with this proposed technique we are able to limit the false positive error rate of the system as compared to 
the previously proposed techniques. This leads to an overall error reduction in the payload attribution   
system. More specifically, the error rate compared to previous work drops from 5.66% to 3.98% which  
results in reducing the number of incorrectly identified flows by 8400. 
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