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 یاپو یمنطق تفاضل یقاز طر یهاي مقابله با حملات کانال جانب روش یبررس
 *2یسرمد یاتب یاوش، س1یانفاطمه پو

 یفشر یدانشگاه صنعت یار،استاد -2، ارشددانشجوی کارشناسی -1

 (11/12/09، پذیرش: 12/90/09)دریافت: 

 چکیده 

ها به  وند. این الگوریتم ر کار میهاي کامپیوتري به ناپذیر و کارآمدي براي حفظ امنیت اطلاعات در سامانه هاي رمزنگاري نفوذ امروزه الگوریتم

تم، در زمان قابل قبول ها از طریق تحلیل الگوری توسط آن  هاي رمزشده یابی به دادهدست آوردن کلید و دستاند که به اي طراحی شده شیوه

یابی مهاجمان به اطلاعات محرمانه از طریق تحلیل اطلاعات جانبی مدار رمزنگاري مانند توان مصرفی ناممکن باشد. با این وجود، امکان دست

لات توانی است. در این هاي مقابله با حم گیري میدان مغناطیسی، وجود دارد. استفاده از منطق تفاضلی پویا، یکی از موثرترین روش یا اندازه

شود و اجراي حملات کانال جانبی از نوع حملات توانی را مشکل نگاري ناهمبسته میهاي رمز روش، مصرف توان تا حد امکان نسبت به داده

سازي  که امکان پیادهاند. با وجود این هاي کاربردي و اصلی مقابله با حملات کانال جانبی بررسی شده سازد. در این مقاله، تعدادي از روشمی

هاي  سازي روي تراشه هاي گردآوري شده با هدف پیاده صورت مدار مجتمع خاص منظوره وجود دارد اما در این مقاله روشها به اغلب این روش

  تحلیل توان، مقاوم ها با استفاده از منطق تفاضلی پویا در مقابل حملات این روش  اند. همچنین، کلیه قابل بازپیکربندي بررسی و مقایسه شده

سازي و سربار تحمیل  هاي پیاده پذیري در مقابل حملات، محدودیت هاي متفاوتی مانند آسیب ها از جنبه اند. در ادامه این مقاله، این روش شده

روي منطق  هاي پیش چالشدهد که  هاي شرح داده شده، نشان می اند. در پایان این مقاله با ارزیابی روش شده به مدار، با یکدیگر مقایسه شده

با  DWDDLکمترین سربار و روش  ٪۰۲۲با  SDDLها نشان داده که روش  یابند. بررسیتفاضلی پویا در ازاي تحمیل سربار بالاتر کاهش می

ي مواجه ساز هایی در پیاده ترین روش شرح داده شده، همچنان با محدودیت سازي دارد. هر چند کامل بیشترین سربار را در پیاده ٪۶۶۱۲

 است.

هاي قابل باز پیکربندي، اختفاي اطلاعات منطق تفاضلی پویا، حملات کانال جانبی، تراشه :هاكلیدواژه

 8 مقدمه -8

افزاري در دنیاي امروز از اهمیت  هاي سخت امروزه امنیت سامانه

اي برخوردار است. حملات فیزیکی تهدید اصلی براي این نوع  ویژه

بندي  شوند که در سه دسته قابل تقسیم ها  محسوب می از سامانه

اولین دسته از این نوع حملات، حملات تهاجمی . ]۶[هستند 

کند و در ادامه  شه را تخریب میاست که ابتدا پوشش محافظ ترا

برداري سطوح مختلف مدار مجتمع و تحلیل آنها، ساختار   با لایه

نماید. دسته دوم، حملات نیمه تهاجمی است  مدار را بازیابی می

که در مرحله تخریب محافظ تراشه با حملات تهاجمی مشترک 

که  شود صورتی انجام میبرداري بعد از آن به است ولی مرحله لایه

مدار از حالت عملیاتی خارج نشود. دسته سوم، حملات 

غیرتهاجمی است که حالت تخریبی ندارد و بنابراین، اثري از 

ماند و از این جهت خطر بیشتري نسبت به دو نوع  حمله باقی نمی
 

  sbayat@sharif.edu رایانامه نویسنده مسئول: *

 شود.  حمله قبلی دارد که قربانی از حمله صورت گرفته مطلع نمی

مهمترین حملات هاي کانال جانبی امروزه از  حمله

هاي رمزنگاري  روند که سامانه غیرتهاجمی به شمار می

کنند. مهاجم در این حملات با استفاده  افزاري را تهدید می سخت

از اطلاعات فیزیکی مدار مورد حمله نظیر توان مصرفی، تاخیر 

هاي  مدار یا میدان الکترومغناطیس به اطلاعاتی در مورد داده

یابد. با توجه به  ات انجام گرفته دست میمورد پردازش و یا عملی

هاي  هاي صورت گرفته در این زمینه، حمله بسیاري از پژوهش

ترین تهدیداتی هستند که  ترین و عملیاتی قوي  توانی از جمله

توان با  ها می کنند. در این حمله مدارهاي رمزنگاري را تهدید می

ي یا خروجی، هاي ورود استفاده از اطلاعات توان مصرفی و داده

هاي قابل  امروزه تراشه .به کلید رمزنگاري دسترسی پیدا کرد

هایی از جمله تسریع  علت دارا بودن ویژگیبازپیکربندي به

روزرسانی در مدار، کاربرد هسازي و قابلیت ایجاد تغییر و ب پیاده

هاي گردآوري  اند. با توجه به همین امر، روش اي یافته گسترده
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هاي  سازي روي بستر تراشه له با تمرکز بر پیادهشده در این مقا

اند. در ادامه، ابتدا برخی  قابل بازپیکربندي بررسی و مقایسه شده

شود و سپس  از مفاهیم پرکاربرد در این حوزه معرفی می

هاي موجود براي مقابله با حملات تحلیل توانی بر اساس  روش

ادامه این مقاله،  گیرد. در منطق تفاضلی پویا مورد بررسی قرار می

پذیري در مقابل  هاي متفاوتی مانند آسیب ها از جنبه این روش

سازي و سربار تحمیل شده به مدار،  هاي پیاده حملات، محدودیت

هاي صورت گرفته در  اند. در پایان، ارزیابی با یکدیگر مقایسه شده

روي منطق تفاضلی  هاي پیش دهد که چالش این مقاله نشان می

یابند.لازم به ذکر است که تحمیل سربار بیشتر، کاهش میپویا با 

هایی در  ترین روش شرح داده شده، همچنان با محدودیت کامل

 سازي مواجه است. پیاده

، ۰ساختار ادامه این نوشتار به شرح زیر است: در بخش 

هاي  مفاهیم اولیه اعم از حملات توانی ساده، تفاضلی و روش

هاي مقابله به  ، روش۳شود. در بخش  می مطرحمقابله با آنها 

ها از  شود. مقایسه این روش سازي ارائه می همراه جزئیات پیاده

سازي در  هاي و سربار پیاده پذیري، محدودیت لحاظ نقاط آسیب

بندي از مطالب موجود در  شود. در پایان جمع انجام می 9بخش 

 گردد.  ارائه می ۵این مقاله در بخش 

 مفاهیم اولیه -2
ر این بخش تعدادي از تعاریف و مفاهیم مرتبط با حملات توانی د

در حالت کلی، هاي تفاضلی پویا شرح داده شده است. و منطق

حمله توانی ساده و   توان به دو دسته هاي توانی را می حمله

 تفاضلی تقسیم کرد.

 تحلیل توانی ساده -2-8
تحلیل در این مدل حمله اطلاعات توان مصرفی به صورت عینی 

طور کلی، در این نوع حملات، هدف تشخیص فازهاي شوند. به می

ي در حال اجرا از روي مشاهدات توان است.       مختلف برنامه

عنوان مثال با تشخیص نحوه اجرا دستورات شرطی وابسته به به

 توان به کلید رمزنگاري دست یافت. هاي رمزنگاري می داده

 تحلیل توانی تفاضلی  -2-2
هاي مربوط به توان  وع حمله برخلاف دسته قبل دادهدر این ن

ها یا  مصرفی بر اساس فرضیاتی در مورد کلید، مقدار ورودي

آید و سپس بر اساس  دست میهایی با توزیع یکنواخت به خروجی

آمده، دستهاي به هاي آماري روابط حاکم بین داده تحلیل

روش شود. در واقع  ترین حدس براي کلید مشخص می محتمل

گیري از  تحلیل توان تفاضلی براساس تفاضل  سازي حمله پیاده

میانگین مصرف توان مدار به ازاي دو دسته از ردیابی توانی است. 

هاي مدار  به این صورت که با حدس مقدار کلید و براساس ورودي

. (dt)دست آورد را به tتوان مقدار یک سیگنال خاص در زمان  می

آمده را به دو دسته دستي ردیابی توانی بهها بر همین اساس داده

گیري از هر دسته  و پس از میانگین (dt=0, dt=1)تقسیم کرده 

هاي  آورند. در واقع، هدف روش دست میتفاضل مصرف توان را به

مقابله با این نوع از حملات، کاهش همبستگی بین میزان مصرف 

ها به  هاي میانی مورد پردازش در مدار است. این روش توان و داده

 شوند.  اختفاي اطلاعات و پوشاندن آنها تقسیم می  دو دسته

 اطلاعات اختفای 

سازي روي یکسان هاي اختفا اطلاعات، تمرکز بر در روش

هاي میانی و یا افزودن  مصرف توان بدون توجه به داده

اي انجام شود که وابستگی گونهبهاست. این کار باید  اختلال

توان مصرفی به کلید را از بین ببرد. در حال حاضر 

هاي موجود در سطح سلول به تصحیح مدار  روش

طراحی شود که در سلول  پردازند. در این سطح تلاش می می

شده وابستگی بین داده مورد پردازش و توان مصرفی به 

  .]۰-8[حداقل برسد 

 پوشاندن اطلاعات 

شود تا با  نیز تلاش می ي پوشاندن اطلاعات ها در روش

توان مصرفی مدار به یک مقدار یک عامل تصادفی،  افزودن

تصادفی تبدیل شود و به این ترتیب وابستگس داده مورد 

ها  . این روشتوان مصرفی مدار کاهش یابدپردازش و میزان 

و سطح  تاکنون در سطوح مختلفی مثل سطح دروازه

 .]4-۶۶[اند  شدهسازي  الگوریتم پیاده

 8لکاختلا  -2-3

اختلالک به تغییرات کوتاه مدت یک سیگنال پیش از ثابت شدن 

در آن ایجاد   شود که به صورت ناخواسته می گفتهمقدار نهایی آن 

توانند به  ها می شود که مهاجمان با استفاده از این اختلالک می

 برخی اطلاعات محرمانه دست یابند.

 منطق مثبت -2-1
سازي توابع منطقی مدار فقط با  از منطق مثبت، پیاده منظور

از سازي امکان استفاده است. در این پیاده ORو  ANDهاي  دروازه

سازي دوگان هر  تابع نقیض وجود ندارد. به همین علت، با پیاده

ازاي هر سیگنال مقدار نقیض آن نیز در اختیار خواهد بود. تابع، به

یکی از ویژگی هاي توابع در منطق مثبت، صفر بودن خروجی در 

 ها است. صفر بودن تمامی ورودي صورت
 

1 Glitch 
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 مروری بر كارهای پیشین -3
سازي  قابله با حملات کانال جانبی پیادهیکی از روش هاي اصلی م

مدار با منطق تفاضلی پویا است. در این روش مدار به صورت دو 

شود که نسبت به هم به صورت تفاضلی  واحد موازي پیاده می

. عملکرد تفاضلی این دو واحد به معناي وجود کنند میعمل 

منظور علاوه، بهها است. به مقادیر نقیض متناظر در آن

سازي مصرف توان و مسطح کردن شکل موج توان مصرفی  امهمگ

 کند. صورت پویا عمل میسازي به مدار در طول زمان این پیاده

3-8-  SABL
8 

SABL منظاور مقابلاه باا    هااي پیشانهادي باه    یکی از اولین روش

راه   هاي کانال جاانبی اسات کاه در ساطح دروازه باه ارائاه       حمله

پاردازد. ایان روش مخاتص     مای  اي براي این ناوع حمالات   مقابله

 صاورت مادارهاي مجتماع خااص    ساازي شاده باه    مدارهاي پیاده
  ارائه شده است. ]۶۰[اي از آن در مقاله  منظوره است. نمونه

۰هاي طراحی شده در این منطق، مانند منطق  دروازه
CMOS 

ها خروجی و معکوس آن را ها و معکوس آن با دریافت ورودي

هاي طراحی شده در این روش مانند سایر  کنند. دروازه تولید می

کنند. خروجی  هاي منطق تفاضلی پویا در دو فاز فعالیت می روش

اصلی و تفاضلی مدار در فاز پیش شارژ توسط مسیري به منطق 

هاي موجود در  شوند. در این فاز تعدادي از خازن مثبت متصل می

ها شارژ خواهند شد. در فاز ارزیابی  مستقل از مقدار وروديمدار، 

هاي اصلی یا تفاضلی،  ها، یکی از خروجی بسته به مقدار ورودي

خواهند داشت که تمامی  (GND)مسیري به سمت پتانسیل صفر 

هاي شارژ شده در فاز پیش شارژ از طریق این مسیر تخلیه  خازن

ن روش، در هر سیکل کلاک شده با ایهاي طراحی شوند. دروازه می

کنند. بنابراین، مصرف  هاي بار را شارژ می ظرفیت ثابتی از خازن

ها مستقل از ورودي یکنواخت خواهد  توان در این دسته دروازه

 د.بو

 سازی جزئیات پیاده -3-8-8

نشان  AND/NANDتفاضلی   سازي یک دروازه ( پیاده۶در شکل )

توان شامل دو  را می SABLداده شده است. هر دروازه در منطق 

اتصال به زمین   ها شبکه بخش در نظر گرفت. یکی از این  بخش

سازي مسیر اتصال  تفاضلی است. این بخش از دروازه نقش پیاده

و تابع   بار را بر حسب مقادیر ورودي هاي خازن  به زمین و تخلیه

سازي موجود در       سازي شده بر عهده دارد. در پیاده پیاده
 

1 Sense Amplifier Based Logic 
2 Complementary Metal–Oxide–Semiconductor 

و  A,Bهاي پائینی شکل و با ورودي (، این بخش در نیمه۶ل )شک

اند. قسمت دوم دروازه بخشی است ها نمایش داده شدهنقیض آن

هاي تفاضلی و  تغییر مقدار خروجی  که در فاز پیش شارژ وظیفه

را بر عهده دارد. هر یک از دو  VCCاتصال هر دوي آنها به مقدار 

اند که در هر سیکل کلاگ،  دهاي طراحی ش بخش مدار به شیوه

(، ۶شود. در شکل ) مقدار یکسانی از خازن بار شارژ و تخلیه می

را  NANDو  AND هاي بالایی مدار و خروجی  این بخش نیمه

هاي تفاضلی مسیر مشابهی  که سیگنالشود. با فرض اینشامل می

توان ادعا کرد که در  کنند، می بعدي طی می را تا ورودي دروازه

هاي مورد پردازش مستقل از  این منطق مصرف توان و مقادیر داده

 یکدیگر هستند. 

 

 ]SABL ]۰در منطق  NANDسازي تابع  پیاده (:8شکل )

 معایب -3-8-2

هاي اصلی و نقیض  در این روش نیاز است که مسیریابی سیگنال

هاي بار ناشی از مسیریابی نیز  خازن آنها کاملاً یکسان باشد تا

به علاوه زمان ورود مدار به فاز ارزیابی بسته به  .یکسان گردد

متغیر خواهد بود که  ٬ها و زمان ورود آنها به این فاز مقدار ورودي

در مقابل  SABL پذیري روش این خود عاملی براي آسیب

هاي کانال جانبی خواهد بود. یک مشکل اساسی در  حمله

، یک ]۶۰[سازي این منطق به روش مطرح شده در مقاله  ادهپی

در صورتی ها در طول فاز پیش شارژ است.  بودن مقدار سیگنال

ممکن است  ٬ها با تاخیر نسبت به هم انجام شود که تغییر ورودي

که خروجی مدار ابتدا به صفر تغییر یابد و با ثابت شدن مقدار 

گر امکان برگشت به مقدار یک هاي بار، دیو دشارژ خازن ها ورودي

وجود نخواهد داشت و مدار مقدار نادرستی را تولید خواهد کرد. 

همچنین این منطق کماکان با مشکل رخداد اختلالک همراه 

 است.
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3-2- SDDL
8 

هاي منطق تفاضلی پویا است.  یکی از اولین روش SDDL روش

هاي قابل باز پیکربندي و  سازي روي تراشه این روش قابل پیاده

این بخش به   مدارهاي مجتمع خاص منظوره است. در ادامه

ارائه شده ] ۶[بررسی این روش پرداخته خواهد شد که در مقاله 

 است.

هر دروازه با ازاي به، SDDL به روش سازي مدار براي پیاده

دوگان آن به شکلی انتخاب   استفاده از قانون دمورگان، دروازه

هاي نقیض، نقیض خروجی تولید  شود که با اعمال ورودي می

براي  شود. مزیت این کار همپوشانی مصرف توان این دو مسیر

، بین هر  ایجاد رد توانی ثابت و مستقل از ورودي است. در نتیجه

تواند  ها می ن همواره فقط یکی از خروجیاصلی و دوگا  دروازه

داراي مقدار یک باشد. در ادامه، این دو خروجی )جداگانه( توسط 

در هنگام ورود به  .شوند سیگنال سراسري پیش شارژ کنترل می

فاز پیش شارژ، مقدار این سیگنال برابر یک )یا صفر بسته به 

ها و  زههاي دروا سازي( خواهد بود و بنابراین، خروجی پیاده

هر دو مقداري یکسان( منتقل )NULL ها به حالت  فلاپ فلیپ

شوند. با ورود به فاز ارزیابی مقدار سیگنال پیش شارژ برابر  می

ها و  یک )یا صفر( خواهد بود و بنابراین، مقدار خروجی دروازه

یابد. در این روش، در هر سیکل  ها در مدار انتشار می فلاپ فلیپ

ا فرض یکسان بودن مسیریابی در مدار اصلی کلاک مصرف توان )ب

دوگان( نسبتاً یکنواخت خواهد بود؛ چون براي هر سیگنال یک  و 

( ۰ازاي هر سیکل کلاک مورد انتظار است. شکل )تغییر مقدار به

را نشان  SDDLدر منطق را  AND  سازي دروازه نمایی از پیاده

 دهد. می

 

 ]SDDL ]۶۳در منطق  ANDسازي تابع  پیاده (:2شکل )

 سازی جزئیات پیاده -3-2-8

سازي این منطق به صورت مدارهاي مجتمع خاص  براي پیاده

ها و به علاوه، در  هاي بار مربوط به دروازه منظوره باید خازن

توان به علت  ها یکسان باشد. با این حال، می اتصالات بین دروازه

دروازه نسبت به  هاي هاي بار در مسیر ورودي بزرگتر بودن خازن
 

1 Separated Dynamic and Differential Logic 

ها  هاي داخل دروازه سازي خازن هاي داخل دروازه، از یکسان خازن

صرف نظر کرد. بنابراین مسئله با یکسان کردن مسیریابی بین دو 

 مدار دوگان قابل حل است. 

هاي قابل بازپیکربندي، مسئله  سازي روي تراشه در پیاده

زیرا معمولاً  ها وجود نخواهد داشت، تفاوت تاخیر داخلی دروازه

سازي شده بستگی ندارد.  تاخیر جداول جستجو به تابع پیاده

ها است. حل این  سازي مسیریابی یکسان مسئله مهم در اینجا نیز

هاي قابل بازپیکربندي نسبت به مدارهاي خاص  مسئله در تراشه

هاي قابل  تر است، چون براي مسیریابی در تراشه منظوره مشکل

به استفاده از منابع مسیریابی مشخص و بازپیکربندي محدود 

طراحی مسیریاب بهینه و بررسی تاثیرگذاري  ثابت هستیم.

               مسیریابی دو چالش اساسی پیش روي این منطق 

 .]۶9-۶۵[ است

 معایب -3-2-2

بزرگترین مشکل این روش بروز اختلالک در آن است که اساساً 

دهد. این  کانال جانبی کاهش میهاي  کارایی آن را در برابر حمله

در منطق طراحی، دلیل عدم محدودیت به ممکن است که  روش

صورت در فاز با بروز اختلالک در خروجی همراه باشد. در این

تواند بیش از یکبار تغییر کند. به علت وجود  ارزیابی، خروجی می

هاي مدار در رخداد  ارتباط بین مصرف توان و الگوي ورودي

هاي کانال جانبی در این  پذیري در مقابل حمله اختلالک، آسیب

(، وقوع اختلالک در خروجی ۳در شکل ) .یابد منطق افزایش می

Z هاي  مدار قابل مشاهده است. به علت تفاوت در تاخیر وروديA 

مقدار این سیگنال ابتدا برابر یک و سپس صفر خواهد شد و  B و

خ خواهد رازاي هر سیگنال نقض در نتیجه ، دقیقاً یک گذار به

 داد. 

 

 ]SDDL ]۶۳ در منطق XOR رخداد اختلالک در تابع(: 3شکل )

علاوه، مشکل ارزیابی زودهنگام نیز در این مدار رخ به

دهد. ارزیابی زودهنگام به معناي وجود ارتباط بین الگوي  می

هاي یک دروازه و زمان ورود آن به فاز ارزیابی است. یک  ورودي

در این منطق در نظر بگیرید. پس از ورود سیگنال را  ORدروازه 

ي انتشار  دروازه در مدار اجازهپیش شارژ به فاز ارزیابی، خروجی 

یابد. در این حالت، در صورت یک شدن هر ورودي دروازه،  می

هاي  که وروديخروجی آن نیز یک خواهد شد. با توجه به این

توانند با تاخیرهاي متفاوتی تغییر کنند، بنابراین، زمان  دروازه می
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هاي  وديورودِ خروجی دروازه به فاز ارزیابی نیز بسته به الگوي ور

 آن متفاوت خواهد بود.

یکی دیگر از مشکلات این طرح استفاده از سیگنال سراسري 

پیش شارژ است. با استفاده از یک سیگنال سراسري براي ورود به 

مصرف توان در   اي بین قله فاز پیش شارژ تفاوت قابل مشاهده

آید. این  وجود میفاز پیش شارژ و فاز ارزیابی بهبه هنگام ورود 

پذیري این منطق باشد.  تواند یکی از عوامل آسیب تفاوت خود می

تر مطرح شد،  این روش نیازمند روشی براي  طور که پیشهمان

سازي جایابی و مسیریابی دو مدار اصلی و دوگان است. در  یکسان

طراحی روشی براي   وسیلهبه SDDLامنیت منطق  ]۶۱[مرجع 

 .جایابی و مسیریابی ارتقا یافته است

3-3- WDDL
8 

و  OR ،ANDبه سه تاابع  حداقل  سازي هر تابع منطقی براي پیاده

INVERTER سازي  نیاز است. در این روش، با محدود کردن پیاده

صاورت  مدار به استفاده از منطق مثبت، ورود به فاز پیش شارژ به

شود و در صورت نیاز به نقایض یاک    یک موج در مدار منتشر می

 شود.  سیگنال، از سیگنال متناظر در مدار دوگان استفاده می

ارائه شده است که برخلاف روش  ]۶۳[در این روش در مقاله 

SDDL هاي  براي ورود به فاز پیش شارژ تنها نیاز است تا ورودي

با استفاده از سیگنال  فلاپ ها اصلی مدار و خروجی فلیپ

با ورود به فاز (. SDDLسراسري پیش شارژ کنترل شوند )مشابه 

ها در سطح اول  هاي تمامی دروازه پیش شارژ، مقادیر ورودي

ها ورودي  فلاپ  هاي اصلی مدار یا فلیپ هایی که از ورودي )دروازه

ها نیز برابر صفر  شوند، در نتیجه خروجی آن گیرند( صفر می می

د شد. این روند به صورت یک موج تمامی مدار را وارد فاز خواه

پیش شارژ خواهد کرد. براي ورود به فاز ارزیابی نیز کافی است تا 

با تغییر مقدار سیگنال سراسري پیش شارژ، مقادیر واقعی 

ترین  ها به مدار اعمال شوند. یکی از مهم ها و ورودي فلاپ فلیپ

م رخداد اختلالک در آن عد SDDLمزایاي این روش نسبت به 

در صورت  ORو  ANDکه که در هر دو تابع است. با توجه به این

ها با تاخیرهاي متفاوت، نوسانی در خروجی رخ  یک شدن ورودي

کند که هر سیگنال در  تضمین می WDDL ،نخواهد داد، بنابراین

 هر سیکل کلاک دقیقاً یک بار تغییر مقدار داشته باشد.

 سازی پیادهجزئیات  -3-3-8

سازي شده در منطق  پیاده ORو  ANDهاي  ( دروازه9در شکل )

WDDL طور که پیشتر مطرح شد، اند. همان نشان داده شده

 
1 Wave Dynamic Differential Logic 

ها به کار  ها و خروجی ثبات سیگنال پیش شارژ فقط در ورودي

ترین مسائل،  هاي منطق تفاضلی پویا یکی از مهم رود. در روش می

ي است که مسیریابی مدارهاي اصلی و ا گونهسازي طراحی به پیاده

دوگان کمترین اختلاف ممکن را داشته باشند. زیرا در صورت 

سازي توان مصرفی  هاي متناظر، مسطح مسیریابی متفاوت سیگنال

 . میسر نخواهد شد که هدف اصلی طراحی است

 

 ]WDDL ]۶۳ در منطق OR و AND سازي توابع : پیاده(1شکل )

هاي نسبتاً یکسان، یکی  با مسیریابی WDDLسازي  براي پیاده

هاي اصالی   هاي پیشنهادي، حذف کردن وابستگی قسمت از روش

و دوگان از یکدیگر به منظور دساتیابی باه دو مادار کااملاً مجازا      

اي تغییار داده   است. در این روش ابتدا مادار داده شاده باه گوناه    

هاااي ماادار بااه اسااتفاده از    شااود کااه بااه جااز در ورودي   ماای

کننده نیازي وجود نداشته باشاد. ایان هادف در صاورتی      معکوس

هاا   هاي مدار، معکاوس آن  یابی است که به ازاي وروديقابل دست

 نیز در اختیار باشد.

 

 WDDLدر منطق  سازي تولید دو بخش مجزا پس از پیاده (:5شکل )

]۶۳[ 

شود.      تولید می WDDLبعد مدار با منطق   در مرحله

 WDDL سازي در بخش قبل گفته شد، در پیادهطور که همان

ها به  و دوگان مدار براي تولید معکوس سیگنال هاي اصلی قسمت

که با توجه به این .(Cross Coupling) هم مرتبط هستند

اول انجام   کننده در مرحله سازي مدار بدون نیاز به معکوس پیاده

هاي اصلی و  قسمت WDDL سازي، شده است، بنابراین، در پیاده
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جداسازي دو   ( مثالی از نحوه۵دوگان از هم مجزا هستند. شکل )

 دهد. مدار براي حذف وابستگی آن ها به یکدیگر را نشان می

توان مدار اصلی را جایابی و مسیریابی کرد.  در این حالت می

براي ساختن مدار دوگان از روي آن نیز تنها به تعویض توابع به 

توان مسیریابی  صورت میرگان نیاز است. در اینکمک قانون دمو

هاي  علت جایابیاین دو مدار را مشابه دانست. هر چند که به

هاي با ابعاد  اختلاف فرآیند در فناوري  متفاوت همچنان با مسئله

  .رو خواهیم بودبهنانومتري رو

 

 ]DWDDL ]۶۳سازي توابع در منطق  پیاده (:6شکل )

آمده دستبه WDDLبه این منطق که با تغییر جزئی از 

( نمایی سطح ۱شکل ) .شود گفته می Divided WDDLاست، 

DWDDLبالا از منطق 
طور که در شکل دهد. همان را نشان می ۶

طور کامل از شود، مدارهاي اصلی و دوگان آن به مشاهده می

 .اند شدهسازي  یکدیگر مجزا هستند و با توابع دوگان پیاده
فلاپ در این  سازي فلیپ همچنین با ایجاد تغییراتی در پیاده

نشان  XORتوان موج پیش شارژ را بدون نیاز به توابع  منطق می

ها اعمال  ها، بر روي خروجی آن فلاپ داده شده در خروجی فلیپ

 کرد. 

 

 ]WDDL ]۶۳ تابع در منطق-فلاپ حاکم سازي فلیپ پیاده(: 7شکل )

فلاپ  ها، از دو فلیپ فلاپ سازي فلیپ براي پیاده در این منطق

اند.  حاکم به هم متصل شده -صورت تابعشود که به استفاده می

یابی به نرخ داده معادل با حالت هر چند در این حالت براي دست

قبل، باید فرکانس کاري مدار را دو برابر نمود ولی در این وضعیت 

 
1 Divided Wave Dynamic Differential Logic 

کل کلاک یک بار صفر فلاپ در هر سی هر فلیپ  کل مجموعه

با استفاده از را  WDDL منطق، (9شوند. شکل ) می

 دهد. حاکم نمایش می -هاي تابع فلاپ فلیپ

 معایب -3-3-2
سازي مدار تنها با  یکی از معایب این روش محدود بودن به پیاده

هاي منطق مثبت است. این محدودیت ممکن  استفاده از دورازه
علت این علاوه، بهمنابع شود. بهاست، منجر به افزایش مصرف 

نیاز است،  هایی از مدار که به تابع نقیض محدودیت در قسمت
         هاي دو مدار اصلی و دوگان جایی سیگنال باید از جابه

(Cross Coupling) ستفاده شود. این مسئله تا حد زیادي ا
سازي جایابی و مسیریابی این دو مدار را تحت تاثیر قرار  یکسان

همچنین با مشکل ارزیابی زودهنگام رو  WDDLدهد. روش  می
به رو است. همان طور که در بخش پیش توضیح داده شد، در این 

ها بستگی  روش نیز زمان ورود به فاز ارزیابی به الگوي ورودي
 سازي وجود دارد. موفق به این پیاده  امکان حمله ،دارد. بنابراین

3-1- DWDDL
2 

است. در این روش تمرکز بر  WDDLاین منطق برگرفته از روش 

یابی به سازي حداکثري جایابی و مسیریابی با هدف دست یکسان

. در این ]۰[سطح مطلوبی از مسطح شدن توان مصرفی است 

دو مدار  WDDLروش براي مدار هدف دو بار با استفاده از منطق 

ان هم باشند. در این شود. این دو مدار باید دوگ مجزا تولید می

علت یکسان بودن جایابی و توان ادعا کرد که به صورت می

به سطح قابل قبولی  تولید شده، WDDLمسیریابی بین دو مدار 

 سازي توان مصرفی و تاخیر مسیرها دست یافته است.  از مسطح

منطاق نماایش داده شاده     روش کلی تولید این (8شکل )در 

ساازي   ساازي باا پیااده    است. در این روش، تمامی جزئیات پیااده 

 که در بخش قبل به آن پرداختاه شاده،   WDDLمربوط به منطق 

 باشد. مشابه می

 

 ]DWDDL ]۰ سازي مدار با منطق پیادهفرایند  (:1شکل )

 
2 Double Wave Dynamic Differential Logic 



 44                                                                           و سیاوش بیات فاطمه پویان؛ یاپو یمنطق تفاضل یقاز طر یهای مقابله با حملات كانال جانب روش یبررس

 

 

 معایب -3-1-8

مقاومت بهتر در یابی به امنیت بالاتر و در این روش با وجود دست

به  هاي توانی، دو برابر شدن سربار مساحت نسبت مقابل حمله

باشد که استفاده عملی از  قابل توجهی می  مسئله WDDLمنطق 

 سازد. هایی رو به رو می ها و چالش این روش را با محدودیت

3-5- 8
STTL 

شود که در  پرداخته می STTLدر این بخش به بررسی روش 

ارائه شده است. در این منطق، سعی شده است  ]۶9و  4[منابع   

افزودن یک سیگنال   وسیلهتا مشکل رخداد ارزیابی زودهنگام، به

، XFو دوگان آن،  XT ازاي سیگنال فرضیکمکی حل شود. به

(XF & XT)’ = XV  .بنابراین، مقداربرقرار است XV  در

 صورتی برابر یک خواهد بود که مقادیر اصلی و دوگان سیگنال

صورت مقدار سیگنال برابر صفر خواهد معتبر باشند و در غیر این

در این روش، امکان صفر به دلیل استفاده از سیگنال اعتبار بود )

ازاي شدن همزمان یک وروي معتبر و دوگان آن وجود ندارد(. به

شود که  نیز به هر دروازه وارد می XVیک ورودي  Xهر ورودي 

مقدار خروجی  .دهد را نشان می X معتبر بودن مقدار سیگنال

شود که سیگنال اعتبار براي تمامی  دروازه درصورتی تولید می

نیز  (Y)خروجی دروازه  ازايعلاوه، بهها معتبر باشد. به ورودي

مهم در این منطق لزوم وجود   شود. نکته تولید می YVسیگنال 

با آن تاخیر بین زمان تولید هر سیگنال و سیگنال اعتبار متناظر 

شود تا در هر دروازه مدار،  است. در حقیقت وجود تاخیر باعث می

ها تعیین شود. این مقدار  ابتدا مقدار خروجی با توجه به ورودي

شود که سیگنال اعتبار  فقط وقتی در سطح بعد استفاده می

متناظر خروجی، پس از پس از سپري شدن تاخیر معینی، برابر 

دهد که مستقل از وجود تفاوت در نشان می  ،یک شود. بنابراین

توان تاخیر انتشار را در این منطق  مسیریابی و جایابی مدار، می

 کنترل کرد.

 سازی جزئیات پیاده -3-5-8

دو ورودي در این  ANDسازي منطقی تابع  ( پیاده4در شکل )

شود،  منطق نشان داده شده است. همان طور که مشاهده می

یک بودن مقدار سیگنال اعتبار مقدار خروجی فقط در هنگام 

 علاوه، مقدارتواند برابر یک شود. به هاي مورد نظر می براي ورودي

بیت اعتبار براي خروجی با تاخیر مشخصی نسبت به یک شدن 

تواند  می شود. ماژول تاخیر ها تولید می این سیگنال براي ورودي

 
1 Secure Triple Track Logic 

ه تضمین کند که زمان تولید خروجی و سیگنال اعتبار مربوط ب

 آن نسبت به هم تاخیر دارند.

 

 ]STTL ]4مدار با منطق  ANDسازي تابع  : پیاده(3شکل )

 معایب -3-5-2

اساسی که در این طراحی به آن توجه نشده است، عدم   مسئله

سازي مصرف توان در  منظور مسطحاستفاده از منطق پویا به

هاي کلاک و مستقل از تغییرات ورودي است. در  تمامی سیکل

ورودي، مستقل  صورت رخداد تغییري درحقیقت در این مدار در

ها با تاخیر ثابتی این تغییر در مدار منتشر  از مقدار ورودي

شود اما بین مقدار مصرف توان و اصل رخ دادن تغییر در  می

ها و انتشار آنها همبستگی وجود دارد. از طرف دیگر،  مقدار ورودي

اي اي، دروازهپایه اي )دروازه ي پایهها سازي دروازه پیاده  در نحوه

سازي هر تابع دیگر محدود و ملزم به استفاده  است که براي پیاده

هاي  از آن هستیم( این منطق در مدارهاي خاص منظوره یا تراشه

قابل بازپیکربندي، به یکسان بودن مقدار توان مصرفی براي 

نیز  مدارهاي مثبت و منفی توجهی نشده است که این مسئله

نسبت  STTL پذیر بودن روش تواند عامل مهمی براي آسیب می

 شمار رود.بهبه حملات کانال جانبی 

3-6- BCDL
2 

طور همزمان به حل مشکل پیش شارژ زودهنگام در این منطق به

پردازد که در  و ارزیابی زودهنگام در مدارهاي تفاضلی پویا می

 .ارائه شده است ]۶8[مقاله 

 های كنترل فاز سیگنالای بر  مقدمه -3-6-8

فازهاي در این منطق براي کنترل فازهاي هر مدار براي ورود به

شوند. سیگنال  پیش شارژ و ارزیابی دو سیگنال کمکی تولید می

U0 شود مطابق با شرط زیر تولید می: 

 
2 Balanced Cell-based Dual-rail Logic 
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هاي  حقیقت این سیگنال در صورت صفر بودن تمام وروديدر 

صورت مقدار صفر را خواهد داشت. مدار، مقدار یک و در غیر این

عنوان مجوز ورود به فاز پیش توان از این سیگنال به بنابراین، می

 .شارژ استفاده کرد

هاي تابع )تمام  صورت معتبر بودن ورودينیز در U1 سیگنال

ها مقدار متفاوتی داشته سیگنال دوگان متناظر آنها و  ورودي

صورت مقدار صفر را خواهد داشت. باشند( مقدار یک و در غیر این

منظور صدور مجوز براي ورود توان به بنابراین، از این سیگنال می

صورتی برابر به فاز ارزیابی استفاده کرد. چون این سیگنال تنها در

اي تابع وارد فاز ارزیابی شده ه یک خواهد شد که تمام ورودي

توان دریافت که با تولید دو  باشند. با توجه به توضیحات بالا، می

شده در جدول جستجو سازي براي هر تابع پیاده U1و  U0 سیگنال

توان ورود به فازهاي ارزیابی و پیش شارژ را طوري کنترل کرد  می

 رخ ندهد.شارژ زودهنگام در مدار که ارزیابی زودهنگام و پیش

         {
                              
                                                   

 

پرسرعتی که   کنندهبا توجه به امکان استفاده از خطوط منتقل

هاي قابل بازپیکربندي در  هاي سراسري در تراشه براي سیگنال

منظور کاهش به BCDLنظر گرفته شده است، در طراحی 

شارژ استفاده شده پیچیدگی مدار از یک سیگنال سراسري پیش

گونه که در بالا اشاره شد، به جاي است. این سیگنال همان

کمترین زمان ممکن تمام مدار را وارد فاز   در  U0 سیگنال

شارژ کند. در این طرح سیگنال سراسري پیششارژ میپیش

مقدار شود. بنابراین،  تر منتشر می ها سریع نسبت به سایر سیگنال

هاي مدار صفر  تر از سایر سیگنال خروجی جداول جستجو سریع

شود. در مورد فاز ارزیابی نیز مجوز ورود به این فاز براي  می

  هاي ورودي خروجی جداول جستجو، پس از ورود تمامی سیگنال

توان گفت  شود. با توجه به این نکات می به فاز ارزیابی، صادر می

سازي  علاوه، توابع پیادهدهد. به که در این مدار اختلالک رخ نمی

توانند تمام  هاي جستجو در این طراحی میشده در جدول

 هاي ممکن را داشته باشند. حالت

 سازی جزئیات پیاده -3-6-2

 BCDLسازي یاک مادار در منطاق     ( نمایی از پیاده۶۲در شکل )

 . نشان داده شده است

 
 ]BCDL ]۶8سازي توابع در منطق  : پیاده(80شکل )

کردن هر ورودي و مقدار دوگان  XOR از U1براي تولید سیگنال 

با  XORآن استفاده شده است. سپس مقدار خروجی این توابع 

شده است. در نهایت خروجی این  AND سیگنال پیش شارژ،

AND جدول جستجو، داده شده است. تابع هاي  به یکی از ورودي

شود  صورتی تغییر داده میشده در جدول جستجو، بهسازي پیاده

خروجی نیز مقدار صفر  U=PREصورت صفر بودن سیگنال تا در

داشته باشد. در صورت یک بودن این سیگنال خروجی مقدار 

 ها تولید خواهد کرد. اصلی تابع را با توجه به ورودي

 معایب -3-6-3

[ با وجود حذف مشکل ارزیابی ۶8گفته شده در مقاله ] طبق نکته

علت استفاده از سیگنال زودهنگام و پیش شارژ زودهنگام، به

شارژ در این طرح و ورود سریع و همزمان سراسري پیش

مصرف   هاي جستجوي مدار به این فاز، قلههاي جدول خروجی

فاز ارزیابی متفاوت  توان در هنگام ورود به این فاز در مقایسه با

شده در مصرف توان، خواهد بود. بنابراین، این تفاوت دیده

هاي کانال  پذیري این منطق در مقابل حمله تواند باعث آسیب می

 جانبی شود.

3-7- DPL-noEE
8 

برداشت  ]۶4[شده در مقاله طور که از نام روش ارائههمان

ه است. شود، مشکل ارزیابی زودهنگام در این روش برطرف شد می

ها  سازي هر تابع از شکل جمع مینترم در این روش، براي پیاده

سازي یک  استفاده شده است. لازم به ذکر است که براي پیاده

ها ها و نقیض آن ها به تمام ورودي تابع به شکل مجموع مینترم

 و ANDهاي  سازي فقط از دروازه علاوه در این پیادهنیاز است. به

OR هاي  در این روش نیز مانند بسیاري از روش شود. استفاده می

مسیریابی مدار اصلی و دوگان  فرض بر یکسان بودن DPLدیگر 

ها، در  سازي توابع به روش مجموع مینترم باشد. در پیاده می

هر سیگنال ورودي یا نقیض آن وجود  AND  ورودي هر دروازه

تمامی دارد. در هنگام ورود به فاز ارزیابی، تا هنگامی که 

هاي یک تابع وارد این فاز نشده باشند، خروجی در فاز  ورودي

هایی است  ماند؛ زیرا خروجی مجموع مینترم شارژ باقی میپیش

 
1 DPL without Early Evaluation 
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که در ورودي هر کدام از آنها خود یا نقیض سیگنالی وجود دارد 

که هنوز در فاز پیش شارژ مانده است. بنابراین، آخرین سیگنال 

ورود خروجی به فاز ارزیابی را   رژ، اجازهخارج شده از فاز پیش شا

کند. زمان ورود هر تابع به فاز ارزیابی، مطابق با زمان  صادر می

شود و  پیش شارژ تنظیم میفاز  از خروج آخرین ورودي آن

ها، پس از  بر مقدار وروديبنابراین، زمان این تغییر فاز، علاوه

 دهد. اعمال آخرین تغییر روي آنها نیز رخ می

 سازی جزئیات پیاده -3-7-8

در این  NANDو  ANDهاي  سازي دروازه (، پیاده۶۶در شکل )

نشان داده شده،   منطق نشان داده شده است. در هر دو دروازه

طور ها در ورودي وجود دارند. همان ها و نقیض آن تمامی ورودي

 AND هاي که نشان داده شده است، در ورودي تمام دروازه

 Bfیا  Btو  Afیا  Atهاي  استفاده شده حداقل یکی از سیگنال
 وجود دارند.

 معایب -3-7-2

شارژ زودهنگام حل نشده است. به این پیش  در این روش مسئله

دلیل که با ورود اولین سیگنال ورودي هر تابع به فاز پیش شارژ، 

  علاوه، مسئلهخروجی تابع نیز وارد این فاز خواهد شد. به

همچنان وجود  سازي مسیریابی در دو مدار دوگان نیز یکسان

 دارد.

 
 DPL-noEEدر منطق  NANDو  AND سازي توابع : پیاده(88شکل )

]۶4[ 

3-1- AWDDL
8 

شده تا حدودي به روش       ارائه ]۶4[این روش که در مقاله 

DPL-noEE بر مسئله ارزیابی شباهت دارد و در آن علاوه

شارژ زودهنگام نیز حل شده است. این زودهنگام، مشکل پیش

سازي مسیریابی رو به رو  روش نیز همچنان با محدودیت یکسان

به شکل  DPL-noEE توابع مانند روشروش،  است. در این

شوند. با این تفاوت که در داخل  سازي می ها پیاده مجموع مینترم

 
1 Asynchronous WDDL 

شود که ورودي  سازي می پیاده S-R latchهر جدول جستجو، یک 

Set سازي تابع مورد نظر به شکل مجموع  آن به خروجی پیاده

 NOR  آن به خروجی یک دروازه Resetهاي تابع و ورودي  مینترم

ها به  هاي آن و نقیض هاي تابع شود. تمامی ورودي متصل می

 . شوند داده می NORورودي این دروازه 

در هنگام ورود به فاز پیش شارژ در صورتی خروجی جدول 

یک شده باشد. ورودي  Resetجستجو صفر خواهد شد که ورودي 

Reset از خروجی تابع NOR ها  ها و نقیض آن براي تمام ورودي

ها وارد فاز  صورتی که تمامی وروديشود. بنابراین، در ساخته می

ن فاز خواهد شد. براي پیش شارژ شده باشند، خروجی نیز وارد ای

تمام  ابتدا باید DPL-noEEورود به فاز ارزیابی نیز مشابه روش 

نیز مقدار  Setها وارد این فاز شوند تا در نتیجه ورودي  ورودي

مقدار  ،Resetمعتبر تابع را داشته باشد. به علت صفر بودن مقدار 

 نهایی تابع روي خروجی جدول جستجو قرار خواهد گرفت.

 سازی جزئیات پیاده -3-1-8

نشان داده  NANDو  ANDسازي توابع  (، پیاده۶۰در شکل )

از  SETهاي شود، ورودي طور که مشاهده میشده است. همان

 ها و ورودي سازي تابع خروجی به شکل مجموع مینترم پیاده

Reset  ازNOR ارائه دهندگان  ها تولید شده است. شدن ورودي

ها  سازي مسیریابی منظور یکساناین روش، همچنین پیشنهادي به

صورت که مسئله مسیریابی را به این .در دو مدار داده شده است

آورند. در این مسئله  یک مسئله ارضاي محدودیت در میصورت به

شود که در ایجاد  عوامل مهمی در حل مسئله در نظر گرفته می

اختلاف تاخیر و توان مصرفی دو مسیر تاثیرگذار هستند. در 

آمده در مقایسه با مسیریاب معمولی دستایت مسیریابی بهنه

 .]۶4[اي خواهد داشت  بهبود قابل ملاحظه

 
 AWDDLدر منطق  NANDو  ANDسازي توابع  : پیاده(82شکل )

]۶4[ 

 معایب -3-1-2

سازي جایابی و مسیریابی دو  این روش همچنان محدود به یکسان

باشد ولی سایر مسائل مطرح  مدار براي امکان کارکرد صحیح می
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شارژ زودهنگام و ها نظیر ارزیابی زودهنگام، پیش براي سایر روش

 اند. اختلالک، در این روش حل شده

 مقایسه و بررسی نتایج -1

، از سه دیدگاه هاي شرح داده شده در این بخش روش

پذیري، سربار تحمیل شده به مدار، جزئیات و  آسیب

 اند. سازي مورد بررسی قرار گرفته هاي پیاده محدودیت

 ها  پذیری روشنقاط آسیب مقایسه -1-8

هاي ترین موانع پیش روي منطق( سه مورد از مهم۶در جدول )

 مسئلهاند. در ستون اول تفاضلی پویا مورد بررسی قرار گرفته

ارزیابی زودهنگام درج شده است که به معناي وابستگی ورود به 

هاي  ها است. روشها و مقادیر آن فاز ارزیابی، به تغییرات داده

DPL-noEE ،BCDL ،STTL  وAWDDL، هستند که  هایی روش

 ها این مسئله رفع شده است.در آن

 هاپذیري روشمقایسه نقاط آسیب(: 8جدول )

 منطق
 ارزیابی

 زودهنگام

پیش شارژ 

 زودهنگام

رخداد 

 اختلالک

SDDL ✓ ✓ ✓ 
WDDL ✓ ✓ × 

DWDDL ✓ ✓ × 

STTL × × × 

BCDL × × × 

DPL-noEE × ✓ × 

AWDDL × × × 

شارژ زودهنگام بررسی شده است که در ستون بعدي مسئله پیش

. همان طور که دهدرخ میشارژ قسمت قبل در فاز پیش مشابه

 تنها روشی است که فقط در DPL-noEEشود، روش  مشاهده می

فاز ارزیابی موفق به حل این مسئله شده است ولی همچنان در 

پذیري از طریق پذیر است. در پایان آسیبشارژ آسیبفاز پیش

ها بررسی شده است.      رخداد اختلالک در هر یک از روش

با این مسئله  SDDLتنها در روش شود،  طور که مشاهده میهمان

ها با دو شیوه زیر از رخداد  رو به رو هستیم و در سایر روش

  :اختلالک جلوگیري شده است

، DWDDL)اي یکنوا استفاده از توابع پایه محدود بودن به (۶

(WDDL  

مقید کردن ورود به فاز ارزیابی، به ورود تمامی  (۰

، AWDDL) ،DPL-noEEهاي ورودي به این فاز  سیگنال

BCDL ،(STTL 

 ها سازی روشجزئیات پیاده مقایسه -1-2

اند. در  ها بررسی شده سازي روش ( سه ویژگی پیاده۰در جدول )

سازي هر منطق  اي پیاده ستون اول، در صورت وجود، تابع پایه

و  WDDL سازي منطق عنوان مثال، پیادهدرج شده است. به

DWDDL  توابع ملزم به استفاده از منطق مثبت(AND  و(OR 

 WDDLو  DWDDLهاي ذکر است که در منطقاست. لازم به

تواند دلیلی  اي خاص خود میمحدود بودن به استفاده از توابع پایه

 ها باشد.  براي سربار مساحت بیشتر نسبت به سایر روش

سازي  هاي پیادهفرضهاي و پیشدر ستون بعد، محدودیت

شود، تمامی  طور که مشاهده میاند. همان ها مقایسه شده روش

سازي جایابی و مسیریابی در دو مدار   ها نیازمند یکسان روش

سازي مصرف توان در دو سازي به مسطحباشند. این یکسانمی

انجامد. جانبی می هاي کانال مدار و افزایش مقاومت در برابر حمله

بر مورد قبل، براي تضمین کارکرد صحیح علاوه STTLدر روش 

دار باید بتوان به نحوي تاخیر مورد نیاز در انتشار سیگنال اعتبار م

را ایجاد نمود. بنابراین، روش ایجاد این تاخیر نیز یکی از مواردي 

 گیرد.سازي این روش مورد توجه قرار می است که در پیاده

 شدههاي معرفی سازي در روش هاي پیاده محدودیت  مقایسه(: 2جدول )

 سربار   مقایسه -1-3
در این بخش به تحلیل سربار مساحت و همچنین نرخ داده در 

قسمت منظور از سربار  شد. در اینها پرداخته خواهد  روش

هاي جستجوي ها و جدول مساحت، مجموع مساحت فلیپ فلاپ

 سازي است.  مورد نیاز در پیاده

مساحت و هاي مختلف از لحاظ سربار  ( منطق۳در جدول )

      اند. در ستون اول، سربار مساحت مدار نرخ داده، مقایسه شده

AES-128
DES (یا  ۶

هاي رمزنگاري که در بسیاري از  لگوریتم۰

شوند( در  سازي می عنوان الگوریتم هدف پیادهها به پژوهش

 
1 Advanced Encryption Standard 
2 Data Encryption Standard 

 سازی های پیاده محدودیت سازندهاجزای  منطق

SDDL −  مسیریابیو جایابی 

WDDL مسیریابیو جایابی  منطق مثبت 

DWDDL مسیریابیو جایابی  منطق مثبت 

STTL − ر، عتباا لسیگنااي تاخیر برد یجاا

 مسیریابیو جایابی 

BCDL −  مسیریابیو جایابی 

DPL-noEE −  مسیریابیو جایابی 

AWDDL −  مسیریابی وجایابی 



 ۶۲۳                                                                           و سیاوش بیات فاطمه پویان؛ یاپو یمنطق تفاضل یقاز طر یهای مقابله با حملات كانال جانب روش یبررس

 

 

اصلی بر   شدهسازي آن در حالت غیر حفاظت مقایسه با پیاده

 (۳) طور که در جدولهمانحسب درصد بیان شده است. 

شود، بیشترین سربار مساحت مربوط به منطق  مشاهده می

DWDDL  است. این نتیجه با توجه به استفاده از دو مدار در

مورد انتظار است. کمترین سربار مساحت نیز ، WDDLمنطق 

ترین روش باشد. این منطق سادهمی SDDLمربوط به منطق 

اختلالک و انتشار  است که با مسئله مقابله با حملات کانال جانبی

 باشد.  زودهنگام رو به رو می

 ها بر اساس سربار مساحت و نرخ داده روش  مقایسه (:3جدول )

هاا از  ي ایان منطاق   ستون دوم، به منظور ممکن ساختن مقایساه 

لحاظ میزان سربار مساحت، به بررسی تعاداد جاداول جساتجوي    

-Kintex ساازي یاک تاابع دو ورودي در باورد      لازم باراي پیااده  

 پرداختاه اسات. در ایان مادار، جاداول       Xilinxشارکت متعلق به 7

توان  باشند که از آنها میخروجی می ۰ورودي و  ۱ي جستجو دارا

ورودي باا   ۵ورودي و یاا دو تاابع    ۱ساازي یاک تاابع     براي پیاده

شود،  هاي مشترک استفاده کرد. همان طور که مشاهده می ورودي

  DWDDLبیشترین سربار مسااحت در ایان قسامت باراي مادار      

 باشد. می

سازي  هاي لازم براي پیادهفلاپ در ستون سوم، تعداد فلیپ

ها مورد بررسی قرار گرفته  فلاپ در هر یک از روش فلیپیک 

ها، است. باید به این نکته توجه کرد که در تعدادي از این منطق

فلاپ نیازمند استفاده از مدارهاي  سازي صحیح فلیپ براي پیاده

باشند که در این ستون از گزارش سربار آنها صرف ترکیبی نیز می

شود، به جز روش  هده مینظر شده است. همان طور که مشا

DWDDL فلاپ نیاز دارند که علت  ها به دو برابر فلیپ سایر روش

 DWDDLاین امر، استفاده از دو مدار اصلی و دوگان است. در 
برابري  9تعداد  WDDLسازي دو مدار به روش  نیز به علت پیاده

 ها قابل توجیه است. فلاپ فلیپ

ها مورد بررسی قرار  در آخرین ستون نرخ داده در این روش

ها، کاهش  گرفته است. با توجه به منطق دو فازي تمام این روش

به  STTLنرخ داده به نصف در آنها، کاملاً مورد انتظار است. روش 

علت نیاز به تاخیر انتشار سیگنال اعتبار نسبت به سایر 

در نرخ داده رو به رو  ها، با کاهش حدود یک چهارمی سیگنال

علت عدم امکان به SABLذکر است که منطق است. لازم به

هاي قابل بازپیکربندي و در نتیجه عدم  سازي روي تراشه پیاده

 ها، در این جدول بررسی نشده است. امکان مقایسه با سایر روش

 گیری نتیجه -5

 هاي مقابله با حملات کانال جانبی در این مقاله به بررسی روش

پرداخته شده است. در بین انواع مختلف حملات کانال جانبی، 

هاي  اي برخوردار هستند. روش حملات توانی از اهمیت ویژه

موجود در  این حوزه با استفاده از اختفا و یا پوشاندن اطلاعات در 

تلاش هستند که امکان حملات موفق را کاهش دهند. براي 

موثرتر، مسطح کردن توان اختفاي یا پوشاندن اطلاعات به صورت 

ي  مصرفی مدار و کاهش وابستگی توان مصرفی مدار به داده

هاي منطق  هاي میانی ضروري است. روش ورودي و یا پردازش

پویا سعی در کاهش این وابستگی و مسطح کردن توان مصرفی 

ها در این مقاله مورد بررسی قرار  مدار دارند که این روش

ها  هاي هر کدام از این روش و محدودیت اند. مزایا، معایب گرفته

روش  ها نشان داده که بررسی و با هم مقایسه شده است. بررسی

SDDL  کمترین سربار و روش  ٪۰۲۲باDWDDL  ۶۶۱۲٪با 

 سازي دارد. بیشترین سربار را در پیاده
 

 مدار كامل منطق

دو ورودی در   دروازه

جدول جستجوی 
Kintex-7  فلیپ

 فلاپ 

نرخ 

 ,AND داده

NAND, 

OR, 

NOR 

XOR, 

XNOR 

SDDL 

[۶۱] 

Spartan-3 

×۰ ۰× 
< 
٪۵۲ 

AES 

۰۲۲۲ 

WDDL 

[۰۲] 

Spartan-3 

۰× ۰× ۰× 
< 
٪۵۲ 

AES 

٪ ۵8۲ 

DWDDL 

[۰۲] 

Spartan-3 

9× ۰۶× 9× 
< 
٪۵۲ 

AES 

٪ ۶۶۱۲ 

STTL 

]4[ 

Spartan-3 

۱× ۰× 
< 
٪۰۵ 

DES 

٪ ۵۱۲ 

BCDL 

[۰۲] 

Startix-II 

9× ۰× 
< 
٪۵۲ 

AES 

٪ ۳۲۲ 

DPL-

noEE 

[۰۶] 

Spartan-6 

۰× ۰× 
< 
٪۵۲ 

AES 

٪ ۰9۲ 

AWDDL 

[۰۶] 

Spartan-6 

9× ۰× 
< 
٪۵۲ 

AES 

٪ ۵۲۲ 
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ABSTRACT 

Cryptographic algorithms have improved in a way that algorithm-level analysis is no longer capable of 

obtaining their secret key. However, these systems are still vulnerable to side-channel attacks which focus 

on side-channel information including power consumption and electromagnetic field radiations to achieve 

the secret key. Dynamic differential logic is one of the most effective countermeasures against power    

analysis attacks. In this approach, circuit power consumption is made flattened and uncorrelated to the  

secret data. This paper concentrates on several dynamic differential logic approaches most of which are 

implemented on reconfigurable circuits, and are claimed to be resistant against side-channel attacks. The 

methods are explained and compared based on vulnerabilities, overheads and implementation details and 

limitations. Finally, it is concluded that less vulnerable approaches are designed at the expense of more 

imposed overhead. Research results show that the SDDL method with %200 and the DWDDL method with 

%1160 have the lowest and highest overheads respectively. However, the most resistant approach explained 

here, still faces some limitations in placement and routing which hinder its implementations. 

Keywords: Dynamic Differential Logic, Side Channel Attack, Reconfigurable Chips, Information Hiding 
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