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 (11/12/79، پذیرش: 23/11/79)دریافت: 

  چکیده

های طولانی را  سازی پیام متقارن، گمنام ای مخلوط است که با استفاده توأم از رمزنگاری متقارن و غیر شبکه مخلوط مرکب جیکوبسون شبکه

شود که ویژگی صحت این  ای جدید به شبکه مخلوط مرکب جیکوبسون ارائه می سازد. در این مقاله، حمله صورتی بسیار کارا ممکن میبه

کننده،  ها با اولین سرور مخلوط صورت تبانی یکی از فرستندهکند. نشان خواهیم داد که با استفاده از این حمله در شبکه مخلوط را نقض می

 های دلخواه خود جایگزین کند. ها را با پیام خواهد بود که پیام تمامی فرستنده این سرور قادر

راز ، تسهیم دانشی شبکه مخلوط، شبکه مخلوط مرکب، گمنامی، صفر رمز :هاکلیدواژه

  مقدمه -8

رمزنگاشتی برای ایجااد یاک کاناا      یابزار 2شبکه مخلوطامروزه 

ها است. با استفاده از  ها و گیرنده ناشناس میان گروهی از فرستنده

هاا ناشاناس بااقی     ها بارای گیرناده   شبکه مخلوط هویت فرستنده

تارین هادا از طراحای شابکه مخلاوط حفا         خواهد ماند. مهام 

طاور ممماو  یاک شابکه مخلاوط      ها اسات. باه   گمنامی فرستنده

کناد و    عناوان ورودی قباو  مای   شده را به های رمز پیامگروهی از 

های آشکار را تولیاد و در اختیاار    عنوان خروجی گروهی از پیامبه

هاا حفا     دهد به نحوی کاه گمناامی فرساتنده    ها قرار می گیرنده

 شود.

مطار  شاد و از    [1]ایده اولیه شبکه مخلوط توسط چاام در  

هاای قاوی بارای ایجااد گمناامی       آن زمان به بمد به یکی از ابازار 

های ایجاد کاناا  گمناامی    تبدیل شده است. برای آشنایی با روش

مراجمه کرد. در هر شبکه مخلوط ساه هساتار    [2-3]توان به  می

هاا   ، گیرنده3کننده های مخلوط مشارکت دارند که عبارتند از: سرور

 ها. و فرستنده

 شر  زیر است:روند کلی عملکرد یک شبکه مخلوط به

کنند و آن را  گذاری می های خود را رمز ها ابتدا پیام فرستنده

دهند. این سرور عملیات  به اولین سرور مخلوط کننده تحویل می

دهد و خروجی  های ورودی انجام می کردن را بر روی پیام مخلوط

 
  salmasi@sharif.irرایانامه نویسنده مسئو   *

2 Mix-net 
3 Mixing servers 

دهد. عملیات  تحویل میکننده بمدی  خود را به سرور مخلوط

 کردن مممولاً شامل مراحل زیر است: مخلوط

های رمزگذاری یاا   انجام عملیات رمزنگاشتی نظیر الگوریتم -1

 رمزگشایی بسته به طراحی شبکه مخلوط.

هاای ورودی   های تصادفی بر روی مجموعه پیام گشتجای -2

 های ورودی و خروجی. منظور حذا ارتباط میان پیامبه

کنناده   سرور مخلاوط  ، ورودیکننده ور مخلوطخروجی هر سر

کاردن را بار روی    بمدی است که این سرور نیاز عملیاات مخلاوط   

دهد. خروجی آخرین سارور شابکه    های دریافتی انجام می ورودی

ها تحویال   گشایی شده هستند که به گیرنده های رمز مخلوط، پیام

 شوند. داده می

تاوان باه    مای  های مخلاوط  های مطلوب شبکه از جمله ویژگی

هاا،   ، حفا  حاریم خصوصای فرساتنده    4هایی نظیر صحت ویژگی

اشااره کارد. هادا اصالی در      6عماومی پذیری  و وارسی 5پایداری

ها، همزماان باا تانمین     طراحی شبکه مخلوط برآوردن این ویژگی

کارایی بالا است. صحت در شبکه مخلوط به این ممنی اسات کاه   

های  برابر با مجموعه پیامهای خروجی شبکه مخلوط  مجموعه پیام

شده ورودی باه شابکه مخلاوط باشاد.      آشکار متناظر با متون رمز

شاود اگار حتای در صاورت عادم       شبکه مخلوط پایدار نامیده می

کننده نیاز عملکارد نهاایی     مشارکت تمدادی از سرورهای مخلوط

پذیر نامیاده   شبکه مخلوط درست باشد. یک شبکه مخلوط وارسی
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کنناده قاادر باه اتباات صاحت       سرور مخلاوط  شود، هرگاه هر می

عملکرد خود باه دیگاران باشاد. ایان کاار عمادتاً باا اساتفاده از         

 شود. انجام می 1دانشی صفر های  اتبات

ساز استفاده  های مخلوط برای ایجاد یک کانا  گمنام از شبکه

گیاری   هاای رأی  طاور مااا  در تمادادی از پروتکال    شاود. باه   می

ها و  دهنده ساز میان رأی جاد یک کانا  گمنامبرای ای 2الکترونیکی

هاااای مخلاااوط اساااتفاده           هاااای شااامارش آرا، از شااابکه نهااااد

 .[4-5]شود  می

چام اولین شبکه مخلوط ممرفی به نام شابکه   1891در سا  

، 3گشاا  . در شبکه مخلاوط رماز  [1]گشا را ممرفی کرد  مخلوط رمز

ا استفاده از کلید عماومی  های خود را ب ها پیام فرستندههر یک از 

کناد و هار    گذاری می کننده به صورت مکرر رمز های مخلوط سرور

گشایی یاک لایاه از    رمز کننده با استفاده از الگوریتم  سرور مخلوط

کند، به این ترتیاب   گذاری شده را رمزگشایی و جابجا می متن رمز

 هاای  های اصلی با ترتیب کننده پیام خروجی آخرین سرور مخلوط

متفاوت خواهد بود. این شبکه فاقد ویژگای پایاداری اسات. زیارا     

گشاا بایاد تماامی     برای عملکرد بدون نقا  شابکه مخلاوط رماز    

کار باشند، که ایان امار مهمتارین     کننده درست های مخلوط سرور

های مخلوط است. چرا که اگر حتای   نقطه ضمف این نوع از شبکه

عملیات خود سارباز بزناد   کننده از انجام  های مخلوط یکی از سرور

 شود. عملکرد کل شبکه مخلوط مختل می

هاای   یابی به شبکه مخلوط پایادار در برابار سارور   برای دست

شابکه   [6]کننده خرابکاار، پاارو و همکااران در مرجا       مخلوط

گشاایی   مخلوط جدیدی را پیشنهاد کردند که در آن عملیات رماز 

شود. مفهوم شبکه مخلاوط   جایگزین می 4گذاری با عملیات بازرمز

ممرفی شاد. پاا از ممرفای چنادین      [6]بازرمزگذار اولین بار در 

شابکه مخلاوط    [7]پذیری این شابکه مخلاوط در مرجا      آسیب

 ممرفی شد که در برابر حملات مزبور مقاوم است. [9]جدیدی در 

مطار    [8]پاذیری عماومی در    اولین شبکه مخلوط با وارسی

تواند صحت عملیات مخلوط کاردن را   ن هر کسی میشد که در آ

این طر  کارایی پایین و پیچیادگی باالایی دارد.    ولی بررسی کند

پاذیری عماومی و کاارایی     های مخلوط با وارسای  بمد از آن شبکه

و ناف   [14]ممرفی شدند. همچنین ساکو در  [11-13]بالایی در 

کاارایی باالا   پذیری عمومی و  دو شبکه مخلوط با وارسی[ 15]در 

پذیری عماومی   شبکه مخلوطی با وارسی [16]پیشنهاد دادند. در 

برای مقااوم کاردن    [17]در  ها ارائه شد. پذیری فرستنده و وارسی

 
1 Zero Konwledge 
2 E-voting 
3 Decryption mix-net 
4 Reencryption 

5شبکه مخلوط ار روش 
RPC      استفاده شاده اسات کاه در آن باه

کننده، هر سرور  های مخلوط جای اتبات صحت کلی عملکرد سرور

 دهد. د خود را ارائه میشواهدی قوی از صحت عملکر

هاای رمزگاذاری کلیاد     های مخلوط ممماولاً از ساامانه   شبکه

برای رمزگشایی و رمزگذاری مجدد  RSAعمومی نظیر الجما  و 

های رمزگذاری کلیاد عماومی    کنند. استفاده از سامانه استفاده می

های مخلاوط، منجار باه باروز مشاکلاتی نظیار        در طراحی شبکه

ها و کاهش کارایی )به دلیل کارایی باالاتر   محدود شدن طو  پیام

کاردن   شود. برای مخلاوط  های رمزگذاری کلید متقارن( می سامانه

هاای کاوچکتر    های با اندازه بزرگ باید این پیام را به قسامت  پیام

تقسیم کرده و هر قسمت را به صاورت مجازا مخلاوط و در انتهاا     

رای رسایدن باه   ها را به یکادیگر متصال کنایم. با     دوباره این پیام

هاای   تار شابکه   هاای باا طاو  بازرگ     کارایی بالاتر و پذیرش پیام

هااای رمزگااذاری متقااارن و  مخلااوط بااا اسااتفاده تااوأم از سااامانه

مماروا   6هاای مخلاوط مرکاب    نامتقارن طراحی شدند و به شبکه

هاا   های ورودی فرساتنده  های مخلوط مرکب، پیام شدند. در شبکه

شوند کاه سابب    تقارن رمزگذاری میهای رمزگذاری م با الگوریتم

 شود. افزایش کارایی طر  می

هاای مخلاوط مرکاب مقااوم محادودیت طاو  ورودی        شبکه

کاار نیاز مقااوم      ها را ندارناد و در برابار تمادادی سارور خطاا      پیام

را  مرکب مقااومی  شبکه مخلوط [19]هستند. آبی و همکاران در 

  ساارور  ز کااار ا ساارور خطااا  √ممرفاای کردنااد کااه در براباار  

[ 18]جیکوبساون و همکااران در    کنناده مقااوم هساتند.    مخلوط

شبکه مخلاوط مرکبای را ممرفای کردناد کاه در برابار نیمای از        

های مخلوط  کار مقاوم هستند. شبکه کننده خطا های مخلوط سرور

هاای طاولانی    کردن پیام توانایی مخلوط[ 19-21]ممرفی شده در 

پاذیری عماومی    دارای ویژگی وارسای را به صورتی کارا دارند ولی 

   نیستند.

ادعا شده است که از هر سامانه رمزنگاری با امنیات   [21]در 

تاوان   ، مای CCA، 7شده منتخب رمز ناپذیری تحت حمله متن تمایز

تحلیلی  [22]پذیر ارائه کرد. در  یک شبکه مخلوط با امنیت اتبات

فتاه اسات.   انجام یا [17]از شبکه مخلوط ممرفی شده در  9صوری

در  8بنیاد همچنین اولین شبکه مخلوط بر اساس رمزنگاری شناسه

 ممرفی شده است. [21]

های گونااگون،   های مخلوط با ویژگی همزمان با طراحی شبکه
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های اعما  شاده اسات.    های مختلفی نیز بر روی این شبکه تحلیل

ارائاه   [18]ای به شبکه مخلوط مرکب جیکوبسون  حمله [23]در 

 [24]ها را نقض کند. در  تواند گمنامی فرستنده ت که میشده اس

در  پیشنهاد شده اسات.  [25]پنج حمله مختلف بر شبکه مخلوط 

 ارائه شده است. [17]تحلیل امنیتی از شبکه مخلوط  [26]

مروری بار شابکه مخلاوط مرکاب      2در این مقاله ابتدا در بخش 

بار   حمله جدیادی  3جیکوبسون خواهیم داشت. سپا در بخش 

کنایم. ایان حملاه ویژگای      شبکه مخلوط جیکوبسون ممرفی مای 

 کند. صحت این شبکه مخلوط را نقض می

 مروری بر شبکه مخلوط جیکوبسون -2
به صورت مختصر شبکه مخلوط مرکب جیکوبساون   در این بخش

شده در ایان بخاش از   را ممرفی خواهیم کرد. توصیفات ذکر [18]

ذکار بمیای از جزییاات    همین مرج  برگرفته شده است ولای از  

نظر شده است. برای آشانایی  مرتبط با حمله پیشنهادی صرا غیر

 مراجمه کرد. [18]توان به  بیشتر با جزییات این طر  می

 حهای طر مشخصه -2-8
رفتاه در ایان   کاار هاای باه   ها و نماد در این قسمت به ممرفی نهاد

 پردازیم.   شبکه مخلوط می

که مخلوط مرکب جیکوبساون  کننده در شبهای مشارکت نهاد

و                            فرساااااتنده باااااا نمادهاااااای     عبارتناااااد از: 

شاود   نمایش داده می         کننده با نمادهای سرورمخلوط  

هاای عماومی اساتفاده     و یک بولتن عمومی که برای نمایش پیاام 

و در کناد   شود. هر فرستنده ابتدا پیام خود را رمزگاذاری مای   می

هااای  گااذارد و سااپا ساارور  بااه نمااایش ماای  1بااولتن عمااومی

دهناد و باا    کنناده عملیاات مخلاوط کاردن را انجاام مای       مخلوط

های خروجی خود را به اطلاع سارور   استفاده از بولتن عمومی پیام

 رسانند. بمدی می

دهنده اعداد او  بزرگای هساتند کاه در    نشان    همچنین 

  کنند.صدق می      رابطۀ 
   و   گروه ضربی به پیماناه     

  از گروه   گروهی از مرتبه  زیر
نمایش   با نماد    است. مولد   

برای احراز اصاالت پیاام       کد احراز اصالت پیام  شود. داده می

        باا نمااد     شود. کد احاراز اصاالت پیاام     استفاده می

کلیااد مشااترو فرسااتنده و   شااود کااه در آن،  نشااان داده ماای

کلیدی به اشتراو گذاشته میاان       کننده است. اگر  وارسی

        و          عباارات صاورت،  دو نهاد باشد در این

گشاایی متقاارن    گذاری و رمز دهندۀ فرایندهای رمزترتیب نشانبه
 

1 Bulletin Board 

 هستند.  پیام 

تاایی  اتبات صفردانشی بارای نشاان دادن ایان کاه در چهاار     
            

و  بااودهبرقاارار               روابااط   

نشاان   EQDL[a,b,y,z]داناد باا نمااد     را می  کننده مقدار  اتبات

 شود. داده می

 دانشی( : )صفر8تعریف 

   عنااوان طاارا بااهک اساات کااه در آن یااالگااوریتمی  صفردانشاای

نااام اطاالاع خااود از رازی را بااه طاارا دیگااری بااه کننااده اتبااات

دانشای،   با اجرای پروتکال صافر   .رساند به اتبات می 2کننده وارسی

 آورد. دست نمیکننده هیچ اطلاعی راج  به راز را به وارسی

 تولید کلید -2-2
سااه مقاادار مخفاای و           کننااده  هاار ساارور مخلااوط

های مخفی خود انتخااب   عنوان کلیدرا به            تصادفی 

عناوان کلیاد   را محاسبه و به           تایی و سپا سهکند  می

        در آن، کند که عمومی خود منتشر می
       و     

و    

       
     شاود کاه    است. در این محاسبات فار  مای     

 است.

کنناده باا    اندازی این طار  هار سارور مخلاوط     در مرحله راه

 [27-29]صفردانشای ارائاه شاده در      های اتباات  استفاده از طر 

دهاد.   ها نشاان مای   های مخفی را به سایر نهاد آگاهی خود از کلید

ها با اساتفاده از یاک طار      های مخفی مشترو سرور سپا کلید

شود. در  ها تسهیم می وربین سر        پذیر  تسهیم راز وارسی

هاای تساهیم راز    ای از طار   است. نموناه        این رابطه 

 است.  ارائه شده [28]پذیر در  وارسی

 شدهسازی سرور شبیه -2-3
هاای تساهیم راز    هاا و اساتفاده از روش   با همکاری تماامی سارور  

3پذیر،  وارسی
VSSهاای   باا کلیاد         ساازی شاده   ، سرور شبیه

          هاااای عماااومی   و کلیاااد            خصوصااای

هاا باه اشاتراو     شود و این مقادیر میان سایر سرور سازی می شبیه

 شود. گذاشته می

 رمزگذاری -2-4
ها برای رمزگاذاری   در این بخش الگوریتم رمزگذاری که فرستنده

کنند، ممرفی خواهد شد. این الگاوریتم   های خود استفاده می پیام

ها را لایه  های رمزگذاری متقارن پیام رمزگذاری بر اساس الگوریتم

 
2
 Verifier

 

3 
Verifiable Secret Sharing 
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 کند. ها به ترتیب ممکوس رمزگذاری می های سرور به لایه با کلید

 دفرانمای کلی -2-4-8
ها  گذاری کلید میان سرور الگوریتمی برای اشتراو 1فرانمای کلید

هاای   ها است که در آن هر سارور باا اساتفاده از پیاام     و فرستنده

گاذاری شاده باا     تواند کلید به اشتراو دریافتی از سرور قبلی می

یابی کند. این روش در حقیقت یک نوع ساامانه   ها را باز فرستنده

    ر فرساتنده  رمزگذاری کلید عمومی اسات کاه در آن، ها   

کناد کاه ایان ماتن      گاذاری مای   کلید تصادفی را انتخااب و رماز  

 شود. نشان داده می    شده با رمز

صاورت  را به      کلید مخفی خود    هر فرستنده مانند 

تصادفی انتخاب و سپا مقادیر زیر را برای هار سارور محاسابه    

 کند: می

(1) 

     
 
        

     
 
        

     
 
 

   

تااایی  از ساارور قبلاای سااه     بااا دریافاات پیااام    ساارور 

           (    
       

       
کند که به نوباه   را محاسبه می (  

  خود برابر
 
   

 
   

 
 است.   

 رمزگذاری پیام -2-4-2
بااا گذاشاته   هاای بااه اشاتراو   هار فرساتنده باا اسااتفاده از کلیاد    

 کنناااده، ممرفااای شاااده در بخاااش    هاااای مخلاااوط  سااارور

کند. بارای مااا     ، پیام خود را در این مرحله رمزگذاری می2-4 

 کند: را به شکل زیر رمزگذاری می   ام پیام   فرستنده 

(2) {

        
[  ] 

        
                     

          
              

  

ام و فرساتنده    کلیاد مشاترو سارور       در رابطه بالا کلید 

ام و فرساتنده    کلید مشاترو سارور       برای رمزگذاری، و کلید

همچناین      .اسات  (MAC)برای استفاده در کد احراز اصالت پیاام  

بیت عمومی و آشکاری است که در ابتادای هار عملیاات     رشته  

شود و نقش یک  ها ایجاد می سرورسازی با همکاری تمامی مخلوط

 کند. را بازی می 2شمار تک

  }ام را با نماد   شده فرستنده  متن رمز
   

   
   

   
   

نشاان   {

هاای خاود را     طور مشابه پیامهای دیگر نیز به دهیم و فرستنده می

هاای   دهناد. بارای امنیات طار ، طاو  تماامی ماتن        تشکیل می

 
1 Key scheduling 
2 Nounce 

های ارسا  شاده باه سارور     موعه پیامشده باید برابر باشد. مج رمز

  }او  با 
   

   
   

   
   

}
   

 
 شود. نمایش داده می 

 عملیات مخلوط کردن -2-5
هاای   هاا میاان نهااد    در این شبکه مخلوط مرکب، تمامی تراکنش

 شود. شبکه مخلوط مرکب با استفاده از بولتن عمومی انجام می

    }مجموعه  ،  سرور 
   

     
   

     
   

}
   

 
ورودی  عنوانرا به 

 دهد. پذیرد و مراحل زیر را بر روی آن انجام می می

با استفاده از کلیدهای خصوصی خود    تولید کلید: سرور  -الف

صورت زیر ها را به ه شده خود با فرستند گذاشته کلیدهای به اشتراو

 کند: محاسبه می

(3)      

 ̃ 
   

      
   

    

 ̃ 
   

      
   

    

 ̃ 
   

      
   

     

 است.      که در آن، 

 وارسی کد احراز اصالت پیام -ب

صحت کد احراز اصالت پیام را با رابطه زیار وارسای      سرور 

 کند: می

(4)   
   

    
 ̃ 

   [    
   

  ]  

   اگر نتیجه وارسی کد احراز اصالت پیام منفی باشد، سارور  

 کند. ( را اجرا می6-2الگوریتم شکایت )رجوع به بخش 

 رمزگشایی پیام -ج

ام را بااه شااکل زیاار   شااده فرسااتنده  مااتن رمااز   ساارور 

 کند: گشایی می رمز

(5) ( ̃ 
   

  ̃ 
   

)   
 ̃ 

   [    
   

]   

 جایگشت تصادفی -د

یک جایگشت تصادفی را بر روی    سرور 

{ ̃ 
   

  ̃ 
   

  ̃ 
   

}
   

 
کند و نتیجه نهایی یمنی  اعما  می 

{  
   

   
   

   
   

}
   

 
 کند. را بر روی بولتن عمومی ارسا  می 

 اتبات صفردانشی -ه

تابت کند.      باید صحت عملکرد خود را به سرور    سرور 

∏   اگر فر  کنیم که    
    

   باشد، در این صورت سرور     

       باارای اتبااات برقااراری رابطااه  
از اتبااات صفردانشاای     

در      کناد. اگار سارور     استفاده مای                       

الگاوریتم شاکایت اجارا خواهاد شاد.       ،اتبات مغایرتی پیادا کناد  
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 بیان خواهد شد. 6-2الگوریتم شکایت در بخش 

  }برابار     خروجی سرور 
   

   
   

   
   

}
   

 
اسات. در ایان    

باا کماک ساایر سارورها و           شاده  ساازی  شابیه مرحله سرور 

شاود )بارای نحاوه سااخت سارور       الگوریتم تسهیم راز ساخته می

    مراجماه شاود(. ابتادا کلیاد      3-2شده به بخش سازی شبیه
    

شود و با استفاده از این کلیاد ارزیاابی   تولید می       برای

    شود و در صورت صحت ارزیابی، کلیاد   انجام می MACتاب  
    

    محاسبه و رمزگشاایی توساط رابطاه    
     

   [  
   

انجاام   [

 شود. می

 الگوریتم شکایت -2-6

 اجارا     توساط سارور   یزماان                       الگوریتم 

    }کااه ورودی  شااود یماا
   

     
   

     
   

}
   

 
نادرساات باشااد. بااا  

ها این شکایت بررسی خواهد شد و سه حالت  همکاری سایر سرور

 ممکن است رخ بدهد:

 کار است. خطا   سرور  -1

 کار است. خطا     سرور  -2

 شده دارای شکل نادرستی است. متن رمز -3

ای کههارا بههر شههبکه مخلههوط مرکههب   حملههه -3

 جیکوبسون
مرکب جیکوبساون  ای جدید بر شبکه مخلوط  در این بخش حمله

شود. این حمله ویژگای صاحت شابکه مخلاوط را نقاض       ارائه می

کار و یکی از  کننده خطا کند. در این حمله اولین سرور مخلوط می

هاای   کنناد تاا در خروجای پیاام     ها با یکدیگر تبانی مای  فرستنده

 ها تولید کنند. دلخواهی را بدون شناسایی توسط سایر سرور

 شرح حمله جدید -3-8
    و فرساتنده    این حمله فر  بر این است کاه اولاین سارور     در

هاا   کنند ولی هر کادام از فرساتنده   ، با یکدیگر تبانی می  ام،   

 در تبانی شرکت کنند.   توانند به جای  نیز می

هاای   تواناد پیاام   کننده مای  در این حمله اولین سرور مخلوط

هی جایگزین کند، بدون های دلخوا دریافتی خود را حذا و با پیام

ای تاا حادودی    ها شناسایی شاود. نساخه   اینکه توسط سایر سرور

مخلوط دیگاری ارائاه شاده      به شبکه [24] شبیه به این حمله در

قاویتری نسابت باه     خیلای  است ولی این حمله منجر باه نتیجاه  

 شاامل هاای ورودی باه اولاین سارور      پیاام  شود. حملات قبلی می

{  
   

   
   

   
   

}
   

 
  ، همچناااین 

   
   

اسااات. در ایااان      

اسات. فرساتنده    ام   ، کلیاد مخفای فرساتنده       عبارت مقدار 

( تشاکیل  6ام پیام ورودی خود را با استفاده از رابطه )  کار  خطا

 دهد: می

(6)   
   

 ∏   
    

  
     

 
   

   
 

ام و مقدار   کلید مخفی فرستنده      در رابطه بالا مقدار 

  
  ممکوس عبارت      

( به پیماناه  ام  )متن ارسالی فرستنده     

  و   
   

   
شوند تاا   مقادیری تصادفی و دلخواهی انتخاب می    

ماتن  ام   ساختار کلی پیام ارسالی درست باشد. سپا فرستنده 

  }شده خود را به شکل  رمز
   

   
   

   
   

}
   

 
 دهد. تشکیل می 

هاای ورودی باه باولتن عماومی ارساا        که پیاام خاطر اینبه 

تواناد   می   ها آشکار هستند، فرستنده  شوند و برای همه نهاد می

   عبارت
ام   را تشکیل دهد. برای اعما  این حمله، فرستنده     

ام مقادار کلیاد مخفای      کنند و فرستنده  با سرور او  تبانی می

 دهد. را در اختیار سرور او  قرار می      خود یمنی

گذارد  ها می جای فرستندهدر این مرحله سرور او ، خود را به

های انتخابی خاود را برگزیاده و فرایناد     ها پیام جای فرستندهو به

 کند: زیر را دنبا  می

را باه   هاای ورودی  تواناد پیاام   کننده مای  اولین سرور مخلوط

ارسای عباور کناد. اولاین سارور      نحوی تغییر دهد که از مراحل و

  مقااادیر تصااادفی و یکنواخاات  
    

      
را          و   

 نحوی که:کند به انتخاب می       برای

(7) ∑          

 

   

         

      کننااده مقااادیر زیاار را باارای  ساارور او  مخلااوط

 کند: محاسبه می

(9) 

              

  
   

   
        

       

  
   

   
        

       

  
   

   
      

 

 

  سپا پیام 
 کند: را به شکل زیر رمزگذاری می  

(8) 

    
    

      
  

    
    

                     

      
    

               

  

 

  }تواند مجموعه  این سرور می
   

   
   

   
   

}
   

 
را تشکیل و  

را به ایان مجموعاه    EQDLاطلاعات لازم برای اتبات صفردانشی 

های بمدی روا  مممو  را طبق الگاوریتم اداماه    اضافه کند. سرور

 دهند. می
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 بررسی رفتار سرور دوم -3-2

  }سرور دوم بمد از دریافت 
   

   
   

   
   

}
   

 
باید ابتادا صاحت    

عملکرد سارور او  را بررسای کناد. بارای ایان منظاور از اتباات        

 شود. استفاده می                  دانشی  صفر

 در این حالت داریم:

(11) 

   ∏  
   

   
    

 

   

   ∏  
   

 

 

   

∏   
       

 

   

 

 در نتیجه داریم:

     
        

است و چاون سارور او  مقادار                همچنین 

تواناد ایان    داند، مای  همکاری فرستنده همکار خود می را با     

 دانشی را انجام دهد. اتبات صفر

 بررسی روند حمله -3-3
پذیر است که نیازی باه اتباات    انجام این حمله به این علت امکان

  ها از نمای  آگاهی فرستنده
وجود ندارد. در نتیجاه باا تباانی        

توان نقش سایر فرستنده هاا   ها و اولین سرور، می یکی از فرستنده

را حدا و ویژگی صاحت ایان شابکه مخلاوط را نقاض کارد. در       

تواناد پیاام تماامی     مای    سارور  نتیجاه باا اجارای ایان حملاه      

کاه  های دلخواه خود جایگزین کند، بدون این ها را با پیام فرستنده

ها شناسایی شود. در نهایت سرور نهایی خروجی  وسط سایر سرورت

های انتخاابی توساط    کند که همان پیام شبکه مخلوط را تولید می

 سرور او  هستند.

 گیری نتیجه -4

هاای   شبکه مخلوط مرکب شبکه مخلوطی اسات کاه بارای پیاام    

طولانی کاارا اسات. شابکه مخلاوط جیکوبساون شابکه مخلاوط        

کار مقاوم است. در  ابر تبانی چند سرور خطامقاومی است که در بر

ای جدید بر این شبکه مخلوط پیشنهاد شده است  این مقاله حمله

هاا و اولاین سارور     که در این حملاه باا تباانی یکای از فرساتنده     

توان ویژگی صحت این شابکه مخلاوط را نقاض     کننده می مخلوط

 کرد.
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ABSTRACT 

The Jakobsson hybrid mix-net proposed by Jakobsson and Juels, is a very practical and efficient scheme 

which applies symmetrical and asymmetrical cryptography concurrently to make long input messages   

anonymous. In this paper a new attack on the Jakobsson hybrid mix-net is introduced. This attack infringes 

the faultlessness of the hybrid mix-net scheme. We will show that in this new attack, if one of the senders 

colludes with the first mix server, the first mix server can replace the messages of all other senders with 

arbitrary messages without being detected. 

Keywords: mix-net, hybrid mix-net, anonymity, zero knowledge, secret sharing  
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