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یرتصو یمستندساز ین،تک یرمقاد یهتجز یانه،م یلترف یر،احراز اصالت تصو :هاكلیدواژه

 8 مقدمه -8

افزارهایی  ویرایش تصویر و تغییر محتوای آن با استفاده از نرم

که در اختیار عموم مردم قرار دارند با پیشرفت فناوری دیجیتال 

این موضوع باعث  .های اخیر بسیار ساده شده است در سال

پذیرشدن محتوای تصویر در برابر حملات ویرایشی گردیده  آسیب

توانند به طور موثر و نامحسوس محتوای تصویر را  است که می

های صورت  تغییر دهند. بر این اساس، کشف تاریخچه ویرایش

هایی مانند  گرفته بر یک تصویر، به خصوص در حوزه

ای مهم و محوری  ژنی، مسئلهمستندسازی، مالکیت معنوی و فیلو

 شود.محسوب می

شده به سیگنال، دو های اعمال برای آشکارسازی پردازش

در  گیرند. مورد استفاده قرار می 3و فعال 2رویکرد اصلی غیرفعال

شده در دسترس است. از آنجا رویکرد اول، تنها سیگنال پردازش

برگشتی روی های ناخواسته و غیرقابل که هر پردازشی اعوجاج

های حاصل از نرخ کند؛ مانند اعوجاج سیگنال اصلی ایجاد می

سازی با های کدگذاری در فشردهبرداری ناکافی، عارضهنمونه

توان این  بودن راهبردهای حذف نویز، میاتلاف و یا ناکامل
 

  ghaemmag@sharif.edu رایانامه نویسنده مسئول:  *
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گرفته منظور عنوان اثر مراحل پردازشی صورتها را به اعوجاج

شده برای تعیین مراحل پردازشی اعمالنمود. رویکرد دیگری که 

عنوان شود، درج نشانه به ای استفاده می روی سیگنال چندرسانه

شاخص است تا به کمک آن بتوان گذشته سیگنال را با دقت  یک

بیشتری مشخص کرد. این مقاله در چارچوب رویکرد اول به 

 پردازد. گرفته روی تصویر میهای صورت کشف ویرایش

طور کلی فرآیندهای ویرایشی به دو دسته ملایم و مخرب به

های مخرب محتوای تصویر و  . ویرایش]1[شوند  تقسیم می

اطلاعات موجود در آن را با افزودن و حذف اشیایی به آن و دیگر 

دهند. در مقابل، در  فرآیندهایی از این دست، تغییر می

در تصویر های ملایم، محتوای اصلی و اطلاعات موجود  ویرایش

تر یا قابل  شوند، درحالی که تصویر به شکلی مطلوب حفظ می

های ویرایش ملایم شامل  گردد. مثال تر عرضه می استفاده

ها و  سازی، بهبود کنتراست، هموارسازی، تیز کردن لبه فشرده

بردن حذف نویز است. چنین تغییراتی ممکن است برای از بین

گرفته بر روی تصویر هم رتهای صو آثار قابل مشاهده دستکاری

تر به نظر برسد.   گرفته واقعیشوند، تا جعل صورت کار گرفته به

های عنوان روشتوانند به های عمومی می ویرایش علاوه، این پسبه

های  کاریمانده از دست ضد مستندسازی برای تخریب آثار باقی

 گرفته بر روی تصویر هم مورد استفاده قرار گیرند.صورت



 8331، پاییز  3، سال هفتم، شماره “ پدافند الکترونیکی و سایبری” نشریه علمی                                                                                                                                          122

 

های ملایم متداول است که برای  یلتر میانه یکی از ویرایشف

علاوه، شود. به کار گرفته میهموارسازی و حذف نویز از تصویر به

عنوان ابزار مستندسازی هم قابل استفاده است: اگر این فیلتر به

ای باشد که با فیلتر میانه  شده شامل ناحیهتصویر دستکاری

تواند باعث کشف دستکاری  میپردازش شده باشد، کشف آنها 

کارگیری فیلتر میانه بر گرفته بر روی تصویر شود. کشف به صورت

ای مورد مطالعه قرار گرفته است. در  طور گستردهروی تصاویر به

های مهم  شده و به پیشرفت  بخش بعد کارهای مرتبط مرور

 . شودحاصله در این حوزه اشاره می

تجزیه »آشکارسازی عمومی براساس در این مقاله، یک روش 

و با استفاده از آن به شده معرفی  (SVD)«1مقادیر تکین

شود. برای هر  می پرداختهآشکارسازی فیلتر میانه در تصویر 

کند و  را دریافت و ویرایش می  که داده ورودی   فرآیند دلخواه 

دهد، ابتدا فرآیند با  تحویل می ( )   صورت داده خروجی به

گفته « ماتریس فرآیند»نگاشتی خطی تخمین زده شده که به آن 

 ]2-3[شود. سپس از تجزیه مقادیر تکینِ ماتریس فرآیند  می

شود.  های داده ورودی استفاده می برای استخراج مجموعه ویژگی

عنوان های داده ورودی و داده خروجی )به ها شامل نُرم این ویژگی

بر فضاهای ویژه   یر بردار همراه تصوبردارهای حقیقی(، به

ماتریس فرآیند است که متناظر با مقادیر ویژه بزرگ این ماتریس 

بردار »آید که به آن  دست میترتیب برداری به این هستند. به

توان برای  ها را می شود. این بردار ویژگی گفته می« ها ویژگی

شده یا  بندی داده ورودی به یکی از دو دسته پردازش دسته

نشده استفاده کرد. در این مقاله برای آشکارسازی فیلتر  پردازش

بعدی های سه با بردار ویژگی SVDمیانه در تصویر از روش 

علت استفاده از تعداد بسیار شود. روش پیشنهادی، به ه میاستفاد

های  ها در تشخیص پردازش، در مقایسه با سایر روش کم ویژگی

اند،  همان منظور در حوزه تصویر معرفی شدهآشکارسازی که به

کند. این درحالی است که دقت  تر عمل میبسیار سریع

بالای های  خصوص در نرخآشکارسازی روش پیشنهادی، به

های متداول برای آشکارسازی فیلتر  سازی، بهتر از روش فشرده

 میانه در حوزه تصویر است.

گرفته مرتبط با این  مرور کارهای صورتدر بخش دوم به

 موضوع پرداخته شده است. در بخش سوم، روش آشکارسازی

SVD  معرفی شده و موضوعات ریاضی مرتبط با استخراج بردار

گیرند. همراه جزئیات مورد بحث قرار میروش بهها در این  ویژگی

شود و نکات  ها در بخش چهارم گزارش می سازی نتایج شبیه

 اند.گیری در بخش آخر این مقاله ارائه گردیده پایانی و نتیجه

 
1 Singular Value Decomposition 

                                                                                كارهای مرتبط قبلی -2

یلتر میانه معمولاً نواحی با شدت روشنایی ثابت یا نزدیک به ف

شود که  ای منجر می کند. این خصوصیت به پدیده ثابت ایجاد می

بار این عارضه اولین .]4[شود  گفته می« 2عارضه نواری»به آن 

برای آشکارسازی فیلتر میانه مورد  ]5[توسط کرشنر و فردریش 

ویژگی برای آشکارسازی در تکهرچند این . مطالعه قرار گرفت

کند، عملکرد آن  حوزه تصاویر غیرفشرده بسیار موثر عمل می

مورد اعتماد  JPEGبرای آشکارسازی فیلتر میانه برای تصاویر 

برای  ]6[  (SPAM)«3ماتریس تفاضلی اتصال نقاط»نیست. 

گیرد که  ها مورد استفاده قرار می ای از ویژگی استخراج دسته

تر میانه را در تصاویر فشرده آشکار کند. این تواند فیل می

بعدی، از روی ماتریس احتمال گذار مربوط به  6۸6های  ویژگی

یک مدل مارکوف مرتبه بالا برای تصویر مرتبه اول ساخته 

برای آشکارسازی فیلتر میانه  ]5[شوند و توسط نویسندگان  می

یفیت گیرند. وقتی ک در تصاویر فشرده مورد استفاده قرار می

شده، که به روش بالا یا متوسط باشد، روش ارائه  JPEGتصویر

SPAM  موسوم است، در آشکارسازی فیلتر میانه عملکرد خوبی

پیشگام آشکارسازی فیلتر میانه در تصاویر  SPAMدارد. روش 

 فشرده بوده است.

را  (MFF)« 4مستندسازی فیلتر میانه»ویژگی  ]7[یوآن 

فیلتر میانه بر ترتیب و مقادیر سطوح معرفی کرد که در آن اثر 

گیرد. او با استفاده از  خاکستری تصویر مورد بررسی قرار می

های همبستگی موضعی فیلتر میانه را  عارضه MFFهای  ویژگی

طراحی  MFFهایی که بر اساس  شناسایی کرد. عملکرد روش

اند در آشکارسازی فیلتر میانه روی تصاویری که نرخ  شده

خوبی عملکرد متوسط دارند، بهتر یا به JPEG سازی فشرده

است. با این وجود،  SPAMشده بر مبنای های طراحی روش

 (QF)« 5معیار کیفیت»ها با کاهش  عملکرد هر دوی این روش

تصویر یا کوچک شدن اندازه تصویر )یا پنجره انتخاب شده از 

 شود. تصویر( ضعیف می

های احتمالاتی  با ترکیب ویژگی ]۸[چن و همکاران او  

سرتاسری که از هیستوگرام جابجایی تصویر تفاضلی مرتبه اول و 

های همبستگی موضعی )یعنی  آید، با ویژگی دست میدوم  به

های مجاور( تصویر تفاضلی، مجموعه  همبستگی بین پیکسل

را معرفی کردند.  (GLF)« 6های سرتاسری و موضعی ویژگی»

های سرتاسری و موضعی صورت  آشکارسازی که بر اساس ویژگی

 
2  Streaking Artifact 
3 Subtractive Pixel Adjacency Matrix 
4 Median Filtering Forensics 
5 Quality Factor 
6 Global and Local Features 
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سازی بالا  گیرد برای تصاویر با اندازه کوچک یا نرخ فشرده می

 عملکرد خوبی دارد.

های مهم و موثر  یکی از روش (AR) «1خودبازگشتی»روش 

آشکارسازی فیلتر میانه است که در ادامه توسط کنگ و 

را  (MFR)« 2مانده فیلتر میانه»آنها . معرفی شد ]9[همکارانش 

به یک مدل خود بازگشتی تطبیق دادند و بدین وسیله 

را استخراج کردند. با استفاده از ضرایب  MFRهای آماری  ویژگی

AR ها، آنها روشی را برای آشکارسازی فیلتر میانه  عنوان ویژگیبه

ها تکیه  یبُعدی از ویژگ 1۱ای  طراحی کردند که بر مجموعه

تر از  موفق ARها، روش  داشت. با وجود بُعد پایین مجموعه ویژگی

های پیش از خود عمل کرد )بالاخص روی تصاویری که  روش

های کوچکی از یک تصویر، و یا  ابعاد کوچکی داشتند و یا پنجره

سازی بالا بود(. بُعد پایین مجموعه  در حالتی که نرخ فشره

در آشکارسازی فیلتر میانه،  AR روش ها و عملکرد مطلوب ویژگی

هایی  از این آشکارساز روشی سریع، مطلوب و موثر ساخت و روش

معرفی شدند، همگی عملکرد خود را با این روش  ARکه پس از 

های خود را به اثبات  کنند تا وجوه قوت و توانمندی مقایسه می

 برسانند.

ودبازگشتی کار گرفتن مدل خبا به ]1۱[یانگ و همکاران او  

مانده »، و همچنین MFRهای آماری  بعدی برای بررسی ویژگیدو

، روش (GFR)« 4مانده فیلتر گاوسی»و   (AFR)«3فیلتر میانگین

AR  را بهبود بخشیدند. این روش که به روشAR  دوبُعدی

ها عمل  بُعدی از ویژگی ۸1ای  موسوم است بر اساس مجموعه

 کند. می

را « 5عملگر بافت موضعی»ک ی ]11[ژنگ و همکاران او 

  (LTP)«6گانه موضعی الگوی سه»معرفی کردند که به آن 

کنند  اساس آن روشی برای آشکارسازی معرفی می گویند و بر می

که از یک تابع کد با  LTPعملگر  شود. خوانده می LTPکه روش 

کند، مشتقات موضعی تغییرات جهتی را کد  سه مولفه استفاده می

طور موثری تغییرات بافت موضعی تواند به عملگر میکند. این  می

شود مورد شناسایی قرار دهد. با  را که در اثر فیلتر میانه ایجاد می

بُعد  (KPCA)« 7های اصلی هسته آنالیز مولفه»استفاده از 

یابد تا حجم محاسبات لازم برای ها کاهش می مجموعه ویژگی

زشی قرار گیرد و بتوان سازی این روش در محدوده قابل پردا پیاده

 
1 Auto-Regressive 
2 Median Filter Residual 
3 Average Filter Residual 
4 Gaussian Filter Residual 
5 Local texture operator 
6 Local Ternary Pattern 
7 Kernel Principal Component Analysis 

از آن برای کاربردهای واقعی مرتبط با حوزه پردازش تصویر 

 استفاده کرد. 

را  (LDD)« ۸توصیفگر تفاوت موضعی» ]12[نیو و همکارانش 

یکنوای   (LBP)« 9الگوهای دودویی موضعی»معرفی کردند که از 

ند. ک ها استفاده می عنوان یک دسته از ویژگیناوردا تحت دوران به

ها که از ماتریس  ها با دسته دیگری از ویژگی این دسته از ویژگی

شود، در آشکارسازی مورد استفاده  ها استخراج می تفاضل پیکسل

گزارش  ]12[هایی که در  سازی ها و شبیه گیرند. آزمایش قرار می

های  در مقایسه با روش LDDاند نشانگر عملکرد بهتر روش  شده

MFF  وAR  وGLF تصاویر های کوچک درون  ی پنجرهبر رو

 فشرده است.

شده برای آشکارسازی فیلتر میانه از روش  های یاد روش

ای از  بر روی دسته (SVM« )1۱ماشین بردار پشتیبان»بندی  طبقه

گردد.  کنند که از تصویر استخراج می ها استفاده می ویژگی

 مورد استفاده قرار ]13[و همکاران  رهیافت متفاوتی توسط چن

 (CNN)« 11هم پیچیدههای عصبی در شبکه»گرفته است که از 

کنند. در روش  برای طراحی آشکارساز فیلتر میانه استفاده می

 CNNبا استفاده از لایه دیگری که به  ]13[پیشنهادشده در 

گردد و در  استخراج می  «مانده فیلتر میانه»شود،  اضافه می

 گیرد.  پیچیده قرار میاختیار شبکه عصبی درهم

برای  (GMM)« 12مدل مخلوط گاوسی»از  ]14[در مقاله 

های مختلف تصویر شامل فیلتر گاوسی، فیلتر  تشخیص پردازش

تغییر  JPEGسازی  شدن نویز سفید گاوسی، فشردهمیانه، اضافه

  ]15[اندازه تصویر و تیزکردن آن استفاده شده است. در مقاله 

شدن نویز ، فیلتر محوکننده گاوسی، اضافهبرای کشف فیلتر میانه

رفته  کاربهپیچیده درهمگاوسی و تغییر اندازه، شبکه عصبی 

برای پیچیده درهمنیز از شبکه عصبی  ]16[است. در مقاله 

تشخیص سه پردازش فیلتر محوکننده گاوسی، فیلتر میانه، و 

های ممکن این سه پردازش استفاده شده  اصلاح گاما و ترکیب

های مناسب و  ای از ویژگی با استخراج مجموعه  ]17[است. مقاله 

سازی  هایی شامل یکسان بندی چند کلاسه، ویرایش طبقه

کننده، میانه،  یلتر تیزسازی، ف هیستوگرام، اصلاح گاما، فشرده

گیری و تغییر اندازه تصویر را آشکار  وینر، گاوسی، میانگین

 کند.  می

لایه جدیدی به نام لایه محدودکننده در  ]1۸[مقاله در 

 
8 Local Difference Descriptor 
9  Local binary patterns 
10 Support Vector Machine 
11  Convolutional Neural Networks 
12 Gaussian Mixture Model 
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پیچیده پیشنهاد شده است که محتوای تصویر شبکه عصبی درهم

های مناسب کشف دستکاری روی تصویر  را حذف کرده و ویژگی

شده نسبت به کار پیشین نویسندگان یرد. روش ارائهگ را یاد می

، عملکرد بهتری دارد. در تمام مقالات ذکرشده، ]15[مقاله، یعنی 

ها )شامل فیلتر میانه(  تنها به مسئله کشف گروهی از پردازش

سازی روی تصویر صورت پردازشی مانند فشردهبدون آن که پس

شد، آشکارکردن  طور که گفتهگیرد، پرداخته شده است. همان

شود، در حالی که  تر می سازی مشکل فیلتر میانه پس از فشرده

توان فیلتر میانه را کشف  راحتی میبرای تصویر غیرفشرده، به

-دستصریحاً گزارش شده است که نتایج به  ]17[کرد. در مقاله 

رو، در مقاوم نیست. از این JPEGپردازش  آمده نسبت به پس

سازی پردازش فشردهه است با فرض پسسعی شد ]19[مقاله 

JPEG های  گرفته روی تصویر را به دستههای صورت ویرایش

گذر، فیلتر بالاگذر، حذف نویز و بهبود کنتراست فیلتر پایین

بندی کند. در این مقاله فیلتر میانه به صورت فیلتر طبقه

 شود. بندی می گذر و حذف نویز طبقه پایین

میانه در کار پاسکویینی و همکاران  های قطعی فیلتر ویژگی

اساس این مطالعه، مورد تحلیل قرار گرفته است و بر ]2۱[او 

روشی برای آشکارسازی فیلتر میانه در یک بُعد ارائه شده است 

که در تئوری، نرخ هشدار نادرست آن صفر درصد است. موانع 

 متعددی برای تعمیم این روش به دوبُعد و استفاده از آن برای

بررسی تصاویر وجود دارد. چنان که خود نویسندگان این مقاله 

کنند، در بررسی فیلترهای میانه دوبُعدی مشکلات  اشاره می

آیند که رفع آنها  وجود میمتعدد نظری و پیچیدگی محاسباتی به

های  سازیشده، بهینهنیاز به تغییرات وسیعی در روش ارائه

 مختلف و بررسی موضوعات جدید دارد.

های مقابله با  مطالعات متعددی نیز به ضد مستندسازی و راه

آن به کمک فیلتر میانه اختصاص یافته است. در میان چنین 

 مناسب باشد. ]21-23[مطالعاتی، شاید اشاره به 

 ]24[قابل ذکر است که روش پیشنهادشده ابتدا در مقاله 

ر آن تنها رفته و دکاربرای کشف فیلتر میانه در ویدئوی فشرده به

مقایسه صورت گرفته است. در این مقاله،  ARبا روش 

آشکارسازی اثر فیلتر میانه در حوزه تصاویر فشرده انجام پذیرفته 

 های متعددی مقایسه شده است. و نتایج با روش

روش پیشننندادی کشکارسننایی ویننرای  در  -3

 تصویر

را به یک خروجی   که یک ورودی مانند  ،Fبرای فرآیندی مانند 

کند، ورودی و خروجی به صورت  تبدیل می ( )   مانند 

 شوند:بردارهای زیر فرض می

 (          )     و  (          )                   (1)

های هرکدام از آنها اعداد صحیح نامنفی هستند. بردار  که مولفه

« پردازش شدهبردار »و بردار خروجی « بردار اصلی»ورودی، 

شود. وضعیت خاص مورد نظر در اینجا، حالتی است که منظور می

ای درون آن باشد و فرآیند هم از  بردار اولیه تصویر یا پنجره

دست آمده باشد. در این حالت، فرآیند ویرایشی بر روی تصویر به

ای  شود که تصویر )یا پنجرهعنوان نگاشتی در نظر گرفته میبه

شده )یا پنجره متناظر با آن در  ه تصویر پردازشدرون آن( را ب

فرستد. هدف ما طراحی روشی است که  شده( می تصویر پردازش

یک بردار  (          )  شده مشخص کند بردار داده

شده است. در واقع، اصلی )بدون دستکاری( یا یک بردار پردازش

ص هدف مشخص در اینجا، عبارت از طراحی روشی برای تشخی

 ای درون آن( از تصویری است که تحت )یا پنجرهتصویر اصلی 

و امثال آن قرار  سازی فرآیند خاصی، نظیر فیلتر میانه، فشرده

 گرفته است.

 ماتریس فرکیند -3-8

 ای مانند: برای ساختن ماتریس فرآیند، از دنباله

(2  )                                           

                          

   
 (          ) 

اندازه کافی زیاد های بردارهای اصلی که تعداد آنها به از نمونه 

 شود.  است استفاده می

(3 )                                        ( )  (          ) 

 دستشده بهمتناظر با این بردارهای اصلی، بردارهای پردازش

با استفاده از آنها انجام  SVD آیند که آموزش آشکارساز می

 بردارهای   گیرد. جفت می
(     ) (     )   (     )                        (4)      

شود. با استفاده از این محسوب می« های آموزشی نمونه  دنباله»

 « ماتریس فرآیند»های آموزشی،  نمونه

(5)                                                                            

(  
 
)
     

 
 

 Fشود که به بهترین تخمین خطی از فرآیند ساخته میای  گونهبه

کنیم که  تر این شرط، فرض می منجر شود. برای بیان دقیق

  :صورتهای آموزشی به نمونه

   (  
    

      
  )       و   ( 

    
      

 )     

(6  )                                           

دست آید که برای آن، داده شده باشند. حال باید ماتریسی به

  :خطای تخمین، که با عبارت



 125                                                                                       مقامی و شاهرخ قائم پور وحیده امانی؛ فشرده ریدر تصاو انهیم لتریف لهوسیبه یكشف دستکار

 

 

(7 )                                              ∑ ‖ ̅    ̅  ‖
  

     

   ∑∑( ̅ 
  ∑ ̅ 

   
 

 

   

)

 
 

   

 

   

                                

 شود، حداقل باشد. در رابطه بالا، بردارهای داده می

 ̅      (  )  ( ̅ 
   ̅ 

     ̅ 
  و   ( 

 ̅      (  )  ( ̅ 
   ̅ 

     ̅ 
 ) (۸)                             

  هستند.   و      وابسته به« بردارهای تفاضل»

های اولیه  جای دادهروابط بالا، از بردارهای تفاضل بهدر 

بردار ورودی ویرایشی معمولاً استفاده شده است، زیرا فرآیندهای 

کنند. برای پررنگ کردن آنچه  را به برداری مشابه با آن تبدیل می

افتد، بردارهای تفاضلی را در  های ورودی اتفاق می بر روی داده

 رآیند از ماتریس همانی فاصله بگیرد. گیریم تا ماتریس ف نظر می

ای که خطای تخمین  گونهبرای تعیین ماتریس فرآیند به

گیریم.  حداقل شود، از روش ضرایب نامعین لاگرانژ بهره می

کند،  براساس این روش، برای ماتریسی که خطا را حداقل می

 روابط زیر برقرار خواهند بود:

∑ ̅ 
 ( ̅ 

  ∑ ̅ 
   
 

 

   

)

 

   

    

(9)                                                                             

        

دقیقاً به این معنا      این روابط برای هر مقداربرقرار بودن 

 است که روابط: 

〈 ̅   ̅ 〉  ∑〈 ̅   ̅ 〉  
 
    

 

   

                                                

(1۱)                                                                          

        

 ̅ )  ̅ برقرار هستند. در اینجا، 
 )
   

 
 ̅ )  ̅ و  

 )
   

 
 

  های ماتریستعریف است. با  سطری های تک ماتریس

(11  )                                (  
 
)
     

 
  )     و 

 
)
     

 
 

   های  با عبارت
     و   〈 ̅   ̅ 〉  

، رابطه بالا را 〈 ̅   ̅ 〉  

 های زیر بازنویسی کرد: توان به صورت می

(12 )                                              
           
⇔            

به این ترتیب فرمولی صریح برای محاسبه ماتریس فرآیند بر  

آید. در عمل، تعداد  دست میهای آموزشی به اساس دنباله نمونه

    های آموزشی باید در مقایسه با طول بردارهای داده  نمونه

 ( بزرگ باشد. )یعنی عدد 

 ها استخراج ویژگی -3-2

کافی بزرگ باشد، انتظار های آموزشی به اندازه  وقتی تعداد نمونه

مقدار ویژه متفاوت مختلط )یا   رود که ماتریس فرآیند دارای می

توان  شوند. مینشان داده می           حقیقی( باشد که با 

( برقرار 13ای مرتب کرد که رابطه ) گونهاین مقادیر ویژه را به

   باشد.

(13)                              ‖  ‖   ‖  ‖     ‖  ‖      

، که  یک مقدار ویژه ماتریس فرآیند باشد، مزدوج مختلط   اگر 
شود، هم یک مقدار ویژه ماتریس فرآیند نشان داده می   با 

های ماتریس فرآیند، همگی حقیقی هستند.  خواهد بود، زیرا درایه
نشان     و مزدوج مختلط آن )که با   علاوه، ماتریس فرآیند به

شود(، مقادیر ویژه یکسانی دارند. در ضمن، این مزدوج داده می
مختلط در واقع همان ترانهاده ماتریس فرآیند است. بردارهای 

نشان            با             ویژه متناظر با مقادیر ویژه
شود که روابط زیر در شوند. به عبارت دیگر فرض میداده می

   ( برقرار هستند.14)

(14)                                                                 

        

ای انتخاب  گونهبه           همچنین بردارهای ویژه 
 ( صادق باشند.15شوند که روابط ذکر شده در ) می

(15 )                              
    

               

        

توان بردار تفاضلی متناظر با آن را  می  برای هر بردار داده 
 توان نوشت:صورت ترکیب خطی زیر میبه

(16)                 ̅     ( )    ( )       ( )   

اعدادی مختلط  ( )     ( )   ( )  که در آن، ضرایب 
 شود.گفته می  بردار داده « های تکین ویژگی»و به آنها  هستند

ماتریس ، این           با نمایش ماتریس فرآیند در پایه 
 آید. صورت قطری در می

(17)                                                    [

   
   

 
 
 

   
     

] 

ای، که این نمایش از ماتریس فرآیند  های تغییر پایه ماتریس

 ]2-3[ (SVD)ر تکین کنند، در واقع تجزیه مقادی میرا ایجاد 

دهند. باید  دست میماتریس فرآیند را در این حالت خاص به

بودن مقادیر ویژه ماتریس فرآیند برای توجه داشت که متفاوت

وجود چنین نمایشی لازم است، و این خاصیت در گرو زیادبودن 
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(  در مقایسه با   بزرگ بودن  یعنیهای آموزشی ) تعداد نمونه

ها در مقایسه با  عمل لازم نیست تعداد نمونه است، هرچند در

 اندازه بردار داده چندان بزرگتر باشد.

نتیجه  بودن مقادیر ویژه ماتریس فرآیند و تساویاز متفاوت

 شود: می

   〈     〉  (    )(  )
 
 (   )(  )

 
   (   

 )
 
 

  (  
   )

 
   〈     〉                 (1۸                                )

          

 متفاوت باشند داریم:  و   های  اگر اندیس

  〈     〉    〈     〉             
          
⇒    〈     〉     

(19) 

 شود:نتیجه می بنابراین،

〈 ̅   〉    ( )〈     〉    ( )〈     〉   

   ( )〈     〉 

(2۱ )                                            ( )〈     〉 

طور صریح داده های تکین با رابطه زیر به دیگر، ویژگیعبارت به

 شوند: می

(21 )                                 ( )  
〈 ̅   〉

〈     〉
 
〈   ( )   〉

〈     〉
  

تکین بر  های ویژگیبه این ترتیب، فرمول صریحی هم برای 

دست اساس بردارهای ویژه ماتریس فرآیند و مزدوج مختلط آن به

آید. این بردارهای ویژه، پس از استخراج ماتریس فرآیند، یک  می

شوند و به این ترتیب، بار محاسباتی  بار برای همیشه محاسبه می

شود. لذا  های تکین تحمیل نمی بزرگی برای محاسبه ویژگی

ای بسیار  ن برای یک بردار داده، محاسبههای تکی محاسبه ویژگی

 سریع و ساده است.

 بندی طبقه -3-3
تصویری معادل            ( )  های تکین  هریک از ویژگی

گردد. بالاخص، روی صفحه مختلط محسوب می  از بردار داده 

های آموزشی  برای هر دنباله از داده
نقطه    توزیعی از  (     )   (     ) (     )

  ( 
 )   ( 

 )     ( 
آید دست میدر صفحه مختلط به ( 

 )  توان آن را با توزیع نقاط   که می
 )   ( 

 )     ( 
در  ( 

در    همین صفحه مختلط مقایسه کرد. وقتی نُرم مقدار ویژه 

رود این دو مقایسه با نُرم سایر مقادیر ویژه بزرگ باشد، انتظار می

زیادی داشته باشند. برای آشکارشدن   توزیع از نقاط با هم تفاوت

سازی مناسب هم مد نظر  این تفاوت، واضح است که باید نرمال

قرار گیرد. برای این مقصود، برای هر بردار داده، به نرُم بردارهای 

 ̅  ( )̅̅ ̅̅ ̅̅ های متناظر با داده ورودی  و بردار ویژگی مراجعهو هم   ̅

 :ا به صورتر  

  ( )  (‖ ̅‖ ‖ ( )̅̅ ̅̅ ̅̅ ̅‖   ( )    ( )     ( )) 

          (22                                                       )     

      

  داده ورودی « های تکین بردار ویژگی»به بردار بالا، 

 شود. بندی داده ورودی استفاده می گوییم که از آن برای طبقه می

شده بردارهایی حقیقی و بردارهای اصلی و پردازشاز آنجا که 

تکین های ماتریس فرآیند هم حقیقی هستند، ویژگی  درایه

مزدوج مختلط ویژگی تکین متناظر با   متناظر با یک مقدار ویژه 

است. به این ترتیب، ویژگی تکین متناظر با   مزدوج مختلط 

ه علاوه، اگر اطلاعات جدیدی در خود ندارد. ب    مقدار ویژه 

حقیقی باشد، ویژگی تکین متناظر با آن هم حقیقی   مقدار ویژه 

مقدار ویژه اول ماتریس     خواهد بود. به طور خاص، اگر تعداد

های تکین یک بردار حقیقی از  ، بردار ویژگیباشندفرآیند حقیقی 

 خواهد بود.      بُعد

های  های تکین متناظر با دنباله داده بردارهای ویژگی

و  (  )   دو توزیع از نقاط            (     )آزمایشی 

توان از آنها برای  دهند که می دست میبه      در(  )   

استفاده کرد.  SVD« تجزیه مقادیر تکین»آموزش آشکارساز 

بندی بردارهای ورودی  هتوان از این آشکارساز برای طبق سپس می

شده، بر اساس میزان شباهت آنها به به دو دسته اصلی و پردازش

در  SVDهای یادشده، استفاده کرد. نمودار روش  هر یک از توزیع

 ( نمایش داده شده است.1شکل )

 
 SVDنمودار آشکارساز   (.8شکل )

 بندی فیلتر میانه و مساله طبقه -3-۴

صورت فشرده باشد، برای انجام هرگونه که تصویر بهدر صورتی

ابتدا  (نظیر اعمال فیلتر میانه، یا فیلترهای دیگر) فرآیند ویرایشی

باید آن را کدگشایی کرد و پس از انجام ویرایش، تصویر مجدداً 

شود. بنابراین، فرآیندی که با آن مواجه هستیم از یک  فشرده 

سازی  فشردهمرحله کدگشایی، یک مرحله ویرایش و یک مرحله 

( 2ای در شکل ) مرحله مجدد تشکیل شده است. این ترکیب سه
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 به تصویر کشیده شده است.

توان به صورت یک بردار نمایش  هر پنجره از تصویر را می

های تصویر است  داد، که هر مولفه بردار متناظر با یکی از پیکسل

گردد.  و مقدار آن مولفه، با روشنایی پیکسل مورد نظر تعیین می

که  SVDتوان از آشکارساز  های ورودی، می با این نمایش از داده

های گذشته مورد اشاره قرار گرفت، برای  طراحی آن در زیربخش

گیری در مورد اعمال فیلتر میانه بر روی یک داده ورودی  تصمیم

 استفاده نمود.

های آموزشی شامل اطلاعات یک  در دنباله نمونه   هر بردار 

   عرض پنجره و     ،است که در آن     پنجره با اندازه 

های پنجره  دهد. بنابراین، تعداد پیکسل ایش میطول آن را نم

و هر پیکسل با یکی از       شده برابر است با: انتخاب

های بردار در تناظر هست. به این ترتیب، بردارهای زیر  مولفه

 شوند: ساخته می

   (  
    

      
 )                  (23                 )

                                                         

 

سازی  فرآیند از سه مرحله کدگشایی، ویرایش و فشرده(: 2شکل )

 مجدد تشکیل شده است.

شده ای در تصویر ویرایش ها متناظر با پنجره هر یک از این پنجره
 دهد: است، که بردار دیگری را به دست می

(24 )                      (  
    

      
 )                  

های آموزشی  با استفاده از دنباله نمونه     
گونه که ماتریس فرآیند همان (     )   (     ) (     )

های تکین  شود و ویژگی قبلاُ به آن اشاره شد، تعیین می
گردند. با استفاده از این  میاستخراج  ( )     ( )   ( )  

شود و در  های تکین ساخته می های مذکور، بردار ویژگی ویژگی
 گیرد. بندی مورد استفاده قرار می یک فرآیند طبقه

 ها سایی ها و شبیه نتایج کیمای  -۴

 سایی ها و روش شبیه داده -۴-8

کنیم  استفاده می  UCIDها از مجموعه تصاویر سازی برای شبیه

رنگی غیرفشرده با اندازه تصویر  133۸که شامل  ،]25[

شده یا های اشباع پیکسل است. اکثر این تصاویر حاوی 512×3۸4

شده از غیر میانه نواحی یکنواخت هستند که کار تشخیص تصاویر

 سازند. آن را با چالش مواجه می

که  [26] کنیم می استفاده SVM  بندی از روش برای طبقه

   شود. با عبارت ز یر داده می« 1پایه شعاعی تابع»در آن  هسته 

(25)                                    (     )     (  ‖     ‖
 
) 

پنج لایه برای آموزش مورد « 2اعتبارسنجی ضربدری»یک 

بندی مورد  که در طبقه (   )گیرد تا دو پارامتر  استفاده قرار می

 ؛گیرند از شبکه استفاده قرار می

{(     )     {             }   {           }} 

 75شوند که عملکرد بهینه حاصل شود. ای انتخاب  گونهبه

درصد از تصاویر در مرحله آموزش آشکارساز مورد استفاده قرار 

درصد باقیمانده برای تست کردن آشکارساز  25گیرند و  می

 شوند.  استفاده می

خطای »با معیار بندی در هر مورد  عملکرد روش طبقه

 شود.   ( سنجیده می26، طبق رابطه )«آشکارسازی

(26 )                                                   
     

           
 

به ترتیب تعداد موارد هشدار FN وFP,TN,TP در این رابطه 

مثبت درست، هشدار منفی درست، هشدار مثبت غلط و هشدار 

های  شود که تعداد نمونهدهند. فرض می غلط را نشان میمنفی 

شده و های پردازشمثبت و منفی، یعنی تعداد تصاویر یا پنجره

 نشده، با هم برابر هستند.پردازش

و مقایسه  SVDارییابی عملکرد روش کشکارسایی  -۴-2 

 ها با سایر روش

را که در این مقاله معرفی شده است برای  SVDروش 

3 های میانه ایم. فیلتر آشکارسازی فیلتر میانه به کار برده و   3 

5 شوند، روی نشان داده می MF5 و MF3ترتیب با که به 5 

هایی با  گردند. برای این کار، پنجره تصاویر خاکستری اعمال می

12۸    اندازه   12۸    64 شوند که  در نظر گرفته می 64 

 163۸4با  4۱96ترتیب برابر بهطول بردار داده متناظر با آنها 

 شوند. ها از مرکز تصویر بریده میاین پنجره .است

عبارت دیگر، تنها به کنیم. به انتخاب می 1را برابر با  pمقدار 

ویژگی تکین متناظر با بزرگترین مقدار ویژه ماتریس فرآیند توجه 

 
1 Radial Basis Function (RBF) kernel 
2 

Cross validitation 
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 گرفتهصورت های سازی شود. این بزرگترین مقدار ویژه در شبیهمی

      ها در آشکارساز حقیقی است. لذا، بُعد مجموعه ویژگی

های  عبارت دیگر، بردارهای ویژگیاست. به 3شده برابر با طراحی

    بعدیبردارهایی در فضای سه  (  )  و  (  )  تکین

 هستند. 

های کشف فیلتر  طور که قبلاً ذکر شد، عملکرد روشهمان

شدن اندازه ویر یا کوچکتص« معیار کیفیت»میانه با کاهش 

خطای  شود. تصویر )یا پنجره انتخاب شده از تصویر( ضعیف می

-(، برای کشف تصاویر میانهSVDآشکارسازی روش پیشنهادی )

AR[ ،۸ ][ 9های ]وشبا ر ،(ORI)شده در برابر تصاویر اصیل 

GLF[ ،11 ]LTP [ 12و ]LDD   گیرد که  قرار میمورد مقایسه

اند. در این جدول، نتایج ( گزارش شده1)نتایج آن در جدول 

، 3۱با فاکتورهای کیفیت  JPEGشده آزمایش برای تصاویر فشرده

اند. همان ارائه گردیده 12۸×12۸با استفاده از پنجره  5۱و  4۱

رود، دقت آشکارسازی با بالارفتن نرخ  گونه که انتظار می

مختلف، روش های  یابد و در میان روش سازی، کاهش می فشرده

 شده در این مقاله در اغلب موارد عملکرد بهتری دارد.ارائه

     JPEGخطای آشکارسازی برای تصاویر فشرده به فرمت (: 8جدول )

 با معیارهای کیفیت مختلف.

MF5 vs ORI 
% 

MF3 vs ORI 
% 

33 ۴3 03 33 ۴3 03 QF 

۸/6  ۱/6  1/5  ۸/13  4/12  1/12  GLF 

۸/7  1/7  9/6  6/1۱  4/9  1/9  AR 

4/7  6/5  4/5  7/13  5/11  7/1۱  LTP 

4/6  6/5  7/۴  1/1۱  ۸/9  9/۸  LDD 

1/۴  2/0  ۸/4  8/1  3/7  6/6  SVD 

( خطای آشکارسازی برای دو اندازه مختلف تصویر 2در جدول )   

 7۱در حالی که فاکتور کیفیت ثابت و برابر  64×64و  12۸×12۸

دهد، با  گونه که جدول نشان میاست، گزارش شده است. همان

شود و در مقایسه  کاهش اندازه تصویر، دقت آشکارسازی کمتر می

 عملکرد بهتری دارد. SVDها، روش  با سایر روش

با  JPEGآشکارسازی برای تصاویر فشرده به فرمت  خطای (:2جدول )

 های مختلف.اندازه

MF5 vs ORI 
% 

MF3 vs ORI 
% 

 اندازه 12۸×12۸ 64×64 12۸×12۸ 64×64
3/12  1/7  1/15  9/۸  AR 

7/13  1/4  3/16  7/7  LTP 

۱/1۱  3/4  9/14  4/6  LDD 

3/3  1/3  3/8۴  ۴/0  SVD 

 

های مربوط به هر یک از  ( بُعد مجموعه ویژگی3در جدول )

و  AR[ 9و ] GLF[ ۸و ]MFF [ 7و ]  SPAM[ 5های ] روش

[1۱ ]2D-AR  [ 11و ]LTP [ 12و] LDD  .گزارش شده است

بندی مورد استفاده توسط همه این آشکارسازها روش طبقه روش

SVM  است که از هستهRBF برد.  بهره می 

تعمیم  RBFهای  مهم در استفاده از هستهک مسئله بسیار ی

ها، حجم  [. بالابودن بُعد ویژگی27یافته، بار محاسباتی آنها است ]

ش محاسبات لازم را برای روش آشکارسازی پیشنهادی افزای

دهد. این افزایش، هم در مرحله آموزش آشکارساز و هم در  می

 شود.  مرحله آزمون آن، دیده می

ها برای آشکارسازهای مختلف فیلتر  بعد مجموعه ویژگی (:3جدول )

 میانه.

 روش ابعاد ویژگی

6۸6 SPAM 

44 MFF 

56 GLF 

1۱ AR 

۸1 2D-AR 

2۱4۸ LTP 

12۸ LDD 

3 SVD 

 RBFبا هسته  SVMبند غیرخطی  زمان آموزش یک طبقه

 بُعد مجموعه  است که در آن، (   )𝒪 یا (   )𝒪 برابر با 

های آموزشی است که برای آموزش  تعداد نمونه   ها و ویژگی

بند عمل  گیرد. آزمون یک طبقه بند مورد استفاده قرار می طبقه

  های  های هر داده باید با ویژگی ای است، زیرا ویژگیپرهزینه

داده دیگر که برای آموزش استفاده شده بودند، مورد مقایسه قرار 

بند، از مرتبه گیرد. به این ترتیب، زمان آزمون این طبقه

𝒪(   )   ،هایی است که باید در  تعداد نمونه  است که در آن

 .[27آزمون شرکت داده شوند ]

دهد که روش پیشنهادی، با وجود ی فوق نشان میبررس

برخورداری از پیچیدگی محاسباتی به مراتب کمتر در مقایسه با 

یابی به دقت نسبی های مشابه، دستمیزان بار محاسباتی روش

وسیله فیلتر میانه بالاتری را در تشخیص دستکاری تصویر به

 سازد. ممکن می

 گیرینتیجه -0

بیرای آشکارسیازی فیلتیر میانیه در تصیاویر       در این مقاله روشیی 

تجزییه  »فشرده ارائه شده است که آن را آشکارسیازی بیر اسیاس    

ایم. در این روش، یک میاتریس فرآینید کیه    نامیده« مقادیر تکین
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بهترین تخمین خطی از فرآیند کدگشایی، اعمیال فیلتیر میانیه و    

هیای   های از داد سازی مجدد تصویر است، بر اسیاس دنبالیه   فشرده

هیای فیلتیر میانیه بیر      شود. اسیتخراج ویژگیی   آموزشی ساخته می

گییرد.   اساس تجزیه مقادیر تکین این ماتریس فرآیند صیورت میی  

تصییویر هییر داده ورودی روی فضییاهای ویییژه مییاتریس فرآینیید،   

ها کیه در   آورد و بردار ویژگی وجود میهای تکین داده را به ویژگی

گییرد، از ویژگیی تکیین     قرار میی  بندی مورد استفاده مرحله طبقه

شیود. بیار    متناظر با مقادیر ویژه بزرگ ماتریس فرآیند ساخته می

محاسباتی روش پیشنهادی، چه در مرحلیه آمیوزش آشکارسیاز و    

تیر از بیار محاسیباتی     چه در مرحله آزمون آن، بیه مراتیب سیبک   

هییای      سییازی هییای مشییابه در حییوزه تصییویر اسییت. شییبیه   روش

دهند که خطای آشکارسازی فیلتر میانه در  نشان میگرفته صورت

تصاویر فشرده با استفاده از روش پیشنهادی، در مقایسه با خطای 

سازی بیالا، بیه مییزان     های موجود و بالاخص در نرخ فشرده روش

 کمتر است.٪ 5تا  2٪
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ABSTRACT 

Median filtering, as a nonlinear content preserving process that is often employed for smoothing and 
denoising images, has received significant attention from the forensics and documentation research       
community. In this paper, a detection scheme for median filtering of compressed images is proposed, based 
on singular value decomposition of the process matrix. In the proposed method, the process matrix is      
obtained by linear estimation of the decoding process, implementation of median filtering and             
recompression of the image. The projections of input data over eigenspaces of this process matrix is then 
used as features of the image. A small number of such features are utilized to classify the image as          
either original or processed, thus leading to a fast and effective detection scheme for median filtering. The 
experimental evaluations show that the proposed scheme outperforms the existing methods, particularly 
over highly compressed images, and its detection error is 2% to 5% lower in comparison to the errors      
introduced by other detection schemes. The singular value decomposition of the process matrix introduced 
in this paper, may also be used in detection of other cases of image content manipulation. 
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