
“الکترونیکی و سایبریپدافند ”نشریه علمی 

77-77، ص 8931، زمستان 4سال هفتم، شماره 

ای‌یانهرا های نهان در شبکه یها هوشمندکرم یصتشخ
  9مهدی نصیری، *2بهروز مینایی، 8مهیار ذبیحی

ایران کاوی، دانشگاه علم و صنعت دکترای داده -3دانشیار،  -2، )ع(جامع امام حسیندانشگاه دفاع سایبری،  ارشد کارشناس -1

(61/70/90: یرش، پذ62/11/92: یافت)در

 چکیده

هاای حیااتی    هاا در زیرساا ت   باشد که به قصد جاسوسی و تخریب سامانه ای می ، بدافزارهای پیچیدهدرفضای سایبریکی از تهدیدات اساسی 
تواناد ننادریختی و رمزشاده    میباشد که  مینهانی ی ها در کشف کرمروشی هوشمند  شده ارائهآنچه در این مقاله  است.  کشور گسترش یافته
های پویش کارم، مادا ارتباتاات    . برای این منظور با تأکید بر ویژگیاست  باقی ماندهبرای ابزارهای دفاعی ناشنا ته هنوز بوده و ماهیت آنها 

هاای مخارا ارائاه    کاوی در کشاف گساترش   های داده کاری مبتنی بر روشهای ارسالی روی بستر شبکه، راهبستههای آلوده و سرآیند میزبان
های آزمایشگاهی توانستیم بهترین مادا  کارگیری نمونه های پاک و آلوده و بهبندی دادههای پاک و استفاده از ردهبندی دادهنمودیم. با  وشه

های آلوده از پاک ارائه نماییم. در در کشف بسته 07/49و با باز وانی % 42/42، دقت %94/49صحت %  با C5را به کمک روش در ت تصمیم 
 دسات  باه های آلاوده  های پاک نتایج بهتری را در شنا ت ترافیکبندی در الگوهای ترافیک میزباننهایت نیز نشان دادیم که استفاده از  وشه

 آورد.می

کاوی. دهنده، پویش، داده تشخیصکرم،  :هاكلید واژه

مقدمه .8

های اصلی زندگی بشر تبدیل شده امروزه اینترنت به یکی از مولفه

و در دسترس بودن و امنیت آن از اهمیات روزافزونای بر اوردار    

هاا و   هاا، تروجاان   است. اناواع مختلفای از بادافزارها اعام از کارم     

ها عاواملی هساتند کاه ایان مهام را ماورد تهدیاد قارار ویروس

دهند. بدیهی است برای مبارزه با این بدافزارها تشاخیص آنهاا   می

باشاد آنچاه در ایان    لین گام در معمااری ساا تار دفااعی مای    او

هااای  بااه آن پردا تااه شااده روشاای باارای تشااخیص کاارم مقالااه

روز باشد، که در تاوا ساالیان ا یار روزباه    می 1دهنده ودانتشار

گار امضاای   های پیشاین ا  در دههاند. تر و هوشمندتر شدهپیچیده

اماا   دیاد گر مای در شابکه کشاف    سادگی بهشد کرم مشخص می

های امروزی حتی رفتار  ود را در تی انتشار در شبکه تغییر  کرم

برای این منظاور در مرحلاه نخسات باه بررسای اناواع        .دهندمی

های تشخیص و مقابلاه باا آنهاا  اواهیم پردا ات       ها و روشکرم

موجود کرم را مورد ارزیابی قرار  2دهندگانسپس کارایی تشخیص

و  3کااوی  قصد داریام تاا باه کماک داده    دهیم در این راه حل می

ترافیاک شابکه یاک     9هاای های مناسب از بستهاستخراج ویژگی

  b_minaei@iust.ac.irمسئوا:رایانامه نویسنده  *
1 Self-Propagating 
2 Worm Detectors 
3 Data mining 
4 Packets

هاای نهاان در   تشاخیص کارم   منظاور  بهدهنده هوشمند  تشخیص

در ایان مادا نامن اساتخراج      ای ارائاه نمااییم  های رایانهکهشب

تلفیقای از عملیااات   ،هاای ماورد نیاااز در عملیاات اصالی    ویژگای 

ه را مورد آمددستبندی را انجام داده و نتایج به ردهبندی و  وشه

دهیم.ارزیابی قرار می

ای و  های رایانه در بخش دوم سا تار کرم ابتدای این مقالهدر 

ساوم  بخاش  نماییم سپس در  بررسی میآنها را  5های پویش روش

تحقیقاات  های مناساب   دهنده های تشخیص ویژگیمطالعه  نمن

در  .نمااییم  مای  ارزیاابی این  صوص را  پذیرفته در مرتبط صورت

شااامل روش اسااتفاده از   شناساای تحقیاا   ایاان بخااش روش 

مدا کلی تحقی   به همراه رمزشده های ترافیک سرآیندهای بسته

کااوی در   بندی داده بندی و دسته های  وشه کارگیری روش در به

و استخراج سازی  گردد بخش نهارم به پیاده ها ارائه می کشف کرم

در ایان   .پاردازد  کااوی مای   ز در عملیات دادههای مورد نیا ویژگی

های تصادفی و  به روشهای آلوده  سازی داده نمن متوازن قسمت

ماورد   ساازی  مادا نتایج را در مرحلاه  های پاک  داده بندی  وشه

بنادی در  هاای رده  کاارگیری روش باه باا  و  دهیممقایسه قرار می

ساه روش ماشاین    استفاده ازو های آلوده و پاک تشخیص میزبان

های عصبی مصنوعی نتایج  بردار پشتیبان، در ت تصمیم و شبکه

کاارگیری  و باه  بنادی   وشهدر ونعیت عدم استفاده از  بار یکرا 

5 Scan 
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 بندی  وشهکارگیری سازی تصادفی و بار دیگر در حالت بهمتوازن

 دست آورده و آنها را ارزیابی نمودیم.به

افزار کلمنتااین انجاام داده و   نرممک سازی  ود را به کپیاده

درصد آن  27درصد ترافیک و برای تست از  07برای یادگیری از 

نیاز نتاایج تحقیا  را ارزیاابی و     بخش پنجم  در .استفاده نمودیم

بنادی   ساه روش رده  بررسای و در آن با بندی  واهیم نمود  جمع

در  C5در ت تصمیم که متعل  به بهترین نتایج کارگرفته شده  به

 .باشد را ارائه  واهیم نمود می های آلوده از پاککشف بسته

 های پویش آنها ای و روش های رایانه كرم .2

ها  گردند که یکی از آنها کرم دافزارها به انواع متعددی تقسیم میب

 ند تاکه قادر هستندافزاری نرم ای برنامه ها کرمدر واقع  .باشند می

های دیگر  ود را برروی رایانه ،لازمهای آوردن دسترسیدستبه با

هاای موجاود در سیساتم    پاذیری د و به کماک آسایب  نتکثیر کن

ها یا در یکای  پذیرید. این آسیبنمیزبان، برنامه  ود را اجرا نمای

افزارهای سیستم میزبان وجاود دارد یاا بار اپار پیکربنادی      از نرم

 .است وجود آمده های سیستم میزبان بهافزار نرمناصحیح 

ها به دو بخش یافتن قرباانی و ماورد    کلی فعالیت کرم تور به

 پاذیرد. بارای ایان منظاور کارم      اصابت قرار دادن آن صورت مای 

بایست ابتدا سیستم قربانی را پیدا نموده و پس از کپی کاردن  می

 تارین  مهام بدیهی است که یکای از  کد مخرا، آن را اجرا نماید. 

یافتن قربانیان  ود  منظور بهکه مراحل انتشار برای آنها پویش شب

به سزایی دارد روشی  تأپیرآنچه در موفقیت پویشگر کرم  باشد می

بندد. کار می ود به پذیرهای آسیباست که کرم در یافتن میزبان

تصاادفی   مثاا فرض کنید پویشگری در یک شبکه کاملاً عنوانبه

برای یافتن میزبان هدف  بنابراین،دهد. عملیات پویش را انجام می

را در بادترین حالات         بایسات مجموعاه حاالات     ود می

آدرس شابکه  پویش کند. اکنون فرض کنید دو بخاش اوا پایش  

( را بداناد در ایان صاورت مجموعاه حاالات باه        142.190)مثلا 

یابد واگر پویشگر به هر تریقای بتواناد   حالت کاهش می      

آورد زماان   دست بهذیر مدنظر  ود را پهای آسیبمیزبان فهرست

 یابد.این پویش به مرتبه  طی تقلیل می

 دهنده مناسب تشخیص. 9

گاردد در وهلاه اوا   وقتی صحبت از سیستم تشاخیص کارم مای   

تشخیص صاحیح   برای ما تشخیص صحیح است. مسئله ترین مهم

 کاه  بایسات عالاوه بار ایان     میدهنده  ن معناست که تشخیصبدی

به های  وجاه نبایاد     دهد میرا تشخیص  مخراهای  تمامی فایل

همچناین زماان   کرم معرفی کند  عنوان بهرم نباشد فایلی را که ک

تشخیص نباید بیش از حد تاولانی باشاد و یاا مناابع زیاادی از      

عالاوه بار ایان بهتار اسات      سیستم را در اشغاا  ود قارار دهاد   

پایانی شبکه انتشاار   های میزبانبر روی  سادگی به دهنده تشخیص

بهتر اسات   بنابراین،یابد و کمترین سربار در نصب آن ایجاد شود 

در دروازه شبکه مستقر گردد و عملیات تشخیص  دهنده تشخیص

 را در این نقطه انجام دهد.

 های تشخیص كرم روش .9-8

در دو دساته  از یاک دیادگاه   های تشخیص کرم  کلی روش تور به

های جابجاا  میزبان و تشخیص از روی بستهکلی تشخیص بر روی 

از دیدگاه دیگری نیز باه  پذیرد و بستر شبکه صورت میشونده در 

دو دسته مبتنی بر امضا یا شکل کد بدافزار و تشخیص بر مبناای  

گردند. تمرکز بر شکل بدافزار ممکن است رفتار بدافزار تقسیم می

جابجایی بین دو با توجه به رمزبودن کد آن و یا دگردیسی آن در 

میزبان عملیات تشاخیص را باا مشاکل مواجاه نمایاد همچناین       

هاای  قابلیت مهندسای معکاوس و تواناایی تحلیال و ارائاه مادا      

تواند کمک شایانی به تشاخیص  کاوی بر روی قطعات کد می داده

-از روی کد نماید اما از آنجا که مونوع این تحقی  بر روی کارم 

نمایند پس این بستر شبکه رمز می های نهانی است که  ود را در

تواند کارایی نندانی برای ما داشته باشد. از منظر دیگر روش نمی

 تارین  مهمتحلیل بر مبنای رفتار نیز مشکلات  اص  ود را دارد. 

پنهان نمودن رفتار مخارا تاا مقصاد نهاایی و شناساایی       مسئله

ی باشد که کشف بر مبنای رفتار را با مشکل جاد محیط هدف می

های ها قادرند تا محیطنماید. حتی در بر ی موارد کرممواجه می

های مجازی را تشاخیص  عاملو سیستم 1آزمایشگاهی، جعبه شن

 بنااابراین،داده و هاای  رفتااار مخرباای را از  ااود بااروز ندهنااد.   

بایست با ارائه یک روش رفتاری غیرمتمرکاز بار رفتاار نهاایی      می

 د.کرم عملیات تشخیص را صورت بخشی

ها برای رسیدن به اهداف  ود مجبورند  اود را منتشار   کرم

هااای موجااود در پااذیریبایساات از آساایبماای همچنااینسااازند 

تمرکز  بنابراین،افزارهای هدف استفاده نمایند عامل یا نرمسیستم

  حل کشف کرم باشد.تواند کلید اصلی راهبر این دو نکته می

 مطلوب دهنده تشخیصانتخاب  .9-2

 واهیم توجه به آنچه در بخش قبلی گفته شد در این بخش میبا 

دهنده مطلوا  اود را انتخااا کنایم. در     های تشخیصتا قابلیت

تارین مشاکلات   های میزبان محور یکی از اساسای دهنده تشخیص

باشد که اولاً ممکان اسات   ها میدهنده نصب این تشخیص مسئله

کنایم و پانیااً ممکان     ها را مجبور به نصاب  نتوانیم تمامی میزبان

 افازار  نارم است به دلایلی صاحبان میزبان و یاا بادافزاری  ااص،    

 
1 Sandbox 
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کاه در نقاا     باا وجاود آن   بنابراین،را غیرفعاا نمایند.  شده نصب

نهایی شبکه، دسترسی به حافظه اجرایی بیشتر است اماا هماواره   

این مشکل وجود دارد که میزبان مذکور آلوده بوده و نشر آلودگی 

هاای میزباان محاور را از     ماا روش  بنابراین،پذیرفته است صورت 

هاای   حوزه مطالعه  ود کنار گذاشته و در ادامه تحقیا  باه روش  

 شبکه محور  واهیم پردا ت. 

باه دنبااا   ها محور بخشی از این الگوریتمههای شبک در روش

کاه  گردناد  مای  های تکراری ترافیک مشاکوک الگوی توالی بایت

 بناابراین،  باشد میها  اجزای رمزشده کرم تشخیصمشکل آنها در 

های جدید نندریختی هستند و  که تقریباً اکثر کرمبا توجه به این

کنند این دسته را نیز از مطالعه  ود  ارج ترافیک  ود را رمز می

 نماییم. می

هاایی  دهناده  های شبکه محور تشخیص دسته بعدی در روش

های پابات  های مرتبط با بخشمحتوای بسته مبنایهستند که بر 

نکناد(   کااری  دسات در کدکرم )که کرم مجبور اسات تاا آنهاا را    

 یبخشاند. اینجاا نیاز مشاکل    عملیات تحلیل  ود را صاورت مای  

کااه پیاادا کااردن بخااش پاباات و  ایاان و آناساساای وجااود دارد 

اگار  و غیررمزشده در تمامی کدهای مخرا کااری دشاوار اسات    

را به شکل عمومی و وابساته باه    برای رفع این مشکل بخش پابت

ها درنظر بگیریم با توجاه باه اشاتراک     پروتکل سا ت تمامی کرم

های مجاز دارد مثبت کااذا را در شابکه باالا    زیادی که با برنامه

ای نیز وجود دارد کاه  های مجاز رمزشدهبرد همچنین ترافیکمی

ه بایاد با   بنابراین،به اشتباه ممکن است کرم تشخیص داده شود. 

پویا و بار مبناای    صورت بهدنباا روش شبکه محوری بگردیم که 

های رفتاری بدون تکیه بر محتوای بساته و باا توجاه باه     شا ص

هاای ننادریختی را کاه در     های پایانی بتواند کرمترافیک میزبان

 .یابند کشف نمایدبستر رمز شده انتشار می

 مرتبط تحقیقات .9-9

های ا یر در جهت توسعه که در ساا هایی شیوه ترین مهمیکی از 

 گسااترش  در حااااای هااای رایانااههااای مقابلااه بااا کاارم  روش

هاای روز  کااوی در کشاف کارم    مفااهیم داده  کارگیری بهباشد می

این راستا کارهای متعددی صورت پذیرفته کاه   در باشد صفرم می

 اود را تکامال    ،های اساسی ترافیک شبکهغالباً با تکیه بر ویژگی

تای   2715است. در این رابطه بارتس و سافکا در سااا   شیدهبخ

های ارسالی بر شبکه استفاده نموده های بستهپژوهشی از  صیصه

و با تمرکز بر محتوای آنها به کمک ترافیک غیررمزشده در بساتر  

  .[1] ارساا ترافیک را شناسایی نمودند شبکه مخرا بودن منبع

توسط پراس و همکارانش تکامال   2710این تحقی  در ساا 

و  VPNبیشتری یافت. آنها با تمرکز بر ترافیک رمزشده روی بستر 

HTTPS های اساسی مدنظر  ود را استخراج نمودند. آنهاا  ویژگی

م ناا ی عصابی بار روی   هاا  شبکه کارگیری بهکاوی و  به کمک داده

های ورودی و  روجی بستههای اندازه ها و ویژگیهای بستهدامنه

درصاد در محایط    07هاا توانساتند باا دقات     و زمان ارساا بسته

 .[2] واقعی بدافزارهای روی ترافیک رمزشده را تشخیص دهند

 اصالی  مشاکل یاابیم کاه    تر این روش در مای  با بررسی دقی 

، نام دامناه و اساتفاده از   HTTPSروش آنها تکیه بر روی پروتکل 

N-gram باشاد زیارا   هاا مای  های دیگر میزبانآدرس در فرا وانی

شود که جهت انتشار  اود   دامنه کشف به بدافزارهایی محدود می

 ،ایجویند همچنین ممکن است نام دامناه  از این پروتکل بهره می

دهاای در انتشااار مطاارو نبااوده و باار پایااه پااویش فضااای آدرس 

موجاود   )مثلاً از اتصالات های قربانی کشف شود نمیزبا ،پیرامونی

لازم به ذکر است که صرف تکیاه بار    .استخراج شود(  net statدر 

الگوی انتشاار ساریع را در نشار     ،ها و زمان ارساا آنهااندازه بسته

تواند در برابار  احتمالاً این روش نمی بنابراین،کند کرم تداعی می

دیگار نیاز    مسائله انتشارهای با سرعت کمتر کارایی داشته باشد. 

پوشی از عملیاات یاافتن قرباانی در    در نشم مسئلهفرض نمنی 

تواناد کماک شاایانی در    باشد که مای این نوع انتخاا ویژگی می

شاویم کاه   تشخیص رفتار کرم نماید. در آ ر نیز  اتر نشان مای 

هااای آوری باادافزارترافیااک مااورد آزمااایش از تریاا  جمااع   

ستفاده از گیرد که الزامی در ا مورد ارزیابی قرار می یا شده شنا ته

 بنااابراین، نمایااد در انتشااار  ااود رعایاات نماای HTTPSپروتکاال 

 صافرم توان در این باره نظری قطعی بر روی بادافزارهای روز   نمی

 ارائه نمود.

 دهنده پیشنهادی شناسی تشخیص روش .9-4

پوشاش نقاا  قاوت و     منظور بهبرای دستیابی به اسلوا مطلوا 

با استفاده از یادگیری ماشین و با الهام بخشی از  شده مطرونعف 

های تشخیص در شبکه اسلوا روش پیشانهادی   ترکیبی از روش

 نماییم.را ایجاد می

کااوی در   ذکار گردیاد داده   قبال گوناه کاه در قسامت     همان

هاا بار روی شابکه باا وجاود ترافیاک       بساته  تشخیصهای  روش

. ما نیز ایجاد نمایدرا در کشف کرم  مؤپریتواند نتایج رمزشده می

در ایجاد سه تفاوت نسبت به روش پیشنهادی  شده ارائهبا نوآوری 

نماییم. اوا اینکه روش ماا  را ارائه می  ود صیتشخپراس، روش 

یاا   HTTPSمنحصر به پروتکل یاا روش رمزنگااری  ااص نظیار     

VPN  ای بار بساتر  نبوده و قادر است تا هرگونه ترافیک رمزشاده 
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TCP   را ارزیابی نماید. ما در روش پیشنهادی به متن بسته کااری

سارآیند  فیلادهای   شده از مشت  نداریم و صرفاً با اتکا به اتلاعات

های مبدأ و مقصد، توا عمار بساته و انادازه     ها نظیر آدرس بسته

 دهیم.عملیات  ود را انجام می بسته

فاً دارای یک تواند صرهای مورد مطالعه ما میدوم اینکه بسته

آدرس مقصد باشد و هی  نیازی به نام دامنه مقصد و یا اتلاعاات  

 باشد.نمی HTTPهای سرآیند بسته

که ترکیبای از عملیاات    باشد می کاوی ما سوم هم روش داده

های تصمیم، های در ت با روش بندی دستهبندی به همراه  وشه

تواناد بهباود   باشد که میهای عصبی و رگرسیون  طی میشبکه

 گونه بدافزارها ایجاد نماید.در کشف این مؤپری

گیاری از  برای انتخاا بردارهای ویژگی لازم است تا باا الهاام  

محور عملیات استخراج صورت پذیرد. با های تشخیص شبکه روش

عمده تمرکز بر دو روش تشخیص عملیات پاویش   که اینتوجه به 

هاای  باین میزباان   اتبای( مر سلسله)پویش 1و رابطه علت و معلولی

آلوده قرارگرفته لازم است تا در انتخاا بردارهای ویژگای مقاادیر   

بایسات  مرتبط با ونعیت اتصالات قرار گیرد. برای این منظور می

استخراج شاده   TCPهای های مرتبط با بستهاین ویژگی از ویژگی

و برای هر بسته با توجه به ونعیت کلی اتصااا آن در تای یاک    

های ناموف  دیگر تلاش مسئلهگفتگو بین دو میزبان تصویر گردد. 

 فهرستماهیت پویش کرم )در مواردی که  دلیل بهدر یافتن هدف 

ای در ا تیار کد مخرا نیست( در تشاخیص  از پیش تعیین شده

هاای صاورت   نظاور از فراوانای فرا اوانی   باشد. برای این مآن می

ها اساتفاده  تی اتصالاتش به دیگر میزبان ،پذیرفته توسط میزبان

شده و این ویژگی نیز در مرحله دوم از اتصالات موف  یاا نااموف    

گاردد.  ها انافه میآمده تصویر شده و به مجموعه ویژگی دست به

ظاور  بحث بعدی الگوی علت و معلاولی اسات کاه بارای ایان من     

شده و در سه سطح ایان الگاو    بندی سطحها وارد مجموعه ویژگی

گیاری از الگاوی آدرس مقصاد در    یابد. همچنین الهاام تسری می

گیری تعدد مراجعات باا ایجااد یاک شاا ص جمعای روی      شکل

مجموعه مراجعاات محاسابه    هر سطحدرگاه و آدرس مقصد برای 

ز الگوهاای حجمای   گردد. البته لازم به ذکر است که استفاده امی

هایی که دگردیسی ندارند کارا باشد تواند در تشخیص کرمنیز می

آوردن الگوی زمانی در شروع و پایاان اتصاالات    دست بههمچنین 

ها نیز در تشخیص رفتار توزیع کرم و فاصله گرفتن آن بین میزبان

 است. مؤپرهای عادی بسیار از رفتار توزیع بسته

 
1 Causation 

 یقتحق یمدل كل .9-5

بندی اساتفاده شاده    بندی و رده این پژوهش از دو مدا  وشه در

هاای   گیاری و ایجااد مجموعاه داده    نمونه در بندی است. از  وشه

هاای   ساا ت مادا   منظاور  باه بنادی   هاای رده  تر و از روش متنوع

بینی کننده استفاده شده است. در زیر مدا کلی تحقی  بار   پیش

ساازی آن باا    دهو پیاا  تب  مدا فرآیندی کریسپ کشایده شاده  

 است.  صورت پذیرفته 2افزار کلمنتاین نرم
 

 
 سازی مدا تحقی  مراحل پیاده :(8شکل )

 سازی مدل .4

تحقیا  تبا  رویاه تشاریح شاده در       ساازی  مادا  بخشدر این 

گردد. برای این منظور در ابتادای امار   ، ارائه مییقبل های قسمت

در مرحله بعاد   شود.های مورد استفاده معرفی میمجموعه ویژگی

عملیااات تجمیااع و کاااهش باار روی آنهااا صااورت پذیرفتااه و    

کااوی اساتخراج    های کلیدی جهات انجاام عملیاات داده    شا صه

ساازی  بندی عملیات متاوازن های  وشه گردند. به کمک روش می

بندی بهتارین روش در کشاف   صورت پذیرفته و با استفاده از رده

نیز بار اسااس    بخشگردد در انتهای این های آلوده ارائه میبسته

بنادی آنهاا    های پااک و رده بندی بر روی بسته کارگیری  وشهبه

هاای ارزیاابی تشاریح    اصلاو شده و نتایج به کمک شا صه ،مدا

 .شوندمی

 
2 Clementine 

شناخت 
فضای 

کسب و 
 کار

آشنایی باکرم های رایانه ای و •

 روش های تشخیص آن

شناسایی ویژگی های قابل احصا از  •

 محتوای کرم

شناسایی ویژگی های محیط  •

جمع  عملیاتی کرم تأثیرگذار بر تشخیص
آوری 

داده های 
 آزمایشی

 شناسایی ویژگی های مرتبط با روش تشخیص•

جمع آوری داده های حقیقی به تفکیک آلوده و •

 پاک بودن

انتخاب 
 ویژگی 

آماده سازی داده ها و برگزیدن ویژگی های •

 اثرگذار

 حذف ویژگی های غیرمرتبط•

 تجمیع داده ها•

 افزودن ویژگی های جدید مشتق شده•

خوشه 
بندی 

داده های 
 پاک

 متوازن سازی داده های پاک و آلوده•

 انتحاب روش خوشه بندی مناسب•

 یافتن تأثیرپذیرترین ویژگی ها•

 رده بندی
رده بندی داده ها فارغ از خوشه بندی به کمک متوازن  •

 سازی تصالدفی

به کارگیری الگوریتم های رده بندی و استخراج بهترین •

 آنها

به کارگیری بهترین رده بندی برای تک تک خوشه ها و •

 استخراج بهترین مدل

ارزیابی و 
استخراج 

 نتایج

 معرفی معیارهای ارزیابی•

 به کارگری معیارها و مقایسه نتایج•

 انتخاب مدل برتر•
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 ها درک داده .4-8

مهام و   اریبسا  ای مسائله  یواقعا  یشاگاه یآزما طیمحا  کی افتنی

 یکه ما برا ییاز آنجا و گرددیمدا محسوا م یابیدر ارز یدیکل

هاای پااک و آلاوده باه     میزبان کیتراف ازمندیمدا  ود ن یابیارز

 کرمی هستیم که سعی در گسترش آلودگی  ود در شبکه دارناد 

 کیا از تراف باشاد مای دشاوار   اریبسا  ای مسئله طیمح نیا جادیو ا

 تور بهو پاک را  آلوده کیکه تراف ICSI شگاهیآزما توسط شده ارائه

 شگاهیآزما نیا [.3] مینموده استفاده کرد بندی تبقه شده کیتفک

ماورد   کیا و تراف باشاد یما  ایا فرنیکال یمتعل  به دانشاگاه برکلا  

 Pcap هاای لیا عضاو دارد. فا  میزبان 5717استفاده ما  در حدود 

 فهرسااتقاارار گرفتااه و  [ 3آدرس مرجااع ]در  کیااتراف نیااا

آلوده اغلاب   یهامیزبان. باشدیآلوده و پاک موجود م های میزبان

متنوع باوده و   هایشبکه، بدافزار و کرم شیپو افزارهاینرم یدارا

قارار   یابیا و ماورد ارز  رهیا ذ  روز یاک  یآن در بازه زمان کیتراف

بسااته داده  3001747 مشااتمل باار کیااتراف نیااگرفتااه اساات. ا

ها بوده که پس از کاهش اولیه باه تعاداد   توسط میزبان تولیدشده

 میزباان  934تعاداد  از ایان میاان   . قلیل یافته اسات ت 2095523

های موجود در این دادهشده است.  یابیرزآن پاک ا مابقیآلوده و 

های اولیه زمان اتصاا، پروتکل، آدرس مبدأ، ترافیک شامل ویژگی

درگاه مبدأ، آدرس مقصد، درگاه مقصد، توا بسته، مادت زماان   

فاصله زماانی باین دو    شروع اتصاا تا زمان ارساا بسته دریافتی،

بسته متوالی در یک اتصاا، محتاوای سارآیند و محتاوای بساته     

رمز بودن پروتکل کرم نهان از محتوای بساته   دلیل بهباشد که  می

  واهیم نمود. نظر صرف

هاا تجمیاع شاده و در قالاب یاک      در اولین مرحله کلیه فایل

هاای ایان جادوا یکای از      هریاک از ساتون   گیرد.جدوا قرار می

کاهش اولیه عملیات  و باشد می ها فیلدهای اتلاعات سرآیند بسته

. در گاردد  مای  اجارا  TCPترافیک مرتبط با پروتکل با جدا نمودن 

 Rstمرحله بعد  صیصه اساسی ونعیت اتصاا از مقادیر مرتبط با 

, Syn , Ack    مشت  شده باا ناامConnectionStatus   در مجموعاه

این  صیصه ونعیت موفقیت یاا عادم   در  1گرددها انافه میداده

موفقیت در برقراری ارتبا  توسط رکورد مرتبط با ترافیک مذکور 

آوردن آن از مجموعاه قواعاد پروتکال     دست بهو برای  قرار گرفته

TCP ترتیب که  ندر برقراری ارتبا  کمک گرفته شده است. بدی

 دشده باشا تکانی کامل  ها عملیات دست اگر در توالی ارساا بسته

بادیهی  گردد  صورت ناموف  ارزیابی می موف  و در غیر این ،اتصاا

 

 یاصال  یسندهنو یکیپست الکترون ی از تر یازدر صورت ن ها یپرس و جوکلیه  1

  واهد بود یافتقابل در

تواند کمک است تی مطالبی که پیشتر ارائه شد این  صیصه می

 شایانی به تشخیص کرم بودن نماید. 

در مرحله سوم تعداد اتصالات بین دو میزبان در بازه ترافیکی 

نهاان   هاینیز در مفاهیم حرکت کرم مشخصهاین  آید می دست به

ای دارد شاید بتوان با احتماا زیادی بیان نمود که در جایگاه ویژه

صورت پویش توسط کرم اتصالات موف  یا ناموف  بین دو میزبان 

گیرد. برای دستیابی به نتایج بهتار ایان   در الگوی  اصی قرار می

 9ها، اتصالی 5تا  2، ها اتصالیتعداد را در نهار دسته فراوانی تک 

)ایان   هاا تقسایم نماودیم.   اتصاالی  17ها و بایش از  اتصالی 17تا 

بندی همراه با اصالاو فراوانای    بندی بر مبنای  وشه تری  دسته

تواند موفا   این تعداد اتصالات می آید(. می دست بهانواع اتصالات 

 یا ناموف  باشد. 

در مرحله نهارم برای هر میزبان و درگاه آن یاک رکاورد در   

جدوا نهایی ایجاد نموده و از جدوا ابتدایی مقادیر مجموع پانج  

باه   ها  صیصه صیصه را محاسبه و در این جدوا قرار دادیم این 

 باشد:شرو زیر می

 (: ConnectionStatus) ونعیت اتصاا  .1

غیر موف ( و یا یک  صفر )به معنای اتصاا تواند میمقدار آن 

)به معنای اتصاا موفا ( باشاد. لازم باه ذکار اسات کاه در       

صورتی که برای یک میزبان روی یک درگاه  اص هم اتصاا 

موف  و هم ناموف  وجود داشت دو سطر از جدوا را به  ود 

 دهد.ا تصاص می
 

 (: One) تعداد رکوردهای تک اتصالی میزبان  .2

کاه   باشد میاین  صیصه بیانگر مجموع تعداد اتصالات تکی 

در ونعیت موفا  )در   شده تعییناز منبع مذکور روی درگاه 

صورت یک بودن ونعیت اتصااا( و یاا نااموف  )در صاورت     

صفر بودن آن( به یک مقصد  اص صاورت پذیرفتاه اسات.    

 Aمثاا فرض کنید تنها یک اتصاا موف  بین منابع  عنوان به

اتصااا موفا     9و تعداد  Cو  Aیک اتصاا موف  بین  و Bو 

مقادار ایان  صیصاه     بنابراین،وجود دارد  Dو  Aبین منابع 

  واهد گردید. 2برابر  Aبرای منبع 
 

 (: Plus01اتصالی میزبان) 5تعداد رکوردهای یک تا   .3

در این حالت تعداد اتصالات موفا  یاا نااموف  باین مبادأ و      

شمارش شده و در این  صیصه  بوده 5مقصد که بین یک تا 

 Aگیرد. در مثاا بالا مقدار این ویژگای بارای منباع    قرار می

 وA اتصالی باین   9 واهد بود زیرا فقط یک ارتبا   1مقدار 

D باشد.موجود می 
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 (: Plus05)اتصالی میزبان 17تا  5تعداد رکوردهای   .9

در این حالت تعداد اتصالات موفا  یاا نااموف  باین مبادأ و      

بوده شمارش شده و در این  صیصه  17تا  5که بین  مقصد

 گیرد.قرار می

 

 : (Plus10)اتصالی میزبان 17تعداد رکوردهای بیش از   .5

در این حالت تعداد اتصالات موفا  یاا نااموف  باین مبادأ و      

اتصاا باوده شامارش شاده و در ایان      17مقصد که بیش از 

 گیرد. صیصه قرار می

در مرحله پنجم به هر یک از سطرهای مرحله قبلای مجماوع   

ی مبادله شده توسط میزبان روی درگاه ماوردنظر و  ها بستهاندازه 

 صیصاه جدیاد افازوده     عنوان بهونعیت ارتبا  موف  یا ناموف  

 گردد.می

همین مجموع در مورد  صیصه فاصله زمان بسته، نسبت باه  

ها ایجااد  برای تمامی میزبان زمان آغازین اتصاا به ازای هر بسته

های متوالی های زمانی بستهگردیده است. همچنین مجموع فاصله

 گردد.برای هر میزبان محاسبه و انافه می

و  PacketSumLenی هاااا ناااامایااان ساااه ویژگااای باااا    

SumTimeSinceFirstFrame  وSumTimeSincePreviousFrame 

 گیرد.های مورد مطالعه قرار میدر مجموع ویژگی

ها نیز ونعیت منبع اعم از آلوده در ستون آ ر جدوا ویژگی

 (Isworm)گیرد.یا پاک بودن قرار می

در مرحله آ ر با نگاه به  اصایت علات و معلاولی کارم کاه      

ی فوق را برای سطح دو ها  صیصهپیشتر به آن اشاره شد تمامی 

 نماییم.و سطح سه محاسبه می

باا   aروی درگااه   Aباان  سطح دو بدین معناست که اگار میز 

باا   aروی درگااه   Bارتبا  برقرار نماید و آنگاه میزباان   Bمیزبان 

در ساطح دوم ارتباا     Cارتبا  برقارار نمایاد، میزباان     Cمیزبان 

قرار  واهد گرفت. در این مرحلاه بارای هار ساطح باه       Aمیزبان 

های مرتبط با آن سطح را ایجاد گیری مقادیر ویژگی کمک مجموع

 نماییم.می

بندی با تمرکز بر واقعیت تمایل به انتشاار آلاودگی   این سطح

 توسط میزبان آلوده به سطوو دیگر حاصل شده است.

نه بردار ویژگی در ساه ساطح بارای هار میزباان و       بنابراین،

بنادی و  ورودی  وشاه  عناوان  باه گاردد کاه   درگاه وی ایجاد می

 هد گرفت.کاوی مورد مطالعه قرار  وا در داده بندی دسته

 باشد می (1)ها در یک نگاه مطاب  جدوا  مجموعه این ویژگی

 احصا شدههای  مجموعه ویژگی :(8جدول ) 

 شرح ویژگی نام فارسی نام لاتین ردیف

1 Connection 
Status 

 یتونع

 یبرقرار

 اتصاا

 آمیز موفقیتدر صورت 

اتصاا  یبودن برقرار

 باشد یم یکمقدار آن 

2 One 

تعداد 

رکوردهای 

تک اتصالی 

 میزبان

تعداد اتصالاتی که بین 

میزبان و مقصد فقط 

 برقرار شده است. بار یک

3 Plus01 

تعداد 

رکوردهای 

 5یک تا 

اتصالی 

 میزبان

تعداد اتصالاتی که بین 

میزبان و مقصد بیش از 

بار  5و کمتر از  بار یک

 برقرار شده است

9 Plus05 

تعداد 

رکوردهای  

 17پنج تا

اتصالی 

 میزبان

تعداد اتصالاتی که بین 

میزبان و مقصد بیش از 

بار  17بار و کمتر از 5

 برقرار شده است.

5 Plus10 

تعداد 

  یرکوردها

 17از  یشب

 یاتصال

 یزبانم

 ینکه ب یتعداد اتصالات

 یشو مقصد ب یزبانم

بار برقرار شده  17از

 .است

9 PacketSumLen 

مجموع 

اندازه 

 های بسته

 تبادا شده

 های مجموع اندازه بسته

مبادله شده توسط 

 Xدرگاه  یرو یزبانم

 اتصاا یتهر ونع یبرا

0 
SumTime 

Since 
FirstFrame 

مجموع 

 یفاصله زمان

 های بسته

 تبادا

مجموع فاصله زمان 

 زمان به نسبت ها، بسته

هر  یازا اتصاا به آغازین

 بسته

0 
SumTime 

Since 
PreviousFrame 

مجموع 

 های فاصله

 یزمان

 ها بسته

 یزمان های مجموع فاصله

 یبرا یمتوال های بسته

 یزبانهر م

4 IsWorm 

 یتونع

آلوده  یاپاک 

 بودن

در صورت صفر بودن 

بسته پاک و در صورت 

از  یبودن آلوده )ناش یک

 باشدیکرم( م یکتراف
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 سازی مدل .4-2
باشد. در بخاش اوا   در این تحقی  شامل دو بخش می سازی مدا

هاای   اناد وارد روش که کرم نباوده هایی درکورهای مربو  به  داده

بندی با  بندی شده و پس از پیدا کردن بهترین روش  وشه  وشه

هاای   رکوردهایی کاه کارم باوده ترکیاب شادند و مجموعاه داده      

ن مجموعاه  ایا  در بخاش دوم اناد.   آموزشی جدیدی را تولید کرده

گردند. هنگاام  بندی می های رده جداگانه وارد روش تور بهها  داده

شود که متعل  به کدام  وشه بوده  ورود رکورد جدید مشخص می

و با توجه به  وشه آن مدا مربو  به آن  روجی مورد اساتفاده  

 گیرد.قرار می

 سازی مدل یخروج یرمقاد سازی متوازن .4-2-8
 47حادود  عمال آماده،    گیری تی بررسای باه   پس از انجام نمونه

درصاد آن مارتبط باا     17درصد ترافیک مرتبط با مناابع پااک و   

باشد بدیهی است که در صورت عدم ایجااد تاوازن   منابع آلوده می

های پاک اقدام باه تشاخیص   ها مدا با مشاهده دادهبر روی داده

نماید. برای جلوگیری می نظر صرف آلودههای آنها نموده و از داده

هاا متاوازن گاردد. ایان     از این پدیده لازم است تا مجموعاه داده 

باید توری انجام شود تا بدون تصویرساازی غلاط از    سازی متوازن

ها برای مدا بتوان بر مشکل موجود غلبه پیدا نمود برای این داده

هاای  هبنادی داد منظور به دو صورت تصادفی و استفاده از  وشاه 

را انجاام داده و نتاایج را در مرحلاه     ساازی  متاوازن پاک عملیات 

 دهیم.مورد مقایسه قرار می سازی مدا

 بندی خوشه .4-2-2

بندی ابتدا رکوردهایی که کرم نبودند جدا شاده و    وشه منظور به

 منظااور باه بنادی شادند. در ایان تحقیا       هاای  وشاه   وارد روش

میاانگین اساتفاده شاده     -یبنادی کا   بندی از روش  وشه  وشه

ها توسط کااربر تعیاین    میانگین تعداد  وشه -کیدر روش  است.

ها با استفاده از روش  یافتن  وشه منظور بهگردد. بدین ترتیب  می

 وشاه جساتجو شاد و از     15 وشه تا  2میانگین از تعداد  -کی

ها  ای فقط حداقل و حداکثر  وشه ترفی دیگر در روش دو مرحله

 9اد  وشه بهیناه  های مختلف تعدبا تعداد  وشهمشخص شدند. 

های موجود در هر  وشه مطااب    آمد توزیع نمونه دست به وشه 

 دست آمده است. ( به2) با شکل

 
 های موجود در هر  وشه توزیع نمونه :(2شکل )

را بار   تاأپیر ( متغیرهایی کاه بیشاترین   3شکل )همچنین در 

اند، به همراه میانگین مقادیر این متغیرها  بندی داشته روی  وشه

در هر  وشه و همچناین تعاداد رکوردهاای قارار گرفتاه در هار       

  وشه ذکر شده است.

 

 بندی اهمیت متغیرها در  وشه :(9شکل )

  بندی رده .4-2-9

بنادی در تشاخیص   هاای رده  کاارگیری روش هدف این بخش باه 

باشاد بارای ایان منظاور  ساه روش      آلوده و پاک میهای میزبان

هااای عصاابی  ماشاین بااردار پشااتیبان، در اات تصاامیم و شاابکه 

بندی مورد اساتفاده قارار دادیام     های رده روش عنوان بهمصنوعی 

و  بناادی  وشااهدر ونااعیت عاادم اسااتفاده از  بااار یااکنتااایج را 

یری کارگسازی تصادفی و بار دیگر در حالت بهکارگیری متوازن به

 دست آورده و آنها را ارزیابی نمودیم.به بندی  وشه

      یااادگیری و ارزیااابی از روش منظااور بااهنیااز  سااازی ماادادر 

استفاده نمودیم. بدین ترتیاب در هار دساته از مجموعاه      07-27

آموزش مادا و از   منظور به% رکوردها 07از  شده سا تههای  داده

 آزمایش مدا استفاده کردیم.  منظور به% رکوردها 27

از معیاار   معماولاً کاوی برای ارزیاابی کلای    های داده در روش

آلوده تشخیص داده شده و  درستی به)مجموعه مواردی که 1صحت

پاک تشخیص داده شده نسبت باه   درستی بهمجموعه مواردی که 

گردد اما در مواردی کاه فراوانای   کل مجموعه موارد( استفاده می

لوا در بین کل حالات کم است این معیار باه تنهاایی   حالات مط

تواند دقات مادا را توصایف نمایاد بارای هماین منظاور از        نمی

آلاوده   درساتی  باه )نسابت تعاداد ماواردی کاه      2معیارهای دقات 

به کل مواردی کاه درسات آلاوده تشاخیص      3تشخیص داده شده

 5( و معیار بااز وانی 9داده شده و یا غلط آلوده تشخیص داده شده

 
1 Accuracy 
2 Precision 
3 True Positive 
4 False Negative 
5 Recall 
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آلوده تشخیص داده شاده باه    درستی به)نسبت تعداد مواردی که 

کل مواردی که درست آلوده تشخیص داده شده و یا به غلط پاک 

( و ترکیااب ایاان دو معیااار در قالااب 1تشااخیص داده شااده اساات

نرا معیار سانجش در معیاار    )دوبرابر حاصل 2سنجش معیار اِف

  نماییم.استفاده میجمع این دو معیار(  باز وانی نسبت به حاصل

سازی  ماشین بردار پشتیبان به كمک متوازن كارگیری به  

 تصادفی

بر روی ترافیاک   ذکرشده بندی  وشهدر این ونعیت بدون انجام 

های اتلاعاتی باه  ورودی میزان آلوده یا پاک بودن  روجی بسته

تور کاه   کمک بردار پشتیبان مورد ارزیابی واقع شده است. همان

بساته ماورد ارزیاابی تعاداد      1902نمایید از مجموع ملاحظه می

متعل  به منبع پاک یا آلوده شناسایی شده  درستی بهمورد  1217

 گردد.می 27/02%که صحت مدا برابر 

کارگیری ماشین بردار پشتیبان بدون اتکا به  به :(2جدول )

 بندی  وشه

 شده ینیب شیپ

ده
اه

ش
م

 
ده

ش
 

  آلوده پاک

 آلوده 594 111

 پاک 151 991
 

سازی  به كمک متوازن MLP عصبیهای شبکه كارگیری به 

 تصادفی

در ایاان ونااعیت نیااز ماننااد روش قباال فااار  از عملیااات    

تور که ملاحظه  دهیم، همانبندی ارزیابی  ود را انجام می  وشه

مورد  1354بسته مورد ارزیابی تعداد  1522نمایید از مجموع  می

متعل  به منبع پاک یا آلوده شناسایی شده کاه صاحت    درستی به

 گردد.می %24/04مدا برابر 

متناارر   تاور  باه همچنین لازم به ذکار اسات کاه مادا ماا      

 موارد را به اشتباه آلوده یا پاک تشخیص داده است. 07/10%

 %90/03و با باز وانی  %72/04این مدا قادر است تا با دقت 

 وده را از پاک مشخص سازد.موارد آل 20/01و معیار اِف 

 بندی های عصبی بدون اتکا به  وشه کارگیری شبکه به :(9جدول )

 شده بینی پیش

ده
اه

ش
م

 
ده

ش
 

  آلوده پاک

 آلوده 503 170

 پاک 59 009
 

 
1 False Negative 
2 F-measure 

 01/17متناارر مادا %   تور بههمچنین لازم به ذکر است که 

این مدا قادر  موارد را به اشتباه آلوده یا پاک تشخیص داده است.

و معیااار اِف  %29/09و بااا باااز وانی % 74/41اساات تااا بااا دقاات 

 موارد آلوده را از پاک مشخص سازد. 59/00

( متغیرهای تأپیرگذار در هر مجموعه داده را از دیاد  9شکل )

نماییاد  گونه که ملاحظه می دهد همانی عصبی نشان میها شبکه

 را در ایجاد مدا ایفا نمودند. تأپیرسه دسته متغیر بیشترین 

)نظیار   باشندها میدسته اوا متغیرهای مرتبط با اندازه بسته

PacketAvgLen هااا را در ( کااه الگااویی از شااباهت اناادازه بسااته 

نمایناد. دساته   های ناشی از ترافیک آلوده و پاک دنباا مای بسته

 دوم متغیرهای مرتبط با تعداد اتصالات موف  یاا نااموف  هساتند   

( که با رفتار پویش سر و کار دارند و دسته ساوم  PlusOne)نظیر 

باشاند  نیز متغیرهای در ارتبا  با مدت زمان برقراری اتصااا مای  

کنناد. )نظیار   های آلاوده دنبااا مای   که الگویی مشابه را در بسته

AVGTimeSincePreviousFrame) 

 

 ر در هر مجموعه داده از دیدمتغیرهای تأپیرگذا :(4شکل )

 MLPهای عصبی  شبکه

سکازی  به كمکک متکوازن   C5درخت تصمیم  كارگیری به 

 تصادفی

بساته ماورد    1592نماییاد از مجماوع   تور که ملاحظه می همان

متعل  به منبع پاک یا آلاوده   درستی بهمورد  1950ارزیابی تعداد 

 گردد.می% 94/49شناسایی شده که صحت مدا برابر %

 بندی بدون اتکا به  وشه C5کارگیری در ت تصمیم  به :(4جدول )

 شده بینی پیش

ده
اه
مش

 
ده
ش

 

  آلوده پاک

 آلوده 999 39

 پاک 94 013
 

% 51/5متناارر مادا   تاور  باه همچنین لازم به ذکر است که 

این مدا قادر  موارد را به اشتباه آلوده یا پاک تشخیص داده است.

و معیااار اِف  %07/49و بااا باااز وانی  %42/42اسات تااا بااا دقاات  

  موارد آلوده را از پاک مشخص سازد. 07/43
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بنکدی بکر روی   كکارگیری خوشکه  بندی مبتنی بر بهرده 

 های پاک داده

بنادی   تکیه بار  وشاه   شده ارائههای مدا کلی در مجموعه تور به

دست آمده ایجاد تواند از دو دیدگاه تأپیری ملموس در نتایج بهمی

تارین  گوناه کاه پیشاتر اشااره شاد یکای از اساسای        د. هماننمای

 هااای سااازی دادهمشااکلات در ارائااه ماادا مناسااب متااوازن   

 هااای  کااارگیری روشباشااد هرننااد بااهشااده ماای کااارگیریبااه

پاذیر  تارین راه امکاان  در دساترس  عنوان بهسازی تصادفی متوازن

ای ه سازی به کمک روشباشد ولی هدفمند نمودن این متوازنمی

تواند نتاایج بهتاری را باه ارمغاان آورد از     می معمولاًبندی  وشه

اسات کاه    ای مسئلههای پاک نیز ترف دیگر تحلیل رفتاری بسته

شاود و بارای   کناار گذاشاته    سازی مدانباید تحت هی  عنوان از 

را ایفاا   ماؤپری تواناد نقاش   بندی میدستیابی به این مهم  وشه

های بندی را بر روی بستهلیات  وشهنماید برای این منظور ما عم

آوردیام از   دسات  بهدارای برنسب پاک انجام داده و نهار  وشه 

تاک تاک باا  وشاه      صاورت  باه ترف دیگر این نهاار  وشاه را   

ساازی پوشاش   متوازن مسئلهنموده تا  سازی مداهای آلوده  بسته

ای که در داده شود. هنگام ورود یک بسته جدید با توجه به  وشه

گیریم کدام مدا را بر روی آن اعماا گیرد تصمیم میقرار میآن 

کارگیری روش تصادفی متوازن کردن با به جای به بنابراین،نماییم 

 توانیم صحت مدا را افزایش دهیم.روش الگوهای مشابه می

حاصال شاده    C5 از آنجا که بهترین نتایج در در ت تصامیم 

نمااییم. نتاایج   ده مای بندی مذکور را برای این مدا اساتفا  وشه

 گردد.( حاصل می5مطاب  با جدوا )

 یها  وشه یبر رو C5 یمدر ت تصم یریکارگ به :(5جدول )

 شده یلتشک

 شده بینی پیش

ده
اه
مش

 
ده
ش

 

 نیبازخوا

)%( 

دقت       

)%( 

صحت  

)%( 
  آلوده پاک

07/09 
90/44 

 

49/40 

 

 وشه  آلوده 509 179

 یک

 پاک 3 4392 (17795)

23/40 

 
05/44 

 

34/44 

 

  وشه دو آلوده 990 12

 پاک 1 1991 (2192)

91/44 

 
05/44 

 

39/44 

 

  وشه سه آلوده 909 9

 پاک 1 03 (099)

97/49 
53/49 

 

01/40 

 

 وشه  آلوده 903 20

 نهار

(3919) 
 پاک 10 2044

در ایاان حالاات از  شااده حاصاالارزیااابی پیشاارفت  منظااور بااه

 نماییم.  میانگین وزنی نهار  وشه استفاده می

، بااز وانی  73/44، دقات برابار   70/44شا ص صحت برابار  

 گردد. می 42/43و معیار اِف برابر  32/04برابر 

گوناه کاه ملاحظاه     با درنظر گرفتن نتایج مرحله قبال هماان  

، شا ص بااز وانی  70/44به  94/49نمایید شا ص صحت از  می

و معیاار   73/44به  42/42، شا ص دقت از  32/04به  07/49ز ا

یابد که نشانگر موف  عمل نمودن  تغییر می 42/43به  0/43اِف از 

 باشد. های مورد آزمایش می ترکیب ذکرشده بر روی داده

 های مشابه مقایسه با روش .4-9

آنها توانستند  [2]توسط پراس و همکارانش  شده انجام پژوهشدر 

های توا، های عصبی از ویژگیدرصد به کمک شبکه 07با  دقت 

هاای ترافیاک   های مقصد بساته اندازه بسته، زمان ارساا و آدرس

بدافزارها را از ترافیک عادی تشخیص دهند آنها با تکیه بر الگاوی  

های آدرس دامنه نتایج  ود را تا حدی بهبود بخشیدند و با رشته

درصد بر روی مجموعه تستی  ود نتایج  07از وانی و ب 47دقت 

 بهتری را ارائه نمودند. 

ما در روش  ود با ایجاد نندین بهبود توانستیم نتایج بهتری 

را در اکثر حالات ایجاد نماییم. هماراه کاردن مادا باا وناعیت      

هاای علات و   ایده گساترش  کارگیری بهاتصالات در کشف پویش، 

تات، استفاده از مدت زمان بقای اتصاا بندی ارتبامعلولی و سطح

بندی بر کارگیری  وشهها همچنین بهدر انتخاا مجموعه ویژگی

 ساازی  متوازنهای پاک و استفاده از الگوهای هنجار، روی ترافیک

کارگیری در ات تصامیم بار    بندی و در نهایت بهمبتنی بر  وشه

های بستهها سبب شد تا علاوه بر افزایش دقت در کشف روی داده

هاای آلاوده نیاز    آلوده وابستگی مدا از برقراری ارتبا  باا دامناه  

 برداشته شود.

ها به کمک پروتکل  همچنین مدا پراس با شر  انتشار بسته

HTTPS  و وجودURL ها توانست به ایان نتاایج    مشخص در بسته

دست یابد و این در حالی است که در مدا ما های  قیادی بارای    

 TCPم وجود نداشته و صرفاً از سرآیند ترافیاک  پروتکل انتشار کر

  پذیرد.  عمل تشخیص انجام می

 تشخیص كرم از میزبان آلوده .4-4

 بخاش در این  شده انجام سازی مدابا توجه به بنابر آنچه ذکر شد 

های تصمیم نتایج بهتری بندی در ت رده  مشخص است که روش

همچنین و نماید می حاصلهای آلوده از پاک را در تشخیص بسته

 دسات  بهبندی و استفاده از  وشه ،بالا بردن صحت مدا منظور به

 آوردن الگوهای رفتارهای سالمی که کرم نیستند نتایج بهتاری را 

 . واهد آوردبه ارمغان  در تشخیص کرم

در پایااان لازم اساات یااادآور شااویم کااه بررساای و یااافتن    

باشد زیارا   های آلوده گام اصلی تشخیص کرم در شبکه می میزبان
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های ها با پروتکل یافتن میزبان آلوده تمامی تراکنش فایل محض به

هاا و تواباع    و فایال  1گرددشبکه و سواب  اتصالات آنها بررسی می

ها و توابع  شود. این فایلای اجرایی بدافزارها استخراج میکتابخانه

لیات تحلیل به آزمایشگاه تحلیل بادافزار  برای بررسی بیشتر و عم

شود. مراحل مواجهه با بدافزار و جرمیابی کار  اارج از  سپرده می

 گنجد.حیطه تحلیل بدافزار بوده و در مجاا این مقاله نمی

  گیری نتیجه .5

   بندی جمع .5-8

های  به آن پردا ته شده روشی برای یافتن کرم مقالهآنچه در این 

هاا   ویاروس  هنوز بارای آنهاا در آنتای   هایی که  باشد. کرمنهان می

در شابکه محتاوای  اود را رماز نماوده و      امضایی وجود نداشته، 

 توانند از یک میزبان به میزبان دیگر شکل  ود را تغییر دهند.  می

 انتخااا  های کارم و ویژگیاین مقاله با مطالعه در بخش اوا 

هااای سیسااتم ذیریپااقابلیاات  ااودتکثیری و اسااتفاده از آساایب

. در بخاش  کار  اود را آغااز نماودیم   های اصلی   صیصه عنوان به

در و  بررسای نماودیم  مناساب را   دهنده تشخیصهای  ویژگی دوم

میزباان محاور در   اعم از های مقابله با کرم  انواع روش سوم بخش

نقا  پایانی شبکه، شبکه محور در روی دیواره آتش و نقا  میانی 

 را ارزیابی نموده محور در بخشی ایزوله از شبکهپات شبکه و هانی

. باا  دادیام های شابکه محاور قارار     تمرکز  ود را بر روی روشو 

هاای  یاابیم کشاف میزباان   های کارم در مای  درنظرگرفتن ویژگی

هاای آلاوده و در   تواند گام بزرگای در کشاف میزباان   پویشگر می

لی ماد در بخاش نهاارم   نهایت کشف کرم باشد برای این منظور 

در شابکه ارائاه   های انتشار کرم برای کشف رفتار پویش و ویژگی

  نمودیم.

کاوی و مدا کریسپ برای  های داده از روش شده ارائهدر مدا 

-ویژگای  ابتادا  بنابراین،گرفتیم. کشف ترافیک آلوده از پاک بهره 

 آماده  دسات  باه ترافیاک آزمایشای   از های کلیدی قابل بررسی را 

اساتخراج نماودیم. بارای ایان منظاور       ICISآزمایشگاه  متعل  به

های کشف کارم در شابکه کاه     تمرکز  ود را بیشتر بر روی روش

هاای  پیشتر به آنها اشاره شد قرار دادیام و باا تلفیقای از ویژگای    

 تارین  مهام های  ود را ایجاد نمودیم. یکای از  کلیدی آنها ویژگی

اتصاالات   هایی نظیر تعاداد استخراج ویژگی شده ارائههای  نوآوری

 
هاایی کاه   مجموعه تماام پروساس   Cmdدر  Netstat –aoدستوراتی نظیر  1

دهد. اند ارائه میهای شبکه را داشتهها و آدرس سعی در برقراری ارتبا  با درگاه

های مخرا را احصا نماود.  توان فایلهای آلوده میبا مراجعه به سیستم بنابر این

البته باید توجه داشت که مراجعه دیرتر از موعد ممکن است نتیجه بخش نباوده  

 و کرم بخش مخرا  ود را از بین برده باشد.

 

هاا، الگاوی   موف  و ناموف  هر میزبان، توا و زمان ارسااا بساته  

باشاد کاه از دا دیگار     هاای مقصاد مای   ها و درگاهانتخاا آدرس

های آزمایشگاه استنتاج گردید. بارای  صفات مورد بررسی در داده

های دقت و باز وانی را باه مجموعاه شاا ص    ارزیابی نیز شا ص

تاا بتاوانیم ارزیاابی دقیقای در      صحت روش  ود اناافه نماودیم  

شدگی ترافیک آلوده کم در بین ترافیک پااک زیااد   شرایط توزیع

 ایجاد نماییم.

افازار  ساازی  اود را باه کماک نارم     پیادهدر بخش پنجم نیز 

هاای آلاوده و   به عادم تاوازن داده   با توجهکلمنتاین انجام دادیم. 

کاردیم بارای ایان منظاور     پاک لازم بود تا این توازن را ایجاد می

های تصاادفی تاوازن را صاورت بخشایده و      به کمک روش بار یک

بنادی را کاه شاامل ماشاین باردار      هاای رده  بهترین نتاایج روش 

بود مورد ارزیابی  C5های عصبی و در ت تصمیم پشتیبان، شبکه

از  آزماون درصد ترافیک و بارای   07قرار دادیم. برای یادگیری از 

درصد آن استفاده نمودیم. در مجموع بردار پشتیبان با صحت  27

های عصابی  ، شبکه 90/03و با باز وانی % 72/04، دقت %2/02%

، در ت  29/09و با باز وانی % 74/40، دقت % 24/04با صحت %

و بااا باااز وانی  42/42، دقاات % 94/49بااا صااحت % C5تصاامیم 

هاای آلاوده از   کشف بساته توانستند بهترین نتایج را در  %07/49

 پاک ارائه نمایند.

 جاای  باه مدا را تکامل بیشتری بخشیدیم و در نوآوری  ود 

ساازی اساتفاده   بنادی در متاوازن  سازی تصادفی از  وشهمتوازن

کااردیم. ایاان روش باعااث شااد تااا عاالاوه باار هدفمنااد نمااودن   

در عملیااات  یمااؤپرتراز ترافیااک پاااک اسااتفاده  سااازی متااوازن

اعمااا نماودیم و    C5بندی ییم. نتایج را بر روی ردهتشخیص بنما

درصد دقت،  44ها تا رفت در بر ی دستهگونه که انتظار می همان

 .بخشیدیمبهبود  را صحت و باز وانی

 كارهای آیندهپیشنهاد برای  .5-2
وعی جدید از بادافزارهای روزصافرم   ن 2مانای پیشرفته بدافزارهای

های آنها پاک کردن فایل مولد بعاد از   که از جمله ویژگیباشد  می

باشد. این بدافزارها در حافظاه اصالی مقایم     انتشار روی هدف می

گزار انتشااار  ااود را صااورت هااای کااار از رایانااه معمااولاًشااده و 

هاای   بخشند. برای این منظور لازم است تا با اساتفاده از روش  می

کااوی بار روی ایان     دادهاز حافظاه اصالی عملیاات     تصویربرداری

حافظه صورت پذیرفته و نشر بدافزار تشخیص داده شود. پیشنهاد 

هاای شابکه موجاود در حافظاه      گردد نمن بررسی فرا وانی می

کاوی مدلی ارائه گردد تا انتشار بدافزار از روی  اصلی به کمک داده

 کارگزار مربوته تشخیص داده شود.
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ABSTRACT 

Complex malwares which infiltrate systems in a country’s critical infrastructure with the purpose of  

destruction or espionage are major threats in cyber space. What is presented in this article is a smart      

solution to discover zero day worms which can be polymorphic and encrypted and their nature is still     

unknown to defense tools.To do this, we first outlined our desirable detector and then presented a solution 

based on data mining methods for detecting malicious extensions with the emphasis on worm’s scanning 

feature, communication model of the infected hosts and the packets’ headers transmitted across the         

network.By clustering clean data, and using clean and contaminated data classifications, experimental  

samples and the C5 decision tree, we managed to present the best model with an accuracy of 94.49%,    

precision of 92.92%, and a recall of 94.70% in identifying infected packages from the clean ones. Finally, 

we also showed that the use of clustering in the patterns of clean hosts’ traffic could reach better results in 

identifying infected traffic. 
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