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دهکیچ

بر  علاوه یاستفاده از ابر عموم دارد،اطلاعات را به دنبال  شتریب امنیتو  نهیکاهش هزها،  درخواست یاجرا یبرا یابر خصوصدر حالی که منابع 

بالا،  یساز رهیت ذخیو ظرف ییبه منابع با کاراها  از سازمانی. اما نبه همراه دارد زیسازمان را ن تاطلاعا ازدر حفاظت  یمخاطرات احتمال نه،یهز

ن ی  است. در ا یاز مسائل مهم در محاسبات ابر یکیها به منابع،  درخواست بندی زمانن یبنابرا کند. می یابر عموماستفاده از ر به یرا ناگز ها آن

ت یملاحظات امنیتی شامل حساس   پردازد. یم یتینظر گرفتن ملاحظات امن کارها با در بندی زمانشود که به  یپیشنهاد م یدیمقاله روش جد

ن ای  ده اص   ی ین کاره  ا و هم ن  یب   یانتق  ال یه  ا گرفت  ه ش  ده، حساس  یت ب  رای داده در نظ  رر ی  اخ یه  ا کاره  ا ک  ه در پ   وهش یب  را

 یافت ه بهبود PSOتم یش نهادی توس ا الگ ور   یپ یویباش د. س نار   ه ا م ی   ن آنیب یارتباط یرهایمنابع و مس یبرا گرفتن قدرت امنیتی در نظر

(PSO-WSCSپ )که  یطور به ؛منابع و ارتباطات است یتیها از قدرت امن کارها و داده یتیکردن فاص ه امن شود. تابع هدف، حداقل یم یساز ادهی

تم یبا سه الگور ،دهد اص ی می PSOم که تغییراتی روی الگوریت PSO-WSCS یشنهادیتم پیز برآورده شود. الگورینه نیت زمان و هزیدو محدود

ابی یگردد. نتایج ارزسه مییمقا یبیابر ترک ایدر محت یبا در نظر گرفتن امن MPSO-SAو  VNPSO ،MPSOمطرح و مشابه  بندی زمانگر ید

 04بهب ود  ، ط ور متوس ا   هب  باش د.   یت ی م   یازهای امنیک به نینزد یتیافتن منابع با شباهت امنیشنهادی در یتم پیبودن الگور مؤثرحاکی از 

 دهد. این مهم را نشان می شده گرفتههای در نظر  درصدی در نمونه

یر ارتباطیتی مسیمنابع، قدرت امن یتیتی داده، قدرت امنیکار، نیاز امن یتیاز امنیان کارها، نیجر بندی زمان ،یبیترکابر  :هاواژهدیلک

 

مقدمه .8

نند از من ابع موج ود ب ر    توا یمکاربران  یمحاسبات ابرا یمحدر 

 راهب رد  ،1کاره ا  بن دی  زم ان . مس ل ه  اساس تقاضا استفاده کنند

ح کاره ا  یع صحیها و توز به درخواست یده پاسخ  مناسب در نحوه

من ابع و   ییه ا و توان ا   ی گ  یان من ابع موج ود ب ا توج ه ب ه و     یم

دار  گ راف جه ت   کی  ب ا   است. مجموعه کاره ا  ییکارا یارهایمع

 ه ا،  الی  مجموع ه کاره ا و   آن  یه ا  گ ره ه ک   ش ود  یمشخص م  

 یزان داده ب را ی  م معم ولاا  است.کارها  نیب یوابستگ دهنده نشان

.[1 -2] شود یمشخص م  الیوزن  وسی ه بهکار ن دو یانتقال ب

و  ۳یعم  وم ،2یرا ب  ه س  ه دس  ته اب  ر خصوص   یاب  ر ایمح  

 ری  ها به شرح ز هر کدام از دسته کنند که یم یبند دسته 0یبیترک

.[۳]شود بیان می
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هم مشهور اس ت،   یکه به ابر داخ  ی: ابر خصوصیخصوص ابر

سازمان در نظر گرفت ه ش ده و س ازمان     یجهت استفاده اختصاص

.باشد یمحدود م یاست. منابع ابر خصوص آن مالک منابع

من ابع نامح دود موج ود     یاب ر عم وم   ای: در مح  یعموم ابر

محاسبه  نهیهز ،استفاده کاربر زانیبر اساس م اما در آن، باشد یم

.شود یم

اس ت.   یو خصوص یابر عموم بیترکابر ترکیبی، : یبیترک ابر

د از من ابع  نباش   یک اف  یمنابع موجود در ابر خصوص که یدرصورت

اب ر   ،ب ه من ابع   ی. از لح ا  دسترس   ش ود  یاستفاده م یابر عموم

 یاب ر خصوص    یای  از همه بهتر است چون ع لاوه ب ر مزا   یبیترک

(، ابعن  ت در ص ورت موج ود ب ودن م   یو امن نهی)عدم پرداخت هز

دارد.ز ینرا  یابر عموممنابع نامحدود بودن وی گی 

روب رو اس ت.    ییه ا  شبا چال یبیدر ابر ترک بندی زمانمسل ه 

چ ون   ییه ا  درواقع اس تفاده از من ابع خ ارز از س ازمان چ الش     

 یده    صیو نح وه تخص    یم خصوصی، حفظ حریتیملاحظات امن

 یه ا  از چ الش  یک  ی. [5] آورد یوجود مرا به  [0] منابع به کارها
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مس ل ه   ،اب ر دارن د   ایها در مواجه شدن با مح   که سازمان یاص 

1است. در  تیامن
IDC نیتر از مهم یکی یو محرمانگ تیبحث امن 

از  یکین ی. هم نکند یم دیابر را تهد ایمح است که ییها چالش

 ایکاره ا در مح    بن دی  زمانده، مسل ه ی یمسائل قابل توجه و پ

  .[6] است یبیابر ترک

ص کارها به منابع است یتخص راهبرد کارها بندی زمانمسل ه 

ک ه در ادام ه    یتین مقاله با در نظر گرفتن ملاحظات امنیکه در ا

 خواهد شد.انجام  یبیا ابر ترکیشود، در مح یح داده میتوض

مبح ث   [9-7] شریف، ابریش می و رض اییان   یها پ وهشر د

کاره ا ب ه    ،ای ن اس اس  ب ر  در کارها لح ا  ش ده اس ت و     تیامن

حس اس   ی. کارهاشوند یم میتقس حساس یرغحساس و  دودسته

 یانجام شود و کارها یداخل سازمان و ابر خصوص در دیبا حاایترج

 انجام شود. یدر ابر عموم ای یدر ابر خصوص تواند یم حساس یرغ

است که ب ا   ییها ت کارها وابسته به دادهینکه حساسیبا توجه به ا

کاره ا،   یت برایف حساسینجا علاوه بر تعری، در اکنند یآن کار م

 یه ا  درواق ع داده  .دش و  یم  ف ی  ت تعریحساس   زین ها داده یبرا

داشته  یت مخت فیتواند درجه حساس یهر کار م یو خروج یورود

 یای  که در دن یمتفاوت یتین با توجه به حملات امنی. هم نباشد

شبکه وجود دارد، مثل حملات شنود و افش ا، تخری ب و حم لات    

 یرهایمن ابع و مس    یب را  یت  یق درت امن  ت وان  یجعل هویت، م

 خ دمات  بر اس اس ، یتیف کرد. قدرت امنیتعرها  ن آنیب یارتباط

، ص حت و اح راز   یکنن د )محرم انگ   که ارائه م ی  یتیمخت ف امن

، یت  یامن یه ا  سیارائه س رو  ی. برا[14]شود یت( مشخص میهو

ه ا   تمین الگ ور ی  آمده است ک ه ا  به وجود یگوناگون یها تمیالگور

کن د، متف اوت     یجاد میکه ا یزان سرباریو م یتیقدرت امن ازنظر

داشته  یبالاتر یتیطور مس م هرچه الگوریتم قدرت امن هستند. به

د و ی  آ یم به وجودتم یآن الگور یاجرا یبرا یشتریباشد، سربار ب

 کند.  یدا میش پیدرنتیجه زمان افزا

 یا چندجم هحل  راه بندی زماننکه جهت مسل ه یبا توجه به ا

 بن دی  زمانمسل ه  یبرا یمخت ف یها تمی، الگور[11]وجود ندارد 

م یه ا ب ه س ه دس ته تقس       تمین الگوری. ا[12]است یشنهادشدهپ

فرا  یها تمیالگور -ب یا مکاشفه یها تمیالگور -. الف[1۳]شوند یم

 .یبیترک یها  تمیالگور -ز یا مکاشفه

در نظ ر   کن د،  آن ه این مقاله را از کارهای پیشین متمایز می

ه ا و   آنن یب   یالق  انت یه ا  ادهدکارها و  یبرا یتیاز امنین گرفتن

ن یب   یارتب اط  یرهایو مس   من ابع  یب را  یتین قدرت امنیهم ن

ابع است. هم نین تابع هدف مس ل ه می زان تش ابه امنیت ی را     من

 
1 International Data Corporation 

 یب را  PSO یافت ه بهبود یا فرا مکاشفه تمیاز الگورمدنظر دارد که 

 است. شده استفادهحل مسل ه 

افته است: در بخش دوم یر ساختیز صورت بهن مقاله یادامه ا

ش ود.   یاند مرور م ت را در نظر گرفتهیمرتبا که بحث امن یکارها

گردد. در بخش چهارم  یح میدر بخش سوم تشر یشنهادیپ روش

س ه ق رار   یو مقا یابیمورد ارز مشابه یها و روش یشنهادیروش پ

 .ردیگ یم

 نیشیپ یکارها .2

ف کردن د ک ه   یتعر 2یتیت امنیمدل محدود [10]مکاران و ه لیو

در نظ ر  من ابع   یکاره ا رو  بن دی  زم ان  یب را  یت  یسه حالت امن

 یت  یکاره ا و من ابع س طح امن    ین مدل برایبر اساس ا رد.یگ یم

ب الاتر   یت  یمنابع ب ا س طح امن   یاگر کار فقا رو .شود یف میتعر

کارها شود. اگر  یگفته م امن ،یتیآنگاه حالت امنشود،  بندی زمان

 یس ک یر یتی، حالت امننداشته باشند یتیمحدود بندی زمان یبرا

 ϒس ک  یب ا احتم ال ر   یمن ابع  یش ود و اگ ر کاره ا رو    یگفته م

(<1ϒ0<) سکیبا ر یتیشود، حالت امن بندی زمان ϒ ن ی  ن د. ا یگو

 شود. یحل م ازدحام ذرات یا فرا مکاشفهمدل با روش 

جه ت   یت  یامن یه ا  سیس رو  در ادامه [15]و همکاران  لیو 

موارد د. نکن یف میان کار تعریجرحساس در  یها محافظت از داده

 ه ا  داده 5یو جاسوس   0، شنود۳رییتغ از ها عبارت داده ید برایتهد

 ،6تی  هو اح راز  سیسرودها از ین تهدیمقاب ه با ا یهستند که برا

 یمدل است. شده استفاده 8تیجامع سیو سرو 7یمحرمانگ سیسرو

 یت  یامن یها سیمراکز داده و سرو یتیامن یها سیز جهت سروین

متناسب  یا مراکز داده یکند که کارها رو یکارها ارائه م یازموردن

 .شود یم بندی زمان یتیامن یازهایبا ن

 یتک رار  یارائه کردند که با اجرا یروش [14]و همکاران چن

 یرین منابع ج  وگ یبحساس  یها منابع از انتقال داده یکارها رو

ب ه   یازی  نمنب ع واح د    یکاره ا رو  یبا اجرا نیشود و هم ن یم

 یبرا یازموردنب زمان ین ترتیبد .یستن یانیم یها داده یرمزنگار

اهش کاره ا کس ر و زم ان ک ل ک       یاز زمان کل اج را  یرمزنگار

 ابد.ی یم

 یتیگر جهت سربار امنید یمدل [16]و همکاران  لیدر ادامه 

ک ه ممک ن اس ت     یت  یامن داتی  مبحث مرب و  ب ه تهد  کارها و 
 

2 Security constraint 
3 Alteration 
4 spoofing 
5 snooping 
6 Authentication 
7 Confidentiality 
8 Integrity Service 
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ح ق رار ده د، مط ر    دی  ابر م ورد تهد  ایمجموعه کارها را در مح

 سیش امل س رو   یت  یامن سیاز سه سرو ستمیس نیدر ا د.نکن یم

 است. شده استفاده تیو جامع یمحرمانگ ،تیهو احراز

 یاجرا ندیدر فرآ دهش ارائهمخت ف  یها سیسرو (1) در شکل

 است. شده دادهکار نشان 
 

 

 [16]یتیامن یها سیسرو :(8) شکل

ک ار ب ه س ه ن و       ه ر م، ین  یب یم (1)که در شکل  طور همان

 ازی  ن یت و محرم انگ یت، جامعیس احراز هویشامل سرو سیسرو

توس ا   دی  ک ه با  یمخت ف   یتیبا سطوح امن ها سین سرویا .دارد

مجموع   ه ش   وند. ین م   ی   ی، تعک   اربر مش   خص ش   ود  

ام را  iک  ار  یت  یس  طوح امن 

 ب ا (. دهد یرا نشان م است. )سه سطح ۳برابر  qکه  دهد یمنشان 

سربار  یدارا ستمیس شده گفته یتیامن یها سیدر نظر گرفتن سرو

دا یش پینه افزایزمان و هز ها سین سرویاعمال ا یبراکه  شود یم

را نش ان   یت  یس امنیسرو یها تمیالگور ۳ و 2، 1جداول  کند. یم

را ک ه   یرمزنگ ار  یها تمیاز الگور یا نمونه (1)در جدول  دهد. یم

  ، نش ان داده اس ت.  ش ود  یاس تفاده م    یس محرم انگ یسرو یابر

ت ی  س جامعیس رو  یبررس   یبرارا  1سازی توابع درهم (2) جدول

 یت را ب را ی  اح راز هو  یه ا  تمیالگ ور  (۳)و جدول  دهد ینشان م

شده در جداول  انیب بیضرا کند. یت مشخص میس احراز هویسرو

ن ق درت  یشتریک بین و یک قرار دارد که صفر کمترین صفر و یب

از یشتر باشد، نیتم بیهرچه قدرت الگور دهد. یتم را نشان میالگور

سرعت و  شتریآن ب ینه اجرایهز ودارد  یتر دهی یبه محاسبات پ

 شود. یاجرا کمتر م

 [16] یتم رمزنگاریالگور :(8جدول )

الگوریتم 

 رمزنگاری

قدرت 

 امنیتی
 سرعت

(Mb/s) 

 سربار

(KB/ms) 

IDEA 4/1  ۳0/17  5/1۳  

DES 9/4  21/18  15 

Rijndael 60/4  88/۳9  49/21  

RC4 ۳6/4  98/۳2  0۳/96  

 
1 Hash 

 [14] الگوریتم احراز هویت :(2جدول )

 (Mb/s)سرعت قدرت امنیتی الگوریتم احراز هویت

CBC-MAC-AES 9/4 16۳ 

HMAC-SHA-1 6/4 108 

HMAC-MD5 ۳/4 94 

       

 [14]توابع درهم سازی  :(9جدول )

 (Mb/s)سرعت قدرت امنیتی نام تابع

   

TIGER 4/1 ۳/08 

RIFDMD-160 77/4 27/71 

SHA-1 6۳/4 6/84 

RIFDMD-128 ۳6/4 97/86 

MD5 26/4 12/1۳8 

 

ب   ا را  بن   دی زم   ان  مس   ل ه [16] 2416س   ال در  ل   ی 

 یت  یمنمخ اطره ا  شده توسا ک اربر و  فیزمان تعر یها تیمحدود

اس ت.   ه ا  نهیهز حداقل کردنن مسل ه، یهدف در ا کند. یان میب

ف را   یه ا  تمیتم مورچگان که از دسته الگورین مقاله از الگوریدر ا

 است. شده استفاده، است یا مکاشفه

کاره ا در   بن دی  زم ان  [17] همک اران  و یش م یدر مقاله ابر

انج ام   یخصوص  اب ر  و  یمنابع ابر عمومشامل  یبیابر ترک ایمح

کاره ا،   یت ب را یبا در نظر گرفتن حساس یشمیابر ی. آقاشود یم

در  دی  با حس اس  یکاره ا کن د.   یرا مط رح م    بندی زمانمسل ه 

تواند در  یم حساس یرغ یو کارها انجام شود یابر خصوص ایمح

 یش نهاد یشود. م دل پ  بندی زمان یصوصا خی یا ابر عمومیمح

 شود. یحل م یا روش مکاشفه ی هوس به

 یب  یابر ترک یها سامانه بندی زمانموفق در  یها از روش یکی

 تمیاست، الگ ور  شده یطراح یا هچندهست یپردازشگرها یکه برا

( HCOC)"یب  یترک یابره ا  یب را  نهیشده هز نهیبه" بندی زمان

 نیاست. ا دهیارائه گرد [18] رانهمکا و بیتکورتکه توسا  است

ک ه ب ا ح داقل     کن د  یم یکرده و سع افتیدر یروش مه ت زمان

انج ام   ،ش ده  نییاز مه ت تع قبل را یگردشکار، بندی زمان نهیهز

 دهد.

ه ا   داده یمبحث محافظت از محرمانگ [7] و همکاران فیشر 

Data 

transferring 

Integrity service 

Authentication 

service 

Confidentiality 

service 

ti-1 

Task 

executing 

Output data 

generating 

ti 
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ب ر در   ع لاوه  ن مسل هیکند. در ا یمطرح م بندی زمانرا در مسل ه 

 یب را  یمحرم انگ  نه، سه سطحیزمان و هز تینظر گرفتن محدود

ش  امل  یمحرم  انگاول  س  طح .ش ود  یف م  ی  کاره ا و من  ابع تعر 

س طح  اب ر را دارد.   ایاجرا در هر دو مح تیکه قاب است  ییهاکار

من  ابع  یک  ه رو ودش   یم   ییه  اکارمرب  و  ب  ه  یمحرم  انگم دو

 ،س وم  س طح . هستندانجام قابل  یمنابع عموم یبعض ای یخصوص

 یمنابع خصوص   یرو بندی زمان تیکه فقا قاب  هستند ییکارها

  مجموع  ه ی هوس   ب  ه یانگد. مجموع  ه س  طوح محرم    ن  را دار

┌
 
دس ته   ن س ه یهم ن است. شده دادهنشان                

┌  یمحرم  انگ
 
من  ابع در نظ  ر گرفت  ه  یب  را               

دس ته دوم و س  وم من  ابع  ، ی. دس ته اول من  ابع عم  وم ش  ود یم  

 .شود  یرا شامل م یمنابع عموم یو بعض یخصوص

ک ه من ابع دس ته اول فق ا      کن یم  یم  شاهدهم (0) شکل در

را اجرا کن د. من ابع دس ته     ینگسطح اول محرما یکارهاتواند  یم

را اجرا  یموجود در سطح دو و سه محرمانگ یتواند کارها یدوم م

همه کارها را دارد. در ادامه  یاجرا تید. منابع دسته سوم قاب نکن

 بندی زمانتا  شود یم تفادهاس [19] یبحران ریمس یها تمیاز الگور

 انجام شود.

 [7] کارها به منابع صینحوه تخص :(4) جدول

             

1 

4 

1 

4 

1 

1 

1 

1 

1 

    

    

    

 

که با  [8] شنهاد کردندیپ یدیو همکاران روش جد یشمیابر

و  یخصوص   یکاره ا  ی، محرم انگ یبیابر ترک یاستفاده از معمار

ابر  یحساس رو ین روش، کارهای. در اکند یمحساس را برآورده 

 ییشود و کاره ا  یم  که تحت کنترل سازمان است انجام یخصوص

ن من ابع اب ر   یندارند، مخت ار ب ه انتخ اب ب      یت خاصیکه حساس

 کردن ینیمممن مسل ه هدف یهستند. در ا یو ابر عموم یخصوص

  نه است.یزمان کل کارها و هز یپارامترها

در  بن دی  زم ان  تمیالگ ور  [24]و همک اران   یمقاله س وز  در

 یبیبا ابر ترکه که است. ابر چندگان شده مطرحابر چندگانه  ایمح

خت ف است ک ه در ه ر اب ر من ابع     ، شامل چند ابر ممتفاوت است

 یپهن ا  یک ابر خ ا،، دارا یقرار دارد. منابع موجود در  یمخت ف

 ش ود  یم   یس ع  نی. بنابراهستندها  تبادل داده یبرا یشتریب اندب

 ایمح کیدر  یحااترجدارند  یشتریب یها که تبادل داده ییکارها

 یه ا  هک ه تب ادل داد   ییرهایمستم ابتدا یالگور نیابر اجرا شوند. ا

 کن د ت ا   یم   یسع وانتخاب  یبحران ریمس عنوان بهرا دارند  یادیز

ت ی  درنهانباش د.   ادیز یبحران یرهایمسن یها ب زان تبادل دادهیم

. ش وند  یبه ابر مناس ب اختص ا، داده م     آمده دست به یرهایمس

 یانزم   تیکارها در محدود یاجرا  نهیمسل ه کاهش هز نیا هدف

 ست.توسا کاربر ا شده یفتعر

 یا فرا مکاشفهبا استفاده از الگوریتم  [21]فرناندز و همکاران 

کاره ا   بن دی  زم ان انرژی مص رفی   حداقل کردنسعی در  ژنتیک

روی منابع و هم نین مقدار زمان اج رای ک ل کاره ا را دارد. در    

 شده گرفتهاین مقاله محدودیت امنیتی برای کارها و منابع در نظر 

 است.

دو ه دف مه م    حداقل ک ردن سعی در  [22]ون و همکاران 

زمان اجرای کارها و هزینه اج رای  یعنی  بندی زمانهای  الگوریتم

ی ابی ب ه ای ن اه داف از      کارها روی من ابع را دارد. جه ت دس ت   

ک ه مح دودیت ت ابع     کن د  الگوریتم ژنتیک چندهدفه استفاده می

 است. شده گرفته در نظراحتمال خطر امنیتی برای کار و منبع 

در مقال ه ابراه ام و همک اران     ش ده  ارائ ه  بندی زمانوریتم الگ

که با استفاده از الگوریتم ازدح ام ذرات همس ایگی متغیی ر     [2۳]

حداقل ک ردن زم ان اج رای ک ل     سازی شده است، هدف را  پیاده

ب ا الگ وریتم    2416الگ وریتم س ال   گی رد. ای ن    می در نظرکارها 

 [20]توسا نای دو و همک اران    شده ارائهدحام ذرات از یافتهبهبود

اه داف  دهد که الگ وریتم جدی د    . نتایج نشان میشود مقایسه می

 یت وجه  قاب ل گرفتن محدودیت امنیتی بهبود  در نظرمسل ه را با 

 داده است.

گردش  یو محرمانگ تیحث امنمب یروقب ی  یها پ وهشدر 

مح دودیت   عن وان  ب ه تمرکز شده و اغ ب مقالات امنیت را کارها 

مبحث امنیت برای  که ینابا توجه به  اند. برای مسل ه تعریف کرده

مقاله  یندر امنابع و مسیرهای ارتباطی نیز بسیار بااهمیت است، 

که  ییها گرفتن حساسیت برای کارها و داده در نظرقصد داریم با 

)حساس یت هم ان نی از امنیت ی      دارند یو خروج یورود عنوان به

و ، هم نین در نظ ر گ رفتن ق درت امنیت ی ب رای من ابع       است(

 بگیریم که در نظر بندی زمانمسیرهای ارتباطی، منابعی را جهت 

ن مقاله یدر ا یشنهادیروش پ .سطح امنیتی مناسبی داشته باشند

 PSOو مس ل ه را ب ا الگ وریتم     کن د  ین موضو  تمرکز م  یا یرو

و  یش  نهادیدر ادام  ه روش پ کن  د. م  ی س  ازی ی  ادهپ یافت  هبهبود

 شود. یان میب یتیملاحظات امن

 یشنهادیروش پ .9

ت در ی  ، مبحث امنشده مطرح نیشیپ یبا توجه به آن ه در کارها

ق ات  یتحق ی، در برخ  است یتبااهمار یبسکارها در ابر  بندی زمان

کاره ا و   یت ب را ی  با در نظ ر گ رفتن امن   [15, 10, 14] نیشیپ

ن مقال ه  ی  اس ت. در ا  ش ده   پرداخت ه ن موض و   یمراکز داده، به ا



          1۳5                                                                                                 و همکاران   مائده مهرآوران ؛ا...کاره یتبا درنظر گرفتن امن یبیابر ترک یطکار در مح گردش یزمانبند

 

 

من ابع و   یها، ب را  کارها و داده یت برایبر در نظر گرفتن امن علاوه

ن یهم ن .شود یف میتعر یتیرت امن، قدها ن آنیب یر ارتباطیمس

ت ی  من ابع ب ا امن   یکارها رو ،یبیا ابر ترکیدر مح شود یم یسع

روش پیش نهادی از   یس از  ادهی  شود. جه ت پ  بندی زمانسازگار 

 PSO (Particle Swarm Optimization) یا ف را مکاش فه  تم یالگور

مس ل ه و   یان فض ا ی  ک ه در ادام ه ب ه ب    شده استفادهبهبودیافته، 

 .شود یپرداخته م یتیحظات امنملا

 مسئله یفضا .9-8
از ب ه  ی  ن یب  یا ابر ترکیکارها در مح بندی زمانان مسل ه یب یبرا

 م.یمسل ه دار یم در فضایمفاه یکسریف یتعر

 ،یدر محاس بات اب ر  ان شد، یب قبلااکه  طور همان: ابر طیمح

 ب ر فراهم آمده است تا کاربران بتوانند از من ابع موج ود،    یطیمح

و اب ر   یشامل ابر خصوص   یبیترکابر تقاضا استفاده کنند.  اساس

و  ن ه ی)ع دم پرداخ ت هز   یاب ر خصوص    یایعلاوه بر مزا، یعموم

ن ی  در ا دارد. زی  ن را یابر عموممنابع (، نامحدود بودن بالا تیامن

 است. شده یانب یبیترک ابر یرو بندی زمانا مسل ه یمقاله مح

مج ازی   یه ا  نی: ماش  ((VM) یمج از  یه ا نیماش  منابع )

. دی  آ یم   حس اب  بهجزء منابع ابر  ابر یموجود در فضا یمحاسبات

مت واح د  ی، قW(ti,vmj) یمنابع شامل قدرت پردازش یها ی گیو

ک ه   -حافظ ه  و SSlϵ{c,i,a}(vmi) یت  ی، سطح امنCost(vmj)ساعت 

ت ی  ت و اح راز هو ی  ، جامعیمحرمانگ یهاسیسرو یتواند برایم

آنکه  به ع ت، یاست منابع ابر خصوص ذکر قابل است. -فراهم کند

برخ وردار   یت  ین س طح امن یسازمان هس تند از ب الاتر   یاردر اخت

 دیگ ری   نهیهزهای پشتیبانی،  به غیر از هزینه در ضمنهستند و 

ر بایس تی از من ابع اب ر    ی، ن اگز مح دود ب ودن  ندارند. اما به ع  ت  

 نیز استفاده شود. یعموم

کاربران اس ت ک ه    یها وعه درخواست: مجم1مجموعه کارها

گراف که  یهاشود. گرهیدار نشان داده مک گراف جهتی ی هوس به

ه ای   الی  و  T={t1,t2,..tn} ی هوس   ب ه دهنده کارها اس ت، را   نشان

 di,j ی هوس   ب ه را  ن کارها اس ت یب یانتقال یها داده  گراف که نشانه

ج ود داش ته باش د،    و یالی 2به  1شود. اگر از کار  ش داده میینما

 دی  با 1 ت ا تم ام ش دن ک ار     2 است و ک ار  2 از کارین شیپ 1کار 

از ین،  داده حجمها علاوه بر  الی یمنتظر بماند. در گراف کارها، برا

 د مشخص شود.یز باین یانتقال یهاداده یتیامن

 ینگاشت کارها رو ،بندی زماندر مسل ه  :بندی زمانمسئله 

 یه ا  تیاه داف و مح دود   ک ه  یا گون ه  به، ردیگ یمنابع صورت م

ن مقال ه مس ل ه   ی  در ا شده توس ا ک اربر، ب رآورده ش ود.     فیتعر

 .شود یم یبررس یتیبا در نظر گرفتن ملاحظات امن، بندی زمان
 

1 Workflow 

ن مقاله از ین در ادامه ایو هم ن شده گفتهف یبا توجه به تعار

ود. ش   یاستفاده م شده ارائه (5)که در جدول  ییو نمادها ها نشانه

 م وردنظر  بندی زماندر مسل ه  یتیملاحظات امن یدر بخش بعد

 شود. یح داده مین مقاله توضیدر ا

 

 مسل ه یگذار نشانه :(1جدول )

 نشانه تعریف

 ti در جریان کارها iکار 

 tentry کار ورودی در جریان کارها

 texit کار نهایی در جریان کارها

 j di,jو  iحجم داده انتقالی بین دو کار 

 j bwi,jو  iپهنای باند بین دو منبع 

 i Parrent(ti)پدر گره  های گره

 i Child(ti) های فرزند گره گره

 i vmj منبع مجازی

 i Cost(vmj)هزینه محاسباتی به ساعت روی منبع 

 j W(ti,vmj)روی منبع    iکار زمان محاسباتی 

 W(ti) ترین منبع ام روی سریع iزمان اجرای کار 

 i EFT(ti)زمان تمام شدن کار ترین  سریع

 i EST(ti) کارشدن ترین زمان شرو   سریع

 j         (ti,vmj)روی منبع   iهزینه اجرای کار 

ه ای   ام بر اساس س رویس  iقدرت امنیتی منبع 

 امنیتی
SSlϵ{c,i,a}(vmi) 

 i,j SSlϵ{c,i,a}(vmi,vmj)قدرت امنیتی مسیر ارتباطی بین دو منبع 

 i OS lϵ{c,i,a}(vmi)ربار قدرت امنیتی روی منبع س

 j SRlϵ{c,i,a}(ti,tj)و  iبین دو کار های انتقالی  نیاز امنیتی داده

ه ای   ام ب ر اس اس س رویس    iنیاز امنیت ی ک ار   

 امنیتی
SRlϵ{c,i,a}(ti) 

       jاز منبع  iفاص ه امنیتی کار 
 

 a سرویس احراز هویت

 I سرویس جامعیت

 C رویس محرمانگیس

 α حداکثر فاص ه امنیتی

 W ضریب اتلاف منبع
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S12,21={0.1,0.8,0.2} 

 یتیلاحظات امنم .9-2
ف ی  از به تعرین یبیا ابرترکیکارها در مح بندی زمانمسل ه  یبرا

اه داف مس ل ه    عن وان  ب ه را  یتیاست که ملاحظات امن یمیمفاه

 مشخص کند.

 منابع یتی: قدرت امن8 فیتعر

هر منب ع   یبرا یتیامن مؤلفهسه منابع با  یبرا یتیقدرت امن

منب ع در   یت  یح داکثر ق درت امن   ه ا  مؤلف ه ن یشود. ا یف میتعر

ت را ی  ت و احراز هویجامع ،یمحرمانگس یبرآورده شدن سه سرو

مخت  ف   یه ا  سیمنابع س رو  ین مقاله برایدر ا کند. یمشخص م

یج  اد س  طوح مخت   ف ب  رایا ی. ب  راش  ود یف م  ی  تعر یت  یامن

 محرمانگی، جامعیت و احراز هویت یتیناممشخص  یها سیسرو 

 (6)ج دول   ش ود.  یاس تفاده م    (1 -۳)ج داول   یه ا  تمیاز الگور

شود، نشان  یاستفاده م یشنهادیپ درروشکه  از منابع را یا نمونه

م ت،  یت پ ردازش و ق ی  منابع علاوه بر ظرف یبرا درواقع دهد. یم

منب ع   مثلاا .شود یگرفته م در نظرز ین یتیامن یها سیقدرت سرو

 یت  یکسانی هستند اما ق درت امن یسرعت پردازشی  یدارا ۳ و 2

ز ی  ن 1دارند. منبع  یمت متفاوتین قیبنابرا کنند، یارائه م یمتفاوت

اس ت.   یم ت کمت ر  یق یکمت ر، دارا  یس رعت پردازش    به ع  ت 

زان ی  اگر م که یطور ، بهشود یساعت محاسبه مها بر اساس  متیق

 ،س اعت  2ان دازه   م باش د، ب ه  یک س اعت و ن   ی  استفاده از منبع 

 شود. یمحاسبه م

 

 یتیامن یها سیقدرت سرو ی گینمونه منابع با و :(6جدول )

س یقدرت سرو

 تیجامع

س یقدرت سرو

 تیص هویتشخ

س یقدرت سرو

 یمحرمانگ
 مت واحد ساعتیق

$ 
پردازش ت یظرف

(MIPS) 
 منبع

4/5 2/4 2/4 ۳5/4 8844 1. m4.2xlarge 

۳/4 ۳/4 2/4 1/4 17644 2. m4.xlarge 
5/4 ۳/4 5/4 2/4 17644 3. m4.large 

 

 ن منابعیب یر ارتباطیمس یبرا یتیقدرت امن :2ف یتعر

ن من ابع از  یب   یر ارتب اط یمس یتیقدرت امن نشان دادن یبرا
ر را در یمس   یت  یقدرت امن هرکدامشود که  یاستفاده م مؤلفهسه 

اح راز  ت و ی  ع، جامیمحرمانگ یتیامن یها سیبرآورده کردن سرو
 دهد. یرا نشان م تیوه

ن من ابع،  یب یر ارتباطیمس ین برایشیپ شده انجام یدر کارها
ر یاست که در مس   ین در حالیت در نظر گرفته نشده است. ایامن

ن ی  در ا ،نین منابع امکان حم لات وج ود دارد. بن ابرا   یب یارتباط
ف ی  تعر یت  ین من ابع، ق درت امن  یب   یر ارتب اط یمس   یبرا مقاله

 ش امل تواند  یم یتین پارامتر امنیا یرو یرگذارتأثعوامل  .شود یم
گر و یکدی، فاص ه منابع از ییایجغراف ازنظرمکان قرار گرفتن منابع 

 یر ارتب اط یاست مس ذکر قابلباشد.  ن منابع یماب یها چییتعداد سو
ن یم نخواهد بود و ممکن است از چندیمستق یکانال ارتباط لزوماا

ر یمس   یبرا یطورک  بهرا  یتین قدرت امنی. بنابراچ عبور کندییسو
ک ه در   یمخت ف یها تمیبا توجه به الگور م.یکن یف میتعر یارتباط

ف ی  تعر یتیقدرت امن یشود، پارامترها  یاستفاده م یر ارتباطیمس
 RC5و  RC4 یتم رمزنگ ار یمثال ممکن است الگور یبرا شود. یم

ر یمس   یت  یامن ق درت  (2) ش کل  ر اس تفاده ش ود.  یک مس  ی  در 
ت ی  واض ح اس ت ک ه امن    دهد. ین سه منبع را نشان میب یارتباط

ب یتوان د ض را   یو ب العکس م    2و  1ن منب ع  یب   یر ارتب اط یمس
 یر ارتب اط یل است ک ه مس   ین دلین، به ایباشد. ا داشته یمتفاوت
ن مقال ه  ی  در ا متفاوت باشد. ،تواند ین دو منبع میب وبرگشت رفت
کسان ف ر   یو برگشت  دررفتن منابع، یب یر ارتباطیب مسیضرا

 .شود یم

 

 

 منابع یر ارتباطیمس یتیقدرت امن :(2) شکل

کاره  ا  ی، ب  را[15 و10 ،14] ش  ده انج  ام یقب    یکاره  ا در

ت ک ار،  یع لاوه ب ر حساس     ک ه  یدرحالشود.  یف میت تعریحساس

د در نظر گرفته شود. یز باین کارها نیب یانتقال یها ت دادهیحساس

کنن ده   گرفتن نفوذ حم  ه  در نظرت کار، یمنظور از حساس درواقع

ت داده، حساس  یت یو منظ  ور از حساس  ب  ه اج  رای ک  ار اس  ت  

 یخروج عنوان بها یافت یدر یورود عنوان بهاست که کار  ییها داده

کار و داده آن  یت براین در این مقاله حساسیکند. بنابرا ید میتول

 شود. یدر نظر گرفته م یخروج-یورود

 کارها یتیاز امنی: ن9ف یتعر

س ه   ب ه  ک ار  یت  یاز امنی  ن ص ورت  به کارها، یبرا یتیاز امنین

 شود. یان میب تیهواحراز ت و ی، جامعیمحرمانگ یتیامن  سیسرو

ب یهر ض ر ه شده ک یمشخص م یبیضرا صورت به یتیاز امنین

 (۳)خا، اس ت. ش کل    یتیامن  سیکار به سرو یتیاز امنیزان نیم

S13,31={0.2,0.5,0.3 } 

S23,32={0.6,0.5,0.7} 

3 

1 

2 
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کاره ا ب ه س ه     یت  یامن یازهایدهد که ن ینشان م را ینمونه گراف

 ییها بیبا ضرت، یت و احراز هویامع، جیمحرمانگ یتیس امنیسرو

 یت  یاز امنی  ن 0مث  ال ک  ار ش  ماره  یاس  ت. ب  را ش  ده مش  خص

sT4={0.14,0.36,0.52} دارد.مخت ف  یها سیبه سرو 

 

 

 [15] کارها یتیامن یازهاین :(9) شکل

 داده یبرا یتیامن یازهای: ن4ف یتعر 

  سیس ه س رو   ب ه  از دادهی  ن ص ورت  به داده، یبرا یتیاز امنین

ه ا   داده ش ود.  یان میب تیهواحراز ت و ی، جامعیمحرمانگ یتیامن

مشخص باشد که از چ ه   باید محرمانگیعلاوه بر بررسی صحت و 

  کاربری آمده است.

ب یهر ضرکه ود ش یمشخص م یبیضرا صورت به، یتیاز امنین

 (0)خا، است. ش کل   یتیامن  سیداده به سرو یتیاز امنیزان نیم

داده ب ه س ه    یت  یامن یازه ا یدهد ک ه ن  ینشان م را ینمونه گراف

 ییها بیبا ضرت، یت و احراز هوی، جامعیمحرمانگ یتیس امنیسرو

 است. شده مشخص

 

 یتیامن یها سین کارها به سرویب یاز داده انتقالین :(4) شکل

ک ار و منب ع س طح     یش د، ب را    انیکه ب یفیبا توجه به تعار 

من ابع   یکاره ا رو  بن دی  زم ان ه دف  ش ود و   یف م  یتعر یتیامن

، منطب ق ب ر ق درت    یانتقال داده یتیاست که سطح امن یا گونه به

و  Li یح داقل ش ود. آق ا    یت  یباشد و مخ اطره امن  منابع یتیامن

از پارامتر محاسبه مخ اطره  کارها  بندی زمان یبرا [16]همکاران 

 رابطه، پوآسنرا از تابع  یتی. مخاطره امناند استفاده کرده 1یتیامن

است. اشکال اس تفاده   یک تابع تصادفیکنند که  ی، محاسبه م(1)

 ین اس ت ک ه ب را   ی  ده، ای یاز تابع پواسون علاوه بر محاسبات پ

 1راد را در قالب مث ال  ین ایا دهد. یموارد درست جواب نم یبعض

کار  یتیاز امنین sr ،یتیمخاطره امن p، (1) رابطهدر . شود یان میب

ب ه   {a, q, c}د. مجموع ه  ده   یمنبع را نشان م یتیقدرت امن slو 

ت را مشخص یهوت و احراز ی، جامعیمحرمانگ یها سیب سرویترت

 کند. یم

 (      
 )       (  (   

     
 ))            

 (  )    ∏  (      
 )                  (1)                                                                                                                                                                                                                                                                   

ف ر    یت  یان مخ اطره امن ی  راد تابع پواس ون در ب یا :8مثال 

و  SS1={0.14, 0.36, 0.52} یت  یامن باق  درتد دو منب  ع ی  کن

SS2={0.3, 0.36, 0.36}   یت  یز امنای  ب ا ن  یاه   باش ند. اگ ر داده 

SR={0.14, 0.36, 0.52}  ،(1) رابط ه  بر اساسوجود داشته باشد 

ک، ی  ه ر دو منب ع مق دار     یرا ب را  یت  یتابع پواسون مخاطره امن

از آنجا که تفاضل دو مقدار یکسان در توان رابطه  کند. یمحاسبه م

کند، بن ابراین ت ابع احتم ال خط ر      ( مقدار صفر را مشخص می1)

واض ح اس ت ک ه     ک املاا  که یدرصورتآید.  دست میهامنیتی یک ب

، کند یداده را برآورده م یتیاز امنیطور کامل ن ک، بهیمنبع شماره 

 .داده فاص ه دارد یتیاز امنیبا ن 2که منبع شماره  یدرحال

محاسبه  یبرا یشنهادیپ درروش، شده مطرحراد یتوجه به ابا 

در ادام ه  م ک ه  یکن   یاس تفاده م    2از فاص ه منهتن یتیفاص ه امن

 شود. یح داده میتوض

 یتی: محاسبه فاص ه امن1ف یتعر

 باق درت  یت  یاز امنی  زان انطب ا  ن یعبارت از م یتیفاص ه امن

ن مقال ه از فاص  ه   یدر ا یتیمحاسبه فاص ه امن یاست. برا یتیامن

ابع اد را   دو دوب ه شود. فاص ه منه تن، تفاض ل    یمنهتن استفاده م

 jرا از منب ع   ام iک ار   یت  یه امن، فاص   (2رابط ه ) . ده د  ینشان م

افتن ی  ، یت  یآوردن فاص  ه امن  به دستهدف از . کند یمحاسبه م

با ک ار داش ته    یتیامن ازلحا ن انطبا  را یشتریاست که ب یمنبع

ش تر  یب یت  یکمتر باش د از لح ا  امن    باشد. پس هر چه پارامتر 

 منطبق هستند.

  ∑                      (2)                        

    (            (       )     (         

محاس به   ی، ب را شود یمشخص م (2رابطه )که در  طور همان

 یورود یه ا  داده یت  ید فاص  ه امن ی  کار از منبع، با یتیفاص ه امن

ل در نظ ر گ رفتن   ی  دل م.یرا از منبع محاس به کن   کار ( ی)خروج
 

 خطر امنیتی در زمانبندی کار روی منبعریسک امنیتی عبارت است از میزان  1
2 Manhattan Distance 

SRT7={0.42,0.9,0.6} 

SRT1={0.14,0.32,0.26

} 

SRT6={0.75,0.26,0.63} 

SRT2={0.14,0.36,0.52} 

 

SRT4={0.14,0.36,0.52} SRT5={0.42,0.16,0.36} 

SRT3={0.42,0.9,0.6} 

7 

SRT73={0.42,0.9,0.6} 

SRT23={0,0,0} 

SRT16={0.14,0.32,0.26} 

 

SRT67={0.75,0.26,0.63} 

SRT12={0.14,0.36,0.52} 

SRT14={0.14,0.36,0.52} 
SRT45={0.42,0.16,0.36} 

SRT53={0.42,0.9,0.6} 

3 

5 4 

1 
2 

6 

1 

4 

3 

7 

5 

6 

2 
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 یمنبع بران است که ی( ای)خروج یورود یها داده یتیفاص ه امن

 یه ا  داده یت  یاز امنیدارد که ن یورود یها از به دادهیانجام کار، ن

 ین بع د از اج را  یمنبع باشد. هم ن یتیدر سطح امند یبا یورود

ار ی  در اختش ود ک ه    ید م  ی  تول یخروج یها منبع، داده یکار رو

در ز ی  ن یخروج   یه ا  داده یت  یاز امنی  د نین بایمنبع است بنابرا

 ش ده  اس تفاده   پارامتر  از (2رابطه )منبع باشد. در  یتیسطح امن

م که در ادامه یاز داریف نین پارامتر به دو تعریح ایتوض یاست. برا

 .دیآ یم

 α یتیامن فاکتور: حداکثر 6ف یتعر

داده کمت ر   یت  یاز امنی  منبع از ن یتیقدرت امن که یدرصورت 

زان مجاز تفاضل یحداکثر م صورت به یتیور امنباشد، حداکثر فاکت

 (۳) رابطهدر  α زان با پارامترین میشود. ایف مین دو مقدار تعریا

 است. شده مشخص

 ،میداش ته باش    یامن   بن دی  زمانم یاگر بخواه یگرد عبارت به 

م یکن   بندی زمانشتر یب یتیمنابع با قدرت امن یها را رو د دادهیبا

ت ر ش دن    ن جه ت س اده  یاست. بنابریر نیپذ ن همواره امکانیاما ا

ش ود   یمتر داده م  ک یتیامکان انتخاب منابع با قدرت امن ،مسل ه

داده از  یت  یاز امنی  منب ع ب ا ن   یتیتفاضل قدرت امنآنکه  شر  به

از یمثال اگر ن یبرا شده، تجاوز نکند. فیتعر یتیحداکثر ضریب امن

حداکثر ض ریب  باشد و  5/4 یس محرمانگیسرو یداده رو یتیامن

 یت  یتواند انتخاب شود که قدرت امن یم یباشد، منابع 1/4 یتیامن

 کمتر نباشد. 0/4از آن  یس محرمانگیسرو

 (wمنبع )ب اتلاف ی: ضر7ف یتعر

زان اتلاف در انتخاب منبع ب ا  یب اتلاف منبع عبارت از میضر

با ق درت   یداده در مقابل منبع یتیاز امنیشتر از نیب یتیقدرت امن

 داده، است. یتیاز امنیکمتر از ن یتیامن

 شود. یاستفاده م یتیدر محاسبه فاص ه امن   ، (2) رابطهدر  

ش تر باش د   یداده ب یت  یاز امنی  منب ع از ن  یتیقدرت امن که یزمان

 یت  یق درت امن  ک ه  یزم ان شود و  یک در نظر گرفته می  ب یضر

ب اتلاف یربرابر با ض  داده کمتر باشد، مقدار  یتیاز امنیمنبع از ن

داده و  یت  یاز امنی  ن نیتفاض ل ب    شود. یدر نظر گرفته م wمنبع 

 ( کمتر باشد.یتی)حداکثر ضریب امن α د ازینبا منبع یتیامن قدرت

و دو  SR={0.4, 0.3, 0.3} یت  یاز امنی  با ن یا د دادهیفر  کن

 ,SS2={0.3, 0.3و  SS1 {0.3 ,0.3 ,0.6}=یت  یمنبع ب ا ق درت امن  

 یت  یاز امنی  ش ود ن  یکه مشاهده م   طور همان. میداشته باش {0.3

من ابع در   یت  یت ب ا ق درت امن  یص هویت و تشخیجامع سیسرو

ب یض ر  یب را  5/2گ رفتن  برابر است. با در نظر  ها سین سرویهم

س یس رو  یت  یمنب ع ب ا ق درت امن    (2) رابط ه  ب ر اس اس  اتلاف، 

 1/4ش نس بت ب ه   یاف زا  2/4ش ود و   یانتخ اب م    6/4 یمحرمانگ

 .شود یح داده میکاهش ترج

  {    (  
 
(   )     (     )  α

      
    (۳)            

                                          

در ادام ه   یش نهاد یتم پیالگ ور  ش ده  ی ان بف یتع ار  بر اساس

 د.یآ یم

 یشنهادیتم پیالگور .9-9

وجود  بندی زمانمسل ه  یبرا یا چندجم هحل  نکه راهیبا توجه به ا

ح ل مس ل ه،    یمناس ب ب را   یه ا  تمیاز الگ ور  یک  ی، [11] ندارد

ل ی  دل .[25])ازدح ام ذرات( اس ت    PSO یا فرا مکاشفه تمیالگور

آن  یاج را  یکم و س رعت ب الا   یتم، پارامترهاین الگوریانتخاب ا

 است.

 یه در فض ا ی  ت اولی  ذرات برای جمع یکسری PSOتم یالگور

ر پ ارامت  س ه  ذره ه ر  یب را و  ردی  گ یجواب در نظر م   یجستجو

 لح  ا ذره  تی  موقع نیذره و بهت  ر س  رعتذره،  یفع    تی  موقع

با چندین  یا فرا مکاشفههای  این الگوریتم مشابه الگوریتم .شود یم

د ی  ت جدیموقع (0) رابطهطبق  تکرار همراه است که در هر تکرار

، (5) رابط ه  ب ر اس اس  رعت ه ر ذره  د. س  ی  آ یم به دستهر ذره 

ت ک ل ذرات  ی  ن موقعیو بهت ر ت ه ر ذره  ی  ن موقعیبهتر ی هوس به

 شود. یمحاسبه م

population[i]=velocity[i]+population[i]                          (0)  

 velocity[i]=a*velocity[i]+c1*r1*(pbest[i]-

population[i])+c2*r2*(gbest-population[i])                    (5)  

 ها: رابطهن یکه در ا

velocity[i]: ره سرعت ذi ام 

pbest[i]: ت ذره ین موقعیبهترi ام 

gbest: ن تمام ذراتیت بین موقعیبهتر 

population[i] ذره :i ام 

c1 و c2       اعداد ث ابتی هس تند ک ه ش تاب حرک ت را کنت رل :

 و کنند می

a را دارد و 4تا  9/4: پارامتری که مقادیر 

r1  وr2استک ین صفر و یب ی: دو عدد تصادف. 

در ادام ه ش رح داده    PSO یافت ه بهبودو  یدشنهایتم پیالگور

. این الگوریتم در ابتدا و در مرح ه ایجاد جمعیت اولیه ب ا  شود یم

 قبول قابلهای  های مسل ه سعی در تولید جواب بررسی محدودیت

تا رسیدن ب ه  ها  پذیری ذره با بررسی قاب یت امکان درواقعکند.  می
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. کن د  را ج ایگزین م ی  ه ا   ذره ،مقدار تصادفیبا  یک مقدار ممکن

وزن  aهم نین تفاوت الگوریتم پیشنهادی در تعیین مقدار متغیر 

 رابط ه  ی هوس   ب ه باقی ماندن در سرعت قب ی( است ک ه  )اینرسی 

در مرح ه ایجاد جمعیت جدید اگر بهب ود  شود.  محاسبه می (12)

درصدی از تعداد )ها  نسبت به بهترین حالت ذره در تعدادی از ذره

تع داد ح الات بهب ود     ان دازه  ب ه صورت نگرفته باش د،  ا( ه کل ذره

 شوند. گزین مییبا مقدار تصادفی جا ی تصادفیها نیافته، ذره

ه اس ت.  یت اولیک جمعیجاد یمسل ه نیاز به ا یساز مدلبرای 

، میمنابع انج ام ده    یکارها را رو بندی زمانم یقصد دار ازآنجاکه

ان دازه تع داد    به هرستیفهر ذره،  یه، برایت اولیجاد جمعیجهت ا

ک ه   یست، عدد تص ادف یهر عنصر ل یبرام. یریگ یم در نظرکارها 

ب ر  سپس کارها را  م.یده یقرار م، کند یشماره منبع را مشخص م

س ت  یل یب ه اعض ا   ی ب ب ه ترت و  یبن د  تی  ، اولو(6) رابطه اساس

م که ش ماره ک ار را ب ه    یدار فهرستین یبنابرا م.یده یاختصا، م

ک ی  ج اد  یاز ا یا نمون ه  2مث ال   کن د.  ینگاش ت م   شماره منبع 

 دهد. یه را نشان میت اولیجمع

     (  )  {
            

                    (  )
(    (  )     )               

        

(6)                                      

 هیت اولیجاد جمعی: ا2مثال 

منبع داشته  0کار و  9کارها شامل  از  یا مجموعه یدفر  کن

ک مجموع ه  ی صورت بهه هر پاسخ یت اولیجاد جمعیا یم. برایباش

از  یک  یکه ه ر عض و مجموع ه     یطور شود به یمشخص م ییتا 9

 (5)ر ش کل  اس ت. د  -دهنده ش ماره منب ع   نشان- 0الی  1اعداد 

شامل  -ست پاسخ یل یاند بر رو شده یبند تیست کارها که اولویل

ن یدهن ده ماش    نش ان  Vmاس ت.   ش ده  دادهنش ان   -شماره منابع

 )منبع( است. یمجاز

9 6 5 7 8 2 4 3 1 

Vm4 Vm3 Vm1 Vm2 Vm4 Vm1 Vm2 Vm3 Vm1 

 هیت اولیجاد جمعیا ینمونه ذره برا :(1) شکل

 ب ه دس ت  مش اهده ش د، جه ت     (0) رابطهطور که در  همان

ن یت ه ر ذره و بهت ر  ی  ن موقعید بهت ر ی  آوردن سرعت ه ر ذره با 

ن ذره ت ابع  یمحاسبه بهتر یرابت همه ذرات محاسبه شود. یموقع

 م.یکن یان میهدف را ب

 تابع هدف .9-9-8 
من ابع ب ا در نظ ر گ رفتن ملاحظ ات       یص کاره ا رو یتخص یبرا

کارها و منابع در نظر  یتیامن فاص ه حداقل کردن، هدف را یتیامن

 یتیاز امنیکار و منبع شامل فاص ه ن یتیفاص ه امن .شود یگرفته م

و  یورود یه ا  داده یت  یاز امنی  منبع، فاص ه ن یتیکار و قدرت امن

ه ا و   داده یت  یاز امنیمنبع و فاص ه ن یتیقدرت امنکار و  یخروج

ر باش د ب ه   تابع کمت نیا زانیچه م هر .است بعامن یر ارتباطیمس

  .اس ت  یت  یامن ازلح ا  کاره ا ب ه من ابع     ش تر یبش باهت   یمعنا

 دهد. یتابع هدف را نشان م (7) رابطه

 
 

 ،vmj ش ده  یبن د  زم ان   را از منب ع  ام iکار  یتی: فاص ه امن

 دهد. ینشان م

Min       (∑  
 
)               (7)                                        

 
 
  ∑   |  (   )    (     )|                     

   
∑   |  (   )    (     )| 

                       
   

|  (   )    (  )|                     
 

                  ∑   |  (       )   
                     

  (     )|  ∑    |  (       )                         

  (     )|  

Relation_Security ه  ای  : می  زان فاص   ه نی  از امنیت  ی داده

دی )خروجی( کار را با قدرت امنیت مسیر ارتباطی بین من ابع  ورو

روی  iکن  د. ف  ر  ش  ده ک  ار  را محاس  به م  ی ش  ده یبن  د زم  ان

 ش ده  یبن د  زم ان     و کارهای پدر و فرزند روی منبع    منبع

 .است

 مسئله یها تیمحدود .9-9-2

ت در نظ  ر ین  ه مح  دودیزم  ان و هز یتم ب  راین الگ  وری  در ا

د از ی  ک ل کاره ا نبا   یکه زمان اجرا ین معنیست. بدا شده گرفته

ن یش تر ش ود و هم ن    یشده توسا کاربر ب حداکثر زمان مشخص

ن  ه یز از ح  داکثر هزی  من  ابع ن یک  ل کاره  ا رو ین  ه اج  رایهز

 یه ا  تیشتر باش د. مح دود  یستی بیشده توسا کاربر نبا مشخص

 .شود یر مشخص میز صورت بهمسل ه 

Subject to: Makespan< Deadline 

 TotalCost<MaxCost 

Makespan از د ی  دهد که با یزمان انجام کل کارها را نشان م

Deadline  توس ا ک اربر کمت ر باش د.      ش ده  یفتعرحداکثر زمان

 دیبااست که انجام کارها توسا منابع  نهیهز TotalCost نیهم ن

توسا کاربر( کمتر باشد.  شده یفتعر نهیحداکثر هز) MaxCostاز 

ک ار ض رب    یبرابر با زمان اجرا (8) رابطهاساس  بر ینههزمحاسبه 

 نه منبع به ساعت است.یزان هزیدر م

        (      )   W(ti,vmj)* Cost(vmj)  

 TotalCost=∑         (      )           
                 (8)  

د زمان یبا (Makespan)کل کارها  یمحاسبه زمان اجرا یبرا 

ن زمان اتمام، زم ان ک ل   یشتریهر کار را محاسبه نمود و ب یاجرا

 .استاجرا 
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هر کار براب ر اس ت ب ا زم ان ش رو  اج را        یزمان اتمام اجرا

(EST) منب  ع  یک  ار رو یزم  ان اج  را ی اض  افه ب  هW(ti,vmj) و 

 (9) رابطه .SC) ( 1یتیمحاسبات امن یاز برایزمان مورد نن یهم ن

 دهد. ینشان م ام jمنبع  یرا رو ام iکار ام زمان اتم

EFT(ti,vmj)= EST(ti)+ W(ti,vmj)+    (      ) (9)           

 یمم زمان اتمام کاره ا یزمان شرو  هر کار برابر است با ماکز

( ک ه  DTاز )یمورد ن یها زمان انتقال داده اضافه بهاز )پدر(، ین شیپ

ن عب ارت زم ان انتق ال    ی  . در اشود یمحاسبه م (14) رابطهطبق 

ک ه   یبان د من ابع   یها، برابر است با نسبت حجم داده به پهنا داده

کسان یمنابع  یکارها رو که یدرصورتکنند.  یم بندی زمانکارها را 

 شود. یشوند، زمان انتقال صفر در نظر گرفته م بندی زمان

EST(ti)=

                  (  )  (    (  )       ))                  (14)      

      {
    

     
                     

                             
  

 (11) رابط ه ( از SC) یت  یمحاس بات امن  یبرا یازموردنزمان 

، ی)محرم انگ  سیه ر س رو   ین عبارت ب را یشود. در ا یمحاسبه م

ج اد  یتم ایک ه الگ ور   یسربار زم ان زان یم ت(یحراز هوت و ایجامع

 د.یآ یم به دست( ی)خروج یورود یها داده ی، براکند یم

منتق ل   i و p ن دو ک ار ید ب  یکه با تاس ییها : حجم داده    

 شود.

 یت  یامنس یس رو  یها تمیکه الگور یتی: سربار امن(   )   

 توان د  یم   lکن د.   یج اد م   یا ه ا  دهدا ی، ب را iمنبع  یرو اجرا قابل

 باشد. یتیامن یها سیهرکدام از سرو

  (      )  ∑    (      )                                  (11)        

   (      )  ∑                    (  )      (   )  

∑                       (  )     (   )      
                                           

 PSO-WSCS یشنهادیپالگوریتم  .9-9-9

 mک ار و   n یرا ب را  یافتهبهبودتم ازدحام ذرات ی، الگور1تم یالگور

که  PSO-WSCS 2روش پیشنهادی دهد.  ینشان م ین مجازیماش

معم ولی متف اوت اس ت در     PSOالگ وریتم   رح ه ب ا در چندین م

 شود. ادامه توضیح داده می

 
1 Security Computing 
2 PSO Workflow Scheduling Considering Security 

 

 

 PSO-WSCSپیشنهادی  یگردشکارها بندی زمانتم یالگور :(6) شکل

 

تم ازدح ام  یالگ ور  بر اس اس  گردشکارها بندی زمانتم یالگور

تم، تع داد  یالگ ور  1است. در خ ا   شده نوشته (6) ذرات در شکل

، اندازه هر ذره براب ر تع داد   (5) ق شکلفر  شده و طب 24ذرات 

ت ی  جمع یمق دارده  7ت ا   ۳است. خ ا   شده گرفته در نظرکارها 

 یکس ر ی ب ر اس اس  ت ی  ن جمعیدهد. ایتم را نشان میه الگوریاول

HEFT یها تمیالگور  ن استفاده جوابیو هم ن یر تصادفیمقاد
و  ۳

DHEFT
ده در ذکرش   یه ا  تمی. اس تفاده از الگ ور  شود یجاد میا 0

ن یتم و هم ن  یه، باعث بهب ود عم ک رد الگ ور   یت اولیجاد جمعیا

تع داد تک رار    22ت ا   11شود. خطو   یتر همگرا شدن آن م عیسر

ن مقاله تعداد تکرار یدر اکند.  یح قه کنترل م ی هوس بهتم را یالگور

 است. در هر مرح ه از تک رار ح ق ه   شده گرفتهدر نظر  1444برابر 

 
3 Heterogeneous Earliest Finish Time 
4 Deadline Earliest Finish Time 

PSO-WSCS Algorithm for Security Task Scheduling 

BEGIN 

1. Set the number of particles to p and dimension of the particle to n;// 
p=20 

2. Set the gbest and pbest to zero. 

3. for each particle i=1 to p 

4. Randomly create particle population[i] and velocity[i] 

5 pbest[i]= population[i]; 

6. gbest= the best solution on current population 

7. end for 

10. t=0; 

11. while (t<number of iteration) 

12. for each particle i=1 to p 

13. Cycle=0; 

 Update the velocity and position of particle on Eq. (4,5) 

 14. Check Bound of position of particle 

 while Bound of position is violated, 

 the position must be updated by random values 

 15. Calculate fitness function for each particle on Eq.6; 

 16. If (fitness function(current particle i) is better than fitness 
function(pbest[i])) 

 17. { pbest[i]= current particle; 

 } 

 Else 

 Cycle++; 

18. end for 

19. If Cycle > t/10 

20. for(int q=1;q<=cycle;q++) 

 do{ 

 int z=create random number (0,p) 

 population[z]= CreatePopulation(); 

 }while(CheckBound of position [z])!=true); 

  

21. calculate the gbest;// the best between all pbest; 

22. t=t+1; 

23. end while 

END 
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 (5و )( 0) رابط ه د هر ذره ب ر اس اس   یت جدیعابتدا سرعت و موق

بر که بیان شد موقعیت جدید هر ذره  طور همان شود. یمحاسبه م

بهترین موقعیت همه ذرات و بهت رین موقعی ت هم ان ذره     اساس

 aاز پ ارامتر   قب ی ذره سرعت به یوزن ده. جهت شود محاسبه می

ب ه   خت  ف ه ای م تکرار تا ص فر را در  9/4که مقادیر  شده استفاده

تعداد تکرار الگ وریتم   بر اساس. این مقدار دهد خود اختصا، می

در نظ ر   iterationتعداد کل تک رار را   (12) رابطه شود. تعیین می

 کند. را تعیین می a، مقدار ام kگرفته و در اجرای تکرار 

 a=(a*(iteration-k))/iteration                                (12)  

ت ا   دکن   یمش خص م    ها را تیمحدود یع بررستاب 10خا  

ا مسل ه را نق   نکنن د و در ص ورت    یشرا ،د ذراتیت جدیموقع

ش ود در ه ر    ین عمل باع ث م   یشود. ا یجاد مینق ، دوباره ذره ا

تابع هدف،  15در خا  قبول باشند. قابلحاص ه  یها مرح ه جواب

 ت ه ر ذره در ی  ن موقعیشود و بهت ر  یهمه ذرات محاسبه م یبرا

ن یگزین ذره ج ا ی  صورت بهتر بودن مقدار تابع هدف، ب ا مق دار ا  

درص  دی از ذرات  ک  ه یدرص  ورتدر ای  ن الگ  وریتم   ش  ود. یم  

بهبود پیدا نکند موقعی ت ذره را ب ا بهت رین موقعی ت      یتشانموقع

ت ذرات ی  ن موقعیبهت ر  ی ت درنهاکن د.   همان ذره ج ایگزین م ی  

gbest ش ود.  ید، انتخاب مدارن یکه تابع هدف بهتر ین ذراتیاز ب 

ت ی  ن موقعیتم، مق دار بهت ر  یح قه تکرار الگ ور  یاجرا یدر انتها

 ن پاسخ مسل ه خواهد بود.یذرات، بهتر

، انطب ا   (7)که بی ان ش د در ت ابع ه دف ش کل       طور همان

اس ت. اس تفاده از    ش ده   گرفت ه امنیتی بین کارها و منابع در نظر 

ا باش ند ب رای   بس یار نزدی ک کاره    امنیت ی   ازلح ا  ک ه  منابعی 

ای امنیت ی کمت ر   ه خطر حم هشود تا  ا، باعث میکاره بندی زمان

شود و در ضمن سطح امنیتی کار و منبع نزدیک به هم باشد. این 

تابع هدف، زمانی که قدرت امنیتی منب ع از نی از   شود تا  باعث می

امنیتی کار بیشتر باشد ضریب ی ک و زم انی ک ه ق درت امنیت ی      

ض رب ش ود و    2تی کار کمت ر باش د در ض ریب    منبع از نیاز امنی

 حداقل کردنگیرد. بنابراین  تابع هدف مقدار بیشتری می یجهدرنت

 .کند تابع هدف، سطح امنیتی منطبقی را ایجاد می

 

 
 سازی تابع هدفپیاده :(7شکل )

 یشنهادیروش پ یابیارز .4

ب ا   یب  یا اب ر ترک یکاره ا در مح    بندی زمان یشنهادیتم پیالگور

 WorkflowSim [26] یس از  هیا ش ب یدر مح   ،یتیحظات امنملا

 Mت را یاگر اندازه جمع یمرتبه زمان ازنظر شده است. یساز ادهیپ

محاس به ت ابع    یگ اه ب را   م، آنیری  در نظ ر بگ  Nو تعداد کارها را 

 بع د ه ر ذره   بر اساسن مقدار یاست. ا O(N^2)هدف، پی یدگی 

اس ت.   ش ده   محاس به  ،اس ت  تع داد کاره ا   ان دازه  به ینجادر اکه 

ش ود ک ه    ین زم ان تک رار م    یت، ایجمعتعداد  اندازه بهن یهم ن

 است. O(M*N^2)  برابر با لک یمرتبه زمان

کاره ای قب  ی    در یق اا دقکه فرض یات مس ل ه    با توجه به این

یی اه   الگ وریتم از مقایسه در شود تا  است، سعی می نشده  استفاده

  استفادهروش پیشنهادی مشابه  یبااتقردر کارهای  استفاده شود که

 .اند شده 

اص ی  PSOالگوریتم   الگوریتم بر پایه VNPSO [2۳]تم الگوری

با این تفاوت که اگر در تعدادی حالات بهبود تابع ه دف ر    است

 دهد. تغییر می (1۳) رابطهندهد، سرعت را بر اساس 

  {
      |   |    

 (    )    

 
              |   |    

                           (1۳)       

گیرد و  مجموعه ذراتی در نظر می MPSO-SA [20]الگوریتم 

 ب ر اس اس  در هر مرح  ه ک ه موقعی ت ذرات بهب ود پی دا نکن د،       

تص ادفی   ص ورت  بهپارامتری افزایشی، موقعیت تعدادی از ذرات را 

ب الا  س رعت همگرای ی الگ وریتم را     ی ب ترت ینب د دهد.  تغییر می

زم ان اج رای    ح داقل ک ردن  تابع هدف  Liدر مقاله برد. البته  می

 در نظ ر مح دودیت   عن وان  ب ه و احتمال خطر امنیتی  استکارها 

 است. شده گرفته

و  PSO ،VNPSO ه  ای ابت  دا روش پیش  نهادی و الگ  وریتم 

MPSO-SA س  پس  .ش  دس  ازی  ی  ادهپس  ازی  در مح  یا ش  بیه

 عیین گردید.پارامترهای الگوریتم به شرح بعدی ت

ت وان   یکاره ا، م    یاجرا یک حداکثر زمان برایانتخاب  یبرا

را محاسبه ک رد و مق دار    (HEFT) ن زمان اجرایتر عیتم سریلگورا

م هرچه یدان یکه م طور هماندر نظر گرفت.  Deadline یآن را برا

شتر باش د  یتواند ب یز میزمان انجام کارها ن شتر باشد،ین مقدار بیا

 کن د.  یبهتر را ف راهم م    یاه ی گیمنابع با و ن انتخابامکا ،نیو ا

توان منابع با س رعت   ینق  نشود، م Deadlineاگر  یگرد عبارت به

 انتخاب نمود. ،نه کمتریهز یجهدرنتتر و  منطبقت یامن ،تر نییپا

ب ه ش رح بع دی     PSOتم یدر الگور یازموردن یه پارامترهایبق

 است.

و  ش ده  دادهق رار   09/1و  09/1ب ی  را ب ه ترت  c2و  c1ر یمقاد

Calculate Security function (Task t, Resource r) 

1- Begin 

2-Calculate sum of the S1, S2, S3 

 S1= Security distance between task t and resource r 

 S2= Security distance between input (output) data 

of task t and resource r. 

 S3= Security distance between data and resource 
channel 

3- End 
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رفت ه ش د   گ 1444و  24تم را یذرات و تع داد تک رار الگ ور   تعداد 

 (.Liu [10]  )مشابه مقاله

توس  ا ک  اربر مش  خص  (α) یت  یمق  دار ح  داکثر فاص   ه امن
د از ح داقل تفاض ل   ی  ن مقدار نبایلازم به ذکر است که اشود.  یم
س کمتر باشد. در صورت یدر هر سرو یتیو قدرت امن یتیاز امنین
 .یستن حل قابلشتر بودن، مسل ه یب

ر ی( عب ارت از مق اد  wب اتلاف منب ع ) یضر یر مجاز برایمقاد
ف ی  ک ه در قس مت تعر   یحاتیاست. با توجه ب ه توض    ۳تا  1ن یب

ف ر  ش ده    w ،2ن مقال ه مق دار   یب اتلاف آمده است، در ایضر
 یشنهادیتم پیالگور یساز هیو شب یابیارز یدر پاراگراف بعد .است

 آمده است.

       یش نهاد یتم پی، الگ ور یابی  ارز یب را  یس از  هیا ش ب یدر مح
1

 PSO-WSCS یه ا  تمیو الگور PSO، VNPSO  وMPSO-SA  را
و  Inspiral,HEFT ش  امل یواقع   یای  ند یگردش  کارها یرو

2
Montage تار ه ا س اخ   ن گردشیاز ا هرکدام. [27شود ] یاجرا م

در یکار یها ن گردشیدارد و اطلاعات کامل در رابطه با ا یخاص

تم، یالگ ور  بهت ر  یابی  ارز یاست. ب را  شده  یانب [27] ومقاله جو 
، اس ت  XMLکه ب ه فرم ت    های کاری گردشبه  یتیامن یازهاین

 .است شده اضافه

ه ا از س ه نمون ه     که ذکر شد برای ارزیابی الگوریتم طور همان
با ده ک ار، روی   HEFTگراف . نمونه اول است شده  استفادهگراف 

ب دون   یاب ر خصوص   سه منبع در نظر گرفته شد که منبع اول در 
ی و در بالاترین س طح امنیت ی ق رار دارد و دو منب ع     هزینه اجرای

دیگر با سرعت پردازشی یکسان و قدرت امنیتی متفاوت که منبع 
نمونه دوم  با قدرت امنیتی بیشتر دارای هزینه اجرایی بالاتری بود.

     منب  ع ک  ه در   5ک  ار اس  ت ک  ه روی   25ب  ا  Montageگ  راف 
س وم  نمون ه  ش دند.   بن دی  زماناست  شده  دادهنشان  (6)جدول 

Inspiral  بن دی  زمانبرای  (7)کار که از همان منابع جدول  54با 
متصل هستند  کاملاا صورت بهاست که منابع  ذکر قابلاستفاده شد. 

 و قاب یت ارتبا  بین هر دو منبع وجود دارد.

در  ها و بقیه الگوریتم PSO-WSCSنتایج الگوریتم پیشنهادی 
 ( آمده است.8-14شکل )

یشنهادیروش پ یابیمنابع در ارز یها ی گیو :(7جدول )

Security strength 

for authentication 
Security strength 

for integrity 
Security strength 

for confidentially Cost per hour $ Processing 

capacity (MIPS) 
 

4/5 4/۳ 4/2 4/۳ 1444 VM1 

4/۳ 4/2 4/1 4/6 2444 VM2 
4/6 4/0 4/۳ 4/0 1444 VM3 

1 1 1 4 1444 VM4 

1 1 1 4 1544 VM5 
 

 

 HEFT  گراف ینه رویتابع هدف، زمان اجرا و هز :(1) شکل

 

 

 Inspiral گراف  ینه رویتابع هدف، زمان اجرا و هز :(3) شکل
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 Montageگراف  ینه رویتابع هدف، زمان اجرا و هز :(81)شکل 

 

زم ان و هزین ه   ه ا ش امل    لگوریتمدر ا یموردبررسمعیارهای 

و هم ن ین   -در مقال ه  های مسل ه  محدودیت -اجرای کل کارها 

معیاره ا روی س ه نمون ه توس ا     . اس ت تابع هدف فاص ه امنیتی 

 است. شده یبررسمخت ف  های الگوریتم

گ راف   یرو (8)در ش کل   آم ده  دس ت  ب ه ج یبا توجه ب ه نت ا  

HEFT ، یش نهاد یتم پیالگورتابع هدف در PSO-WSCS   ک اهش

در  ط ور  هم ین داشته است.   PSO تمیدرصدی نسبت به الگور ۳4

 یشنهادیتم پیالگورتابع هدف در ، Inspiral گراف  یرو (9)شکل 

PSO-WSCS  گ ر  ید یه ا  تمینسبت به الگ ور  درصدی 5۳کاهش

تابع هدف را نشان ، Montageگراف  یرو (14) شکل داشته است.

 05ک اهش   PSO-WSCS یهادش ن یتم پیالگ ور در ده د ک ه    می

ک اهش ت ابع   گر داش ته اس ت.   ید یها تمیدرصدی نسبت به الگور

 یکارها، من ابع  ین است که برایا ی( به معنایتیهدف )فاص ه امن

با  PSOتم یالگور درواقعاست.  شده انتخابمشابه  یتیبا قدرت امن

ن ینه، کمت ر یحداکثر زمان اجرا و حداکثر هز یت کنترل رویقاب 

تم یگ ر از محاس ن الگ ور   ید یک  ی نماید. را پیدا می یتیامنفاص ه 

 ک ه  یط ور  ب ه ت کاره ا اس ت.   یگرفتن حساس در نظر، یشنهادیپ

حس اس   یه ا  ا با دادهیدارند  ییت بالایکه درجه حساس ییکارها

و تح  ت کنت  رل س  ازمان  یمن  ابع خصوص   یکنن  د، رو یک  ار م  

 شوند. یم بندی زمان

ش یز افزاینه اجرا نیمنبع، هز یش سرعت اجرایبا افزا معمولاا

ت وان   یمنب ع نم    یت  ی. ام ا در رابط ه ب ا ق درت امن    کن د  یدا میپ

 یتا زم ان  یشنهادیتم پین الگوری. بنابرانمود اظهارنظر طورقطع به

را  یشده توسا کاربر اجازه بدهد، منبع که حداکثر زمان مشخص

طبق من یتیامن ازلحا ها  نهیبر کاهش هز علاوهکند که  یانتخاب م

 به کار باشد.

ه ای   برای مقایسه بیشتر الگ وریتم پیش نهادی ب ا الگ وریتم     

. کنیم نیز استفاده می [20]احتمال خطر امنیتی از معیار شده یانب

 .شود محاسبه می (10) رابطهاین معیار از 

        

{
 
 

 
             

       (     )               

       (     )              
                                            

 

(10) 

میزان سطح  SCمیزان سطح امنیتی کار و  ST، (10رابطه )در 

 دهد. امنیتی منبع را نشان می

وی نمون  ه ر ش  ده ارائ  ه ه  ای پیش  نهادی و الگ  وریتم درروش

حاص ل ش د ک ه نش ان      (11)، نت ایج ش کل   ش ده  یانبهای  گراف

احتمال خطر امنیت ی را بیش تر ک اهش    دهد روش پیشنهادی  می

 بن دی  زم ان یابی به امنیت بالاتر در  دهد و این به معنای دست می

احتمال خطر امنیتی روی نمون ه   (11)برای مثال در شکل  .است

گ وریتم پیش نهادی نس بت ب ه     با ده کار، در ال HEFTاول، گراف 

 گیری داشته است. های دیگر کاهش چشم الگوریتم

 

 هامقایسه احتمال خطر امنیتی در روش :(88) شکل

  یریگ جهینت .1

و استفاده  یسازمان یها ایبا توجه به بالا بودن حجم کارها در مح

ب ا در نظ ر    بندی زمان، مبحث یعلاوه بر ابر خصوص یاز ابر عموم

خروز کارها از  درواقعاست.  موردتوجه یتیامن یپارامترهاگرفتن 

اس ت   یت  ینکات امن یکسریت یمست زم رعا ،یسازمان یها ایمح

در  یح اا ترجبرخوردار هستند  یت خاصیسکه از حسا ییها دادهتا 

 یا اب ر عم وم  یا اگ ر ب ه مح    ی  ش وند و  س تفاده  داخل سازمان ا

در  ،نیبن ابرا  .دنرا داشته باش   و صحت یروند، حفظ محرمانگ یم
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 یا گون ه  کاره ا روی من ابع ب ه    بندی زمانشد که  ین مقاله سعیا

های  گرفتن نیاز امنیتی برای کارها و داده در نظربا انجام شود که 

انتقالی، قدرت امنیتی منابع و مسیرهای ارتباطی، حداکثر تش ابه  

ها با منابع و مس یرهای ارتب اطی وج ود     امنیتی بین کارها و داده

که در قسمت ارزیابی مشاهده ک ردیم، ب ا    طور همان ته باشد.داش

 کی  نزد کاره ا  یتیاز امنیلحا  کردن محدودیت زمان و هزینه، ن

 کارها بندی زمانمنابعی برای  درواقع. استمنابع  یتیقدرت امن به

امنیتی حداکثر تشابه را داشته باشند  ازلحا شوند که  انتخاب می

ن ی  ت دیگ ر ا ی  مز. بگیرن د را مدنظر زمان و هزینه  حال یندرعو 

من ابع اب ر    نظ ر گ رفتن  تم ع لاوه ب ر م وارد ذکرش ده، در     یالگور

نه منب ع براب ر ب ا ص فر و ق درت      یف هزیاست که با تعر یخصوص

در  -یت  یدهنده حداکثر قدرت امن نشان -(1 ,1 ,1)برابر با  یتیامن

 .شود یگرفته م نظر

 [28] ب ین کاره ا   نام   بن دی  زمانتوان از  یادامه کار م یبرا

ن یهم ن استفاده کرد. [24] چندگانه یگر ابر، ابرهایانوا  د یرو

)چند مجموعه گراف کارها(، مث ل   یگردشکارچند  یتوان برا یم

ز ی  ، ن[29]ک  ه امک  ان تب  ادل داده داش  ته باش  د    یگردش  کار

و هم ن ین   PSOروش  یب ر رو امن انجام داد. بهب ود   بندی زمان

 یآت یکارها ازجم هز ین ]2۳[ چندهدفهتابع های  استفاده از روش

 خواهد بود.
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ABSTRACT 

While private clouds provide high security and low cost for scheduling workflow, public clouds in addition to 
higher costs, are potentially exposed to the risk of data and computation breach. However, in real world, needs for 
high performance resources and high capacity storage devices encourage organizations to use resources in public 
clouds. Task scheduling, therefore, is one of the most important challenges in cloud computing. In this paper, whilst 
considering the security issue, a new scheduling method is proposed for workflow applications in hybrid cloud. 
Specifically, sensitivity of tasks, which has been considered in recent works, as well as security requirement for data 
and security strength for both resources and channels are taken into account. The proposed scheduling method is 
implemented in improved Particle Swarm Optimization (PSO-WSCS) algorithm. The goal function, is minimizing the 
security distance of data and workflow from security strengths of resources and channels such that time and budget 
constraints are observed. The proposed PSO-WSCS algorithm, which is based on original PSO with some 
modifications, is compared with three similar scheduling algorithms, namely VNPSO, MPSO and MPSO-SA, in hybrid 
cloud. Evaluations show the effectiveness of our algorithm in finding resources whose security aspects have high 
resemblance to the security requirements. This is displayed by an average improvement of 40% in the studied samples.  

Keywords: Hybrid cloud, Task scheduling, Security requirements of task and data, Security strength of  

resource and communication paths  
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