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چکیده

سازی در سطح حمله به  مبهم است. مبهم یبریحملات سا بر،یسا یو فضا یا انهیرا یها در حوزه سامانه ریاخ یها مهم سال داتیاز تهد یکی

 یها در روش یدیجد یبند مقاله با ارائه طبقه نیاست. در ا یحمله بر قربان یگذار در نوع اثر رییدر رفتار و تغ رییحمله، بدون تغ رییتغ یمعنا

 شیروش با افزا نیشده است. مهاجم در ا شنهادیبر فن افزودن حمله پ یمبتن یمبهم، روش یبریحملات سا یساز مدل یبرا ،یساز بهمم

طول دنباله حمله،  شیبا افزا ن،یبنابرا شود؛ یها و اقدامات حمله م هشدار انیم یحمله، باعث جدا شدن وابستگ یها غلط در راهبرد یبند دسته

شد. جداول و  یابیارز نیزیب تمیبر اساس الگور یشنهادیدهند. مدل پ صیرا تشخ یبریحملات سا توانند ینم یراحت ت شبکه بهیامن رانیمد

حملات مبهم  صیاحتمال تشخ که یطور دنباله حملات مبهم بوده به یشده برا مناسب ساز و کار ارائه نیدهنده تدو نشان ،یابیارز ینمودارها

 یبرا یشنهادی. روش پکند یم لیدرست، به صفر م یبند دنباله حملات دقت طبقه شی. با افزاباشد یتر م کم ارینسبت به حملات پاک بس

 یشتریب ییشده، کارا در دنباله حملات مشاهده تیعدم قطع جادینفوذ و ا صیتشخ یها سامانه بیدر فر ییتوانا لیحملات، به دل یساز مبهم

 در سطح کد و اقدام دارد.  یساز نسبت به منطق مبهم

حمله متناظر حمله، افزودن، حمله سازی مبهم، تشخیص نفوذ یها سامانه :هاواژهکلید

 

مقدمه. 8

ها و فضای سایبری و  امروزه با توجه به گسترش استفاده از رایانه

از خطرات موجود در این فضا، نی گیر چشمبه تبع آن افزایش 

. نسل شود میاحساس  ها زیادی به کسب دانش در این محیط

های جدیدی نیاز  ها و روش های سایبری به الگوریتم جدید شبکه

دارند و باید از مواردی نظیر آگاهی وضعیتی سایبری، ارزیابی اثر 

مبتنی بر گره و واکنش خودکار و پویا به حملات )مانند 

تمامی  .پیکربندی مجدد، ترمیم و بازسازی( پشتیبانی نمایند

که مأموریت حیاتی هایی  تداوم عملکرد در سیستم ،ذکرشدهموارد 

توانند پیامدهای  کنند. حملات سایبری می دارند را فراهم می

های  های نظامی و همچنین زیرساخت ناگواری را در شبکه

کارهای بازدارندگی  ایجاد کنند. همچنین یکی از راه ملیای  شبکه

گرانه فعال و هوشمند باشد که  کنش تواند دفاع پیش مهاجمین می

های نوظهور  شناسایی و تشخیص فناز  آمده عمل بهباید تحقیقات 

 .، پشتیبانی نمایددر حملات سایبری

کاری و تاریکی و تیرگی گرفته  از مخفی 1سازی مبهملفظ 

برای پنهان  سازی مبهمدر حملات سایبری از اصطلاح  شده است.

  rashidi@mut.ac.ir: مسئول نویسنده رایانامه* 
1 Obfuscation 

شود.  صورت گرفته، استفاده می حملهکردن اطلاعات مهم در 

به  .الگوریتم اصلی است سازی پنهانکاری برای ، ساز و سازی مبهم

عبارت دیگر تغییر ظاهر برنامه بدون تغییر عملکرد آن است، 

تشخیص نفوذ  های سیستمتوسط  حملاتکه شناسایی  ای گونه به

 .[1] در عمل سخت و یا غیر ممکن است

تری از برنامه یا  روشی است که باعث درک سخت، سازی مبهم

ساز و کار حمله به شکستن ماشین شود. به عبارت دیگر  حمله می

که  ،فریب در سیستم تشخیص نفوذ است ایجادتطبیق الگو و یا 

شدن حملات سایبری  تر سختمنجر به عدم شناسایی و یا 

. [2] شود می

قابل و حمله  4اقدام ،3، کد2سطح بسته چهاردر  سازی مبهم

 سازی مبهماجرا است. لازم به ذکر است انواع تعاریف مختلف برای 

برای  مسئله تر سختدرک »ها معنی  آن  وجود دارد که نتایج همه

.است «مدیر امنیت شبکه

در سطح بسته سازی مبهم

از دانش  ارسالی بین فرستنده و گیرندهدر سطح بسته  سازی مبهم

انه و یا کار برای اجرای عملکردهای فریب TCP/IP مدل پروتکل

2 Packet-level 
3 Code-level 
4 Action-level 
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برد و مهاجم ترافیک مسیر  های زیرکانه و دزدکی سود می فعالیت

گسترده  طور بهاست که  فنی ،منبع IPجعل  نماید. را مبهم می

علاوه  .شود سازی هویت واقعی مهاجم استفاده می پنهان منظور به

 سنگ عنوان هببیشتر و بیشتری   رشدهیتسخهای  بر این میزبان

 .ایجاد کنند ار سطح بالاتریت لاحم تا شوند میاستفاده  1پله

پذیری  را بر روی آسیب 2ای از قوانین اسنورت نمونه( 1شکل )

RPC Sadmind است تا  3آیندی پی (1) دهد. جدول نشان می

که کد هگز  استفاده کند و این پذیری موجود سوء بتواند از آسیب

. در این مثال کند را توصیف می( 1) شده در شکلنشان داده

ر هگز استفاده کند تا یک فایل گ تواند از یک ویرایش مهاجم می

که  شود، بسازد. پس از این باینری را که این امضا را شامل می

آیند  گیری پی بر روی یک پورت باز ساخته شد، بار TCPاتصال 

 ، هشداری را ایجاد خواهد کرد و سبب تزریق یکشده ساخته

 .[3] گردد نویزی می  مشاهده

 

 Snort RPC Sadmind مثالی از قانون (:8) شکل

 Snort RPC Sadmind [3] آیند هگز و توضیحی برای پی (:8) جدول

 

 در سطح کد سازی مبهم 

کد، مقابله با تحلیل ایستا است.  سازی مبهم اهدافیکی از اولین 

تحلیل ایستا با بررسی و پیمایش خط به خط کد برنامه، سعی در 

 ،کد اجرایی یا باینری استخراج رفتارهای احتمالی کد دارد. به این

جا که تعداد دستورات محدودی دارد و بر روی زبان ماشین  از آن

 
1 Stepping Stones 
2   Snort 
3   Payload 

هستند.  شود برای مقاصد تحلیل مناسب و سریع مقصد ترجمه می

کد  سازی دگرگوندر این سطح متشکل از تبدیل و  سازی مبهم

های اصلی با تغییر در ساختار  است که در عین حفظ شدن ویژگی

در این روش . نماید میگر دشوار  خود، درک برنامه را برای تحلیل

ای، شامل دنباله کدی که  دنباله کد اصلی بدافزار با قطعه داده

. یک روال بازکننده که شود میجایگزین  فشرده و رمز شده است،

دنباله کد اصلی را، در زمان اجرا، از قطعه داده جایگزین شده 

حاصل از این    نیز در این بسته قرار دارد. نتیجه ،کند بازیابی می

تولید،  تولید است. برنامه خود سازی، برنامه خود روش مبهم

حافظه تولید و سپس طور خودکار کدی را در  است که بهای  برنامه

 .[4کند ]  آن را اجرا می

 در سطح اقدام سازی مبهم 

 اقداماتاجرای در  فنونیدر سطح اقدام به معنی انجام  سازی مبهم

های   سیستم که نحوی بهحمله است  های مقدماتی و فعالیت

و هشدارهای مناسب  تشخیص نفوذ عملکرد صحیحی دارند

مدیران  ،ییر کرده استولی چون اقدامات مهاجم تغ دهند می

دهند.  مینو حمله واقعی را تشخیص  خورده فریبامنیت شبکه 

کند تا  ای استفاده می ها از چندین اقدام پایه مهاجم در این روش

در  سازی مبهممدیران امنیتی دست یابد. فنون  به فریب دادن

اقدام و حذف  افزودنکارهایی همچون تغییر اقدام،  برگیرنده راه

 .[5است ]اقدام 

مهاجم ( دهید بیآس)های تسخیرشده  گیری از میزبان با بهره

خود را پنهان کند و یا اقدامات  تر مهمتواند اقدامات  به آسانی می

 ای گونه به ،گران تزریق کند   گیج کردن تحلیل منظور بهربطی را  بی

. شوند میکه تعداد زیادی از اقدامات از منابع مختلف ناشی 

 پذیر امکاننویزی  حملههمچنین برای مهاجمان تزریق اقدامات 

عمومی قابل دسترس  صورت بهچرا که امضاهای مخربّ  ؛است

 د.هستن

د، علائم توان میدر سطح اقدام با سه فن مذکور  سازی مبهم

عیف کند همچنین تحلیل ضمخرب را پنهان یا ت افزارهای نرمبارز 

 توان میگذارد. به عبارت دیگر  ه مینتیج مخرب را بی افزارهای نرم

روشی است که  سازی مبهمتعریف کرد که:  طور اینرا  سازی مبهم

)بسته به کاربرد آن(  ی از برنامه یا حملهتر سختباعث درک 

. برای این منظور، یک برنامه یا حمله را به یک نسخه شود می

عملی با  طور بهکه آنها را  حالی در کند جدید حمله تبدیل می

 کند. یکدیگر برابر می
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 1تغییر اقدام
  

و ساختن  آیند پیرای موتور تشخیص مبتنی بر امضاء، تغییر ب

تواند به آسانی  می شده نییتعامضایی برای هشدارهای از قبل 

مهاجم امکان تغییر در هشدارها را دارد تا  ،رو نیاصورت گیرد. از 

وه گاهی لاع هحمله را پنهان سازد. ب  مبدأ صحیح حمله یا مشخصه

اوقات برای رسیدن به همان هدف مورد شناسایی یا مورد نفوذ، 

باشند. تغییر ترتیب اقدامات  بسیاری از اقدامات قابل تعویض می

معادل دیگری بسازد که کل دنباله را  دنبالهتواند  حمله می

فوذ کرده و با تطبیق کردن با الگوی دنباله ن پذیرتر تطبیق

   .[5] سیکی از شناسایی شدن جلوگیری شودلاک

 2اقدام افزودن 

آوردن عملکرد غلط  وجود بهزیادی در  تأثیری که های روشیکی از 

اقدام  افزودنو گمراه کردن موتورهای تحلیل هشدار وجود دارد، 

های  غلط در راهبرد بندی دستهافزایش با است این روش مهاجم 

 .شود میها  وابستگی میان هشدارباعث جدا شدن ، حمله

 د شامل موارد زیر باشد:توان می تأثیراتاین  

حمله که باعث  راهبردبندی غلط  افزایش میزان دسته -

 شود. جدا شدن وابستگی میان هشدارها می

سرازیر شدن تقاضاهای زیاد به موتورهای تحلیل  -

به این دلیل که ظرفیت تمامی موتورهای  3هشدار

 .[5] تحلیل محدود است

 

 4حذف اقدام 

ی گچگون دهنده نشاندر این روش مهاجم سعی دارد هشداری که 

با حذف کردن برخی از اقدامات غیر ضروری مخفی  نفوذ است را

 کند.

 حملهدر سطح  سازی مبهم 

در اجرای  فنونیدر سطح حمله به معنی انجام  سازی مبهم

تشخیص نفوذ عملکرد  های سیستمحملات است به نحوی که 

دهند، ولی  تشخیص می درستی بهصحیحی دارند و هشدارها را 

چون نوع حمله مهاجم تغییر کرده است، مدیران امنیت شبکه 

دهند. مهاجم در این  و حمله واقعی را تشخیص نمی خورده فریب

نیز استفاده کند تا به  ای روش ممکن است از چندین اقدام پایه

 
1 Action Alternation 
2 Action insertion 
3 Denial of service (DOS) 
4 Action removal 

در این  سازی مبهمفریب دادن مدیران امنیتی دست یابد. فنون 

در سطح اقدام است با این تفاوت که  سازی مبهمروش نیز مانند 

 هستند که حملاتاین ، ها فعالیتمبهم کردن اقدامات و  جای به

در سطح  سازی مبهماین مقاله در نظر دارد مفهوم . شوند میمبهم 

 را برای اولین بار تبیین نماید. حمله

زیر خواهند بود. در بخش  صورت بهبعدی این مقاله  های بخش

شود. در بخش سوم فضای اقدامات  دوم کارهای مرتبط بیان می

های  اقدامات حمله در گروه بندی طبقهحملات سایبری که سبب 

دل به م بخش چهارم .شود مختلف شده است، توضیح داده می

 روش اجرارا به . بخش پنجم ختصاص داده شده استاپیشنهادی 

و در نهایت در بخش  شود مدل توضیح داده می و نتایج حاصل از

هفتم گیرد و در بخش  ششم مدل پیشنهادی مورد ارزیابی قرار می

مورد تحلیل قرار  سازی مبهماز  آمده دست بهنهایی نتایج و 

 گیرد. می

 کارهای مرتبط. 2

را برای فن افزودن اقدام تحلیل  حملات سازی مبهم [6] نجاری

الگوریتمی  ،گروه هم  های کرده است و ضمن تشکیل پایگاه داده

و سپس روش  ه استمبهم ارائه داد حملات های دنبالهبرای تولید 

خود را از منظر میزان نویز تزریقی و طول دنباله مورد ارزیابی قرار 

 .داد

5ی ماتریس ها دادهبا توجه به  [7] غفوری
OPPM  ،پیشنهادی

بر جایگزینی اقدام را  مبتنی حملهساز  توانست الگوریتم مبهم

طراحی کند و به تولید دنباله حمله دست یابد. سپس رفتار 

تولید  دنباله حملههای حملات مختلف را که از خود طول  دنباله

را تحلیل کرد و توانست مقدار پارامتر مؤثر سطح  شوند، می

ای تعریف  گونه برای تولید یک دنباله حمله مبهم را به سازی مبهم

و در ادامه  بیشتری برخوردار باشدمدی آکاراز  سازی مبهمکند که 

از الگوریتم  آمده دست بههای مختلف  تحقیق خود، دنباله

مربوط به دقت  های چالشکرده و  بندی طبقهخود را  سازی مبهم

گر را برطرف نمود. در آخر با  مورد انتظار تحلیل بندی طبقه

مورد انتظار را در  بندی طبقهدقت  ها چالشاستفاده از حل این 

  ، بهبود بخشید.گرفته انجاممقایسه با تحقیقات قبلی 

از فن حذف اقدام برای تولید دنباله حملات  [8] یآبادعلی 

در  سازی مبهم تأثیرارزیابی مبهم استفاده کرده و برای تحلیل و 

 100ا بررسی حدود حملات از الگوریتم بیز بهره برده است او ب

 
5 Obuscation Possible Probability Matrix 
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ا بکه  نتیجه گرفتآنها  سازی مبهمو  پاکت لانمونه از دنباله حم

یی زدا ابهامت چندگامی، میزان احتمال لاافزایش طول دنباله حم

 .یابد می کاهشآن  سازی مبهمو میزان  بیشترت لاحم

احتمالی و  سازی مدلود به در رساله دکترای خ [5] هایتو دو

ملات مبهم سایبری پرداخت. در این استنباطی برای دنباله ح

در مورد این نوع از حملات و نحوه  ای مطالعهابتدا  رساله

ها و  کردن دنباله بندی طبقهمبهم و  های روش سازی مدل

سازی آنها پرداخته و سپس حملات مختلف  همچنین فرموله

و روابط اتفاقی ناشی از حملات را به دست آورد. یک  پذیر امکان

بردار متغیرهای  عنوان بهرا  1گرا   شکل صورت بهدنباله حمله 

در نظر گرفت و هر مشاهده را یک نمونه از  شده فیتوصتصادفی 

نمایش میزان  منظور بهی حمله به شمار آورد. در نهایت ها مدل

 .ارائه کرد سازی شبیه مبهم و پاک، یک های حملهدنباله  تأثیر

بحث استفاده از گراف حمله را جهت  [9] همکارانشوانگ و 

 دلبینی هشدارهای نفوذ می و پیشساز هیفرضسازی،  همبسته

یک نمایش کارا و ابزارهای  اصلی در گراف حمله ارائه کردند. ایده

که ؛ است های سیستمیپذیریجهت شناسایی آسیب  یتمیالگور

به ی مهاجم قرار گیرد. این رویکرد بردار بهرهاحتمال دارد مورد 

های سیستم و پذیریبه دانش صحیح و کافی از آسیب شدت

ا وجودی که هکرها بقواعد دیوار آتش در شبکه وابسته است. 

دریافت  منظور بهی زیادی جهت اسکن کردن شبکه را ابزارها

با های تجاری بزرگ اطلاعات در اختیار دارند، ولی در شبکه

های مختلفی از سیستم بخشهر که  سیستم مدیریتی نیچند

داشت که  توجهباید  کارآمد است. کند، ناشبکه را مدیریت می

در شبکه توسط محققان دیگر در اواخر  ها یریپذ بیآسنمایش 

، [10] 2)بری مثال فیلیپس و اسویلر 2000و اوایل  20 دهه

. انجام شده [12]و همکارانش  4دالی ،[11]و همکارانش  3تیدول

ی ساز مدلی را هنگام ریپذ اسیمقمشکل تر این کارها است. بیش

 .اند دادهاز خود نشان  پذیر محتمل در شبکهمسیرهای آسیب همه

نوئل  و [9]وانگ و همکاران در  وسیله بهی که ا حملهرویکرد گراف 

یی را برای کم کردن ها روش ،ارائه شده است [13]و جاجودیا در 

 ی نشان داده است.ریپذ اسیمقمشکل 

به عدم پرداختن به  توان می آمده عمل بهاز نواقص تحقیقات 

 این تحقیق بادر در سطح حمله اشاره کرد.  سازی مبهمموضوع 

در سطح اقدام و حمله، اثرگذاری و  سازی مبهم اختلافمقایسه 

نشان در سطح حمله( را  سازی مبهم) یشنهادیپکارائی بهتر روش 

 
1
 Formal 

2Phillips & Swiler 
3Tidwell 
4Daley 

با افزایش طول در تحقیقات مورد اشاره  . همچنینخواهیم داد

تشخیص نفوذ  های سیستمهشدارها برای  بندی طبقهدنباله حمله، 

 لازم به ذکر است؛ و حملات قابل تشخیص هستند. آسان شده

 ،همبستگی حملات را کاهش دهد چه بیشتر بتواند، هر مهاجم

 رد حملات را کشف کنند. ندتوان میکمتر مدیران شبکه 

 فضای اقدامات حملات سایبری. 9

های  با توجه به ویژگی توان میاقدامات حملات سایبری را 

ها مدل کرد که این امر سبب  و الگوهای حمله آن شده گزارش

های مختلف شده است.  اقدامات حمله در گروه بندی طبقه

ها و حملات  پذیری انواع آسیب بندی طبقههای بسیاری روی  پروژه

های متعددی  در سطح وب انجام شده است. در این راستا فهرست

ها اجماع عمومی در مورد  اند که در برخی از آن نیز تهیه شده

ها و حملات وجود دارد.  پذیری گذاری انواع آسیب شناسایی و نام

امه وب و از: برن اند عبارتها  بندی طبقهاین  ترین مهمچهار مورد از 

، شمارش و 6های وب باز پروژه امنیت برنامه 5کنسرسیوم امنیتی

های  و شمارش ضعف 7کیپک() جیراالگوهای حمله  بندی طبقه

حملات سایبری بر اساس  سازی مبهم، تحقیقدر این  .8رایج

شکل گرفته  به نام کیپک 2میترههای مربوط به شرکت  بندی دسته

که به  ندا به هر حمله یک شناسه مشخص اختصاص داده آنها است.

های  سعی شده است شناسه فوقدلیل سهولت در مراجعه به لیست 

بر اساس این استاندارد  .مورد استفاده قرار گیرد شده مشخص

بر دو محور مکانیسم و دامنه  توان میالگوی حملات سایبری را 

 کرد. در محور مکانیسم داریم: بندی طبقه

Mechanisms = < Category 1, ...,Category 9 > (1)          

      

 C = < Meta 1, Meta 2… Meta n > (2)                         

 

گروه  2حملات سایبری به  سازوکار، دارد می( بیان 2و  1) وابطر 

 10بندی دسته( 2) ها و اهداف مختلف مطابق جدول با ویژگی

 11شامل تعدادی حمله سطح بالای متا بندی دستهاند. و هر  شده

  .[14] باشد می

 
5   Web Application Security Consortium )WASC( 
6 OWASP 
7  Common Attack Pattern Enumeration and 
Classification)CAPEC( 
8 CWE 
9 MITRE 
10 Category 

شود که مهاجم از یک  حمله سطح متا به حملات جامع سایبری گفته می 11
ای از یک  استفاده می کند. یک حمله متا معمولا نتیجهروش یا فن خاص 

فناوری یا عملکرد خاص به شمار می رود و به منظور بیان مفهوم  یک رویکرد 
 سطح بالا طراحی شده است.
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 [18] حملات سایبری بندی دسته: (2) جدول

 شناسه حمله بندی دسته ردیف

 156 1فریبنده تعاملات در مشارکت 1

 210 2موجود عملکرد از استفاده سوء 2

 255 3ها ساختار داده کاری دست 3

 262 4منابع سیستم کاری دست 4

 152 5ناخواسته های فایلتزریق  5

 223  ی6های احتمال استفاده از روش 6

 172 7زمان بندی و وضعیت کاری دست  7

 118 8و تحلیل اطلاعات آوری جمع 8

 225 2از بین بردن کنترل دسترسی 2

لذا  ؛نیاز است تولید اطلاعاتحملات مبهم، به دنباله برای طراحی 

هدف  اب 156برای درک مسئله به یک دسته از حملات با شناسه 

  پردازیم. می مشارکت در تعاملات فریبنده

است  مخرب تعاملات بر بندی دسته این در حمله هدف الگوهای

و  باشدد  میاو  کردن متقاعد و قربانی فریب تمرکز مهاجم برای و

مهداجم   داشدته باشدد.   تعامل عوامل دیگری با که کند تلاش می

 عامدل  و قربدانی  بین که اعتماد سطح براساس را اقداماتی چنین

بدده  حمددلات نددوع ایددن دهددد. انجددام مددی وجددود دارد  گددردی

بده    ،هددف  کده  تکیه دارندد  ای گونه به ،هویت یا و محتوای جعل

ایدن دسدته از    کند. پیدا می اعتماد محتوی مشروعیت به اشتباه

های زیدادی در فضدای سدایبری بده کدار گرفتده        حمله به شکل

شود که هدر کددام نیداز بده برخدی از اندواع نمدایش جعلدی          می

برای اجرای عملیدات دارندد. ولدی     ،های متنوع اطلاعات و روش

تواندد   طبق استاندارد مرجع تحقیق، چهار نوع از حمله متا، مدی 

این حمله را انجام دهد که هر کدام از حملات متا خدود شدامل   

صورت کلی  (8-3)روابط  و( 2شکل )حملات دیگر است که در 

 است. ورده شدهآ به همراه جزئیات حملاتاین حمله 

 

 
1 Engage in Deceptive Interactions 
2 Abuse Existing Functionality 
3 Manipulate Data Structures 
4 Manipulate System Resources 
5 Inject Unexpected Items 
6 Employ Probabilistic Techniques 
7 Manipulate Timing and State 
8 Collect and Analyze Information 
9 Subvert Access Control 

 

با شناسه  مشارکت در تعاملات فریبندهنمایش مدل حمله : (2)شکل 

 156حمله 

: سرگرمی، مثلاًدر سطح پائین باشد تواند  میاهداف مهاجم  برخی از

د در توان میخواهانه دیگر مهاجم   دزدی، انتقام و یا برخی اهداف بد

خیلی  تواند میسطوح عملیاتی و راهبردی باشد و اثر این حملات 

اثرات مخربی را بر روی یک سازمان و حتی تواند  میشدید باشد و 

یک کشور ایجاد کند. برای انجام یک حمله سطح بالای متا، باید 

تر استاندارد را اجرا کرد و برای  سطوح پائین از حملاتتعدادی 

تر و اقدامات  اجرای حمله استاندارد باید حملات سطح پائین

 گراف حمله از پائین  ورتص بهرا انجام داد. این حملات  نیاز پیش

مطابق  151. انجام حمله متا با شناسه شود می سازی مدلبه بالا 

 . باشد می (3شکل )

 
 151نمایش حمله متا با شناسه (: 9شکل )

 مدل پیشنهادی. 4

(، برای 4شکل )کار رفته شده در این تحقیق مطابق همدل ب
روش مبهم ساز   سازی احتمالاتی حملات سایبری مبهم، ارائه مدل

حمله متناظر با فن افزودن حمله مبتنی بر تأثیر حمله خواهد بود. 
بیزین که از   احتمالاتی مبهم، با استفاده از مفاهیم شبکه های مدل

گروه  کنند و هم اقدامات حملات پاک متناظرشان پیروی می
  شود. میهستند، ارائه 

 

https://capec.mitre.org/data/definitions/223.html
https://capec.mitre.org/data/definitions/172.html
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 ل پیشنهادی مد (:4شکل )

حملات بر  سازی مبهم، تحقیقپیشنهادی  مدلبر اساس 

حمله و اهداف  گذاری اثرتشابه و عدم تشابه  بندی خوشهاساس 

شان بر  گذاری اثر حملات با توجه به تشابهگیرد.  مهاجم شکل می

های به عبارت دیگر نمونه .شوند می بندی خوشه قربانیی ها دارائی

های غیر مشابه در  مشابه با یکدیگر در یک خوشه و نمونه

 منظور به بنابراین،، شوند می بندی گروهمتفاوتی  های خوشه

، نیاز به مقیاس یا معیار ضروری است. از آنجا که هر سنجی تشابه

باشد و هر یک از این  داشته د صفات خاصه متعددیتوان مینمونه 

، لذا در محاسبه یا تحلیل شود میصفات خاصه یک نوع داده تلقی 

و  تشابه دو نمونه باید معیار تشابه برای انواع داده تعریف شود

پایگاه  عنوان بهو  شود میتبدیل به اطلاعات  ها دادهسپس این 

  . مطابق استفاده خواهد شد و ارزیابی سازی شبیهداده برای 

حمله بر روی  گذاری اثر، ها دادهمعیار تشابه برای  (3) لجدو

علت  .باشد میسایبری هدف مهاجم  های داراییو  ها سرمایه

، یک شناسه حمله ممکن است که  این ها شناسهتکراری بودن 

 ی قربانی ایجاد کند.ها دارائی بر رویمختلف  گذاری اثراست چند 

                                                             

 (های تحقیق )یافته حمله تأثیراتحملات سایبری مبتنی بر  بندی خوشه: (9)دول ج
حمله تأثیرمخفف  کنترل امنیتی حمله اثرگذاری   شناسه حمله 

1محرمانگی  
 

GP 2ارتقاء سطح دسترسی  1,3,4,5,2,10,11,12,28,17,12,21,22,151,173,416,68,70,72,... 

RD 3ها خواندن داده  6,7,8,2,10,11,12,13,14,17,18,12,82,118,72,162,72,20,21,... 

EUC 4غیر مجاز های فرمان اجرای  7,8,2,10,13,14,17,18,22,173,416,72,44,... 

BPM 5حفاظتیهای  سامانهدور زدن  سازوکار  13,173,416,72,26,100,320,325,330,20,... 

RC ها فعالیت مخفی کردن  325,330 

6کنترل دسترسی  

 

GP 1,4,5,6,2,10,11,12,16,17,12,21,22,151,473,28,70,20 ارتقاء سطح دسترسی,... 
BPM حفاظتیهای  سامانهدور زدن  سازوکار  13,152,26,100,320,325,330,20,... 
HA 312,300,325,330 7ها فعالیت مخفی کردن,... 

8پذیری دسترسی  

 

RC 9مصرف منایع  2,5,14,173,416,... 
EUC 10غیر مجاز های فرمان اجرای  7,8,2,10,13,14,17,18,12,22,173,416,72,44,... 
UE 11اجرای دستورات غیر قابل اطمینان  8,2,10,13,173,416,44,... 

12احراز هویت  

GP 1,3,4,5,2,10,11,12,16,17,12,21,22,151,28,68,70,20 ارتقاء سطح دسترسی,... 
BPM حفاظتی های سامانهدور زدن  سازوکار  13,26,100,320,325,330,20,... 
EUC غیر مجاز های فرمان اجرای  154,152,... 
HA ها فعالیت مخفی کردن  312,325,330,... 

13یکپارچگی  

MD کاری اطلاعات دست  3,6,8,2,10,14,17,12,21,148,173,416,148,627,28,... 
EUC غیر مجاز های فرمان اجرای  7,8,2,10,13,14,17,18,22,173,416,72,44,.. 
GP 151,173,416,124,633 ارتقاء سطح دسترسی,... 

AEL 124,633 تغییر منطق اجرایی,... 
HA ها فعالیت مخفی کردن  124,633,... 

 
1 Confidentiality 
2
 Gain Privileges 

3
 Read Data 

4
 Execute Unauthorized Commands 

5
 Bypass Protection Mechanism 

6
 Access Control 

7
 Hide Activities 

8
 Availability 

9
 Resource Consumption 

10
 Unreliable Execution 

11
Unreliable Execution 

12
 Authorization 

13
 Integrity 

X1 

 حمله متناظر

Y1,….Yn 
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کردن فضای اقدامات  بندی گروهحملات به  سازی مبهمبرای 

نیاز داریم لذا با استفاده از اطلاعات (4)حمله مطابق جدول 

 .گردد میدستی این کار انجام  صورت بهو  کیپکسایت امنیتی  

 

 (های تحقیق یافتهحمله )اقدامات  بندی فضای برخی از گروه: (4)جدول 

 5گروه 

 یکپارچگی

 گروه چهارم

 احراز هویت

 گروه سوم

 قابلیت دسترسی

 گروه دوم

 کنترل دسترسی

 گروه اول

 محرمانگی

8 6 3 4 3 1 14 5 2 4 3 1 21 12 17 

14 10 2 10 2 5 7 416 173 2 6 5 173 151 22 

124 12 17 16 12 11 10 2 8 12 11 10 82 28 416 

151 416 633 21 12 17 17 14 13 17 14 13 8 13 6 

 21 148 28 151 22 21  12 20 12 18 1 173 13 

   152 154 13    151 22 21 20 22 587 

   

 روش اجرا. 5

آوردن  وجددود بددهزیددادی در  تددأثیرهددایی کدده  یکددی از روش 
عملکددرد غلددط و گمددراه کددردن موتورهددای تحلیددل هشدددار   

بنددی غلدط    وجود دارد، افزودن حملده اسدت. افدزایش دسدته    
حملدده توسددط مهدداجم باعددث جدددا شدددن    هددای راهبددرددر 

شدود. برخدی    هدا و اقددامات حملده مدی     وابستگی میان هشدار
 های انجام فن افزودن حمله به شرح زیر است: از روش

 یهدا  اقددام  جداد یاحمدلات )  انید در م ینفدوذ اضداف   جادیا
 یکدار  مثدل دسدت   ینفدوذ  یهدا  تید از فعال تواندد  ی(، مد یاضاف

 سددتمیدر س مجدداز ریددغ یهددا فرمددان یاجددرا ایدداطلاعددات و 
 نیددا ییشناسددا از (رندددیگ یهدددف )کدده در حملدده صددورت مدد

 حمله محافظت کرد.

، کدده بددا تکددرار رخدددادها و   تکرارشددونده یحلقدده کنترلدد  -
از  یریحملدده از قبددل اتفدداق افتدداده، باعددث جلددوگ  یهددا گددام

 .شود ینفوذ م دیجد یها کشف حالت

کددده مجمدددوع آن حمدددلات   یبدددا حملاتددد ینیگزیجدددا - 
 عمدلاً  یعند یحملده مدورد نظدر مهداجم باشدد.       دهنده تشکیل

انجددام  شددتریب ایددحملدده، دو حملدده  کیدد جددای بددهمهدداجم 
 .دهد یم

د تواندد مددیقدددرت و پیچیددده   هددای پددر  افددزودن فعالیددت  -
روی موتددور تحلیددل   تأثیرگددذاریاقدددامات حملدده را بددرای  

بده افدزایش    تدوان  مدی هشدار از هم تفکیک کند. بدرای مثدال   
اشددتباه و غلددط از راهبددرد حملدده اشدداره کددرد.   بندددی دسددته

 باعدث انکدار خددمات    تواندد  قددرت مدی   پدر  هدای  حتی فعالیت
روی موتددور تحلیددل شددوند، زیددرا ظرفیددت   انکددار سددرویس  

یددک  .شددوند مددیتمددام موتورهددای تحلیددل هشدددار محدددود  
نشددان داده  (5)نموندده از نمددایش افددزودن حملدده در جدددول  

لامدددت )*( شدددده اسدددت. عملکدددرد مدددبهم شدددده بدددا ع   
 است. زده شده برچسب

 سازی با فن افزودن حمله ای از سناریوی مبهم نمونه :(5جدول )

حمله 

 مبهم

حمله 

شده مشاهده  

شناسه 

 حمله
 حمله اصلی

شناسه 

 حمله

1*  
Subverting 

Environment 
Variable Values 

13 

Subverting 

Environme
nt Variable 

Values 

13 2*  
Using Slashes 

in Alternate 

Encoding 

72 

3 
Manipulate 

Human 

Behavior 
416 

4 Action 

Spoofing 
173 

Using 

Slashes in 

Alternate 
Encoding 

72 
5 Blind SQL 

Injection 
7 

6 Redirect Access 

to Libraries 
152 

 

ملاحظه  (2-12) وابطو ر (3)شکل  پیشنهادی مطابق مدل

طول دنباله حمله  حملهبا فن افزودن  سازی مبهمکه  شود می

 .شود می حمله پاکمبهم بیشتر از طول دنباله 

L (Y1) + L (Y2), …+ L (Yn)                                       (2)  

A(Y1, Y2…Yn) = A (X1)Yn) ˃ L(X1 

 داریم: 79حمله  سازی مبهمبرای  (6)جدول  مطابق

X1 = 79 & Y1 = 169 & Y2 =7 & Y3 = 159               

L (169) + L (7) + L (159) ˃ L(X1)                               (10)  

A (169, 7, 159) = A (7                                                                
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 :13 حمله  سازی مبهمبرای  روش اول،

X1 = 13  &  Y1 = 79  & Y2 =173                                  (11)  

L (79) + L (173) ˃ L(13)                                                                                                 
(79 + 173) = A (79)  

 :13 حمله  سازی مبهمبرای روش دوم: 

X1 = 13  &  Y1 = 79  & Y2 =416                                      (12)   

L (79) + L (416) ˃ L(13)   

 A(79 + 416) = A (79) 

 .باشددد پدداکحملدده  دنبالددهمددبهم بیشددتر از  دنبالددهطددول 

شددود،  گرفتدده در نظددر m=2باشددد و  X=N دنبالددهاگدر طددول  )

 خواهد گردید(.  Y=2*Y N/2=YNطول دنباله حمله مبهم

گیدری   بدا بهدره   سدازی  مدبهم برای مدل مدذکور احتمدال    

 آید: به دست می (13) رابطه [14] زیبالگوریتم از 
 

 ( | )  

 (  |  ) (  |     )∏  (     |          )
 

 

   
 

 (   |          )  (13                                        )  

اسدت کده بدرای نمونده مددل، دنبالده حملده         ذکرلازم به 

 حملدددهو دنبالددده  i={1,2,3,…N/2}بدددرای   Xiرا بدددا  پددداک

نمددایش داده شددده   i={1,2,3,…N}بددرای    Yiمددبهم را بددا  

 است.

فرمددول بددالا نیدداز اسددت کدده بددرای یددک   محاسددبهبددرای 

و حملددددده   ˃X˂x1,x2,....xiپددددداکحملددددده  دنبالددددده

و   P(Y2i-1|Y2i-2   Xi)، مقدددادیر   ˃Y˂y1,y2,....yiمدددبهم

P(Y2i|Y2i-1   Xi)  .محاسبه شوند 

جددداول مددذکور تشددکیل خواهددد شددود و  منظددوربدده ایددن 

احتمالات داخدل جدداول بدر اسداس نظریده احتمدالات بدرای        

زیددر محاسددبه   صددورت بددههددای زوج و فددرد   yهددر یددک از  

قابل ذکدر اسدت کده تعدداد فضدای نمونده در هدر دو        ) شود می

احتمددالات، یکسددان و  هددای مخددرجبددرای  (15)و  (14)  رابطدده

 است(. n(s)برابر 

 (     |          )   
 (                ) 

 (          )
      (14) 

=
 (      (          ))  ( ) 

 (          )  ( )
 

  
 (                ) 

 (          )
 

 (   |          )   
 (               ) 

 (          )
            (15) 

= 
 (    (          ))  ( ) 

 (          )  ( )
 

  
 (              ) 

 (          )
 

n(s) به طول  پاک حملههای اقدامات دنباله  تعداد کل گامn/2 

 مورد نظر است. حملهدر  nمبهم به طول  حملهو دنباله 

تجربی  صورت به، (          |   )   کسر رابطه مخرج

از یک گروه و   y2i-1و  xiاقدامات  های گاماجتماع تعداد 

با اجتماع تعداد  y2iهای  صورت کسر، اشتراک تعداد گام

 است. y2i-1و   xiهای گام

  (          |     )   به همین ترتیب برای رابطه 

از دو  y2i-2و  xiاقدامات  های گاممخرج کسر، اجتماع تعداد 

چون اقدام قبلی  y2i-2از همان گروه اما  xiگروه )گروه یا یک 

کدام گروه است،  حمله  از شناسهکه  xi-1است بسته به 

ممکن است از همان گروه یا گروه دیگری باشد( و صورت 

های  با اجتماع تعداد گام y2i-1های  کسر، اشتراک تعداد گام

مبهم  حملهاست. در ضمن احتمال اقدام  y2i-2و  xiاقدامات 

y1 که اولین اقدام است و فقط با xi  ارتباط دارد، همچنین به

های  علت یکسان نبودن تعداد فضای نمونه در مخرج

محاسبه  (16)حمله، از رابطه  دنبالهاحتمالات و طول 

 شود: می

(16)  (  |  )  
 (     )

 (  )
 = 

 (     )  ( )

 (  )  ( )
 = 

 (     ) ( )

 (  ) ( )
 

 n/2به طول  پاک حملههای اقدامات دنباله  تعداد کل گام ( ) 

 است.

باید متذکر شد که بر اساس معیار تشابه برای هر اقدام 

مبهم از همان گروه  حملهاقدام  nاز هر گروه اقدام،  پاک   حمله

حمله مذکور، شامل   شود که این دو شناسه جایگزین می

 عنوان بههای اضافی  مربوطه و گام پاک حملههای اقدام  گام

 نویز در حمله است.

های  توان از مدل می حملهبا فن افزودن  سازی بهممبرای 

مارکوف تو در تو استفاده کرد،  ای مختلف مانند مدل زنجیره

. [16است ]آورده شده  (6)شمای کلی این مدل در شکل 

تبدیل  پاک دنبالهشود، هر حالت از  که ملاحظه می طور همان

شود. بدین  مبهم شده می دنبالهمارکوف در   به یک زنجیره
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بسیار  پاک دنباله سازی مبهمشود که ساختار  ترتیب اثبات می

خواهد  [5] توسط دو و همکارانش شده ارائهتر از مدل  پیچیده

های تشخیص  رود دقت شناسایی سیستم گردید که انتظار می

 تر آید. نفوذ به مراتب پائین

 

مدل دنباله حملات مبهم با طول سه برابر طول دنباله : (6) شکل

 پاکحملات 

برای این مدل  P(Y)و توزیع  P(Y|X) سازی مبهماحتمال 

 شود: بیان می (18)و  (17) روابط صورت به

(17) 

P(Y|X) 

 (∏( (      |  

 

 
  

   

  ) ∏  (  |  

     

       

  ) 

 ( )  ∑ (  )

 

∏ (    |  )   

 

 
  

   

 

 

 

(18) 

 ( )

  (  |  ) (  |  ) (  |  )∏ (   

 

 
  

   

  |    ) (     |     ) |   
   |     ) 

 ارزیابی مدل پیشنهادی. 6

حمله متناظر، بر اساس  یشنهادیبخش، مدل پ نیدر ا
حاصله  جیو نتا یابی( ارزنیزیب تمی)الگور یاحتمال  یساز مدل

 یابیارز ی. براردیگ یقرار م لیو تحل هیدر بخش بعد مورد تجز
مدل حمله متناظر، پنج نمونه دنباله حملات مبهم را با 

ن بخش یا یو در انتها میا مختلف در نظر گرفته یها طول
طول دنباله حمله مشخص از  کیگرفت، در  میخواه جهینت
مبهم شده است.  ،یآن دنباله با چه مقدار احتمال و،یسنار کی

 نیزیب تمیات لازم را بر اساس الگورمنظور، محاسب نیا یبرا
و سپس نمودار  میده یپنج دنباله حمله انجام م نیا یبرا

 لی. در تحلمیکن یمبهم رسم م یها دنباله یاحتمالات را برا
با  `D`,E` A`,B`,Cپنج نمونه دنباله پاک, یذکرشده برا

با حداکثر  A,B,C,D,E  شده-، پنج دنباله مبهم8حداکثر طول 
( آورده شده 7-15) های ( در جدول16 یعنیطول دو برابر )

مبهم بر حسب  یها دنباله نیا یساز است تا احتمالات مبهم
 یها )بر اساس طول 8تا  1از  یها احتمال در طول تمیلگار

( آورده 16پاک متناظرشان( محاسبه و در جدول  ) یها دنباله
 شده است.

X˂x1,x2,....xi˃  =    طول دنباله حمله پاک  

Y˂y1,y2,....yi˃   m=2         طول دنباله حمله مبهم با  

A` > =  17,12,21,22,151,173,16,28> 

A= <1,20,21,301,70,20,28,473,416,72,18,12,72,162,627,330> 

 Aبر هدف در اقدامات گروه  شده گذاشته تأثیرات(: 6جدول )

Y86 Y85 Y84 Y89 Y82 Y88 Y80 Y3 Y1 Y7 Y6 Y5 Y4 Y9 Y2 Y8 

330 627 12 162 72 18 72 416 473 28 68 70 301 21 20 1 

RD MD GP RD GP EUC EUC GP GP GP GP GP RD GP GP GP 

BPM  EUC  RD RD RD RD  RD    RD BPM  

HA    EUC  GP EUC  MD    MD RD  

       BPM         

       RC         

       MD         

       UE         
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 `Aبر هدف در اقدامات گروه  شده گذاشته تأثیرات(: 7جدول )

X1 X7 X6 X5 X4 X9 X2 X8 

31 86 879 858 22 28 83 87 

GP GP GP GP GP GP GP GP 
RD  RD  RD RD EUC RD 

MD  EUC  EUC MD  EUC 
  BPM     MD 

  MD      

  RC      

  UE      

 
 

 `Bبر هدف در اقدامات گروه  شده گذاشته تأثیرات(: 1جدول )

B= <312,13,100,1,5,70,22,16> 

B = <300,325,152,26,320,20,3,4,6,7,68,28,16,17,301,312> 

 Bبر هدف در اقدامات گروه  شده گذاشته تأثیرات(: 3جدول )

Y86 Y85 Y84 Y89 Y82 Y88 Y80 Y3 Y1 Y7 Y6 Y5 Y4 Y9 Y2 Y8 

982 908 87 86 31 61 7 6 4 9 30 920 36 853 925 900 

HA RD GP GP GP GP RD RD GP GP GP RD BPM BPM BPM HA 

RD  RD  RD  EUC MD  MD BPM BPM AEL EUC HA BPS 

  EUC  MD   EUC   RD  EUC  RD RD 

  MD          RD   EUC 

 

 Cبر هدف در اقدامات گروه  شده گذاشته تأثیرات(: 80جدول )

Y86 Y85 Y84 Y89 Y82 Y88 Y80 Y3 Y1 Y7 Y6 Y5 Y4 Y9 Y2 Y8 

82 88 35 517 87 81 863 908 30 73 699 858 990 44 84 5 
GP GP RD RD GP EUC RD RD GP GP GP GP HA EUC RD GP 
RD RD   RD RD   BPM RD HA  RD UE EUC RC 

    EUC    RD EUC AEL  BPM  RC  

    MD          MD  
 

 `Cبر هدف در اقدامات گروه  شده گذاشته تأثیرات(: 88جدول )

X1 X7 X6 X5 X4 X9 X2 X8 

80 3 1 7 22 486 879 2 
GP GP RD RD GP GP GP RC 
RD RD EUC EUC RD RD RD  

EUC EUC UE MD EUC EUC EUC  

MD MD MD   BPM BPM  

UE UE    RC RC  

     MD MD  

D = <173,416,70,20,28,82,18,12,21,22,68,151,301,312,325,330> 

D`=<1, 3, 4, 5, 2, 10, 11, 12 > 

 Dبر هدف در اقدامات گروه  شده گذاشته تأثیرات(: 82جدول )
Y86 Y85 Y84 Y89 Y82 Y88 Y80 Y3 Y1 Y7 Y6 Y5 Y4 Y9 Y2 Y8 

990 925 982 908 858 61 22 28 83 81 13 31 30 70 486 879 
BPM BPM HA RD GP GP GP GP GP EUC RD GP GP GP GP GP 
HA HA RD    RD RD EUC RD  RD BPM  RD RD 
RD RD     EUC MD 

 
  MD RD  EUC EUC 

              BPM BPM 
              RC RC 

              MD MD 
              UE  

 
 

X1 X7 X6 X5 X4 X9 X2 X8 

86 22 70 5 8 800 89 982 

RD GP GP GP GP GP UE RD 

 RD  RD  UE RD HA 

 EUC    EUC EUC  

      BPM  
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  Dَ بر هدف در اقدامات گروه شده گذاشته تأثیرات(: 89جدول )

X1 X7 X6 X5 X4 X9 X2 X8 

82 88 80 3 5 8 4 9 

GP GP GP GP GP GP GP GP 

RD RD RD RD RC   MD 

  EUC EUC     

  MD MD     

  UE UE     

 

 

 `Eبر هدف در اقدامات گروه  شده گذاشته تأثیرات (:84جدول )

X1 X7 X6 X5 X4 X9 X2 X8 
87 80 83 3 84 1 6 9 

GP GP GP GP RD RD GP GP 

RD RD EU

C RD EU

C 
EU

C RD M

D 
EU

C 
EU

C 
 EU

C RC UE M

D 
 

MD UE  UE MD MD   

 MD  MD     

E = <4,5,18,7,72,44,28,622,148,173,13,416,21,627,70,20> 

E` =<3, 6, 8, 2, 10, 14, 17, 12> 

 Eبر هدف در اقدامات گروه  شده گذاشته تأثیرات (:85جدول )

Y86 Y85 Y84 Y89 Y82 Y88 Y80 Y3 Y1 Y7 Y6 Y5 Y4 Y9 Y2 Y8 

30 70 627 28 486 89 879 841 622 31 44 73 7 800 5 4 

GP GP MD GP GP RD GP MD RD GP EUC RD RD EUC GP GP 
BPM   RD RD EUC RD   RD UE EUC EUC GP RC  

RD   MD BPM BPM BPM   MD  GP MD UE   

    RC UE RC          

    EUC  EUC          

    UE            

    MD            
 

 :Aروش محاسبات دنباله 

P (Y1=1|X1=17) = 
 (     )

 (  )
 =
 (          ) ( )

 (     ) ( )
= 24/36 * 

1/4 =1/6 

P (Y2=9|Y1=1U X1=17)  

= 
 (   (      )

 (     )
 =
 (      (           )

 (      )
= 1/2 

P (Y3| (Y2 U X2) =1/3 

 16تا  1های  طول برای  P(Y|X)بنابراین، احتمال مبهم سازی 

شود. برای نمونه فقط  محاسبه می A,B,C,D,Eگروه  5را جهت 

 شود. آورده می  Aاز گروه  2 و 1 های طولبرای 

L=1: 

P (Y| X) = P (Y1 |X1) P (Y2| (Y1UX1)) 
=24/36*1/4*1/2=0.083 

Log (0.083) = -1.08 

 L=2: 

P (Y| X) = P (Y1 |X1) P(Y2|(Y1UX1)) P(Y3|(Y2UX2)) 
P(Y4|(Y3UX2)) = 24/36*1/4*1/2*1/2*1/4=0.01  

Log (0.01) = -2 

 

 گرفته انجامبه همین ترتیب محاسبات برای سایر نمونه حملات 

 گردد. تشکیل می )16( و بر حسب لگاریتم احتمال، جدول

مبهم شده حملهاحتمالات مبهم سازی برای پنج نمونه (: 86جدول )  

E D C B A 
 گروه

 دنبالهطول 

77/0-  32/0-  31/0-  65/0-  08/1-  L=8 

52/1-  16/1-  63/1-  43/1-  2-  L=2 

22/2-  82/1-  38/3-  17/1-  25/2-  L=9 

32/3-  56/2-  6/3-  26/1-  6/3-  L=4 

31/4-  04/3-  78/4-  56/2-  27/3-  L=5 

54/4-  44/4-  21/5-  03/3-  88/4-  L=6 

6/5-  44/5-  6/6-  64/3-  65/5-  L=7 

5/6-  74/5-  4/7-  24/4-  74/6-  L=1 

 تحلیل نتایج ارزیابی .7

سازی احتمالاتی مورد ارزیابی و  ، از روش مدلشده ارائهمدل 

 گردد. بررسی قرار گرفت و نتایج در ادامه بیان می

سازی بر حسب  (، لگاریتم احتمال مبهم7شکل )در نمودار 

 A,B,C,D,Eمبهم  دنبالهپاک برای پنج نمونه  دنبالهطول 

گردد،  که ملاحظه می طور هماننشان داده شده است. 

[ که 5,6,7,8توسط محققین قبلی ] شده انجامهای  سازی مبهم
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سازی روند کاهشی را طی  با افزایش طول دنباله، احتمال مبهم

مبهم با افزایش طول دنباله،  های دنبالها تشخیص کرد؛ زیر می

سازی مدل پیشنهادی هر چه  شود. ولی در مبهم تر می راحت

تر  سازی سخت طول دنباله حمله بیشتر شود عملیات مبهم

های  بندی حملات توسط سیستم شود و دقت طبقه می

 یابد. تشخیص نفوذ کاهش می

  

مبهم شده  برای  های دنبالهنمودار احتمالات  (:7) نمودار شکل

 مختلف )مدل پیشنهادی( های طول

بند را برای مدل پیشنهادی در  ( دقت طبقه8) نمودار شکل
بند  نمایش داده و مقایسه آن با دقت طبقه 40تا  10های  طول
  دهد. توسط دو و همکارانش  و نجاری را نشان می شده ارائه

که سیر  گردد میبا نگاه به نمودارهای فوق ملاحظه 

 40تا  10 های طولصعودی در مدل دو و همکارانش برای 

تر حملات مبهم با  سریع است و این نشان از تشخیص راحت

شود که  افزایش طول حمله دارد اما در مدل نجاری دیده می

و  کند میتغییر کمتری  30تا  10 های طولدقت طبقه بند در 

به بعد خطای  30ل سیر صعودی نمودار کندتر است و از طو

تر  آید و تشخیص حملات مبهم راحت بند پائین می دقت طبقه

در نظر گرفته  30شود. برای نمونه اگر دقت برای طول  می

تر از دقت مدل  درصد پائین 5شود، دقت مدل نجاری در حدود 

توسط دو و همکارانش است و این یعنی خطای طبقه  شده ارائه

شود و کارایی  ، بیشتر میمبهم شده حملهبند در تشخیص 

سازی کمتر  سیستم تشخیص نفوذ برای این مدل مبهم

شود  که ملاحظه می طور همانشود. ولی در مدل پیشنهادی  می

ها بسیار زیاد است و  طول دنباله حمله از  اختلاف با سایر مدل

بندی  به بعد طبقه 20به شدت پائین آمده و از طول  20تا  10

به صفر شده است، این بدان معنی  و تشخیص حمله نزدیک

های تشخیص نفوذ  امانهاست که مهاجم پیروز شده است و س

 5ای برای  اند. در ادامه نمودار مقایسه خطای کامل انجام داده

 ( آمده است.2نمونه حمله مبهم شده در شکل )

 

متناظر بندی مدل حمله  دقت طبقه  نمودار مقایسه(: 1شکل )

با مدل دو و همکارانش، نجاری و مدل نویزی برای  m=2پیشنهادی( )

 .های مختلف طول

 

 
 نمونه حمله مبهم شده 5برای  ای مقایسهنمودار  :(3)شکل 
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 103  و همکاران   کیانوش شوشیان ؛بر حمله متناظر با فن افزودن حمله یمبهم مبتن یبریحملات سا یساز مدل

 ها مدل گروه  با سایر 5مدل پیشنهادی برای  حمله سازی مبهم

 نشان داده شده است: (12) طبق رابطه

A> E >B >D> C  >  دو < نویزی <  نجاری > پاک       (12) 

گیری نتیجه .1

، برای حملات مقالهکار رفته شده در این  هب پیشنهادی مدل

افزودن  فنساز حمله متناظر با  روش مبهم  سایبری، ارائه

مبهم، با  یها مدل. باشد میحمله  تأثیربر  حمله، مبتنی

بیزی و زنجیره مارکوف که از   استفاده از مفاهیم شبکه

 گروه همو  کنند میاقدامات حمله پاک متناظرشان پیروی 

اقدامات حمله  بندی طبقهبا بررسی مدل گردید. هستند، ارائه 

حمله در   به این نتیجه رسیدیم که الگوهای مختلف اقدامات 

های تشخیص  امانهسعین حال که هشدارهای مختلفی در 

های یکسانی  پذیری توانند آسیب می ،کنند میتولید نفوذ 

های  پذیری طور الگوهایی که از آسیب همین داشته باشند و

هایی از حمله هستند  کنند نیز دارای گام یکسانی تبعیت می

ها اشتراک وجود دارد.  های بکار رفته در آن که در بین روش

ای بخواهد رخ دهد، لازم است که  دیگر اگر حمله به عبارت

 حملهپذیری و الگوی یکسان اقدام  از آسیب حتماًاقدام حمله 

این دسته از حملات باید  سازی مبهمبرای اصلی پیروی کند. 

های مهاجم برای هر  ها و محدویت توجه داشت که توانایی

 افزودنمتفاوت است. برای فن  سازی مبهمهای  کدام از فن

تواند  یچ محدودیتی ندارد و به سادگی میحمله، مهاجم ه

آنها را گوئی  پاسخمدافعین امنیت شبکه را فریب دهد و زمان 

برای تشخیص راهبردها و سناریوهای مهاجم، به هدر دهد و 

های گزافی برای مدافعین شبکه ایجاد کند. این فن به  هزینه

را ساده و تشخیص  سازی مبهمخاطر وسعت و دامنه اجرا، 

کند چرا که مهاجم هر  حملات را بسیار سخت می سازی مبهم

حمله مورد به ترین شباهت یا وابستگی  ای که کوچک حمله

تواند به  ای مقدماتی داشته باشد را می نظر و یا حمله

همچنین با گسترش  سناریوی حمله خود اضافه کند.

 توان میدر حملات و ایجاد یک دنباله حمله مبهم  سازی مبهم

ساز اضافه حمله، مدیران شبکه را در  استفاده از فن مبهمبا 
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ABSTRACT 

One of the most important threats of recent years in computer systems and cyber space is ambiguous             

cyber-attack.Obfuscation at the level of attack means change of attack, without change in behavior and change in the 

type of impact of attack on the victim . In this paper, a new classification method has been proposed for  modeling 

cyber attacks, a method based on the technique of insertion attacks. In this method, by increasing the 

wrong classification in attack strategies, the dependency between the warnings and precautions is separated; so, 

by increasing the length of the attack, network security managers cannot easily distinguish cyber-attacks. The        

proposed model is based on Bayesian algorithm .Tables and the assessment figures show the 

proper formulation of the mechanisms provided for the sequence of attacks so that the                                                     

detection of obfuscation attacks is far less likely than clean attacks. By increasing the sequence of attacks, the                  

correct classification accuracy tends to zero. The proposed method for obfuscation of the attacks due to the             

ability to mislead the intrusion detection systems and to create uncertainty in the sequence of the observed attacks, has 

better performance than the obfuscation logic at both code and action level.  

Keywords: Intrusion detection systems, Attacks obfuscation, Insertion attack, Analogous attack   
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