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چکیده

های گسترده ازنظر جغرافیاایی در   شبکهها، بستری برای حمله است و از طرفی  ها و سامانه خطای نیروی انسانی در طراحی و پیکربندی شبکه
هاای گساترده    کاه معماو د در شابکه   مرکز عملیات امنیت ساایبری  . حملات دارندزودهنگام  بوده و نیاز به شناساییمعرض حملات بیشتری 

در ایان حققیاب باا بررسای     کناد.   ش اصلی را ایفا می، نیروی انسانی نقدر آن و برای پایش و شناسایی پیوسته استی کار راهشود،  استفاده می
هاای گساترده    در شبکهحملات  درنگ بی ه حشخیصبرای کمک ب روشی، مراکز عملیات امنیتهای حجاری  نمونه  و مقایسهموضوع مصورسازی 

درنگ حملات سایبری در سامانه مرکز  ( این است که یک مؤلفه مصورساز بیمپُسا)مصورساز پدافند سایبری . روش پیشنهادی ارائه شده است
 زم در حغییارات  در ماورد  صاورت زودهنگاام،    ، بتوانناد باه  هاا  آن و دیگار داده های  با استفاده از دادهگرها  حا حقلیلعملیات امنیت اضافه شود 

و  شاود  مای باعث کاهش خطای نیروی انسانی، افزایش کارایی آن و افازایش سارعت اعمااغ حغییارات      کار راه. این نندگیری ک حصمیمها،  شبکه
.دهد میهای گسترده را کاهش  اثر حملات به شبکه بنابراین،

، حملات سایبریدرنگ بیامنیت، مصورسازی، مرکز عملیات  :هاكلید واژه

مقدمه. 8

حرین مخاطره سایبری، ظهور حملات  در طی چند ساغ اخیر مهم

ناپذیر آن در دنیاسات. ایان    گیری حوقف شده سایبری و همه حوزیع

در دهکاده جهاانی    شده فراهماز بستر  سوءاستفادهنوع حملات با 

هاا و   دولات راهبردهاای  طور کل  اینترنت، منابع مالی، نظامی و به

شده حهدیادات   جوامع را مورد هدف قرار داده است. حملات حوزیع

، DDoS ،Phishingها  حرین آن شود که مهممتعددی را موجب می
Fast-fluxing  وData Theft [1-5]باشند  نیخطرآفرحوانند  می. 

جغرافیایی به  ازنظری گسترده ها شبکهموجود در  یها سامانه

ی حر گسترده، حقت حملات سایبری ها شبکهدلیل گستردگی این 

 هاا  شبکهموجب نشت اطلاعات در این  حواند یمکه  رندیگ یمقرار 

ی گسترده، نیاز به حلاش و ها شبکهدر  ها دادهحفاظت از لذا شود. 

دارد. حر بیدقو  حر عیسرنظارت 

به مقبوبیت استفاده از حجهیزات مختلف ارحبااطی از  با حوجه 

ی هوشمند برای ها یگوش قبیل کامپیوحرهای همراه، حلفن همراه،

ساایبری اخیار در    رخدادهایاحصاغ به شبکه و همچنین افزایش 

، حهدیادات  شاده  عیا حوز، حمالات  1دنیا مانناد حمالات روز صافر   

 امان ضاروری اسات.   هاای   ها و روشکار راه ارائه، 2پایدار  پیشرفته

mrhasani@ihu.ac.ir: مسئوغ نویسنده رایانامه*
1 Zero-day 
2 Advanced Persistent Threats (APT) 

مقققان امنیت ساایبری باا حوجاه باه سارعت حمالات        بنابراین،

سااایبری، حققیااب و حوسااعه را نیااز باار روی خودکارسااازی رونااد 

.[6] اند حشخیص و پاسخ حملات متمرکز کرده

ای، بارای بهباود وضاعیت     هاای رایاناه   در حوزه امنیت شبکه

امنیتی و همچنین رصد و پایش و مقابلاه باا حهدیادات ساایبری     

افزارها  شود برای آموزش کارمندان، همگون کردن نرم پیشنهاد می

هاا و   هاا، یکپاارچگی ثبات فعالیات     افزارها، ثبات دارائای   و سخت

ر های  زم د ریزی ی رویدادهای امنیتی برنامهساز یبصرهمچنین 

.صورت گیردسازمان 

حرین حلقه زنجیره امنیات اسات و    از طرفی انسان که ضعیف

سازی و آموزش  زم و کافی در زمینه امنیات صاورت    اگر فرهنگ

نگیرد حمام حمهیدات فنای و کارشناسای حارثیر خاود را از دسات      

هااایی باارای افاازایش ساارعت کار راهبایااد  بنااابراین،خواهنااد داد. 

البتاه ایان    .ه شودیروی انسانی اندیشیدعملکرد و کاهش خطای ن

 موارد بسایاری  حوان ها می رایانهاز طریب نکته قابل حوجه است که 

هاا همچناان قاادر باه در ،      دنباغ کنند، اما انساان و پیگیری را 

راهباران امنیات   بینی ساط  باا حری هساتند لاذا      منطب و پیش

انسان را حواند عملکرد  که می هستندهایی  حجسمسایبری خواستار 

.[7] حقویت کندامنیت سایبری های  در عملیات

هااا، ایجاااد  مزایااای مصورسااازی شااامل پاسااخ بااه پرسااش 

گیاری،   کاوش و اکتشااف، کماک باه حصامیم    های جدید،  پرسش
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اسات. بناابراین،   انتقاغ اطلاعات، افزایش کارایی و الهاام بخشای   

مرکز نیروی انسانی در   برای مؤلفه مصورساز پدافند سایبریروش 

 عملیات امنیت، این مزایا را به همراه دارد.

کارشناسان امنیتی نه حنها حملات سایبری را باا اساتفاده از   

 بینناد  بصری نیز مای  صورت بهکنند، بلکه  مصورسازی حققیب می

ساازی رویادادهای امنیتای یکای از ماوارد بسایار        بصریلذا  .[8]

حاا بتوانناد    کند مدیران و کارشناسان کمک میبه مهمی است که 

ریازی  زم را انجاام دهناد.     در مقابله با حهدیدات سایبری برناماه 

حواند اثربخشی مناسابی در حاوزه امنیات و     این مؤلفه می چراکه

کاه باا مصورساازی     صاورت  نیباد پدافند ساایبری داشاته باشاد    

، باعاث  راهبران ساامانه حملات سایبری و نمایش آن به  درنگ یب

و  هاا  ساامانه ی بارای  زیا ر برناماه  و یریا گ میحصام افزایش سرعت 

ی هاا  یبناد  کار یپو خطاهای ناشی از  شود یمای  ی رایانهها شبکه

 . دهد یماشتباه را کاهش 

یان اسات کاه در    در این حققیاب ا ش پیشنهادی رو بنابراین، 

مرکز عملیات امنیت که مرکز پایش و مقابله با حهدیدات سایبری 

حمالات ساایبری اساتفاده شاود حاا       درنگ یباست، از مصورساز 

حشخیص  سرعت بهگسترده  های شبکهحملات صورت گرفته علیه 

انجاام   سرعت بهی  زم ها یزیر برنامهو  ها یریگ میحصمو  شده داده

 شود.

 واحد درآندهد که  این امکان را می ،مصورساز پدافند سایبری

م حملات سایبری که در سراسر شابکه انجاا   درنگ بی صورت بهو 

درنگ مشااهده کارد. ایان     بی صورت بهشود را روی یک نقشه  می

های  رنگ برحسبهای جغرافیایی را  نقشه، شدت حملات در مکان

 هرلقظهگران متوجه شوند که در  دهد حا حقلیل مختلف نشان می

از نقاااش شابکه بیشااتر ماورد حماالات ساایبری قاارار     کیا  کادام 

 گیرند. می

 ادبیات موضوع. در بخش دوم استحاضر شامل شش بخش مقاله 

مرکز عملیات سامانه چند سوم  بخشگیرد. در  قرار می موردبقث

 گیاارد و سااپص مقصااو ت حجاااری یمااقاارار  موردبقااثامنیاات 

چهاارم روش   بخاش ی و مقایسه قرار خواهد گرفت. در وردبررسم

پنجم روش پیشنهادی با  بخشپیشنهادی حشری  خواهد شد. در 

یات در  درنهاو  گیارد  ارزیاابی قارار مای   مورد سازی حملات  شبیه

 گردد. ارائه میبندی این مقاله  جمعششم  بخش

 مفاهیم پایه. 2

بخش مفاهیم و مبانی نظری و کاربردی مربوش به حملات این در 

از قبیل مصورسازی حملات ساایبری و مرکاز    شده یعحوزسایبری 

 گیرد. و بررسی قرار می موردبقثعملیات امنیت 

 مصورسازی. 2-8

یک حصویر بهتار از هازار کلماه اسات. در دنیاای      که  طوری همان

جاای   شده بهتر است. به یک حصویر، از هزار رویداد ثبت همامنیت 

اینکه فردی یک فایل ثبت رویداد را که شرح وقوع یاک حملاه را   

حواند از یک حصویر استفاده نماید  ثبت کرده است، بررسی کند، می

است. حصویر باا یاک    شده ثبتکه بازنمایی مصوری از رویدادهای 

دهد. مصورسازی در بقاث   می نگاه، مقتوای ثبت رویداد را انتقاغ

 شده ثبتامنیت به معنی فرایند حولید حصویر بر مبنای رویدادهای 

شاده   است. مصورسازی در اینجا چگونگی نگاشت رویدادهای ثبت

 .[9] کند به یک حصویر را حعریف می

های امنیت با استفاده از رویکرد مصاور را   های حقلیل داده راه

 :[9] ردحوان به سه دسته حقسیم ک می

 1گیری گزارش .1

 2های مربوش به گذشته  حقلیل .2

 3درنگ  نظارت بی .3

هاا،   ساامانه درنگ بار آگااهی از وضاعیت فعلای      حمرکز نظارت بی

و رویدادهایی  ها فعالیتهای کاربردی و همچنین  و برنامه ها شبکه

اساات کااه  واضاا شااوند.  اساات کااه در حاااغ حاضاار انجااام ماای

بار وضاعیت فعلای حارثیر گذاشاته و       مستقیم طور بهیدادها رو این

برای نمایش وضاعیت رویادادهای   دهند.  درنتیجه آن را حغییر می

استفان فیاو، در کتاا     .[9]شود  فعلی، از داشبوردها استفاده می

، داشابورد را  [10]طراحای داشابوردهای اطلاعاات      خود دربااره 

 کند: حعریف می گونه این

اطلاعات مورد نیاز بارای  حرین  ارائه گرافیکی مهمداشبورد،  "

رسیدن به یک یا چند هدف مشخص است که در یک صافقه باا   

 ".حا در یک نگاه قابل نظارت باشند اند دقت و نظم چیده شده

 مركز عملیات امنیت. 2-2

دهد حعریف  یمکه انجام  فعالیتیدر اصل با  4مرکز عملیات امنیت

 شابکه پدافناد  . [11] 5ای یاناه را شابکه شاود  یعنای پدافناد     یم

 :[12] حعریف شده است گونه اینای  رایانه

یرمجااز  غهاای   یات فعال در برابار اقداماحی است که برای دفاع 

ای  رایاناه  شابکه شود. پدافناد   یمای احخاذ  یانهرای ها شبکهدرون 

 
1 Reporting 
2 Historical Analysis 
3 Real-time Monitoring and Analysis 
4 Security Operation Center (SOC) 
5 Computer Network Defense (CND) 
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های نظارت، حشخیص، حقلیل )از قبیل حقلیل روناد   یتفعالشامل 

 است. 2و حرمیم 1و حقلیل الگو(، پاسخ

را باا   ای رایانه شبکهی امنیت سایبر پدافند ها خبرهگروهی از 

فنای عباارت    ازنظار : [11] کنناد  یما ی گاذار  نامعبارات بسیاری 

ی ا واژهحارین   ی صاق « 3گروه پاسخ به رخدادهای امنیات رایاناه  »

حواند به چنین گروهی از افراد اطلاق شود کاه بارای    یماست که 

  اساتفاده اماا    حشاکیل شاده اسات   ی به نفوذهاا  ده پاسخیافتن و 

از روی ناام   ها آنیجه شناختن درنتعمومی از آن بسیار کم است  

، همیشه ساده نیست. بسیاری از متخصصان امنیات ساایبر،   ها آن

 صاورت  باه برای نامیدن گروه پاسخ به رخدادهای امنیات رایاناه،   

 که یدرحالکنند،  یماستفاده « مرکز عملیات امنیت»ی از ا مقاوره

 کااملاد حواناد   ینما اینجاا   در ،مرکز عملیات امنیت  واژهاستفاده از 

اما بارای حفاس ساازگاری باا کااربرد عماومی آن،         درست باشد

حوان از همان مرکز عملیات امنیت برای نامیدن گروه پاسخ به  یم

 .[11] رخدادهای امنیت رایانه استفاده کرد

پاسااخ بااه  از گااروه شااده ارائااهدر اینجااا بااا حرکیااب حعاااریف 

(، حعریفای از مرکاز عملیاات    [12-13]رخدادهای امنیت رایاناه ) 

 :[11] امنیت ارائه شده است

گاران   از حقلیال  عمادحاد مرکز عملیات امنیت گروهی است که 

امنیت حشکیل یافته است و بارای حشاخیص، حقلیال، پاساخ باه،      

گاازارش پیرامااون و جلااوگیری از رخاادادهای امنیاات سااایبر،    

 دهی شده است. سازمان

 های مركز عملیات امنیت لایه. 2-2-8

ای از افاراد را اختصاا     یک مرکز عملیات امنیت نوعااد مجموعاه  

بنادی نمایناد،    درنگ، هشادارها را اولویات   صورت بی دهد حا به می

های کاربران را بدهند و دیگر کارهای روزمره  همچنین پاسخ حلفن

شوند. اگر  نامیده می 1  یهو عادی را انجام دهند. این گروه غالباد 

 1  یاه شده برساد،   های از پیش حعریف انهیک هشدار به حد آست

دهد. این حد آستانه  ارجاع می 2  یهآن را در قالب یک مورد، به 

حواند با حوجاه باه اناواع حهدیادهای ممکان )اناواع رخادادها،         می

های حقت حارثیر   گزینی شده، مرموریت اطلاعات یا حجهیزات هدف

شاده بارای    یقرارگرفته و غیره( حعریف شود. معمو د زماان ساپر  

بین یک حا پانزده دقیقه است. که این  1  یهبررسی هر رویداد در 

لیاات،  های مرکز عملیاات امنیات، مفهاوم عم    بستگی به سیاست

 
1 Response 
2 Restoration 
3 Computer Security Incident Response Team (CSIRT) 

ساازمان و حجهیازات کارفرماا و حجام       گرها، انادازه  حعداد حقلیل

، علاقه به انجام حقلیل عمیب ندارناد  1  رویدادها دارد. اعضای  یه

درنگ را از دسات   اید رویدادهای ورودی از منابع بیها نب چون آن

بدهند. اگر ارزیابی رویدادی بیش از چند دقیقه زمان بگیارد، باه   

 .[11] شود ارجاع می 2   یه

 :[11] شود ، دو خدمت اصلی ارائه می1  یهدر 

مرکز حماس: این مرکز به دریافات نکاات و اطلاعاات،     .1

 شابکه ناد  گزارش رخدادها و درخواست خدمات پداف

، و  رایانامهاز اعضای کارفرما از طریب حلفن، ای  رایانه

 پردازد.  ها می سایت مرکز عملیات امنیت یا دیگر روش

بنادی و   بندی: انجام اولویات  درنگ و اولویت نظارت بی .2

درناگ   هاای بای   مدت در ماورد داده  های کوحاه حقلیل

ورودی )مثل هشدارها و ثبت رویادادهای سیساتمی(   

 برای یافتن نفوذهای ممکن. 

و حقلیال  کناد   را دریافات مای   1موارد ارسالی از  یه  2   یه

واقعاد چاه احفااقی   ید که دهد حا حعیین نما عمیب روی آن انجام می

های موجود  )حا جایی که ممکن است و زمان و داده رخ داده است

اجازه دهد( و اینکه چه اقدامات دیگری  زم است. پیش از احخااذ  

هاای   آوری و رسیدگی به حمام داده این حصمیم، ممکن است جمع

ضروری برای حعیین وسعت و شدت رویداد، چند هفته زمان ببرد. 

درناگ نیسات و همچناین     مسائوغ نظاارت بای    2  یاه که ازآنجا

حواند زمان کاافی بارای    حر در اختیار دارد، می گرانی باحجربه حقلیل

آوری اطلاعاات بیشاتر و    حقلیل کامل هر مجموعه فعالیت، جماع 

هماهنگی با کارفرما، اختصا  دهاد. حعیاین وقاوع یاک رخاداد      

 .[11]  حر( است)یا با 2  مسئولیت  یه به طور معموغبالقوه، 

 های موجود در مركز عملیات امنیت نقش. 2-2-2

مرکاز  هاای مختلاف    های موجود در بخش برای حشری  حمام نقش

ها را  نقش مرکز عملیات امنیت، باید دانست که هر عملیات امنیت

کناد و همچناین باین کارکردهاای      ی متفاوت حقسیم میصورح به

مراکاز  باشاد. برخای   حواند همپوشاانی وجاود داشاته     مختلف می

یکساان    یاه دهی را در یک  حقلیل عمیب و پاسخ عملیات امنیت

دهند. برخی دیگر، بعضی از این کارکردها را به  ( انجام می2  یه)

هاا در یاک    ها و مسیر ارجاع . نقش[11] کنند سه  یه حقسیم می

نشاان داده شاده   ( 1شکل ) صورت عام در به مرکز عملیات امنیت

 است:
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 [11] یتامن یاتارجاع رخدادها در مرکز عمل یرها و مس نقش :(8شکل )

 های موجود بررسی سامانه. 9

ی مرکز عملیات امنیت، شش شااخص  ها سامانهبرای ارزیابی فنی 

 :استفنی در نظر گرفته شده است که به شرح زیر 

 بخش مدیریت رویداد 

 بخش حقلیل رویداد 

 بخش پایگاه دانش 

 بخش داشبورد 

 بخش حسگر 

  1شده یریتمدبخش ارائه خدمات امنیتی (MSSP) 

در این مقاله حمرکز اصلی روی بخش داشبورد بوده است که ایان  

هاا در   ی مختلفی است که فهرسات آن ها تمسقبخش نیز شامل 

 پایین آمده است:

  ی پیکربندی رابا  گرافیکای و خا     ها روشحنوع

 فرمان

  یااری و ماادیریت حغییاارات روی گ گاازارشامکااان

 مرکز عملیات امنیتهای  یرسامانهز

 یکپارچگی، جامعیت و کفایت راب  گرافیکی 

 امنیت راب  کاربری 

 
1  Managed Security Service Provider 

 حنوع داشبوردها 

  ،درنگ  یبکیفیت داشبوردها به لقاظ برخ  بودن

 و غیره کردن یلترفبودن، 

  های  یتفعالیی از قبیل بدافزارها، ها گزارشکفایت

 صاااورت باااهیاااری گ گااازارششااابکه، امکاااان 

 شده و غیره یبند زمان

هاای   های حجاری زیر بر اساس ویژگای  در این حققیب، سامانه

 مختلف آنها مورد بررسی قرار گرفت:

  غ حجااری شارکت   مقصاوHP (ArcSight ESM 

v4.5) 
  مقصوغ حجاری شرکتIBM  (QRadar SIEM) 

 ساز هشدار پرهام سامانه همبسته 

  یتای امن یاطلاعاات و رخادادها   یریتسامانه ماد 

 ینراو

  کور گمقصوغ 

 مقصوغ سیترا 

که پص از بررسای مساتندات فنای بارای مقصاو ت خاارجی و       

آزمایشای بارای    صاورت  باه ی انداز راهفنی پص از نصب و   سهیمقا

بخاش داشابوردها آماده      سهیمقامقصو ت بومی، در جدوغ زیر 

 5عادد    هیا بار پا ر کاارایی  امقد (1) است. گفتنی است در جدوغ

باشد، مقصوغ  حر کینزد 5به  شده دادهاست که هرچه عدد نسبت 



          109                                                                            و همکاران                     نیامقمدحسین حسن یبری؛از حملات سا یرخداد ناش یصتشخ یافتهروش بهبود یکارائه 

 

 .دهد یمی با حری را نشان مند تیرضامیزان کارایی و 

 مقصو ت داشبوردبخش مقایسه  :(8جدول )

 نام محصول
 میزان كارایی

 (5تا  8)در مقیاس 
Qradar 3/4 

ArcSight 4 

 93/3 پرهام

 35/2 راوین

 24/2 کور گ

 19/2 سیترا

 تحلیل و بررسی. 9-8
برای ایجاد یک مرکز پدافند سایبری، نیاروی انساانی متخصاص،    

این مرکز هساتند   دهنده صیحشخی اصلاز اجزای  ها رواغابزارها و 

کار این مرکز با نیروی انساانی متخصاص اسات و     %70 بادیحقرکه 

، بناابراین،  هاسات  رواغ% مابقی آن مرباوش باه ابزارهاا و    30صرفاد 

احتماغ خطای نیروی انسانی متخصص در شرای  مختلف وجاود  

 خواهد داشت.

 حواناد  یما با حوجه به اینکه نیروی انسانی در شرای  مختلاف  

متفاوحی در واکنش به حهدیادات ساایبری داشاته باشاد،     حرثیرات 

برای کاهش حرثیرات متفاوت و ارحقای امنیت و پدافناد ساایبری،   

در مرکز عملیات امنیات اساتفاده کارد. گفتنای      هایی حل راهباید 

است در بررسی حمامی مقصو ت مرکز عملیاات امنیات باومی و    

ز پدافناد  ی، برای کاهش خطاای نیاروی انساانی در مرکا    ربومیغ

بااا بررساای و سااایبری، مؤلفااه خاصاای پیشاانهاد نشااده اساات.  

هاای مرکاز عملیاات امنیات موجاود شاامل        بنادی ساامانه   جمع

گیاری شاد کاه مصورسااز      های داخلی و خاارجی، نتیجاه   سامانه

درنگ حملات سایبری در بین مصورسازهایی که مرکز عملیات  بی

 بناابراین، نادارد.   دهد، وجود گران قرار می امنیت در اختیار حقلیل

منیات  گران مرکاز عملیاات ا   استفاده از این مصورساز برای حقلیل

طرح است کاه باه کااهش خطاای نیاروی       موضوعی جدید و قابل

 .کند میانسانی و افزایش سرعت عملکرد آن کمک 

 روش پیشنهادی. 4

در حملات سایبری به شبکه  زم اسات یاک دفااع یکپارچاه در     

مقابل حهدیدات و حملات سایبری در نظار گرفتاه شاود و آن در    

 جااد یاصورحی مققب خواهد شد که یک مرکاز پدافناد ساایبری    

گر با دیدن وضعیت حمالات   . در مرکز پدافند سایبری حقلیلشود

ها در کنار دیگار   هدرنگ و استفاده از این داد صورت بی سایبری به

باارای حغییاار در  زودهنگااامصااورت  هااای موجااود، بتوانااد بااه داده

گیری نماید و آن را باه راهباران    ها، نتیجه ها و پیکربندی سیاست

مصورسااز  ها اعلام نمایاد. بادین منظاور، روش     و شبکه ها سامانه

 طلاعاات و ابزارهاایی مثال   ااین است که در کنار پدافند سایبری 

گر  که در اختیار حقلیل 1ریت رویداد و اطلاعات امنیتیسامانه مدی

قرار دارد و در کنار مصورسازهایی کاه در اختیاار او هسات، یاک     

روش مصورساز درنگ حملات سایبری، استفاده شود.  مصورساز بی

گر بتواند اطلاعاات   کند حا حقلیل کمک می (مپُساپدافند سایبری )

درنگ مربوش به وضاعیت   بی های درنگ را با داده گذشته و غیر بی

های زودهنگام برای نیااز باه    گیری حملات، مقایسه کرده و نتیجه

انجام دهد و به متخصصاین  را ها  ها و پیکربندی حغییر در سیاست

 مربوطه اطلاع دهد.

 مُپساها در  و نقش ها یهلا. 4-8
بخش اصالی در   16با حوجه به استاندارهای مرکز عملیات امنیت، 

مرکز عملیات امنیت وجود دارد. دو بخشی کاه در اینجاا اهمیات    

 مپُسادارد، بخش داشبورد و بخش مشورت امنیتی است. در روش 

که در فصال قبال    طور هماناین دو بخش بهبود داده شده است. 

کز عملیات امنیت ابیان شد، در بین داشبوردها و مصورسازهای مر

حمالات ساایبری وجاود نادارد کاه در       درنگ فعلی، مصورساز بی

کاه در   طاور  همانگردد. از طرفی  این مؤلفه اضافه می مپُساروش 

 ییارات حغ یبارا  یتای امن یهاا  مشاورت  شاود  مای  یدهد (1)شکل 

هاا وجاود    ها و شابکه  به راهبران سامانه 1  یه یبزودهنگام از طر

 شود. یقرار داده م یرمس ینا یشنهادی،پ  ندارد که با مؤلفه

 یاک اسات کاه در    یبه همان صورح مپُساها در  و نقش ها  یه

حفااوت  . (1)شاکل   صورت عام وجود دارد به یتامن یاتمرکز عمل

معماولی از ایان نظار در     مرکز عملیات امنیات با یک  مپُسااصلی 

 یاه از   2حاداقل   مرکز عملیاات امنیات  ها است. هر  مسیر ارجاع

 1  یاه کاه بیاان شاد،     طاور  همانگران را در اختیار دارد،  حقلیل

های سریع و زودهنگام  درنگ و پیوسته و بررسی نظارت بی  وظیفه

مادت را بار    های عمیاب و طاو نی   حقلیل  ، وظیفه2  یهرا دارد و 

نشان  (2شکل ) در مپُسا، معماری (1)شکل  عهده دارد. بر اساس

 داده شده است.

  مشااوره معماولی، مسایری بارای     مرکز عملیاات امنیات  در 

زودهنگام به راهبران هنگام نیاز به حغییارات آنای وجاود نادارد و     

هایی  گیرد که معمو د مشاوره صورت می 2  یهها از طریب  مشاوره

صورت زودهنگام به راهباران   با گذر زمان هستند. اما اگر بتوان به

هاا را ارائاه    و شابکه ها  سامانههای  پیشنهاد حغییرات در پیکربندی

 حوان موجب کاهش یا حذف اثر حملات گردید. یکرد، م

 
1 Security Information and Event Management (SIEM) 
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نظر جغرافیایی که در سراسر کشاور   گسترده از شبکهدر یک 

گسترده است، شناسایی حغییر وضعیت حملات به نقااش مختلاف   

درنگ بسیار ضارورت دارد. باا    صورت بی شبکه و دیدن حملات به

باه   ازیا موردنحوان در  سرعت می در اختیار داشتن این اطلاعات، به

گیاری   ها، حصامیم  و شبکه ها سامانههای  ایجاد حغییر در پیکربندی

کرد حا از نشت اطلاعات ناشی از این حملات جلوگیری شود یا اثر 

هاایی کاه بایاد ماورد      یکی از داده بنابراین،آن کاهش داده شود. 

هاای گساترده قارار بگیارد،      گاران شابکه   درنگ حقلیل نظارت بی

حارین حالات    است. بهترین و اثاربخش  درنگ های حملات بی داده

ها، اساتفاده از یاک مصورسااز بارای باه حصاویر        نمایش این داده

صاورت   گر به درنگ است حا حقلیل صورت بی ها به کشیدن این داده

درنگ متوجه حغییرات آن شود و با استفاده از دیگر اطلاعات و  بی

 صااورت زودهنگااام  هااایی کااه در اختیااار دارد بتوانااد بااه    داده

 گیری نماید. حصمیم

حجاری موجاود در باازار، نشاان     مراکز عملیات امنیتبررسی 

کنند.  ها، چنین مصورسازی را استفاده نمی کدام از آن داد که هیچ

درناگ حمالات، در کناار دیگار      ، مصورساز بای مپُسادر  بنابراین،

گیاارد.  قاارار ماای 1  یااهگااران  مصورسااازها در اختیااار حقلیاال 

هاا و نظاارت پیوساته بار      با بررسی دیگار داده  1  یهگران  حقلیل

حوانند در صورت نیاز، راجع به نیاز باه حغییار    حملات سایبری، می

 گیری نمایند. حصمیمبه سرعت  ،ها ها و پیکربندی در سیاست

صاورت   باه  1  یاه گاران   های زودهنگاام حقلیال   گیری نتیجه

  ابزارهایها و  ، شبکهها سامانهمستقیم در قالب مشاوره، به راهبران 

مثااغ   عناوان  شاود. باه   نشت اطلاعات، اطلاع داده میجلوگیری از 

خا  یا وقوع نوعی از  جغرافیایافزایش حملات در یک   مشاهده

دهد که باید برای کااهش   حمله در یک نقطه از شبکه، نتیجه می

 IPحغییراحی در حجهیزات شبکه از قبیل مسدودساازی  آسیب آن، 

. بادین حرحیاب، حغییارات  زم    خا  اعمااغ نماود  یا یک خدمت 

شاود حاا نشات اطلاعاات ناشای از       صورت زودهنگام، اعماغ می به

 حملات به حداقل برسد یا از آن جلوگیری شود.

 
  مرکز عملیات امنیتدرنگ حملات سایبری به  اضافه کردن مصورساز بی :(2شکل )
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 مُپساكاربردهای . 4-2

گساترده،   یهاا  شابکه  یاه از آن است که حملات عل یآمارها حاک

خاادمات  یشداشااته اساات. امااروزه، بااا افاازا  یریرشااد چشاامگ

 ییکارا یمیقد یها روش یبری،حملات سا یشرفتو پ یکیالکترون

 یبای حرک یهاا  باه روش  حاری  یجد یازاند و ن خود را از دست داده

 ویکارد ر یاک هاا   است کاه ساازمان   ی. لذا ضرورشود یاحساس م

. یرناد گ یشدر پا  یبریساا  یادات مواجهه باا حهد  یبرا یشگیرانهپ

 یان در ا حواند یم شده یعحوز یبریحملات سا یمصورساز بنابراین،

 یاات مؤلفه در مرکاز عمل  یکعنوان  ش که بهرو اینامر مؤثر باشد 

حاا بتاوان دفااع     کناد  یماک ما  ک شاود  یاضافه ما  یبریسا ینتام

نماود.   یای و اجرا یازی ر برنامه ین،نو یداترا در برابر حهد یکپارچه

گسترده ارائاه   یها شبکه یتامن یشافزا یبرا مپُسا که ینخلاصه ا

 شده است.

 یار نظ یاحیح یها حوجه است که در بخش نکته قابل ینا البته

و  یشاگیری منظور پ به یو سلامت عموم یونقل، دفاع حمل ی،انرژ

 حواند یشده م روش ارائه یبری،و حملات سا یداتدفاع در برابر حهد

 .یردمورداستفاده قرار گ

 مُپساسازی  طرح پیاده. 4-9
ی این مصورساز حوس  حسگرهایی کاه در نقااش مختلاف    ها داده

. در مورد سازمانی کاه در  شود یمهستند، حرمین  شده عیحوزشبکه 

آن در کل کشور حوزیع شده اسات،   شبکهکل کشور شعبه دارد و 

اطلاعاات   حاوان  یشاود، ما   یما  یاده د (3)شکل  که در طور همان

کرده و  یآور مختلف را جمع یها قرار گرفته در استان یحسگرها

 یشنمااا ی، انتقاااغ داد و باارامرکاازمسااتقر در  ی بااه مرکااز داده

هاا   حوس  حسگرها از آن شده ییشناسا یبریحملات سا درنگ یب

 رد.استفاده ک

 

 صورت نمونه حسگرها به یعحوز :(9شکل )

 مُپساسازی نسخه آزمایشگاهی  پیاده. 4-4

سازی شده است.  ، معماری زیر شبیهمپُسا کار راه سازی پیادهبرای 

، لاافمساایر اشااود. در  در ایاان معماااری دو مساایر مشاااهده ماای

هاای دیاواره آحاش و مادیریت      رخدادهای امنیتی حوس  ساامانه 

رویداد و اطلاعات امنیتی حشاخیص داده شاده و از طریاب مرکاز     

سایبری ارساغ دفاع عملیات امنیت برای مرکز فرماندهی و کنترغ 

شاود. در   گردد و در داشبورد حوادث مرکاز نماایش داده مای    می

، رخدادهای امنیتی از طریب حسگر ساامانه حشاخیص و   مسیر  

بارای   مساتقیم  صاورت  بهذ حشخیص داده شده و جلوگیری از نفو

ساایبری  دفاع کنترغ فرماندهی و در مرکز  مپُساابزار مصورسازی 

شاود   مشااهده مای   (4)کاه در شاکل    طاور  همانشود.  ارساغ می

 Command و Port Scanمهاااجم در ایاان معماااری دو حملااه  

Execution  حملااه اوغ حوساا  هاار دو مساایر کنااد اجاارا ماایرا .

 مُپساا شاود و حملاه دوم حنهاا حوسا  مسایر       ه مای حشخیص داد

  شود. حشخیص داده می

از دو  AttackMapافاازار آزمایشاای ناارم نسااخه (5)در شااکل 

     بخااش ساارور و کلایناات و  حشااکیل شااده اساات. چااارچو     

اسات. مقای  حوساعه،     Java Spring MVCحوسعه بخش سارور،  

Jetbrains IntelliJ IDEA 2016     سیساتم   بار اسااس  اسات کاه

Build  اختصاصیMaven   صاورت  باه را  افازار  نارم Web Archive 

کند. وظیفه بخش سارور باه شارح زیار     مستقر می  Tomcatروی

 است:

 ای اطلاعات موارد حمله شاامل آدرس  دریافت دورهIP 

 بندی حملهو مقصد و نوع دسته مبدأ

  ی ها آدرسحعیین جغرافیاییIP و مقصد مبدأ 

  بندیدسته بر اساسحقلیل آماری و حجمیعی حملات 

   حشکیل اطلاعااتJSON     زم بارای نماایش گرافیکای 

 لقظه به لقظه

   ارساغ اطلاعات جدید در قالب سرویص وREST   باه

 کلاینت و 

بوده و چاارچو  حوساعه     Angular JSکلاینت و  مبتنی بر 

یکای  بارای خروجای گراف    D3.jsاست و از کتابخاناه   Node.jsآن

استفاده شده است. در حااغ حاضار ایان کلاینات فقا  قابلیات       

و مقصد حمله از روی اطلاعات دریافتی سمت سرور  مبدأنمایش 

بندی حملاه، رناگ متفااوحی بارای     را داشته و بسته به نوع دسته

گیرد که البته قابلیت ایجاد در نظر می حمله به مقصد مبدأاحصاغ 

هاای مختلاف    رای نتایج حقلیلنمودارهای مختلف در اطراف آن ب

 دهد: نمایی از نتیجه اجرا را نشان می (5)شکل وجود دارد. 
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 مُپسا کار راهسازی  پیادهطرح  :(4شکل )

نقطه های جغرافیایی، نگاشت بین داده بر اساسکلاینت و ، 

دهد و نمایش کماان  و نقطه مرکز آن را روی نقشه انجام می مبدأ

 مبدأنقشه  مثاغ عنوان بهشود. نشانگر حمله از این نقطه متصل می

 است:آمده  (5)در شکل به مقصد حملات 

 

  AttackMapافزار  نرم یاز خروج یینما :(5شکل )

 ارزیابی روش پیشنهادی. 5

ارائه شاده   مپُسا کار راهی و استقرار عملی ساز ادهیپ، این بخشدر 
ش، در نظار گرفتاه شاده    رو اینمعیارهایی که برای ارزیابی است. 

 ازجملاه بارای حققیاب اسات کاه      شده فیحعراست، همان اهداف 
حملات سایبری، کاهش خطاای نیاروی    درنگ بی، حشخیص ها آن

  یعنای هرچاه،   باشاد  مای ی ریا گ میحصمافزایش سرعت و  انسانی

، بهینه باودن  مپُسا کار راهحققب اهداف بیشتر صورت گرفته باشد، 
 عنوان اصلی حققیب است را بیشتر مققب خواهد کرد.

حمله   مسیر و  مسیر الف( هر دو Port Scanدر حمله اوغ )
ساایبری  دفااع  و در مرکاز فرمانادهی و کنتارغ    را حشخیص داده 

 شود: از سه بخش حشکیل می (6)شود. شکل  می مشاهده

 در مرکز فرماندهی و کنترغ مپُساابزار مصورسازی بخش اوغ: 
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 مرکز عملیات امنیتبخش دوم: 

 داشبورد حوادث در مرکز فرماندهی و کنترغ سایبری بخش سوم: 

شاود حملاه    مشااهده مای   (7و  6)کاه در شاکل    طاور  همان
گرافیکای در   صاورت  باه با مرکز عملیات امنیت در نقشه  زمان هم

شاود. در   سایبری نمایش داده مای دفاع مرکز فرماندهی و کنترغ 
حمله را نمایش نداده است )حمله  رخداداین زمان هنوز داشبورد 

شاود(. در   مای  مشاهده رخدادثانیه در داشبورد  2پص از گذشت 
حواناد سارعت دریافات     مای  مُپساا  کار راهن گفت که حوا نتیجه می

سایبری را افزایش دهاد.  دفاع حادثه در مرکز فرماندهی و کنترغ 
اثربخشاای بساایار بااا حری نساابت بااه    مُپسااااز طرفاای شاایوه 

را  (6)ساوم شاکل    بخاش داشبوردهای متداوغ مورد استفاده در 
 دارد.

 
  مُپسادر  حمله سایبری نمایش :(6شکل )

 
  ثاحیه در داشبورد حوادث 2پص از  حمله سایبری نمایش :(7شکل )

شاود حملاه دوم    مشااهده مای   (8)کاه در شاکل    طور همان

(Command Execution حنهااا حوساا  مساایر )شناسااایی  مُپسااا

ها از نظر بلوغ و حسگرهای امنیتای   اگر سازمان رو اینشود. از  می

 بااه حاادی نرساایده باشااند کااه بتواننااد حماالات مختلااف را     

حواناد   با پوشش حجهیزات امنیتی می مپُسا کار راهحشخیص دهند، 

مسایر  حملات را نیز شناسایی کرده و لذا از این نظر بار   گونه این
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برحری دارد. الف

هاای ارزیاابی    به غیار از بناد دوم شااخص    (2)مطابب جدوغ 

 مسیر  ، شده مطرحهای  ، در حمامی شاخصمسیر  و  مسیر الف

بهباود یافتاه    مسیر الاف باشد، نسبت به  می مپُساکه همان روش 

کاه از روش   مسایر   حاوان نتیجاه گرفات در     می بنابراین،است. 

شاود، حشاخیص رخادادهای ناشای از حمالات       استفاده می مپُسا

، بهباود یافتاه   (4)سازی در شکل  ی مطابب با معماری پیادهسایبر

حوان به ایان نتیجاه رساید کاه ایان       میبندی  است. در یک جمع

کااهش  درنگ حمالات ساایبری( باعاث     سازوکار )مصورسازی بی

متخصص و در نهایت بهبود حشخیص رخداد  یانسان یروینخطای 

 هد شد. خوادر مرکز پدافند سایبری 

 مُپساحنها حوس  حمله سایبری شناسایی نمایش  :(1شکل )

 ها مقایسه مسیر الف و مسیر   با حوجه به شاخص :(2جدول )

(مُپسامسیر ب )روش  مسیر الف ها شاخص ردیف

nn+1شناسایی حمله در سط  حرافیک شبکه1

nn-1شبکهشناسایی حمله در سط  رویداد 2

nn+1سرعت حشخیص حمله3

nn-1اندازی هزینه نصب و راه4

nn-1حعداد نیروی انسانی متخصص5

nn-1سازی حجهیزات فعاغ زمان میزان6

nn+1کاهش خطای نیروی انسانی با رویکرداثربخشی  7

 گیری نتیجه. 6
یاک روش بهبودیافتاه حشاخیص      هدف اصلی این حققیاب، ارائاه  

رخداد ناشی از حملات ساایبری و جلاوگیری از نشات اطلاعاات     

ناشی از آن بوده است. بر این اسااس، در مراحال انجاام حققیاب     

مرکاز   ، سنجی رویدادها همبستگی  سامانهمصورسازی، های   حوزه

و ت حجااری  مقصا   بررسی و مقایساه همچنین و  عملیات امنیت

قرار گرفت.بررسی مورد موجود 

در روند حققیب، این نتیجه حاصل شد کاه بارای کااهش یاا     

ی که کار راهلاعات ناشی از حملات سایبری، جلوگیری از نشت اط

درنگ مورد  صورت بی شده، به وجود دارد آن است که حملات واقع

، نظارت قرار بگیرد حا پیش از ایجاد و گسترش اثارات مخار  آن  

هااا و  بتااوان در مااورد حغییاارات موردنیاااز در پیکربناادی سااامانه 

. مرکاز اصالی نظاارت و    احخاذ گرددگیری سریع  ها، حصمیم شبکه

بنادی   پایش شبکه، مرکز عملیات امنیت است. با بررسی و جماع 

کدام  های حجاری موجود، مشخص شد که هیچ شده بر نمونه حاصل

باه متصادیان خاود ارائاه     درنگ بر حمالات را   ها نظارت بی از آن

گیاری   سارعت در ماورد آن حصامیم    ها بتوانند باه  دهند حا آن نمی

 نمایند. 
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بر هماین اسااس، روش پیشانهادی حاصال از ایان حققیاب       

درنگ حملات ساایبری   ( آن است که یک ابزار مصورساز بیمپُسا)

نیز در بین مصورسازهای مرکز عملیات امنیت قرار داده شاود حاا   

مربوطاه، باا حوجاه باه آن و باا در نظار گارفتن دیگارگر  حقلیل

هااایی کااه در دساات دارد، در مااورد حغییاارات موردنیاااز در    داده

گیاری نماوده و آن را باه     هاا حصامیم   ها و سامانه پیکربندی شبکه

هاا حغییارات    ها قارار دهاد حاا آن    ها و شبکه اطلاع راهبران سامانه

موردنیاز را اعماغ نمایند.

حوان به موارد زیر اشاره نمود: میحققیب  اینهای  نوآوریاز 

بهبود نظارت و پایش در مرکز عملیات امنیت 

هااا و  درنااگ در کنااار داده اسااتفاده از مصورساااز باای

ای های حاریخچه مصورساز

ها چالش. 6-8

یاک مؤلفاه در مرکاز     عناوان  بهقرار است  مپُساکه  با حوجه به این

هاایی بارای    ن چاالش یقای  طاور  باه ساایبری اضاافه شاود    پدافند 

 :استسازی وجود دارد که به شرح زیر  پیاده

ها کاه از   شده انواع فرمت داده یانب زم است در مؤلفه  .1

بارای ایان    فهام  قابلشود  حسگرهای مختلف حولید می

مؤلفه باشد. 

های گسترده با حجم زیادی  که در شبکه با حوجه به این .2

اسات بارای   شود،  زم و ضروری  ها برخورد می از داده

ها حفکر و حصمیم جدی گرفته شود. این حجم از داده

هاا،   و حقلیال آمااری آن   1های بزرگ برای مسئله داده .3

مناسبی و با نگاه علمی به آن اندیشید. کار راهباید 

سازی آن به لقااظ متمرکاز    در خصو  معماری پیاده .4

دقیاب بررسای فنای     صورت بهشدگی،  بودن و یا حوزیع

صورت گیرد.

آیندهپیشنهادهای . 6-2

بارای  زیار  عنااوین و موضاوعات   حوسعه حققیب حاضار،   منظور به

 گردد: ینده پیشنهاد میحققیقات آ

 ارائاه باه مصورسااز پرداختاه شاد اماا بارای        صرفاد مپُسادر  

از  شاود  یما ی بهتر، پیشانهاد  ریگ میحصمو  حر بیدقاطلاعات 

گار قارار    ی آماری استفاده شود و در اختیار حقلیال ها لیحقل

داده شود. 

    شارفته یپخطر مهم دنیای سایبر در حااغ حاضار حهدیادات  

ی قطعی ها حل راههنوز  ها آنپایدار هستند که برای مقابله با 

1 Big-Data 

ی مهام حققیقااحی،   هاا  ناه یزمو جامع وجود نادارد. یکای از   

 پایدار  شرفتهیپت ی مقابله با حهدیداها حل راهحققیب پیرامون 

که مؤلفاه مصورساازی دقیاب     است. یکپارچهبا رویکرد دفاع 

یکرد باشد.رو اینحواند یکی از موضوعات اساسی برای  می

مراجع. 7

[1] Z. Li, Q. Liao, and A. Striegel, Botnet Economics: 

Uncertainty Matters,” In Managing Information Risk and 

the Economics of Security, M. E. Johnson, Ed., Boston, 

Springer US, pp. 245-267, 2009. 

[2] J. Baltazar, J. Costoya, and R. Flores, “The Heart of 

KOOBFACE C&C and Social Network Propagation,” 

Trend Micro, Inc., 2009. 

[3] T. Holz, M. Steiner, F. Dahl, E. Biersack, and F. Freiling, 

“Measurements and mitigation of peer-to-peer-based 

botnets: A case study on stormworm,” In Proceedings of 

the 1st Usenix Workshop on      Large-Scale Exploits and 

Emergent Threats, San Francisco, 2008.  

[4] A. Caglayan, M. Toothaker, D. Drapaeau, D. Burke, and G. 

Eaton, “Behavioral analysis of fast flux service networks,” 

In Proceedings of the 5th Annual Workshop on Cyber 

Security and Information Intelligence Research: Cyber 

Security and Information Intelligence Challenges and 

Strategies, Oak Ridge, 2009.  

[5] D. Andriesse, C. Rossow, B. Stone-Gross, D. Plohmann, 

and H. Bos, “Highly Resilient Peer-to-Peer Botnets Are 

Here: An Analysis of Gameover Zeus,” In MALWARE, 

2013. 

[6] A. D'Amico, L. Buchanan, D. Kirkpatrick, and P. Walczak, 

“Cyber Operator Perspectives on Security Visualization,” 

In Proceedings of the AHFE 2016 International Conference 

on Human Factors in Cybersecurity, Walt Disney World, 

Florida, USA, 2016.  

[7] L. Buchanan, A. D'Amico, and D. Kirkpatric, “Mixed 

method approach to identify analytic questions to be 

visualized for military cyber incident handlers,” In IEEE 

Symposium on Visualization for Cyber Security (VizSec), 

Baltimore, MD, USA, 2016.  

[8] J. Garae and R. K. L. Ko, “Visualization and Data 

Provenance Trends in Decision Support for Cybersecurity,” 

Data Analytics and Decision Support for Cybersecurity, pp. 

243-270, 2017.  

[9] R. Marty, “Applied Security Visualization,” 1 ed., Boston: 

Addison Wesley Professional, 2008. 

[10] S. Few, “Information Dashboard Design: The Effective 

Visual Communication of Data,” 1st ed., C. Wheeler, Ed., 

O'Reilly, 2006.  

[11] C. Zimmerman, “Ten Strategies of a World-Class 

Cybersecurity Operations Center,” McLean: MITRE 

Corporation, 2014.  

[12] Committee on National Security Systems, “Committee on 

National Security Systems (CNSS) Glossary, CNSSI no. 

4009,” Committee on National Security Systems, 2015. 

[13] N. Brownlee and E. Guttmanm, “Expectations for 

Computer Security Incident Response, RFC 2350,” 1998. 



Journal of  Electronical & Cyber Defence 

Vol. 7, No. 4, 2020, Serial No. 28 

An Improved Method of Incident Detection due to Cyber Attacks 

M. H. HassanNia,  M. R. HasaniAhangar*, A. Gafori  

*Imam Hossein Comprehensive University         

(Received: 04/12/2018, Accepted: 18/06/2019) 

 
ABSTRACT 

Human errors in design and configuration of networks and systems are potentials for attacks. Security 

Operation Center often used in wide networks, is a solution for continuous monitoring and detection, and 

human workers have key role in it. Through study of visualization subject and comparison between        

commercial samples of SOCs, this paper proposed a method that helping early detection in wide networks. 

The proposed method (MAPSA) is adding a cyber-attack real-time visualization module in SOC which 

SOC's analyzers may use it to early decide about modifications requirement in networks. This method leads 

to human error reduction, growth of personnel's effectiveness and increase in speed of modification.    

Therefore decreases the effects of attacks on wide networks. 

Keywords: Security operation center, Visualization, Real-time, Cyber-attacks  

  

 

* Corresponding Author Email: mrhasani@ihu.ac.ir   

10 




	Blank Page



