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               سلامت الکترونیک میس یبحسگر  یها شبکهامن سه عامله برای  احراز هویتیک طرح 

 مبتنی بر خم بیضوی

  4نگین حامیان، 4زهرا هاتفی،  3سید مرتضی پورنقی، 2*مجید بیات، 1پوران کاظمی محمدحسن

دکتری فناوری  -3 ،گروه کامپیوتر، دانشگاه شاهد، تهران، ایران ،استادیار -2 ودانشجوی کارشناسی ارشد رایانش امن،  -1

گروه مخابرات، دانشگاه آزاد اسلامی  مخابرات امن و رمزنگاری،کارشناس ارشد  -4 ایران، ،اطلاعات،گروه کامپیوتر، دانشگاه قم

 ، ایرانتهران واحد علوم و تحقیقات

  (82/69/12، پذیرش: 11/66/19)دریافت:  

  چكيده

 یها داده توانند یمحسگر  یها گره ین. اشود یماطراف آن کاشته  یا یماراست که در بدن ب گره کوچک یاریبدن شامل بس میس یب یها شبکه

، سپسانتقال دهند.  یشخص یجیتالد یاردست یک یاداده  یشگرنما یکاطلاعات ارزشمند را به  ینکرده و ا یآور جمع یماررا از ب یپزشک

 و است یو خصوص یاغلب شخص یپزشک یها دادهکنند.  یداپ یاطلاعات دسترس ینمجوز به ا یقاز طر توانند یمخدمات سلامت  دهندگان ارائه

خدمات  یها داده یتامن نیتأم افزایش نیبنابرا است. ها سامانه این یاصل یها ینگراناز  کاربران یخصوص یممحرمانه بودن اطلاعات و حفظ حر

 باشند یم احراز هویت یها پروتکلسلامت الکترونیک،  یها شبکهیکی از عوامل مهم ایجاد امنیت در برخوردار است.  یاتیح یتسلامت  از اهم

 راًیاخ دیگر بشناسانند. طرف بهتا از هویت یکدیگر اطمینان پیدا کنند و بتوانند خود را  دهد یمکه به طرفین ارتباطات این امکان را 

 میس یبحسگر  یها شبکه یبرا را بیضوی خمبر  یمبتن عاملهسه  یدو توافق کل یتپروتکل احراز هو یک [1] و همکارانش چالا، ارتباط نیدرا

در  بودن کاربر را یابیرد قابلو  امنیت پیشروو عدم دسترسی مجاز داخلی  حمله مانند ضعف امنیتی چندما  ،مقاله ین. در ااند دادهسلامت ارائه 

. در ادامه میکن یمپیشنهاد  سلامت میس یبحسگر  یها شبکهسه عامله برای  یتاحراز هوو سپس یک طرح امن  میکن یمبیان  چالا طرح 

و  شده ارائه. تحلیل امنیتی میکن یمبررسی  صوری  طور به آن راامنیت  پرووریفامنیتی طرح خود را بررسی و با کمک ابزار  های ویژگی

 یها شبکهامن کارا برای  یتاحراز هوکه طرح پیشنهادی یک طرح  کنند یممرتبط، بیان  های طرحبا  شده انیبامنیتی و کارایی  یها سهیمقا

   .است سلامت میس یبحسگر 

 پرووریف، یخصوص یمحر يت،، امنيدتوافق کل يک،سلامت الكترون ،احراز هویت :ها دواژهيکل

 

علائم و اختصارات

 کارت هوشمند    

    ،     ،
     

، کلمبه عببور و مبدل    iشناسبه کباربر    یبب به ترت

 iکاربر  سنجی زیست

   ( )    ( ) 
  یاحتمببال یو قطعبب ینسببب یببدتول هببای روش

 یدر استخراج فاز سنجی زیست

 یشده توسط استخراج فاز خطا استفاده آستانه  

    ,   
و پبارامتر   سبنجی  زیسبت  یمخفب  یدکل یبترت به

   یرتکث یعموم

 mbayat@shahed.ac.irرایانامه نویسنده پاسخگو: *

1-  

 مقاوم در برابر تصادم طرفه یکساز  درهم تابع ( ) 

 است TAکه مختص  یتیب 166 یاصل کلید   

 (     )     

 ی(روECC) یضویب یاز منحن یا نقطه یبترت به

خببم،  یرو یا (   و ضببرن نقطببهa,b) E_pخببم 

E_p (a,b) 

 انتقال یرتأخ حداکثر   

 کاربر و حسگر یمهر زمان یبترت به   ,    

 کاربر و حسگر ینجلسه ب کلید   

   یوندپ یاتو عمل یتیب XOR یبترت به       
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   مقدمه. 1

گسترش  یلبه دل 1میس یبحسگر  یها شبکهو  یکالکترون سلامت

سبلامت در   یکباربرد  یهبا  برنامبه  و هوشمند یها تلفن ،ینترنتا

جنببه در   یبک است  قرارگرفته یاریبس موردتوجه یراخ یها سال

 یکبی الکترون یهبا  مراقببت  یبا الکترونیبک   حال ظهور از سبلامت 

اسبت کبه هبر     یببدن  میس یبحسگر  یها شبکهاز راه دور  یپزشک

متصبل ببه    یگرهبا  حبس  لهیوس به شود یکه وارد شبکه م یماریب

ضبربان قلبب و    ،فشارخون ازجملهسلامت خود را  یتبدنش وضع

از راه دور قببرار  یببکونسببلامت الکتر سببامانه یبباررا در اخت یببرهغ

و  یافببتکوچببک پببس از در یگرهاحسبب یببنسببپس او  دهببد یمبب

 یفا یوا ،بلوتوث یها شبکه لهیوس بهرا  ها آناطلاعات  یبند دسته

قبرار   ...ساعت هوشبمند و  یا  یلموبا یاردر اخت یعموم ینترنتا یا

ببه سبرور    ینترنتا لهیوس بهدستگاه هوشمند اطلاعات را  .دهد یم

 و یمارب یتبا مشاهده وضع تواند یم کتردو  کند یمسلامت منتقل 

 .یندلازم را ارسال نما جویزت یسوابق پزشک ینهمچن

را از راه  یمبار ب یتکه بتبوان وضبع   کنند یمکمک  ها نیاهمه 

اجبازه را   یبن ببه پزشبکان ا   ینهمچن فناوری ینا .دور کنترل کرد

خودشان را ارائه دهنبد   یاطلاعات پزشک یکه در هر مکان دهد یم

ببا   .کمتبر بشبود   یدر همبه مبوارد پزشبک    یمراجعه حضور یازو ن

 یهبا  پروتکبل یک سلامت الکترون  یو کاربردها یازمندین یشافزا

تبا   باشبد   ینبه کارآمبد و به  یا گونبه  ببه  یبد باسلامت الکترونیبک  

ببه  واحبد   یا شبکه لهیوس به را و پرستاران یمراکز درمان، پزشکان

 سبامانه  یبه اول یمعمبار  .کند یریترا مد ها آنهم متصل و ارتباط 

 است. شده  داده یحتوض(1) از راه دور در شکل یکسلامت الکترون

 

 
 .[1] ی معمول سامانه پایش سلامت الکترونیکرمعما :(1شكل )

 

 

1- Wireless Body Area Networks 

2- Challa 
 

 ،میسب  یبب  یارتبباط  یها شبکه دستگاه یندهو گسترش فزا توسعه

هر در  کاربران وکرده است  یارا مه یفراوان یو کاربردها یدسترس

کباربران  ی یعب طب طبور  به .دارند یبه شبکه دسترس و مکانی زمان

احبراز  . شبوند  یبت احراز هو یددر شبکه با خدمات یافتقبل از در

 او، عببور کلمه  ،شناسه کاربر مجاز با کمک کاربران معمولاً یتهو

کاربر انجام  سنجی زیستفرد  کارت هوشمند و اطلاعات منحصربه

سامانه سلامت  در ی احراز هویتبرا یمتعدد یها چالش. شود یم

 یبت ببه ظرف  تبوان  یازجملبه مب   دارد وجبود از راه دور  یکالکترون

 یمحبر  ، حفبظ گرحسب  یهبا  محبدود گبره  تبوان   ،حافظه محبدود 

زیبادی ببرای    هبای  طرح تاکنون. کردو... اشاره  ی کاربرانخصوص

اسبت کبه در    شده ارائهیک سامانه سلامت الکترون احراز هویت در

و همکباران   liu، لبی  8616. در سال میکن یماشاره  ها آنادامه به 

یک پروتکل احراز هویت مبتنی بر زوج سبازی دوخطبی کبه     [8]

قابلیت اطمینان در احراز هویت کاربر و همچنین ارتباط امن بین 

و  8چالادادند. سپس  ارائه کند یمی حسگر را فراهم ها گرهکاربر و 

در براببر   [8] و همکباران  لبی نشان دادند پروتکل  [1]همکارانش 

، 9رفتبه  سبرقت هوشبمند ببه    کارت حمله ،برخی حملات، ازجمله

و  5دسترسبی مجباز داخلبی    ، حمله4کلمه عبور زدن حمله حدس

نشبان   و همکبارانش  الا. چب مقاوم نیست 6جعل هویت کاربر حمله

ارائبه  و همکباران در   لبی پروتکل  ذکرشدهدادند علاوه بر حملات 

 .مناسب ناموفق است9متقابل  یاعتبار سنج

و همکبارانش   چبالا  ،لبی برای رفع نواقص موجود در پروتکل 

یک پروتکل سه عامله احراز هویبت و توافبق     8612در سال  [1]

سبلامت   های مراقبت سیم بیحسگر  های شبکهکلید مناسب برای 

 مبتنی بر منحنی بیضوی ارائه دادند.

دسترسبی   حملبه  ماننبد  ضعف امنیتبی  چندما  ،مقاله یندر ا

در  کاربر را 1بودن ردیابی قابلو  2و عدم امنیت پیشرو مجاز داخلی

سبه   یبت احراز هوو سپس یک طرح امن  کنیم میبیان  چالاطرح 

 .کنیم میپیشنهاد  سلامت سیم بیحسگر  های شبکهعامله برای 
 

   کارهای مرتبط .1-1

 عامبل از سبه   یبیترک یا یکاعتبار از  تائیدروش  یک ،طورکلی به

     داننبد  مبی که کباربران   یزی. چکند میاستفاده  یتاحراز هو یبرا

که کاربران دارند )مثل کارت هوشبمند(   یزی)مثل کلمه عبور( چ

 

 

3- Stolen Smart Card Attack 
4- Password Guessing Attack 
5- Privileged Insider Attack 

6- User Impersonation Attack 
7- Proper Mutual Authentication 
8- Forward Secrecy  
9- Untraceability  
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. [9] سنجی زیست های ویژگیکه کاربران هستند ) مثل  یزیو چ

مختلبف   هبای  شببکه در  احراز هویبت عامل  ترین رایجکلمه عبور 

 ( است.یاجتماع های شبکه یمیل،)خدمات ا

ببر کلمبه عببور را کبه      یمبتن یاعتبار سنج طرح یناول 1لمپارت 

در کنبد   تائیبد کانبال نباامن    یک یقکاربران را از طر یتبتواند هو

 هبای  برنامبه نبو  از   یبن ، احال بااین. [4] کرد یشنهادپ1121سال 

 یینپبا  یتبا توجه به امن ، لذااست پذیر آسیباعتبار به ذات  تائید

گرفتبه   ورتتبک عاملبه و حمبلات صب     یبت احراز هو های پروتکل

و ...   9یشبین  ، ف8کلمه عبور  خط برونحمله حدس زدن  ازجمله

بنبابراین  مسبائل فبوا اسبت     یبرا مؤثری حل راه یازمندنپروتکل 

در  یبز ن یگبر عامبل د  یبک کبه   اند کردهپیشنهاد  گونه اینمحققان 

احبراز   هبای  پروتکبل مهبم   ینهمب  یباشد، برا یلدخ یتاحراز هو

 شبوند  مبی دو عامله که کلمه عبور و کارت هوشمند ادغبام   یتهو

هوشببمند ممکببن اسببت  هببای کببارت حببال ایببن بببا .ارائببه شببدند

در  شبده  ذخیبره و سبپس اطلاعبات    شبده  دزدیبده  یا رفته ازدست

ببه   ییپاسبخگو  یاستخراج شود. ببرا  تواند میهوشمند  های کارت

 پیشنهادشبده سبه عاملبه    یتاحراز هو های پروتکل ی،نگران ینچن

 یببککببه در آن، کبباربر کببارت هوشببمند خببود را بببه   [5] اسببت

 دهبد  می ارائهو کلمه عبور را  نام کاربری، کند میوارد  خوان کارت

را در مرحلببه ورود وارد  4سببنجی زیسببتاطلاعببات  ینو همچنبب

اطلاعبات  . سرور تنها اگر کلمه عببور، کبارت هوشبمند و    کند می

کبرده و اجبازه    تائیبد کاربر را  تواند میمعتبر باشند،  سنجی زیست

 او صادر کند. یرا برا سامانهورود به 

 عاملبه سبه   یبت پروتکبل احبراز هو   یبک  [5]و همکاران  5لی

 [6] همکباران  و 6لبین ، حال بااین اند دادهارائه  اثرانگشت بر یمبتن

عبل  و همکاران نسببت ببه حملبه ج    لی مشخص کردند که طرح 

 تائیدبدون جداول  ینهطرح به یکاست. سپس،  پذیر آسیبهویت 

 کلمه عبور خود را ربرانتا کا دهد میکردند، که اجازه  یشنهادرا پ

ببر   یبز ن [9]و همکباران   9کبو  کنند. روزرسانی بهآزادانه انتخان و 

کردنبد،   سبازی  پیادهحمله جعل را  [5]و همکاران  لی طرح  یور

و  2خبان  را جعل کنبد.  یهر کاربر قانون تواند میکه در آن مهاجم 

 همکباران و  Lin یبت نشان دادند که طرح احبراز هو  [2] همکاران

 مقاومبت کنبد.  1یندروغب سبرور  در مقابل حمبلات   تواند مین [6]

 یابی دست یرا برا همکارانو  لینطرح  همکارانو  خان چنینهم
 

1- Lamport 

2- Offline Password Guessing Attack 

3- Phishing 

4-Biometric 
5- Lee 

6- Lin 

7- Ku 

8- Khan   
9 Server Spoofing Attack 

نشبان   [1]و همکباران   16هیمتقابل بهبود دادند.  یتبه احراز هو

 لبه نسببت ببه حم   همکارانو  خان احراز هویتدادند که پروتکل 

  .است پذیر آسیب یتجعل هو

سه  یتاحراز هو های پروتکلساختار   [16]و همکاران  11کیم

را  اثرانگشبت عامله با استفاده از کلمبه عببور، کبارت هوشبمند و     

و  یمثاببت کبرد طبرح کب     18اسبکات ، حبال  ایبن  بادادند.  یشنهادپ

 .[11]  کاربر است یتهو یهمکاران در معرض حمله جعل

 عاملبه سبه   یتپروتکل احراز هو یک [18]و همکاران  19چن

و همکباران   خبان  دادند. ارائهتلفن همراه  های دستگاه یبرا یدجد

نسببت ببه حملبه     نو همکبارا  چننشان دادند که پروتکل  [19]

 و همکباران  14یبون اسبت.   پذیر آسیبکلمه عبور  خط برونحدس 

 یببر رمزنگبار   یمبتنب  عاملبه سبه   یتپروتکل احراز هو یک [14]

 ارائه دادند.  منحنی بیضوی

 که  عاملهسه  یتپروتکل احراز هو یک [15] همکاران و 15 فن

 یببرا  یاصبل  یبده کردنبد. ا  یشنهادرا حفظ کند پ یخصوص یمحر

، انتخببان یتمالگببور یببندر ا یخصوصبب یمبببه حفببظ حببر یدنرسبب

 است. سنجی زیست های دادهبا  آن بیترکو  یتصادف رشته یک

 یتحمله جعل هو ییپس از شناسا [9]و همکاران  16جیان  

  12بر ابر یمبتن یتپروتکل احراز هو [16] انو همکار 19وُو در طرح

 یضبی خبم ب  وزن سببک  یکه از رمزنگبار  یکسلامت الکترون یبرا

 ی، ضبعف [19] و همکبارانش  11ایرشاد ارائه دادند. کند میاستفاده 

 یسکبه منجبر ببه حملبه منبع سبرو       یافتنبد  جیانب  در پروتکل 
گام اضبافی در   یکبا اضافه کردن و همکارانش  ایرشاد .شود یم86

غلبه بر حمله  یبرا جیان به پروتکل  مرحله اعتبارسنجی متقابل

در  کردنبد.  یشبنهاد پ تغییر باکمی، همان پروتکل را یسمنع سرو

یک پروتکل احراز هویت مبتنبی   [8] همکارانو  لی ،8619سال 

بر زوج سازی دوخطی که قابلیت اطمینان در احراز هویت کاربر و 

 کند میحسگر را فراهم  های گرهنین ارتباط امن بین کاربر و همچ

و  لبی نشان دادند پروتکل  [1]و همکاران  چالادادند. سپس  ارائه

 ببه  هوشمند کارت حمله در برابر برخی حملات، ازجمله همکاران

دسترسی مجباز   ، حملهکلمه عبور زدن رفته، حمله حدس سرقت

 و همکارانش چالا  .جعل هویت کاربر مقاوم نیست داخلی و حمله

 

10- Rhee 

11- Kim 

12 Scott 

13- Chen 

14- Yoon   
15- Fan 

16- Jiang 

17- Wu 

18- Cloud 

19- Irshad 

20- Denial-of-service attack  
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در  و همکباران  لی پروتکل  ذکرشدهعلاوه بر حملات  ندنشان داد

برای رفبع نبواقص    .متقابل مناسب ناموفق است یسنجارائه اعتبار

در سبال   [1] و همکباران  چالا ،و همکاران لی موجود در پروتکل 

یک پروتکل سه عامله احراز هویت و توافق کلید مناسبب    8612

سبلامت مبتنبی ببر     هبای  مراقبت سیم بیحسگر  های شبکهبرای 

 دادند.  ارائه منحنی بیضوی

 نوآوری مقاله .1-2

و نشان  کنیم می یرا بررس [1] و همکاران چالامقاله طرح  یندر ا
است و  پذیر آسیب دسترسی مجاز داخلی  حملهدر برابر  دهیم می

بودن کباربر را   ردیابی قابل یرو غ امنیت پیشروطرح  یناهمچنین 
امبن   یافتبه ارتقبا   هویبت طرح احراز  یکسپس  .کند مین ینتضم
 هبای  ویژگبی کبه   دهبیم  مبی  ارائه الکترونیکشبکه سلامت  یبرا
همچنین را دارا باشد.  سیم بیحسگر  های شبکه یلازم برا یتیامن

 ارائبه  1پرووریبف و با کمبک اببزار    صوری صورت بهامنیت طرح را 
 .دهیم می

 

 [1] چالا طرح مرحله ثبت نام  :(2شكل )

 ساختار مقاله .1-3
. در شبود  مبی  ارائبه مقالبه   موردنیباز ی مباحث مقدمات، 8در فصل 
. طبرح  کنبیم  مبی های آن را بیبان  پذیر آسیبو  چالاطرح  9فصل 

 هبای  تحلیبل  5و در فصبل   شبود  میمطرح  4پیشنهادی در فصل 
در فصل  درنهایت .گردد می ارائهامنیتی و کارایی طرح پیشنهادی 

 .شود میمقاله آورده  گیری نتیجه 6

 مباحث مقدماتی .2

، اصطلاحات و تعباریف مبرتبط ببا    مقدماتیمباحث در این بخش 
 گردد میاین مقاله مطرح 

.  

 

1-ProVerif  

   منحنی بيضوی .2-1
کلیبد   یک رمزنگاری ببه روش 8 (ECC) منحنی بیضوی رمزنگاری
 های بیضوی منحنی که بر اساس ساختاری جبری از است عمومی

. اسببتفاده از شببده اسببت طراحببیمتنبباهی  هببای میببدان بببر روی
 و 9کوبلیتز طور جداگانه توسط رمزنگاری بههای بیضوی در  منحنی

  .[4] پیشنهاد شد 1125در سال  4میلر

های رمزنگاری مبتنی بر کلید عمومی با ایبن فبرض    سامانه ،لایاو

 بزرگ برای یبک عبدد   عامل اول که پیدا کردن دو یا بیشتر از دو

 هبای  پروتکل شدند. برای صحیح بزرگ مشکل است امن تلقی می

 مبتنی بر منحنی بیضوی، فرض ببر ایبن اسبت کبه پیبدا کبردن      

از یک عنصر تصادفی منحنی بیضوی با توجه ببه   لگاریتم گسسته

 منحنی اندازه. است غیرعملی شده شناخته عمومییک نقطه پایه 

 توسبط  که اصلی مزیت. مسئله است سختی کننده تعیین بیضوی

ECC  بود، که ایبن   تر کوچکبا اندازه  کلید شد یک وعده داده می

 موردنیباز  [12] سبازی و انتقبال   موضو  به معنی کباهش ذخیبره  

تواند همان  منحنی بیضوی می سامانهاست، به این معنی که، یک 

طبول کلیبد    ببا  RSA مبتنی ببر  سامانهرا که یک  امنیت سطح از

، یبک کلیبد   مثبال  عنبوان  ببه کند را ایجباد کنبد،    فراهم می بیشتر

بایسببت امنیببت   مببی ECC بیتببی مبتنببی بببر   856عمببومی 

 RSAبیتبی مبتنبی ببر    9698با یک کلید عمومی  ای مقایسه قابل

ذیبل   صبورت  به (   )  ، یک منحنی بیضویگاه آنداشته باشد. 

 :شود میتعریف 

 (   )   یک عدد اول ببر روی منحنبی بیضبوی       با فرض

 :داریم رابطه                  حول میدان متناهی

 ∋ a, b کبه              و(    )            

 پبذیر مقدار متغیرهبای  x , y مقبادیر ثاببت منحنبی بیضبوی و      

 حول میبدان متنباهی  منحنی بیضوی هستند.یک منحنی بیضوی 

نمبایش   O صبورت  ببه که  نهایت بیای در  عبارت است از نقطه   

(   )  هبای  جواناز  ای مجموعه علاوه به، شود میداده  ∈    

 .[11] که در رابطه فوا صدا کند   

 5استخراج فازی .2-2

 یاز اسبتخراج فباز   ،سبنجی  زیست یتاحراز هو یبرا چالا پروتکل

 (.)Gen اعبداد تصبادفی   یبد که تابع تول ای گونه به کند میاستفاده 

  یدکل یککرده و  یافتدر یرا از ورود      سنجی زیستاطلاعات 

𝜎 ∋   1 6  به نام یتب lبا طول  سنجی زیست
 
 یو پارامتر عموم 

 

2- Elliptic Curve Cryptography 

3- Kobleitz   
4- Miller   

5- Fuzzy extractor 
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 یاسبتخراج فباز   یگبر .  تبابع د گرداند یم بر یخروج عنوان بهرا    

Rep(.)  ن تابع اطلاعات ی. اشود یاستفاده م یتاحراز هو مرحلهدر

    سنجی زیست
 عنبوان  ببه را  شود یکه توسط کاربر وارد م   و   

    )  تبابع فاصبله   این  .کند یم یافتدر یورود
      ) را      

 یبن ا یمقدار آستانه تحمل خطا است. خروج tکه  کند یم بررسی

σ سبنجی  زیسبت  یدکل ،تابع
 
σ اسبت کبه   

 
      (    

      )  

[1]. 

 :1دوخطیزوج سازی  .2-3

زیبر تعریبف    صبورت  ببه است کبه   دوسویهسازی یک نگاشت  زوج
 : شود می

           

روی  منحنبی بیضبوی  دوری از  هبایی  زیرگروه   و    ،که در آن

زیرگروهی از یک گبروه ضبربی روی      میدان متناهی هستند و 

ا رزیبر   هبای  ویژگبی دوخطی  های سازی . زوجمیدان متناهی است

 .باشند میدارا 

 به ازای تمامی: 8دوخطی بودن -

     ∈ ∋      و            ∈     
 (     )  داریم     (   )  

 : 9ناپذیری زوال -

  ∈            ∈     (   )    

 

  ∈            ∈     (   )    

(   ):  بببه ازای همببه  4پببذیری محاسبببه - ∈       ،

 قابل محاسبه است.  (   ) 

 احیراز هوییت   هیای  پروتكیل ملزومات امنيتیی   .2-4

 مبتنی بر کلمه عبور الكترونيکسلامت 
 کند. تضمین را زیر امنیتی های ویژگی باید هویت احراز طرح یک

 5گمنامی .2-4-1

از دیبد مهباجم مخفبی    که هویت کباربر   کند میاین ویژگی بیان 

تببادل شبده ببه شناسبه      هبای  پیامباشد و مهاجم نتواند با کمک 

 .[86-81] کاربر دسترسی پیدا کند

 ردیابی قابلغير . 2-4-2
 کباربر را  تواند مین مهاجم یا سرور که کند می تضمین ویژگی این

 .[1] استاین ویژگی گمنامی کاربر  و مقدمه کند ردیابی

 

1- Bilinear pairing 

2- Bilinearity 

3- Non-degeneracy 

4- Computability 

5- Anonymity 

 امنيت پيشرو .2-4-3

 ،کنبد  مبی  تضبمین  که است امن ارتباطی پروتکل یک ویژگی این

 جلسبه  کلیبدهای امنیبت   ،کباربران  6بلندمبدت  کلیبدهای  افشای

 .اندازد نمیرا به خطر  ها آن گذشته

 کلمه عبور حمله حدسمقاوم در برابر  .2-4-4

. حملات شوند میتقسیم  خط برونو  برخطاین حملات به دو نو  
 کلمببه عبببور کپببی مهبباجم کببه اسببت ممکببن زمببانی خببط بببرون

 دریافبت  هوشبمند  کارت از یا ارتباطی کانال از را شده رمزگذاری
ثانیبه   هبر  در را عببور  کلمبه  هبزاران  مهباجم  حمله، این در. کند
  دهد می منطبق ها آن و با زند می حدس

 مهاجم. [14] شود موفق زدن حدس عملیاتکه  زمانی تا
 را شده تعیین از پیش کلمه عبور های نامه واژه تواند می همچنین
در حملات . [88] کند استفاده روند این توجه قابلبهبود  برای
ممکن برای  های حدس یک کاربر مجاز عنوان به مهاجم 9برخط

 زدن حدسشود.  به ورود تا موفق کند میکلمه عبور را امتحان 
 کاربردی های برنامه زیرا دارد، محدودی دامنه برخط عبور کلمه
 تلاش چند از پس را کاربر و دهد مین را اجازه پایان بی های تلاش
 کلمه عبور زدن حدس در که درحالی ،کند می مسدود ناموفق
 .[89] ندارد وجود محدودیتی چنین خط برون

 8تكرار حملهمقاوم در برابر  .2-4-5

 هبای  پیبام  و شبنود  را ارتباطی کانال مهاجم، ،تکرار حمله یک در
 حباوی  کبه  هویبت،  احبراز  هبای  پیام. کند می کپی را هویت احراز
در ارتباطبات بعبدی    هسبتند،  سبرور  چبالش  برابر در کاربر پاسخ

 و امکبان دسترسبی   تبا  شبوند  مبی دوباره توسبط مهباجم ارسبال    
 توانند می نیز تکرار حملات. باشند داشته را سامانه از سوءاستفاده

 توانبد  مبی  مهباجم  زیرا بگذارند، تأثیر سامانه به دسترسی روی بر
 ارسبال کنبد.   زمبان  یکمتوالی و در  صورت به را تکراری های پیام
بتوانبد احبراز هویبت     تبا  کند می پردازش را پیام هر هدف سامانه
پاسبخگوی دیگبر    توانبد  میمشغول شده و ن سامانه ،رو ازاینکند، 

 .کاربران باشد

 دسترسی مجاز داخلی حملهمقاوم در برابر  .2-4-6

 اسبت  سامانه به مجاز دسترسی دارای که فردی توسط حمله این
 سبامانه  از حسباس  اطلاعات تواند می فرد یک. [1] شود می انجام

 حبریم  رو ازایبن  و افشبا کنبد،   سبرقت  را کاربر سلامت الکترونیک
 مخباطره  ببه  مهباجم  توسبط  راحتبی  به کاربر خصوصی و گمنامی

 نیبز  سامانه ویژه به دسترسی دارای داخلیمجاز  فرد یک. افتد می

 

6- Long term key 

7- Online 

8- Replay attack 
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 ای مبادله های پیامگذاشته و  تأثیر اطلاعات یکپارچگی بر تواند می
 .را تغییر دهد

 سرویس حمله مسدود کردنمقاوم در برابر  .2-4-7

 ببه  را احراز هویبت  های پیاماز  زیادی تعداد مهاجم حمله، این در
 کاربران به خدمات ارائه از و کند مشغول را آن تا فرستد می سرور
قبانونی یبا   ) بسبته  هبر  سبرور  کبه  گونبه  همان .کند مختل قانونی

 پهنبای  و قبدرت پبردازش   حافظه، کند می پردازش را( غیرقانونی
 دروغی های پیام ارسال ،ای حمله چنین تحت. شود می مصرف باند
 ،بنبابراین  و رسباند  مبی  خود کامل ظرفیت به را سرور منابع تمام
 .[1] کند پردازش را بیشتری های درخواست تواند مین سرور

 جعل هویت حملهمقاوم در برابر . 2-4-8

 اعضبای  از یکبی  هویبت  ،کننبده  حمله هویت، جعل حمله یک در
 سبامانه  ببه  دسترسبی  برای را )در اینجا سرور و کاربران( مشرو 

در حمله جعل هویت سرور، مهباجم   .رباید می  سلامت الکترونیک
هویت سرور را جعل کرده تبا اطلاعبات یبک کباربر قبانونی را ببا       

 در. دسترسبی پیبدا کنبد    سبامانه به دست آورده و به  ترفندهایی
 ببرای  را مشبرو   کباربر  هویبت  مهباجم  کاربر، جعل هویت حمله

 .[1] کند میجعل  سامانه توسط شده ارائه خدمات از سوءاستفاده

 سیرقت  بیه  هوشیمند  مقاوم در برابر حمله کارت .2-4-1
 رفته

در این حمله مهاجم با سرقت کارت هوشمند کباربر مجباز سبعی    
اجبرای الگبوریتم، اطلاعبات    کند با کمک تحلیل توان یا زمان  می

خصوصی کاربر را از کارت هوشمند به دست آورد و از این طریبق  
 به اهداف خود در طرح احراز هویت برسد.

 چالا  طرح مروری بر .3
 

ارزیبابی  در این بخش، طرح اخیبر پیشنهادشبده توسبط  چبالا و     
سه موجودیت اصلی در ایبن پروتکبل    .کنیم می بیانآن را  امنیتی
و بیمبار اسبت.    8های حسگر (، گرهTA)1مرجع مورد اعتمادشامل 
 یببنشببده اسببت. در ا  نشببان داده (9)سببامانه در شببکل  یمعمببار
مجهببز بببه  یمراکببز بهداشببت یببا یمارسببتاندر ب یمببارانب یو،سبنار 
طبور   هبای حسبگر ببه    هستند که گبره  سیم یب یشپا یها دستگاه

 یهبا  مبنا داده یستگاه. اکنند یرا ثبت م یمارب یاتیمداوم موارد ح
ای  صبورت دوره  را ببه  یمباران گرهای متصل ببه ب حس یزیولوژیکیف
مرکبز مراقببت    یهبا در سبرورها   داده ینکند. ا رسانی می هنگام هب

 شوند. یلتحل یپزشک ینتا توسط متخصص شوند یم یبارگذار

 

1- Trusted Authority 

2- Sensor nodes 

 
در  یکیمعمول سامانه مراقبت سلامت الکترون یمعمار :(3شكل )

 [1] یمارستانب
 

ارتبباط   ینها و تضبم  مجاز به داده یاز دسترس یناناطم یراب

 نام ثبت سامانهدر  ید( بایمارانو ب یپزشک کارکنان، هر کاربر )امن

طرح متشکل از چهبار   ینا احراز شود.  TAتوسط  یتشکند و هو

  آمده است. یرز یها بخش در ها آناز  یکمرحله است که هر 

 سامانه یانداز مرحله راه .3-1

 پبیش رو مراحبل   یرا ببا اجبرا   سبامانه  TAمورد اعتمباد    مرجع

ببر  را  (   )  منحنبی بیضبوی   TAاول:  گبام  .کند یم اندازی راه

    یمتناه یدانم یک یرو
 عبدد اول ببزرگ اسبت(    یبک  p) که  

 (   )    یرو nاز مرتبه  مولد یک P که در آن .کند یانتخان م

∋   ،اسببت    
همچنببین داریببم:  واسببت  یمخفبب یاصببل یببدکل  

    (     )              و        

 TAتوسببط              یعمببوم یببدکل ازآن پببس: دوم گببام

  یبز ن (.)h طرفبه  یبک  یسباز  درهبم  یتابع رمزنگبار  یکمحاسبه و 

احبراز   یببرا   چبالا  : پروتکبل  سوم گام.شود میانتخان  TAتوسط 

. کند میاستفاده  9-8بخش  یاز استخراج فاز سنجی زیست یتهو

 یعمبوم  یپارامترها عنوان به (1) پارامترهای درنهایت: چهارم گام

 .شود یم داری نگه TAتوسط  یمخف صورت به   منتشر و  سامانه

(1)    (   )      ( )         ( )    ( )    

 گره حسگر قبل از استقرار ثبت مرحله. 3-2

 موردنیازحسگر  یها تمام گره، ذکرشده سامانه یانداز با راه همراه

اول.  گامادامه: در.شوند یثبت م TAتوسط  خط بروندر حالت  یزن

 یبد کل یبک  و     فرد منحصربه ID یک،    هر گره حسگر  یبرا

∋   فبرد  منحصبربه  یاصبل  خصوصی    
انتخبان   TAتوسبط     

را   (           )     کلیبد خصوصبی    TAسبپس  .شبود  مبی 

قبل از      در حافظه    و     سپس  ،دوم گام .کند یمحاسبه م

همچنببین  TA. شببوند یمبب یببرههببدف ذخ یببداناسببتقرار آن در م

خودش، متنباظر ببا آن گبره حسبگر      پایگاه دادهرا در     ،     

 .کند می یرهذخ
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 مرحله ثبت کاربر .3-3

در  یزیکبی ( پس از حضور ف یمارب یکمثال،  ی) برا   کاربر  یک

 تائیبد از  پبس  .کنبد  یمب  یمعرفب  سبامانه خود را به  یمرکز درمان

 یبن ا یبان در پا ،سبامانه  یرموسسه مربوطه و کسبب مجبوز از مبد   

. گیبرد  مبی کبارت هوشبمند امبن تعلبق      یک    به کاربر  مرحله،

 یبک    : اول گبام  اسبت:  یرکارت هوشمند به شرح ز ئهمراحل ارا

∋  یتصبادف  عبدد و      یتشناسه هو   
. کنبد  یرا انتخبان مب    

را محاسبببه کببرده و  درخواسببت    (        )       سببپس

 گام .کند یارسال م TAامن به  کانال یک یقاز طر را      نام ثبت

  (          )     درخواست ثبت،  یافتدر محض به TA: دوم

 یرهذخ    کارت هوشمند  یک یو آن را بر رو کند یرا محاسبه م

ارسبال     کانبال امبن ببه     یبک  یقرا از طر    و سپس  کند یم

 .کند یم

را  کلمه عبور ،کارت هوشمند یافت: کاربر پس از درسوم گام

( را  در اثرانگشت ینجاخود )در ا سنجی زیستانتخان و اطلاعات 

 مقادیر . سپسکند می ینتخاص اصطلاحاً پر یینالحسگر ترم

 .شود میمحاسبه سمت کاربر  8شماره 
Gen (    ) = (   ,  ) 

    =h(    || K) 
  = h (R    ||  ) 

  = K   h (   ||     ||    ) 

  
 =      h (   ||   ) 

(8) 

 را در کارت هوشمند 9شماره  اطلاعات    : کاربر چهارم گام

(9)           ( )    ( )     ( )    

   را با    و مقدار  یرهذخ     
کبارت   درنهایبت . کند می یضتعو 

 یرمقاد یهوشمند حاو

    
 است.    ( )      ( )     ( )              

 مرحله ورود  .3-4

: کباربر  اول گبام  کنبد.  یرا ط یرمراحل ز یدورود با یبرا     کاربر

 سبپس  کنبد  یشناسه و کلمه عبور خود را وارد م  هوشمند،کارت 

پرینبت   سبنجی  زیسبت  ینالترم درخود را  سنجی زیستاطلاعات 

را محاسببه  ( 4) شبماره  مقبادیر : کارت هوشمند دوم گام .کند می

    یتساو یاآ کند یم یکرده و بررس
 برقرار است.   =  

(4) 

𝜎 
 = Rep (    

 ,     )  
   =      h(   

  ||    
 ||𝜎 

 ) 
    

 = h(    
  ||   ) 

  
 = h(    

 || 𝜎 
 ) 

∋   یموفق بود، کاربر عبدد تصبادف   یق: اگر تصدسوم گام    
و   

 یبام پ(، 5) شبماره  یرو پس از محاسبه مقاد یدرا تول    یزمان مهر

. کنبد  مبی را کامبل                          درخواسبت ورود  

 یکانال عمبوم  یقرا از طر ورود درخواست پیام    کاربر  درنهایت

 .کند میارسال  TAبه 

       (  
    

 
) 

           (  
    

 
) 

    
     (       

 ) 

    =     
      

 
 

     =        
 

 

  
 =      h(   

 ||𝜎 
 ) 

       (                             
  ) 

(5) 

ببه    خواهبد  می   که کاربر  ستا    شناسه گره حسگر      که

  ) و  آن دسترسی داشته باشد
    

 
 مؤلفبه و  xمحور  مؤلفهبه (

 .کند میاشاره  منحنی بیضویاز     نقطه  yمحور 

 يدو  توافق کل احراز هویتمرحله  .3-5

و ببه   کنبد  یم تائیدرا  یکاربر قانون یک یتهو TAمرحله،  ینا در

 یبق از طر   و کاربر      گر حس یک گره ینجلسه ب یدکل یجادا

 یبام پ یافبت پبس از در  TA: اول گبام  .کنبد  یکمک مب  یرمراحل ز

 از کبباربر در زمببان                        درخواسببت ورود

   
   یزمان مهرابتدا صحت  

   را با شرط   
چبک              

 TA. کنبد  مبی را محاسبه ( 6مقادیر )برقرار بود آنگاه  اگر  کند، یم

  یتساو یاآ کند یم یبررس
ین بررسبی  برقرار است همچن      

    کند می
 یبن از ا یکبی باشبد. اگبر    شبده  نام ثبتداده  یگاهدر پا  

 .شود می، جلسه بلافاصله منقطع شکست منجر شودها به  چک

(6) 

              (   
     

 
) 

               
 

 

            
 

 

      (           ) 

  
   (                      )  

( را محاسبه 9) شماره و مقدار    مهر زمانی فعلی  TA: گام دوم

گره به  عمومیرا از طریق کانال              و پیام   کند می

 .کند میارسال     حسگر 

(9)       (  )     (             ) 

گره  ،دریافت پیام و بررسی صحت زمانی پیام محض به: گام سوم

. سپس کند می( را تولید 2و مقادیر )   فعلی  یزمان مهرحسگر 

به کاربر ارسال  عمومی کانال لهیوس بهرا  پاسخ پیام احراز هویت

 .کند می

(2) 

 (  )           (             ) 

    
 = h (   ||  (  ) || h (  ) ||   ||   ) 

     
    (    

             ) 

   = h(   ||   (  ))   (  ) 

دریافبببت پیبببام پاسبببخ   محبببض ببببه: کببباربر رمگبببام چهبببا 

         
   در زمان     

   یزمان مهرابتدا صحت   
را ببا    

   شرط
کند، اگر برقرار بود آنگباه مقبادیر    یچک م          

          کنببد مببیسببپس بررسببی    . کنببد مببی( را محاسبببه 1شببماره )
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    آیا تساوی 

      
      برقرار اسبت یبا خیبر، اگبر برقبرار ببود،        

                 وسبببیله ببببه    کببباربر ارتبببباطی امبببن را ببببا گبببره حسبببگر 

    جلسبببببه کلیبببببد
.(4)شبببببکل  کنبببببد مبببببیآغببببباز   

 

(1)  (  )         (        (  
 ))  

     
 = h (   ||  (  

 ) || h (   ) ||   ||   ) 

     

     (    
             )  

 

 

 [1] چالا طرح   مرحله ورود و احراز هویت :(4شكل )

   

کلمییه عبییور و  یروزرسییان بییهمرحلییه تیييییر و  .3-6

 سنجی زیست
سباتی و اتا بار مح شود میاین مرحله تنها سمت کاربر اجرا 

ابتدا کاربر نام کاربری، کلمه عبور و ارتباط سرور بالا نرود. 

 دهد میقرار  سامانهقبلی خود را در اختیار  سنجی زیستاطلاعات 

طبق روابط شماره  با چک کردن اطلاعات احراز هویت او سامانهو 

 رمجازیغاگر کاربری  کند میوضعیت کاربر مجاز را مشخص  ،(16)

کلمه  کارت هوشمند و در غیر این صورت شود میبود ارتباط قطع 

 و کند میکاربر را دریافت  سنجی زیستو اطلاعات جدید  عبور

در را ( 18شماره ) مقادیر جدید (11سبات شماره )اپس از مح

 .شوند میکارت هوشمند جایگزین 
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 جدید گره حسگر برخطمرحله اضافه شدن  .3-7
گره حسگر  استقراریافتهگاهی نیاز است به یک شبکه از پیش 

حسگر  های گرهجدیدی اضافه کنیم، زیرا ممکن است تعدادی از 

مشکل توان باتری پیدا کنند و یا توسط مهاجم دزدیده شوند. 

    برای افزودن گره حسگر 
به شبکه مراحل زیر سپری    

 .شود می

   گره حسگر یبرا: اول گام
    فرد منحصربه ID یک    

و     

      فرد منحصربه یاصل یسر یدکل یک
   ∈    

 TAتوسط    

 کلید خصوصی   TAسپس .شود میانتخان 

  
     (   

         
 .کند یرا محاسبه م  (    

   سپس  :دوم گام
  و   

   در حافظه    
قبل از استقرار     

       ینهمچن TA. شوند یم یرههدف ذخ یدانآن در م
 و    

   
 یرهخودش، متناظر با آن گره حسگر ذخ دادهپایگاه را در       

 .کند می

    در پیامی  TA: گام سوم
و همه کاربران  کند می 1را پخش   

تا بتوانند به گره  کند میرا از وجود گره حسگر جدید مطلع 

 حسگر جدید دسترسی داشته باشند.

 مرحله اضافه شدن کاربر جدید -3-8

 شده ثبتسلامت، ممکن است کاربر  سیم بیحسگر  های شبکهدر 

 سامانهوارد نشده و حال بخواهد از  سامانهدر یک بازه زمانی به 

شود. در  سامانهاستفاده کند و یا یک کاربر جدید بخواهد وارد 

باید اجرا شود و اگر کاربر  ثبت کاربراین مرحله تمامی مراحل 

کارت باشد اطلاعات جدید او در سمت سرور و  شده ثبت قبلاً

 هوشمند جایگزین شود.

 

1- Broadcast 

 چالا  طرح امنيتی های ضعفتحليل  .3-1

را مطرح   چالا امنیتی طرح  ایراداتدر این بخش ما برخی از 

 خواهیم کرد.

 دسترسی مجاز داخلی حمله .3-1-1

را یک موجودیت  ابریا  TAاحراز هویت  های طرح فرض پیش

که تنها وظیفه  [84-85] گیرند میکنجکاو و البته صادا در نظر 

برای ارتباط امن را دارد، بنابراین پروتکل  سامانهک به کاربران کم

مقادیر کلیدهای جلسه در  TAطراحی شود که  ای گونه بهباید 

 نشان داد که در پروتکل  توان میارتباطات را نتواند به دست آورد. 

توانایی تولید کلید جلسه بین کاربر   TAمرجع مورد اعتماد  چالا

     و گره حسگر 
  را دارا است. 

     
    (      (  )    (  )         ) 

را در  {      } TAمطرح شد  8-9که در مرحله  طور همان -الف 

، پس کند می یرهخودش، متناظر با آن گره حسگر ذخ داده  یگاهپا

 .ددار رااز کلید جلسه  (  )hو      مؤلفهدو 

 و    .سبازد  می 9-9را در مرحله (         )      ،TA –ن 

د توانبایی سباخت کلیب    TAدر شبکه موجود اسبت . پبس   نیز     

 های دسترسیکه باعث  جلسه بین کاربر و گره حسگر را دارا است

 .شود میداخلی  غیرمجاز

 ردیابی قابل  .3-1-2
را  4-9در مرحلبه   TAبا شبنود کانبال پیبام کباربر ببه       Aمهاجم 

است. حال مهباجم            مقادیر . که شامل کند میدریافت 

A کبه در تمبام    کنبد  مبی به مقادیری دست پیدا  (19) با عملیات

له باعث مسئ ارتباطات برای کاربری خاص ثابت هستند، لذا همین

 .شود میاو  ارتباطاتردیابی کاربر و 

(19) 

            =     
           

داشتیم. 4-9از مرحله   
     =    

      
     

     =         
  

در همه مراحل مقدار ثابتی است.       
           

 امنيت پيشرو .3-1-3
سبمت سبرور    بلندمدت کلیدهای Aمهاجم  کنیم میفرض  -الف 

TA  پیبام مهباجم ببا شبنود کانبال     حبال   اسبت .  سرقت کردهرا 

شبماره  سببات  اببا مح  Aمهاجم سپس  .کند میرا دریافت         

 .دارد کلید جلسه را توانایی ساخت (18)

انبد ببا ترکیبب    در امنیت پیشرو فرض بر این است که مهاجم نتو

، از کانببال عمببومی اطلاعببات شببنود شببده و بلندمببدت کلیبدهای 

نشبان   14جلسه گذشته را بسازد. در محاسبات شبماره   کلیدهای

     گذشبته  جلسبه   کلیدهای که مهاجم چگونه  دهیم می
ببین   

 .سازد میرا     گره حسگرو     کاربر
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 ,   
 

)  
    =            

 
      

      (            )       

    =           
  

   
 

   (      (  )    (  )         )  

 توسط حسگر  TAاحراز هویت  عدم .3-1-4

 را    گببره حسببگر  توسببط TA احببراز هویببت  چببالا پروتکببل 

از سبمت   بررسبی  گونبه  هیچ چالا . در پروتکل کند میپشتیبانی ن

 TAطبرف   از ارسالی  های پیام صحت  برای تشخیص گره حسگر

    را به گره حسبگر                  پیام  TAوجود ندارد. 

، محاسبات خود را انجبام  ای بررسیحسگر بدون هیچ و  فرستد می

  . کند میو به کاربر ارسال  داده

   طرح پيشنهادی .4

 یتبی امن هبای  ضبعف رفع  یبرا هایی حل راه هئمقاله با ارا ینما در ا

طبرح را بهببود    ینا  ،چالا پروتکل  یرو 1-9در بخش  شده عنوان

 چبالا   . پروتکبل دهبیم  مبی ارائبه   اثبات قابلو پروتکلی امن و  داده

مرحلبه  تغییبر  و  4-9 ورود مرحلبه  در گبام  یبک  تغییربا  تواند می

 مقاوم شود. ذکرشدهدر مقابل حملات   5-9احراز هویت 

 ببه ازای ثبت گره حسبگر   در مرحله TA، چالا همچنین در طرح 

و کلیبد اصبلی    کند میانتخان      هر حسگر یک کلید تصادفی

TA  ندارد.  لبذا   حسگرهاهیچ نقشی در تولید کلیدهای خصوصی

 است.    ناکارآمد کاملاً چالا این مرحله از طرح 

 مشببابه پروتکببل  2-9و  9-9 ،6-9، 9-9 ،1-9مراحببل  ینبنببابرا 

 5-9و  4-9 ،8-9 هبای  بخبش و  ماننبد  مبی بدون تغییر باقی  چالا

 .کنند می ییرتغ

 ارائه طرح پيشنهادی .4-1

 گره حسگر قبل از استقرار ثبت مرحله  .4-1-1

 TAتوسبط   خبط  بروندر حالت  یزن موردنیازحسگر  یها تمام گره

 گبام  .شود میانجام  TAبدین منظور دو گام توسط  .شوند یثبت م

توسبط        فرد منحصربه ID یک،    هر گره حسگر  یبرا : اول

TA  سبببپس .شبببود مبببیانتخبببانTA  کلیبببد خصوصبببی   

در    و     سبپس    :دوم  گام .کند یرا محاسبه م  (          ) 

. شبوند  یم یرههدف ذخ یدانقبل از استقرار آن در م     حافظه 

TA  خودش، متناظر ببا آن گبره    پایگاه دادهرا در      همچنین

 .کند می یرهحسگر ذخ

 ورود جدید مرحله .4-1-2

 غیبراز  به شود میاجرا  4-9مراحل مشابه مرحله ورود قدیم تمامی 

 .یابد میمقابل تغییر  صورت بهکه      ساخت 

              
  

   مؤلفهکافی است 
  مؤلفه را جایگزین  

کنیم تا مهاجم نتواند   

 گونبه  ایبن به مقداری ثابت برسبد و   بیتی XORعملیات  وسیله به

 . کند میبودن را ارضا  ردیابی غیر قابلپروتکل ویژگی 

 جدید يدمرحله احراز هویت و  توافق کل .4-1-3
صبحت  بررسبی  پس از  5-9در این مرحله مشابه مرحله گام اول: 

   یتساو یاآ کند یم یبررس TA، یزمان مهر
یا  برقرار است     

از رابطبه زیبر کمبک        خیر. با ایبن تفباوت کبه ببرای سباخت      

 .گیرد می
              

          
مهر  TA 5-9در این گام نیز مشابه گام دوم مرحله  :گام دوم

 سپس کند می( را محاسبه 15شماره ) و مقادیر    زمانی فعلی 

گره به  عمومیرا از طریق کانال                      پیام 

 .کند میارسال     حسگر 

  ) های مؤلفه مقابله با حمله شخص مجاز داخلیما برای 
    

 
) 

را همراه با پیام    همچنین  و گنجاندیم     را در ساخت 

 .کنیم میمنتقل 

 TAدر پروتکل جدید یک مرحله جدید نیز برای احراز هویت 

و به همراه  سازد میرا     مقدار  TAاضافه کردیم.     توسط 

را احراز  TA مقدار نیا یبررسبا     تا  کند میمنتقل     پیام به

 . هویت کند

و بررسی صحت زمانی     دریافت پیام توسط محض بهگام سوم : 

    (16با محاسبات شماره )     پیام، 
را محاسبه کرده سپس   

    آیا تساوی کند میبررسی 
، اگر برقرار است یا خیر       

( را 19مقادیر شماره )و    فعلی  مهر زمانی     برقرار بود 

سپس پاسخ ، کند میرا ذخیره      کلید جلسه . کند می محاسبه

را از طریق کانال عمومی                  پیام احراز هویت

  .کند میبه کاربر ارسال 

(16)     
   (                 )    

(19)   (  )       (       
      

 
          ) , 

 Choose   ∈    
 .    

         (  
   

 
 )  

       (              (  )    (  )     |  )    

 
      (             ) , 

    (  )   (      (  )                      

(15)      (  )   (       
      

 
          ) . 

      (                 ) 
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 )                                

 محض دریافت پیام پاسخ گام چهارم : کاربر به

         
   در زمان        

   یزمبان  مهرابتدا صحت   
را    

  با شرط
گباه   کنبد، اگبر برقبرار ببود آن     یچک مب            

کند.کلیبد جلسبه را ذخیبره     ( را محاسببه مبی  12مقادیر شماره )

   کند آیبا تسباوی    سپس بررسی می   کند  می
برقبرار        

است یبا خیبر، اگبر برقبرار ببود، کباربر ارتبباطی امبن را ببا گبره           

    وسیله کلید جلسه به    حسگر
 (.5)شکل  کند آغاز می  

 

 
یشنهادطرح پ مرحله ورود و احراز هویت :(5شكل )

(12) 

h(  )=     (       (  
 )   

   
     

 
 |  

 |   
 

) 

    
   (             (  

 )    (  )        )  

    

     (    
              )  

 تحليل امنيت و کارآمدی .5

نشان خواهیم داد که پروتکل پیشنهادی در مقابل  1-5در بخش 

مقایسه  8-5در . و دیگر حملات مقاوم است ذکرشدهحملات 

در  آورده شده است. ها پروتکلعملکرد پروتکل پیشنهادی با دیگر 

 شده ارائهنیز تحلیل طرح پیشنهادی با کمک ابزار پرووریف  5-9

 است.

 

 های امنيتی بررسی ویژگی .5-1

در ایببن قسببمت نشببان خببواهیم داد کببه پروتکببل پیشببنهادی    

 است. را دار 5-8در بخش  ذکرشدهامنیتی  های ویژگی

 دسترسی مجاز داخلی مقاوم در برابر حمله .5-1-1

 TAاسبت ببه اطلاعبات     TAمهاجم که یک کاربر مجاز در سمت 

و     ، اطلاعبات احبراز هویبت کباربر    TAازجمله کلید خصوصبی  

. دسترسبی دارد         ,           اطلاعات ثبت گره حسبگر  

TA  دارد.  9-9را در مرحلبه  (         )     ، توانایی سباخت
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مهاجم توانایی ساخت کلیبد جلسبه ببین کباربر و گبره       حال بااین

و که تنها توسط گره حسگر        مؤلفهحسگر را به دلیل وجود 

 .نداردرا  شود میساخته کاربر 
      (              (  )    (  )        )  

که کارت هوشمند کاربر پس از احراز هویبت دزدیبده    با فرض این
    شده ذخیرهشود، مهاجم توانایی دریافت اطلاعات 

            
یبا       توانایی سباخت  حال بااین، را دارد     کارت هوشمنددر 
 kنیازمند دانستن کلید مخفی     ندارد، زیرا حدس کاربر را     

و در کارت هوشبمند   شود میعات موجود ساخته ناست که با اطلا
   مقبادیر نیازمنبد      . همچنین حبدس  هم ذخیره نشده است

   𝜎         طرفبه  یبک  درهمسبازی است که با توجه به عملیبات 
 نیست.  پذیر امکان ( ) 

 در برابر حمله جعل هویتمقاوم  .5-1-2

فرض کنیم مهاجمی که قصد جعل هویت کاربر را دارد ببا شبنود   
 افتبه ی دست                     کانال به پیام ورود کاربر 

را کاربری مجاز معرفبی   با ساخت پیام ورود خود کند می تلاش و
 باید یک عدد تصادفی             ,برای ساخت . مهاجم کند

   ∈   
. اسبت    انتخان کند که این دانش تنها مختص کاربر   

 پس مهاجم قادر به جعل کاربر نیست.

را دارد کانبال      مهاجمی که قصد جعل هویت گره حسگر 
و سعی دارد ببا سباخت پیبام     شنودرا                  پیام

پاسبخ، خبود را گبره مجباز معرفبی کنبد. مهباجم ببرای سبباخت         
       

∋  باید یک عدد تصادفی         
انتخان کند که این   

 مهباجم قبادر ببه   ، پبس  است    دانش تنها مختص گره حسگر 
 .جعل گره حسگر نیست

 را دارد TA مهاجمی که قصد جعل هویت مرجع مورد اعتماد
را شبنود کبرده و سبعی در                              پیام

برای ساخت پیام جعلبی نیازمنبد   مهاجم ساخت پیام جعلی دارد. 
است که این دانش به دلیل  (          )    و  (  ) مقادیر 

پبس مهباجم قبادر ببه جعبل       ،قابل کسب نیست   مخفی بودن 
مجاز  یدر برابر حمله دسترس بنابراین پروتکل .هویت سرور نیست

 قاوم است.ی مداخل

 خط برون کلمه عبور مقاوم در برابر حمله حدس .5-1-3

کاربر در کبارت   شده ذخیرهیابی مهاجم به اطلاعات  با فرض دست
    هوشبببببمند 

 ازنظبببببر   ( )     ( )    ( )           
یابی به نام کاربری و کلمه عبور و دیگر مقادیر به  محاسباتی دست

مهاجم  دیگر عبارت بهنیست.  پذیر امکان (.)hبودن  طرفه یکدلیل 

    با در اختیار داشتن مقادیر
 :که         و 

   = h (R    ||  ) 

  = K   h (   ||     ||    ) 

  
 =      h (   ||   ) 

و نداشبتن مقبدار    سباز  درهبم به علبت امبن ببودن تبابع     هستند، 

 توانایی محاسبه کلمه عبور کاربر را ندارد. Kخصوصی 

 رفته سرقت به هوشمند مقاوم در برابر حمله کارت .5-1-4
یا مهباجم   است کرده گمفرض کنید کاربر کارت هوشمند خود را 

، مهاجم در صبورت دسبتیابی ببه    است سرقت کردهآن را از کاربر 

 در آن شبببببده ذخیبببببرهکبببببارت هوشبببببمند، اطلاعبببببات  

   
ببه   اما کند میرا استخراج   ( )     ( )    ( )           

         و  دسبتیابی ببه مقبادیر     (.)hببودن   طرفبه  یبک دلیل 

آوردن اطلاعبات   ببه دسبت  . بنابراین مهاجم با نیست ناپذیر امکان

در کارت هوشمند نه به کلمه عببور و نبه ببه شناسبه      شده ذخیره

 کاربر دست میابد.

 سرویس مقاوم در برابر حمله مسدود کردن .5-1-5
 سبنجی  زیسبت نبام کباربری، کلمبه عببور و اطلاعبات       واردکردن

خاص توسط کاربر مجاز یک بازه زمانی  زیاد در دفعات بهنادرست 

را کاهش دهد. برای مقاومبت   سامانهکیفیت پاسخگویی  تواند می

همچنین برای  .است شده استفادهاز مهر زمانی   در برابر این حمله

پروتکبل ببا   کباربر در ایبن    کارت هوشمندجلوگیری از این حمله 

    تساوی بررسی
در سمت کباربر از ارسبال اطلاعبات              

 h =  مقبدار   دیگبر  عبارت به .کند مینادرست به سرور جلوگیری 

(R    ||  )  و ببه   شود میدر حافظه کارت هوشمند کاربر ذخیره

ازای هر درخواست کاربر ببرای ورود و اتصبال ببه شببکه پبس از      

 کارت، سنجی زیستی، کلمه عبور و اطلاعات نام کاربر واردکردن

   مقدار هوشمند کاربر
اگبر   .کنبد  میمقایسه    و با  سازد میرا   

مهباجم   بنبابراین ، شبود  مبی تساوی نادرسبت ببود ارتبباط قطبع     

چنبدین پیبام احبراز هویبت نادرسبت ببار        واردکردنبا  تواند مین

این پروتکل در برابر  محاسباتی سرور را تحت شعا  قرار دهید لذا

  این حمله مقاوم است.

 تكرار مقاوم در برابر حمله. 5-1-6

کنبد   بباز ارسبال  شنود شده از کانال را  های پیام تواند مین مهاجم

پیام  دریافت محض بهاست و  قیدشده Tزمان  ها پیامزیرا در تمام 

 .شبود  مبی بررسبی   زمبانی  اختلافابتدا  توسط طرف مقابل ارتباط

 بنابراین این پروتکل در برابر این حمله مقاوم است.

 احراز هویت دوطرفه .5-1-7

اسبتفاده   و با TAهمدیگر را به کمک     و گره حسگر    کاربر 

                      )    از
و  ( 

    
 .کنند میاحراز هویت  (             )  

مقببدار  سببرور    و  TAهمچنببین بببرای احببراز هویببت بببین   

    و به همراه پیام به سازد میرا  (                 )     
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 را احراز هویت کند.TA مقدار بررسی اینبا     تا  کند میمنتقل 

 گمنامی .5-1-8

مامی ارتباطات مخفبی اسبت و در هبیچ    در ت     یکاربرشناسه 

اسبت. عبلاوه ببر ایبن      نشبده  اسبتفاده مسبتقیم   صبورت  ببه پیامی 

          
     

∋ زیببرا  در هببر مرحلببه یکتببا اسببت،   

  
کبه در هبر مرحلبه توسبط کباربر ببرای        اسبت تصادفی  عددی 

  ساخت 
 

 .نیسبت  نیبز  ردیبابی  قابل     پس  شود میاستفاده   

 .شود میبنابراین گمنامی کاربر در این پروتکل تضمین 

 مقایسه عملكرد   .5-2
مقایسه الزامات امنیتبی و مقاومبت در براببر حمبلات مبذکور ببا       

است و همچنین مقایسبه   ذکرشده 8دیگر در جدول  های پروتکل

 9دیگر در جدول  های پروتکلسبات پروتکل پیشنهادی با ابار مح

 است. ذکرشده

 

 های امنیتی مقایسه ویژگی :(2جدول )

                                                    

                                [8]لی 

                                [16] وُو

                                [89] ارشد

                                 [1]چالا 

                               پروتکل ما
 

 

 [6] توابع مختلف یموردنیاز برا یبیرقزمان ت :(3جدول )

 

 زمان تقریبی محاسبه )ثانیه( توضیح نماد

 0.00032 ساز تابع درهم   

 0.0171 منحنی بیضوی     

 0.0056 رمزنگاری و رمزگشایی متقارن     

     
 ای معکوس پیمانه

 
0.00004275 

 0.00001425 ای پیمانهضرن    

 0.0045 دوخطی سازی زوج    

 0.0171 استخراج فازی عملیات    

 یمقایسه امنيت .5-2-1

ببین  مقایسه الزامات امنیتی و مقاومت در برابر حمبلات محتمبل   

اخیبر مثبل     شده ارائه های پروتکلپروتکل پیشنهادی و تعدادی از 

 پروتکل  و [89] 1ارشد پروتکل ،[16] وُو، پروتکل [8] لیپروتکل 

 دهبد  میاست. این مقایسه نشان  ذکرشده( 8) در جدول [1] چالا

 یهبا  یژگب یومشبابه   یها طرحنسبت به شنهادی ما که پروتکل پی

 .کند یم برآوردهامنیتی بیشتری را 

 مقایسه بار محاسبات .5-2-2
 تعببدادی از بببین پروتکببل خببود و ای مقایسببهمببا  در ایببن بخببش

 

1- Arshad 

 وُو، پروتکبل  [8] لبی پروتکبل   ماننبد اخیبر   شده ارائه های پروتکل

انجببام  [1] چببالا پروتکببل و   [9] جیانبب ، [89] ارشببد، [16]

ببرای اجبرای تواببع مختلبف و      موردنیباز ریببی  قزمان ت .دهیم می

زمان محاسبه  است. شده  دادهشرح  (9) در جدول ها آن نمادهای

ببرای   ذکرشبده توابع خم بیضوی، استخراج فبازی و تواببع دیگبر    

ببه اسبتناد محاسببات    ( 4)اخیر در جدول  های پروتکلتعدادی از 

آورده شده است. ما پروتکل پیشبنهادی را ببا مقبالات     چالا مقاله 

 ( 4)ورود و احراز هویت مقایسه کبردیم. جبدول    مراحلمشابه در 

شبدن   اضبافه  ببه که پروتکل مبا ببه توجبه     دهد مینشان  وضوح به

مرحله احراز هویت دوطرفه و وجود بار محاسبباتی گبره حسبگر،    

ندارد و اندک زمان  چالا نسبت به طرح افزایش زمان چشمگیری 

  .است قبول قابلبا توجه به ارتقای امنیت  شده اضافه
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: حمله   : حمله دسترسی مجاز داخلی؛   : گمنامی کاربر؛   

: حمله کارت هوشمند به سرقت   ؛ خط برونحدس کلمه عبور 

: حمله جعل   ؛ امنیت پیشرو:   : حمله منع سرویس؛   رفته؛ 

: احراز    : حمله تکرار؛   ؛ مهاجم میانی )شنود(: حمله   هویت؛ 

یا دزدیدن  شدن گم :    : توافق کلید جلسه؛    هویت دوطرفه؛ 

مرحله تغییر کلمه عبور مستقل از  :     ؛کارت هوشمند لغو شده

TA پشتیبانی از :    ؛ سنجی زیست روزرسانی بهپشتیبانی از :    ؛

 پویامرحله اضافه شدن گره حسگر 
 

 یتمرحله ورود و احراز هو یبار محاسباتی هنگام اجرا یسهمقا :(4جدول )

 

 پروتکل سمت کاربر (TAسمت سرور) سمت گره حسگر بار محاسباتی کلی

              

           

                           

      
  [8]لی 

          

           

          

-      +    
      

 

          
      

 

  [9]  جیان 

          

           

           

-            

     

           

          
   [16] وُو

          

          

           

-              

       

  [89] ارشد              

          

                

5                   
           

   [1]چالا 

          

                
                              

      
 پروتکل ما

 افزار پرووریف نرم .5-3

یک ابزار برای تجزیه و تحلیل خودکار پروتکل های  پرووریف

ی سیستم های رمزنگار این نرم افزار از .[86-89]رمزنگاری است

شامل: رمزگذاری متقارن و نامتقارن، امضاهای دیجیتال، توابع 

قادر به  پرووریف کند. ساز و اثبات دانایی صفر پشتیبانی می چکیده

های دستیابی، ادعاهای متقابل و همبستگی  اثبات ویژگی

باشد. این قابلیت ها به ویژه برای امنیت کامپیوتر  مشاهداتی می

زه تجزیه و تحلیل خصوصیات پنهان مفید هستند، زیرا آنها اجا

کاری و احراز هویت را می دهند. علاوه بر این، خواص در حال 

ظهور مانند حفظ حریم خصوصی، قابلیت ردیابی و قابل اطمینان 

علاوه بر این، این ابزار  بودن نیز می تواند مورد توجه قرار گیرد.

ا نمی قادر به بازسازی حمله می باشد: هنگامی که یک ویژگی ر

کند تا یک ردیابی اجرایی که  تلاش می توان ثابت کرد، پرووریف

 ویژگی مورد نظر را جعل می کند، بازسازی کند.

افزاری برای اثبات محرمانه بودن شرایط در یک  نرم پرووریف

افزار قادر به ارائه ردیابی حمله  پروتکل است. همچنین این نرم

صورت زیر نشان  کوتاه بهعنوان مثال یک ردیابی بسیار  است. به

 شود: داده می
out(c, ~M) with ~M = RSA at {1} 

 

{ علت اصلی دسترسی مهاجم 1دهد که در مکان } که نشان می

 رخ داده است.

افزار پرووریف  سازی و خروجی طرح پیشنهادی با نرم شرح شبیه

 در ضمیمه الف آورده شده است.

 مقایسه هزینه مخابراتی .5-4

 هبای  طبرح در این بخش سربار مخابراتی طبرح پیشبنهادی را ببا    

کنیم. فرض کنید شناسبه کباربر، شناسبه گبره      مشابه مقایسه می

 ( SHA-1ساز )مبثلاً   حسگر، اعداد تصادفی، مهر زمانی، تابع درهم

بیت،  182بیت،  16بیت،  182و نقاط روی خم بیضوی به ترتیب 

هزینبه   5. در جبدول  [1]بیبت اسبت    166بیت و  166بیت،  98

مقایسبه شبده اسبت.     چبالا  مخابراتی طرح پیشنهادی را با طرح 

هبای   هبای پیبام   ، از مجمو  طول بیبت (9)های جدول  تعداد بیت

اند. در طرح پیشنهادی، ایبن   شده  تبادل شده در پروتکل محاسبه

،  {                    }انببببببد  هببببببا عبببببببارت پیببببببام

کببه مجمببو                  و                            

      طببور کببه در  شببود.  همببان بیببت مببی  1524هببا  طببول بیببت آن

مشخص اسبت هزینبه مخبابراتی طبرح پیشبنهادی از      ( 9) جدول

هبای   یکمی بیشتر است کبه ببه دلیبل ارتقبای ویژگب      چالا طرح 

 قبول است.  امنیتی قابل
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 مقایسه هزینه مخابراتی (:5)جدول 

 

تعداد  پروتکل

 ها پیام

 ها تعداد بیت

 1462 4 [8]لی 

 1918 8  [16] وُو

 1918 9  [89] ارشد

 1862 9   [1]چالا 

 1524 9 پروتکل ما

 

 OPNETسازی طرح پيشنهادی با  شبيه .5-4
بررسببی کببارآیی طببرح پیشببنهادی   در ایببن بخببش بببه منظببور 

ی را ببه  طبرح پیشبنهاد   تیب مرحله ورود و احبراز هو سازی  شبیه

بسبتر   OPNETافبزار   کنبیم. نبرم  ارائه می OPNETافزار  کمک نرم

هبا و  سازی، ارزیابی کارایی شببکه سازی، شبیهمناسبی برای مدل

هبا را ارائبه   دهی شبکه به درخواسبت بررسی ترافیک و زمان پاسخ

از چندین ویرایشگر مجزا تشکیل شبده   OPNETافزار کند. نرممی

صبورت   ها توسبط یبک ویرایشبگر مرکبزی ببه     است که تمامی آن

شوند. ویرایشبگر گبره ببرای پیکربنبدی     سلسله مراتبی کنترل می

ها برای تعیین نو  و ها، ویرایشگر فرمت بستهو رفتار گره عملکرد

ها در شبکه و ویرایشگر فرآیند که رفتار کلی چگونگی انتشار بسته

کنبد از جملبه ویرایشبگرهای مهبم ایبن      شبکه را پیکربندی مبی 

 .[82-96] شوندافزار محسون می نرم

در  OPNETافزار  سازی طرح پیشنهادی با نرم شبیه نتایج

 ضمیمه ن آورده شده است.

 گيری نتيجه .6

حسبگر   هبای  شببکه در این مقاله یک طبرح احبراز هویبت ببرای     

 ارائهامنیتی آن  های ضعفرا بررسی و سلامت الکترونیک  سیم بی

 هبای  ویژگبی سپس یک طرح ارتقا یافته معرفی کردیم که  گردید.

احببراز هویببت در شبببکه سببلامت  هببای طببرحامنیتببی لازم بببرای 

در طرح جدیبد گمنبامی و عبدم ردیبابی     .  را دار استالکترونیک 

، کلید جلسه تنها توسط طبرفین رابطبه قاببل    شود میکاربر حفظ 

 سبامانه ساخت است و همچنین احراز هویت دوطرفه بین اجبزای  

امنیبت طبرح    پرووریبف ببا اسبتفاده از اببزار     همچنین برقرار شد.

 یساز هیشببا  تیدرنها. بررسی کردیم صوری  طور بهپیشنهادی را 

عملیاتی ببودن طبرح پیشبنهادی را     OPNETطرح خود با کمک 

 نشان دادیم.
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 ضميمه الف

 مرحله راه اندازی سامانه الف. -1

های مورد نیاز و متغیرهای مورد نیاز  کانال ،در این مرحله توابع

، دو 8و 1خطوط  در،   الف(-1) شکلشوند. مطابق  تعریف می

باشد.  کانال معرفی شده است که یکی امن و دیگر عمومی می

 خم ،(.)Repو  (.)Genتوابع  ،XORهمچنین در ادامه عملگر 

 ها ورودی مختلف تعداد و انوا  برای ساز چکیده توابع و بیضوی

 .اند شده تعریف

 TAزیرفرآیند الف. -2

باشند. در  پرووریف دستورات به صورت رفت و برگشتی می در

در طول اجرای پروتکل  TAهایی که  این بخش به توضیح فعالیت

در  TAپردازیم. همانطور که اشاره شد، سرور  باید انجام دهد، می

 آورده دستورات  الف(-8) شکلکند. در  فعالیت می مرحلهسه 

 .اند شده

 

باید یک شناسه  TAر، در مرحله ثبت گره حسگ ابتدا

 newفرد برای هر گره تولید کند، که این کار با دستور  به منحصر

باشد و  بیت می است که از نو  رشته شود و مشخص شده انجام می

کند و آن را با استفاده از دستور  را محاسبه می   همچنین مقدار 

out  از طریق کانال امنs کند. برای گره حسگر ارسال می 

را از       مقدار  TAدر مرحله  ثبت کاربر، ابتدا  سپس

کند و  دریافت می inطریق کانال امن و با استفاده از دستور 

از طریق را    دهد و مقدار  سپس محاسبات لازمه را انجام می

 کند. کانال امن ارسال می

اطلاعات لازم را از طریق کانال  TAمرحله ورود جدید،  در

 کند. می عمومی دریافت

، محاسبات کلید توافق و هویت احراز مرحله در نهایت در

دهد، مهر زمانی جدید  انجام می letلازمه را با استفاده از دستور 

کند و سپس اطلاعات را از  تولید می newرا با استفاده از دستور 

 کند. طریق کانال امن ارسال می

 

 مرحله راه اندازی سامانهدستورات مربوط به الف(. -1شكل )
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 TAدستورات مربوط به زیرفرآیند الف(. -2شكل )

 حسگر فرآیند زیرالف. -3
ی ثبت گره حسگر قبل از استقرار و  حسگر در دو مرحله های گره

کند. همانطور که در  مرحله احراز هویت و توافق کلید فعالیت می

است، در مرحله ثبت گره، اطلاعات  داده شده نشان الف(-9) شکل

ی احراز  شوند. در مرحله لازم از طریق کانال امن دریافت می

هویت و توافق کلید، اطلاعات را از طریق کانال امن و از طرف 

TA دهند و احراز  کنند. سپس محاسبات را انجام می دریافت می

ات (، و سپس محاسب25-26دهد )خطوط  هویت را انجام می

 کند.  عمومی ارسال می کانالانجام شده را از طریق 

 کاربر زیرفرآیندالف. -4
ی ثبت کاربر، احراز هویت و توافق کلید و   در سه مرحله کاربر

روزرسانی کلمه عبور و بیومتریک نقش دارد. مانند  تغییر و به

زیرفرآیندهای قبل نیز در این قسمت نیز مانند پروتکل 

کند و محاسبات  حله اطلاعات را دریافت میپیشنهادی در هر مر

کند.  دهد و اطلاعات مورد نیاز را ارسال می لازمه را انجام می

 .است شده آورده الف(-4) شکلدستورات این بخش در 

 

 

 حسگر زیرفرآیند به مربوط دستوراتالف(. -3شكل )
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 به زیرفرآیند کاربر دستورات مربوطالف(. -4شكل )

 هوشمند کارت زیرفرآیندالف. -5
این بخش کارت هوشمند تنها در مرحله ورود جدید فعالیت  در

دهد  دهد و همچنین احراز هویت سنسور را انجام می انجام می

 شکل(. محاسبات طبق دستورات موجود در 141-142)خطوط 

 .شود می انجام  الف(-5)

 
 الف(. دستورات مربوط به زیرفرآیند کارت هوشمند -5شكل )

 پروسه شروعالف. -6
باشبد. در ایبن قسبمت     مرحله، آخرین قسمت دسبتورات مبی   این

  الف( -6) شکلشود. در  فرآیند پردازش و اجرای پروتکل آغاز می
 است شده داده نشان آخر ی مرحله به مربوط کدهای

این قسمت ابتدا اطلاعات مورد نیاز هر کاربر تولید  در

 مربوطه اولیه اطلاعات و هویت هر آخر، خط درشوند و  می

 .است شده مشخص
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 دستورات مربوط به شرو  پروسهالف(. -6شكل )

 

 ادعاهاالف. -7
قادر به  دینشست بدان معناست که مهاجم نبا دیکل محرمانگی

نشست باشد. برای سنجش محرمانگی کلید  دیدانستن مقدار کل

است.  شده استفاده الف(-9) شکلدر  99نشست از دستور  خط 

 یدادهایکاربر به حسگر از رو تیاحراز هو یهمچنین جهت بررس

موجود  41و ادعای تعریف شده در خط  94تعریف شده در خط 

براین، دستورات  است. علاوه شده استفاده  الف(-9) شکلدر 

 به مربوط  الف(-9) شکلموجود در  48و  95موجود در خطوط 

 .باشد می کاربر برای حسگر هویت احراز

 

 
 دستورات مربوط به ادعاهای موجود برای پروتکل پیشنهادیالف(. -7شكل )

 افزار خروجی نرمالف. -8

-2)افزار به صورت شکل  پس از اجرای دستورات خروجی نرم

نتیجه زیر را  تواند سه نو  میافزار پرووریف  باشد. نرم می الف(

 نمایش بدهد:

1. RESULT[Query] is true  ادعا انجام شده است و هیچ :

ای وجود ندارد. در این مورد پرووریف هیچگونه  حمله

 دهد. ای نشان نمی استخراج حمله و ردیابی حمله

8. RESULT[Query] is false  ادعا نادرست است و :

پرووریف یک حمله علیه ویژگی امنیتی دلخواه را کشف 

کرده است. ردیابی حمله به درستی قبل از نتیجه 

شود. )استخراج حمله نیز نمایش داده  نمایش داده می

شود، اما باید بر روی ردیابی حمله تمرکز کنیم، زیرا  می

 آن نشان دهنده حمله واقعی است.(

9. RESULT[Query] cannot be proved  در این حالت :

تواند ثابت کند که ادعا درست است و  پرووریف نمی

تواند یک حمله پیدا کند که نشان  همچنین نمی

 ی نادرست بودن درخواست باشد.  دهنده

است، تمام ادعاها  نشان داده شده 18همانطور که در شکل 

ای وجود ندارد. بنابراین در پروتکل  هیچ حملهاست و  انجام شده

شود و همچنین  پیشنهادی محرمانگی کلید نشست حفظ می

 شود. احراز هویت متقابل بین کاربر و حسگر به درستی انجام می



   169جید بیات وهمکاران                                                      م يضوی؛بر خم ب یمبتن يکسلامت الكترون سيم یحسگر ب یها شبكه یامن سه عامله برا یتطرح احراز هو یک

 

 

 افزار خروجی نرمالف(. -8شكل )

 ضميمه ب:
 سازی:سناریوی شبيهب. -1

هبای  سبازی مباژول  فاقبد شببیه   OPNETافبزار  که نبرم  از آنجایی
ها را به صورت جداگانبه ببر روی   رمزنگاری است لذا ما این ماژول

-شبیه OPNETساز هایی با مشخصات استفاده شده در شبیهگره

اعمبال   OPNETی سازی کرده و تباثیر آن را در ویرایشبگر گبره   
آمبده   9جبدول   هبا در ایم زمان اجرای هر یک از این ماژولکرده

متر مربعی  166است. ما طرح پیشنهادی خود را در یک محدوده 
سبازی  ثانیبه شببیه   9666حسگر به مدت  96و  96، 16با تعداد 
 166در حبدود   TAایم. بنابراین میانگین فاصله حسبگرها از  کرده

 متر فرض شده است.

 سازی:نتایج شبيهب. -2
ح پیشبنهادی ببرای   متوسط زمان اجرای فرآیند احراز هویت طبر 

ن( -1)حسگر بر حسب میلی ثانیه در شکل  96و  96، 16تعداد 
طور که مشخص است با افزایش تعداد است. هماننشان داده شده

یابد. همچنین حسگرها در شبکه زمان احراز هویت نیز افزایش می
 96و  96، 16ای ببا  ببرای شببکه   TAمتوسط میزان بار پردازشی 
 نشبان داده شبده اسبت.   ن( -8)در شکل حسگر بر حسب درصد 

 CPU ،Intel Core i5 (2nd Gen)کبامپیوتر شببیه سبازی دارای    

2520M/2.5 GHz  وRAM ،4GB  .همبانطور کبه مشباهده     است
اندازی شبکه که تمامی حسگرها یکباره وارد شود در ابتدای راهمی

زیباد امبا پبس از چنبد      TAشوند میزان پردازش سرور شبکه می
شود همچنین ببا افبزایش تعبداد    ثانیه این مقدار تقریباً همگرا می
یاببد. امبا   نیز افبزایش مبی   TAحسگرها میزان بار پردازشی سرور 

در  TAحسگر در شبکه حداکثر ببار پردازشبی    96حتی با وجود 
مانببد بنببابراین نگرانببی از عببدم امکببان  % ببباقی مببی 46حببدود 

 در طرح پیشنهادی ما وجود ندارد. TAپاسخگویی سرور 

  

ب(. متوسط زمان اجرای فرآیند احراز هویت طرح -1شكل )

 پيشنهادی

در طرح  TAب(. متوسط بار پردازشی سرور -2شكل )

 پيشنهادی
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ABSTRACT 

Wireless body area networks (WBANs) include many tiny sensor nodes which are planted in or around a 

patient’s body. These sensor nodes can collect biomedical data from the patient and transmit these valuable 

data to a data sink or a personal digital assistant. Later, health care service providers can get access to 

these data through authorization. The biomedical data are usually personal and private. Consequently, data 

confidentiality and user privacy are of primary concerns for WBAN. One of the most important factors for 

providing security in e-healthcare networks, is authentication protocols which allow both parties to        

authenticate each other. Recently, regarding this issue, Challa et al.[1] presented an efficient elliptic curve 

based provably secure three-factor key agreement and authentication protocol for wireless healthcare    

sensor networks. In this paper, firstly we identify some security flaws of the Challa et al.’s scheme such as 

privileged-insider attacks, lack of forward secrecy and user traceability. Then, we present a three-factor 

authentication scheme for (WBANs) and evaluate the security properties of our scheme formally via 

“ProVerif”. Presented security analysis and comparisons show that the proposed scheme is an efficient 

secure authentication scheme for WBANs. 
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