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 چکیده
 آشکارسازی مناسبباشد.  ها در آشکارسازی می نگاری، عدم تخمین مناسب در سمت گیرنده از داده های نهان های عمده الگوریتم یکی از ضعف

مصالحه مناسبی بین این  ،الگوریتم پیشنهادی ارتباط مستقیم دارد. ظرفیت ،شفافیت، مقاومتسه پارامتر  صالحهبا منگاری،  الگوریتم نهاندر 
گسترده در ضرایب طیفشیوه فظ شفافیت، از درج اطلاعات بهحبرای در این مقاله کند که با توجه به این موضوع،  سه پارامتر ایجاد می

  شدهجلوگیریاز کاهش مقاومت (، درج اطلاعات ) مناسب قدرتآوردن پارامتر ضریب  دست با بهاست. موجک استفاده شده  فرکانس میانی
و پوشش کامل در یک پوشانه ظرفیت مناسب  تنظیم دو مرحلهارزیابی شده است.  نرخ بیت خطا توسطنیز  بودنمناسبسنجش  .است

معنی مصالحه بهظرفیت مناسب  ،مرحله اولدر . باشد میظرفیت است که مربوط به پارامتر  پیشنهادی ی محرمانه، دو مرحله های درج داده
اگر از پوشانه با  باشد. PSNRو  SSIMمقادیر مناسب پارامترهای  نگاری دارای یعنی نهان ،با پارامتر شفافیت استپارامتر ظرفیت مناسب 

 معنیاین بهیافته و کاهش  خطانرخ بیتآنتروپی پایین استفاده گردد، نتیجه آن ظرفیت پایین ولی مقاومت بالا است. در این وضعیت 
های  کامل درج دادهپوشش برای  و برای جلوگیری از کاهش ظرفیت .عبارتی مقاومت مناسب است به و مناسبمقدار شدن به نزدیک

د و یک پوشانه کافی نهای محرمانه دارای حجم بالایی باش امکان دارد داده است.شده  پیشنهاد های ویدیوی خام استفاده از فریم، محرمانه
هم، کاری مشکل و تهیه بانک تصاویر دارای خواص آماری مناسب نزدیک بهممکن است  جا که . از آنو نیاز به بانک پوشانه خواهد بود نباشد
 های ویدیوی خام استفاده شده است. ، از فریمباشدبر  زمان

 نرخ خطای بیت، مقاومت تبدیل موجک، میانی، ضرایب فرکانس آشکارسازی مناسبطیف گسترده، : کلمات کلیدی

 
  مقدمه .1

های موثر برای مقابله با  حل راهیکی از  ویدیو فریمنگاری در  نهان
کردن اطلاعات بدون ایجاد  چون مخفیبسیاری از مسائل هم

که همواره بین سه ویژگی مهم  طوری است، به حساسیت 
برقرار غیرقابل مشاهده بودن و ظرفیت نوعی مصالحه  ،1مقاومت

های محرمانه از  داده مناسب، تخمین آشکارسازی مناسب. گردد
سیگنال در واقع در گیرنده است.  سیگنال دریافتی

شده از کانال نویزی عبور کرده و با حفظ شفافیت،  نگاری نهان
یک  ]1[مقاله رسد.  مقاومت و ظرفیت مناسب، به مقصد می

 یک های ویژگی ترین مهماست.  LSBآشکارساز مناسب در حوزه 

ایجاد ظرفیت مناسب جهت درج اطلاعات  معتبر، نگاری نهان
 مقابل در نمقاومت آ ،نگاره نهان بودن نامحسوس ،محرمانه

8حفظ شفافیتو  مختلف های حمله
 ایندر ایده اصلی باشد.  می 
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1- Robustness 

2- Transparency 

ضربی در  گسترده روش طیفنگاری به استفاده از نهان مقاله
 ]8-9[ مقاله در دواست. تبدیل موجک  ضرایب فرکانس میانی

مورد  پارامتر مقاومت بیشتراست و  DWTنگاری در حوزه  نهان
 3مقدار منفرد هیتجزو  DWTبر  مبتنی ]1[در مقاله  نظر است.

یک نوع بهبودیافته از  ]6[مقاله است.  صورت گرفتهنگاری  نهان
 یبراساس طراح ]5[ در مرجع است. را معرفی کرده DWTحوزه 

و پارامترهای مقاومت، شفافیت و  است یرنگ یمدل بصر کی
نیز  ]9[در مقاله  ظرفیت دارای مصالحه مناسبی هستند.

ردار از شفافیت و مقاومت مناسبی برخوبوده و    DWTبراساس 
  .اندرا فراهم نمودهخوبی نسبت  است که با هم مصالحه به

یل موجک سبب تبد میانینگاری در ضرایب فرکانس  نهان
دلیل حساسیت ضرایب ولی به ،شفافیت روش خواهد شد

قادر به برخورداری از مقاومت بالا  الگوریتم ،میانیفرکانس 
کانالی مانند اسکایپ که کد کانال را نداریم و نرخ در نیست. 

 LSB چون هایی هم توان از روش پایین مطرح است دیگر نمی

 
3- Singular Value Decomposition  (SVD)   
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 هدر مقال .استتر مناسبگسترده طیف بلکه استفاده از  ،بهره برد
 این تحقیق،گسترده پرداخته ولی در بر موضوع طیف ]2[

یک  ]1[ در مرجع است.مورد بحث قرار گرفته گذاری نشان
کمک مدل بینایی انسان در   روش ضربی بهمحلی به آشکارساز

ضرایب حوزه موجک طراحی و بررسی شده است. این مقاله 
تر  بیش ]11[مقاله  گذاری پرداخته است. تر به مقوله نشان بیش

میزان  بهگسترده با توجه نگاری طیف بر روی تحلیل نهان
ها( برای هر تصویر متمرکز  ها )اندازه ماتریس پنجره روشنایی

 است.  شده

در بخش دوم  بندی مقاله به شرح زیر است.کلاس در ادامه
که در مقاله از آن استفاده شده، ارائه گردیده  های مورد نیازهیاول

 آشکارسازی مناسببا گاری ن برای نهان پیشنهادی کار راه است.
در  ظرفیتو  تمقاومبا توجه به سه پارامتر اصلی شفافیت، 

 ها سازی شبیهو بخش چهارم به نتایج  ه استارائه شدبخش سوم 
 ایم. پرداخته

  نیاز مورد هایولیها .2

 (SSIS) 1سترده تصاویرگروش طیفنگاری به نهان روش توانایی
برای ین مقاله ادر  .ستا بسیار بالا ناخواسته تداخلات تحمل در

روش گسترش هر بیت ، از در پوشانه گسترش طیف سیگنال پیام
که دارای خواص آماری مناسبی از  شده های مشخص در پنجره

روش  نظر همبستگی متقابل پایین هستند، استفاده شده است.
ترکیب چند تکنیک مختلف  گسترده تصاویرنگاری طیف نهان

گسترده خطا، بازیابی تصویر و ارتباط طیف گذارهمانند کد
 با که است ای  محاسبات پیچیدهاین روش دارای  .]11[ باشد می
را  تمـسیس درـعملک انوـت یـمآشکارسازی مناسب  حیاطر

های متفاوتی برای  گرچه نسخه. ادرـک لـتحلی یـیاضر رتوـص هب
شده است و اساس  گسترده ارائه نگاری روش طیف درج در نهان

، مورد نظر بوده ]18[مدل اصلی در مقاله بخشی از له مقااین 
و ضربی  ]19[ نگاری در این روش به دو صورت جمعی است. نهان

های  و با ویژگی بوده روش ضربی مبتنی بر مدل قابل انجام است.
همین  .]11-16[ بینایی و شنیداری انسان کاملاً منطبق است

های جمعی شده  عامل سبب موفقیت این الگوریتم نسبت به روش
کور  نیمهکور و  آشکارسازی دو حالت ربینگاری ض در نهان است.

کور بهره  در روش پیشنهادی از حالت نیمهوجود دارند که 
قابل ( بخش نتایج تجربی 1طور که در جدول ) همان. ایم برده

روش جمعی در حوزه ، روش ضربی در مقایسه با است مشاهده
سازی  مناسبتری است زیرا کم دارای درصد آشکارسازیمکان 

روابط  دست آوردن و یا بهدرج اطلاعات  قدرتضریب پارامتر 

 
1- Spread Spectrum Image Steganography (SSIS) 

سادگی روش جمعی نیست و دیگر احتمال خطا و ظرفیت به
عات و مخابرات بهره برد و نیاز به توان از روابط تئوری اطلا نمی

ضربی هرچه تبدیل   دارد. در روشآشکارسازی مناسب طراحی 
نمایش دهد،  2تر تنکصورت  را به پوشانهمورد نظر سیگنال 

 در این .]15[ گردد در آن حوزه بهتر مینگاری  نهانروش  عملکرد
کور استفاده از اطلاعاتی مانند میانگین و  مقاله حالت نیمه

واریانس پوشانه در گیرنده )بخش استخراج اطلاعات( در نظر 
 از .است شدهاستفاده  9هار در تبدیل موجک از فیلترو  گرفته

 :کنیم میموارد زیر اشاره به ترین خواص تبدیل موجک  مهم
به سیستم بینایی انسان  DCTتبدیل موجک نسبت به تبدیل  .1

سازی در آن  تر است و تغییرات حاصل از نویز و فشرده نزدیک
های ناشی از بلـوکی کـردن در    آید. اعوجاج تر به چشم می کم

. تبـدیل  آیدوجود میتر بهکم، در تبدیل موجک DCTتبدیل 
 6کدگشاییسیگنال است و   1موجک توصیف چند رزولوشنی

تر به رزولوشن  یک رزولوشن پایین صورت سلسله مراتبی ازبه
 گیرد.بالاتر انجام می

دهـد و   این تبدیل مدل بینایی بهتری را در اختیـار قـرار مـی    .8
منظـور پـردازش   ی بـه تر دقیق، تبدیل DCTنسبت به تبدیل 

 صورت مستقل است. به ،ها باند زیر

نـام نمـایش    ای بـه  تبدیل موجک دارای ساختار شناخته شده .9
های فرکانس پایین  در این ساختار بخش مقیاس است.–مکان

در  میـانی های فرکـانس   و بخش LL باند تقریب تصویر در زیر
های تیـز   گردند. لبه نمایان می LH وHL باندهای جزییات  زیر

قـوی هسـتند، در    های فرکانس میانیتصویر که دارای مولفه
 خورند.چشم میزیرباندهای جزییات به

 LLباند تقریب  اطلاعات در ضرایب زیرسازی  طور کلی نهان هب
اما در این حالت میزان کاهش  ،تر است در برابر حملات مقاوم

موجک از نظر  HHسازی در باند  کیفیت تصویر زیاد است. نهان
سیستم بینائی انسان قابل درک نیست، اما در برابر حملات 

 ای مصالحه LHو  HLباندهای  سازی در زیر پذیر است. نهان آسیب
های جایگذاری در دامنه  روش .است پذیری بین کیفیت و آسیب
تحلیل قرار  مورد بررسی و DCTوزه ح های موجک به اندازه روش

  اند.  نگرفته

ML) شباهت بیشینهدر این مقاله از 
آشکارسازی برای ( 5

MLE) بیشینه شباهت تخمینبرداری شده است.  بهره مناسب
9 )

 ،است ماریآپارامترهای یک مدل  محاسبه و تخمینروشی برای 

 
2- Sparse 

3- Haar 

4- Approximation Subband  

5- Decode 

6- Maximum Likelihood 

7- Maximum Likelihood Estimation 
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گاه مقادیری  نآ ،گیرد که واریانس و میانگین را مجهول در نظر می
دهد که با توجه به اطلاعات موجود  ها نسبت می نآرا به 
 مفرض کنیاست:  شرح زیراصول کار بهترین حالت باشد.  محتمل

n مشاهده  
1 2
, ,...,

n
x x x و که مستقل از هم  وجود داشته باشد

طور محتمل  هب ƒ0. باشند ƒ0توزیع احتمال نامشخص  دارای
های نرمال مانند  متعلق به یک خانواده مشخص از توزیع

{ (0 | ), }f    ودـش می دهـامیـن پارامتری مدل که باشد می، 

0)  ،نــابرایـــبن | ) 0f f  بـاشــد و  میΘ  

که باید تخمین زده  متغیر ثابت و ناشناخته است             
عنوان مقدار صحیح پارامتر در  نامعلوم است و به   مقدار . شود

 گری چون تخمینخواهیم  شود. حال می نظر گرفته می
^

  بیابیم

نزدیک باشد. هم    مقدار صحیح یعنی  که تا حد امکان به
i

x ها

باشند. برای استفاده از روش  توانند بردار هر دو می  و هم پارامتر 
ی  ابتدا باید تابع چگالی توام را برای همه شباهت بیشینه

ها مستقل و  مشاهدات مشخص کنیم. برای حالتی که توزیع
 :صورت زیر است تابع چگالی توام به ،باشند یکنواخت

(1)     
1 2 1 2

( , ,..., | ) ( | ). ( | ) ... ( | )
n n

f x x x f x f x f x    

مشاهدات  توان گفت می در نگاه دیگر،
1 2
, ,...,

n
x x x 

از این منظر  است وپارامتر متغیر این تابع  های ثابت و  پارامتر
تر  شود. در عمل راحت تابع شباهت نامیده می ،این تابع توزیع

 .استفاده شوداز رابطه زیر است که 

(8) 
1 2 1 2

1

( | , ,..., ) ( , ,..., | ) ( | )
n

n n i

i

L x x x f x x x f x  


  

آن   ی ترازشده نمونه و شود که لگاریتم شباهت نامیده می
  .شود میانگین شباهت لگاریتمی نامیده میکه  ( است،9معادله )

(9) 
^

1 2

1

1
ln ( | , ,..., ) ln ( | ) , ln

n

n i

i

L x x x f x L
n

 


  

در واقع 
^

ی  مشاهدهیک  مقدار لگاریتم شباهت انتظاری 

    ، عبارتشباهت بیشینهکند. روش  منفرد را در مدل بیان می

که   را با یافتن مقداری از 
^

( | )x  تخمین  ،کند بیشینهرا

صورت تابعی  را به MLEتوان  ها می برای بسیاری از مدل. زند می

ی  های مشاهده شده صریح از داده
1 2
, ,...,

n
x x x  پیدا کرد. اما

در بسیاری از مسایل پیدا کردن یک فرم بسته برای تابع شباهت 

استفاده  MLEهای عددی برای یافتن  ممکن نیست و باید از روش

شباهت طور بیان کرد که  توان این را می MLE یها کرد. ویژگی

 .زیر استاکسترمم بنا شده بر تابع هدف  ،گر تخمینیک  بیشینه

(1) 
^

1

1
( | ) ln ( | )

n

i

i

x f x
n

 


  

 عبارت انگینـاهت لگاریتمی میـشب آنای  ابه نمونهـو مش

 ( ) ln ( | )
i

E f x  های دیجیتال اثر  در سیستمباشد.  می

اشتباه انداختن گیرنده در نویز و سایر عوامل مزاحم، سبب به

 امانهمیزان سلامت س یطور کل د و بهنشو تشخیص بیت می

ترین اشتباه در مقصد سنجید،  توان در انتقال با کم مخابراتی را می

تعداد نسبی بیت های استخراج شده اشتباه، همین منظور به

 BER) تعیین کننده نرخ خطای بیت
در این مقاله از . است (1

BER  بهره گرفته شده است. آشکارسازیبرای ارزیابی 

 روش پیشنهادی .3

نگاری تصویر در حوزه  ی برای نهانکار راهدر روش پیشنهادی 
در  مناسبدارای آشکارسازی که طوری به ،تبدیل ارائه شده است

این روش در  علاوه بر بالا بودن مقاومت و امنیتگیرنده بوده و 
گوی حجم پاسخظرفیت سیگنال پوشانه نیز  ،برابر حملات

بسیاری از اشد. در بمیپیام جهت جاسازی  های محرمانه داده
نگاری در اطلاعات  از نهان ،ها برای افزایش مقاومت روش پژوهش

شود. اگرچه چنین سیستمی  فرکانس پایین سیگنال استفاده می
از نقطه نظر مقاومت عملکرد مناسبی خواهد داشت، ولی از نظر 

ی کار راه .]19-12[ پذیر خواهد بودامنیت و شفافیت بسیار آسیب
د، استفاده از ضرایب فرکانس شو پیشنهاد می مقالهکه در این 

برای ایجاد شفافیت مناسب استفاده تبدیل گسسته موجک  میانی
های حوزه تبدیل  روش  تبدیل موجک یکی از روش شده است.

یک  ]11[شود. در مقاله  است که در مقالات از آن استفاده می
اساس  که بر ،نگاری بر مبنای تبدیل موجک است روش نهان

است و ظرفیت الگوریتم ژنتیک در حوزه تبدیل موجک کار شده
نگاری بر اساس تبدیل موجک  هانن بالا در آن مورد نظر است.

تقریباً هر و  یکی از مواردی است که باب پژوهشی آن باز است
برای  کهیابند انتشار میدر این حوزه  ]81[مانند  تیمقالا ساله

نگاری در اطلاعات فرکانس پایین  از نهان ،افزایش مقاومت
شود. اگرچه چنین سیستمی از نقطه نظر  سیگنال استفاده می

مقاومت عملکرد مناسبی خواهد داشت، ولی از نظر امنیت و 
تر انرژی تصویر پذیر خواهد بود. عموماً بیششفافیت بسیار آسیب

نابراین ، باست شدهمتمرکز  LLxدر زیرباندهایی با فرکانس پایین 
ای  طور قابل ملاحظه مقاومت را به ،نگاره در این زیرباند درج نهان

 کاهد، لذا میکیفیت تصویر از  در واقعافزایش خواهد داد ولی 
کیفیت را کاهش  میانینگاری در زیرباندهایی با فرکانس  درج نهان

همین علت در . بهدهد ولی از مقاومت خوبی برخوردار نیست نمی
 میانینگاری در زیرباندهایی با فرکانس  رج نهانداین مقاله 

در روش پیشنهادی برای ارتقاء شفافیت  .شودپیشنهاد می
 گستردهمبتنی بر طیف میانیضرایب فرکانس  ازنگاری  نهان

نگاره متناسب با توان  است که توان نهاناستفاده شده ضربی 

 
1- Bit Error Rate 
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که این موضوع باعث کاهش مقاومت  سیگنال تغییر خواهد کرد
ها از  در بسیاری از پژوهشبرای بهبود عملکرد مقاومت،  .شود می

 کار راهبرای آشکارسازی داده استفاده شده است.  MLالگوریتم 
در ارائه الگوریتم اصلی پیشنهادی در این روش، نوآوری 

آشکارسازی است که بتواند با کاهش خطای آشکارسازی 
برای استفاده از گیرنده  مقاومت روش را افزایش دهد. گاره،ن نهان

سازی ضرایب مورد ترین بخش، مدل ، مهمMLمبتنی بر روش 
باشد. برای حفظ ظرفیت مناسب نیز  نظر از سیگنال پوشانه می
ولی با  ،با آنتروپی پایین مطرح شده  استفاده از تصاویر پوشانه

ه دارای حجم بالایی های محرمان ممکن است، دادهتوجه به این که 
های  استفاده از فریمو یک پوشانه تصویر کافی نباشد،  ،دنباش

 مطرح شده است های محرمانه درج داده پوشش کاملویدیو برای 
 .(1) شکل

 
ارتباط بین سه پارامتر شفافیت، مقاومت و ظرفیت در روش  :(1) شکل

 .پیشنهادی

در درج  مناسب وبا شفافیت کور  نگاری نیمه نهان .3-1

 تصویر تبدیل موجک ضرایب فرکانس میانی

 هایروش تبدیل، حوزه نگاری در نهان های روش در بین

 نظیر خواصی علتهب گسسته موجک تبدیل حوزه نگاری در نهان

و پیچیدگی  مالتی رزولوشن نمایش فرکانس،-مکان سازی محلی
ها باند  الگوریتماین نوع از  .تر هستندآمدکار خطی محاسبات

  اطلاعات نهانعنوان نقاط مهم ادراکی برای قرار دادن  را به پایین
هایی با مقاومت بالا هستند و  کنند و عموماً الگوریتم انتخاب می

عمل  گستردهطیف روشهای مبتنی بر  شیوهاکثراً بر اساس 
باند موجب شوند،  تا حداقل تغییر را در ضرایب این زیرکنند  می

شدت بر کیفیت تصویر تاثیر باند به ضرایب این زیرچون تغییر در 
روی نویز قرار را   اطلاعات نهان ها عموماروش در اینگذارد.  می
که ها عبارت است از ایندهند. اشکال اساسی در این روشمی

شدت شده و بهحذف   ،ایجاد هرگونه اعوجاجی، اطلاعات نهان
به که  پیشنهادیولی در روش  .دنیابمی کاهش کیفیت تصویر

ها )مناطقی از تصویر که تغییرات سطح  از لبهصورت عمومی 
استفاده   کردن اطلاعات نهانخاکستری زیاد است( برای مخفی

برای  میانیفرکانس با  که از زیرباندهای ی استالگوریتم ،کند می

بتنی بر نموده که ماستفاده   اطلاعات نهانقرار دادن 
. در این تکنیک بازه اعداد حقیقی به تعدادی استکوانتیزاسیون 

شود و ضرایب دامنه موجک به  تقسیم می نقطه با فاصله 
)نقاط تعیین شده برای  1ترین نقطه بازسازی نزدیک

کوانتیزه   اطلاعات نهانکوانتیزاسیون( جهت درج بیت موردنظر از 
ی گام کوانتیزاسیون را  ی تنظیم اندازه وظیفه گردد. پارامتر  می

شدن  تر. بالا بردن این پارامتر باعث بیش(8شکل ) بر عهده دارد
و در ازای آن افزایش میزان تخریب تصویر   اطلاعات نهانمقاومت 

  گردد. می
 

 

های  کوانتیزاسیون استفاده شده در روش روش :(2ل )شک

 ]. 81[ نگاری هانن

صورت عمل  نگاری به این الگوریتم نهان ،در قسمت درج

هایی )بلوک های غیرهمپوشان شود که سیگنال پوشانه به بلوک می

شود.  تقسیم می Nبا طول  که دارای پیکسل مشترک نباشند(

شکل  دهی دامنه هر بلوک به سپس اطلاعات نهان با وزن
' 1
i

x x


   برای درج بیت صفر( یا('

i
x x   برای درج بیت(

درج اطلاعات( باید  قدرت)ضریب  یک( درج خواهد شد. مقدار

1به شکل    تر باشد. مقادیر بزرگ  منجر به مقاومت

نگاری شده را پایین  بالاتر شده ولی کیفیت سیگنال نهان

د.  استخراج آن در حالت نیمه کور )با داشتن بعضی نآور می

ها  ها از سیگنال پاک( و یا کور )بدون داشتن بعضی ویژگی ویژگی

هایی مانند  با شیوه مناسباز سیگنال پاک( به شکل آشکارساز 

ML قابل تخمین است.  (6) به شکل رابطه 

y. ،در آن که w n   ضرایب دریافتی حاوی بیت یک یا بیت

نویز گوسی سفید با  n موجک و قدرتضریب  . استصفر 

 باشد. میانگین صفر می

(5 )                     
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2 واریانس نویز
nاگر  شود و زده میشکل زیر تخمینبه

باشد، این مقدار  2انحراف معیار نویز در سیگنال تصویر 

)کمک ضرایب جزیی تبدیل موجک  به
1HH )گر  وسیله تخمین به

 زدن است: قابل تخمین ]88[ مقاوم میانه طبق مرجع

(9)                 1

2

(| |)
;

0.6745

|| || || || ( , )

i
approx i

approx

l k

Median Y
Y subband HH

L L L l k





 

  

 

با توجه به تقریب باند گسسته ضربه پاسخ است.  L در آن، که

تجزیه، زیرنمونه   که ضرایب تبدیل موجک در هر مرحله این

iidشوند، این ضرایب در مدل  می
اند. در  در نظر گرفته شده 1

ضریب  Nنتیجه توزیع این ضرایب در یک بلوک مشخص با 

1 2
( , ,..., )

N
y y y  طبق بعد از درج بیت یک و بیت صفر

 باشد: می (2ابطه)ر

(2) 
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1 2 1 2
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1
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2 ،که در آن
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2و 

0 2

|0

( )

2

i

y

y 







ا توجه به باشند.بمی

  زیر  شکل رابطه  هب ML  با شیوه مناسبآشکارساز (، 9رابطه )

 :شود زده میتخمین 

 

اگر  -
01

1 12 2

|1 |0
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عدد یک آنگاه  

 شود.جایگذاری می

اگر  -
01
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|1 |0
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e e


 
 

 
آنگاه عدد صفر  

 شود. جایگذاری می

 

1سازی رابطه و فرض گیری طرفین، ساده بعد از لگاریتم  

های بـا نویز  توان بیان کرد که آشکارسازی مناسب در محیط می

1 کم و  محاسبه خواهد شد: زیر طبق رابطه 

 

2اگر  - 2 2

0

1 1

(i) 3 (i) ( 2 )
N N

i i

MFSC MFSC N N K 
 

   
آنگاه عدد  

 شود.یک جایگذاری می

2اگر  - 2 2

0

1 1

(i) 3 (i) ( 2 )
N N

i i

MFSC MFSC N N K 
 

   
آنگاه عدد  

 شود. صفر جایگذاری می

 

 
1- Identically Independently Distributed 

 و پیام ساختار عملیات جاسازیچگونگی الف(  -9) شکل در

          در ساختار عملیات استخراج داده چگونگی  چنین هم

 نشان داده شده است. ب(  -9شکل )

 
 الف( ساختار جاسازی داده

 

 
 ب( ساختار استخراج داده

موجک دوبعدی با سه سطح   نگاری در تصویر به شیوه نهان :(3شکل )

 فیلتر موجک هارو 
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 قدرتضریب  سازی مناسبمقاومت با افزایش  .3-2

ها در  نگاری مقاومت آن های نهان الگوریتم  های مهم ویژگی یکی از

ها باید  باشد، و در طراحی و بررسی کارآیی آن برابر حملات می

نگاری،  ترین حملات نهان را مد نظر داشت. عمومی  این ویژگی

 1توان به چرخش، برش حملات مکانی هستند که از آن جمله می

عمدی پس از  صورت غیر هو جابجایی اشاره کرد. برخی از حملات ب

است. نوع از این  سازی دهند که فشرده منتشر شدن تصویر رخ می

صورت عمدی صورت  اما گروهی دیگر مانند حملات حذفی به

ارائه شده  8استیرمارک های تست مقاومت روش تمام گیرند. می

جهت مقایسه و برآورد  ]89[درو همکارانش  9کولاس پتیت توسط

رود. حملات در این محک  کار می نگاری به نهانهای  الگوریتم

دهی، برش و  های هندسی، مقیاس شامل حملات هندسی )اعوجاج

غیره(، اعمال نویز و سایر عملیات پردازش سیگنال مانند 

 است.  سازی، اعمال فیلتر میانگین و یا اعمال فیلتر میانه فشرده

  ه شده است.که در این مقاله جهت ارزیابی مقاومت از آن استفاد

و در واقع کاهش احتمال خطای  قدرتضریب  سازی مناسببا 

در روش الگوریتم بهتر خواهد شد. آشکارسازی، مقاومت 

 برای یافتنو محاسباتی  بازخوردیپیشنهادی، دو شیوه 
احتمال در ابتدا ، روش محاسباتیدر  مطرح شده است. مناسب

 را با خطای آشکارسازی سیستم )با وجود نویز سفید گوسی(

 دست آورد. توان به ( می1طبق رابطه )  ]86 ،81[توجه به مقاله 
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 باشند.می

 :]86 ،81[ داریم( را 11ضریب کیفیت ) رابطهحال برای هر بلوک 
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 866های تصویر است ) بازه دینامیکی تغییرات نمونه l،که در آن

و  بیت( 2برای 
1 2
,K K l اینجا  )در

1
0.01K و 

 
1 Clipping 

2 Stirmark 

3 Petitcolas 

2
0.03K )ها، میانگین حسابی  . از ضریب کیفیت تمامی بلوک

چون قضاوت حاصل شود. اما  اندیس کیفیت نهاییگیریم تا  می

پذیرد، از میانگین  ها صورت می روی بدترین بلوک عموماً بر بصری

 .ایم هندسی استفاده کرده

مورد ( 11) گیری کیفیت، دو تابع هدف با تعریف اندیس اندازه

) نظر است. تابع )Df  گر نقش که بیان بوده  جدر مسیر اعوجا

مقاومت  گرکه بیان است و تابع   و تابع یکنوا و صعودی از

 است. اکیداً نزولیبوده و تابع  الگوریتم

(11                               )( ) 1 ( ) , ( )D E ef Q f p     

کردن هر  برای کمینه مناسب ما در اینجا پیدا کردن  ایده

. چون ماهیت دو تابع باهم تفاوت دارد، دو تابع هدف است

 دار جمع کرد. لذا از روش مطرح شده صورت وزن توان به نمی

رای ــن روش بــدر ای. کنیم استفاده می ]85[  1جمبیکی

الحه ـــها مص ابعی که بین آنــت m مقدار ازیــــس ناسبتم

 یــداف طراحــسری اه ود دارد، یکــوج
1 2[F ,F , ,F ]mF    

 همراه مجموعه توابع هدف به
1 2[F ,F , ,F ]mF  رفته ـدر نظر گ

 دلخواه وزن اتخاذا ـــــه بـــــود کـــــش می

1 2[ , , , ]m    ، ناحیه ، آنگاه (18سازی رابطه ) کمینهبا

( چگونگی این فرآیند برای 1) . در شکلشود حاصل می   مناسب

 دو تابع هدف آمده است.

 

(18)      
                                 ( )         

  

              
 

 
 جمبیکیبه روش    مناسبیافتن مقدار  :(4شکل )

متغیر  و  x هایپارامتر و  ناحیه حصول در فضا  ،که در آن

اری کمک به برقر . بردار وزن هستندکمکی بدون علامت 

یعنی اگر بتوان یک  عهده دارد.مصالحه مناسب بین اهداف را بر 

هدف را با مقادیر بیشتر تحمل کرد، وزن کمتری به آن تخصیص 

) شود و بالعکس. می  داده )  یک ناحیه قابل دسترس در فضای

 
4 Gembicki 
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 در ترین مقدار  توابع هدف است. کم
SF دهد، جایی که  رخ می

مقدار  کند. مرز پایینی اهداف را قطع می       ردار ــــب

عنوان  به. است 1تر از است، کمی بزرگ  که معادل  α مناسب

دست آوردن هدف  نحوه به (9)مثال در نمودار مربوط به جدول 

تر از عددی بسیار کوچک ( )   بازه وزن نشان داده شده است. 

 1تا  0که از جنس احتمال بوده از  ( )   بازه وزن است و  1

را جهت جاسازی  α مناسببا استفاده از این روش مقدار  است

ی برابر حملاتتا در  یمدست آورد به در تصویر  پایدار و نامحسوس

مقاومت  بُرش، فیلتر میانه، فیلتر گوسی و چرخش مقیاس، مانند

نتایج تجربی آن آمده  (1)عنوان مثال در جدول  . بهداشته باشد

  است.

 های محرمانه   درج داده پوشش کامل .3-3

توان از طریق  ست که مینگاری میزان اطلاعاتی ا نهانظرفیت 

طوری که  ،نگاری در تصاویر مورد نظر ذخیره کرد نهانالگوریتم 

ایی نباشد. شناسکاوی قابل  های نهان این جایگذاری توسط روش

 برایظرفیت قابل جایگذاری  ،نگاری نهانعبارت دیگر ظرفیت به

قابل شناسایی ها  دادهاست که  1ای حداکثر میزان داده

نگاری معیار اصلی مقایسه کارایی  نهان. ظرفیت ]89[دنباشن

هایی برای  تاکنون روش نگاری است. نهانهای مختلف  الگوریتم

ارائه شده  ]91، 91 ،81، 82[نگاری در  نهانمحاسبه ظرفیت 

کاوی  های نهان نگاری از منظر روش نهانظرفیت ] 82[است. در 

های آماری دقیق برای  علت فقدان مدل بهتعریف شده است. 

نگاری از دید مدل تئوری  نهانهای  طبیعی، روشتصاویر 

. محققان معتقدند ]89[ اند مورد بررسی قرار نگرفته DCTضرایب

نیاز است تا برخی از قبول،  دست آوردن جواب قابل هبرای بکه 

ها  )پیچیدگی محاسباتی آن شود تر سادهآماری مدل های  عبارت

 گرددمناسب می که این امر باعث ایجاد نتیجه نا تر گردد( کم

های جای بررسی مدل تئوری، به آخرین روشبه ]85[ . در]12[

 ،مناسب برای تصاویرکاوی توجه شده است. یک مدل نهان

نگاری را با  نهانهای  توان امنیت روشمیاست و  JPEGفرمت

 ]89[ با ابعاد بزرگ ارزیابی نمود. در حقیقت ]85[ مدل توجه به

نگاری،  نهاناز امنیت  8کشین این بحث را از نقطه نظر تعریف

9، انههای تصویر پوش کند. ویژگی بررسی می
pdf  را  پوشانهتصاویر

 KL1تواند با فاصله  نگاری می نهانکند. امنیت سیستم  مدل می

   و تصاویر حاوی پیام  PCتصاویر بدون پیام میان توزیع آماری 

PSدر فضای ویژگی ارزیابی شود. فاصلهKL  ( آمده 19) در رابطه

 
1- Payload 

2- Cachin 

3- probability density  function 

4- Kullback-beibler 

است الگوی جایگذاری امن  ،طبق تعریف بهبودیافته کشین است.

باشد  6امنیت-برابر با PSو  PCر آنتروپی نسبی میان ــــاگ

یعنی 
SecureSC PPH )|( .نگاری  اگر نهان ]98 [با توجه به

دارای مقادیر مناسب  PSNRو  SSIMامن کامل باشد، پارامترهای 

شفافیت  معنی شفافیت مناسب است.و خوبی هستند که به

های محرمانه رخ داده  مناسب هم با توجه به یک مقدار درج داده

 پس ایم. نامیده (      ) مناسبکه ما در این مقاله ظرفیت 

 میل کندصفر اگر آنتروپی نسبی به سمت ، (19) طبق رابطه

 را خواهیم داشت. مناسبظرفیت  ،()مقدار

(19) 
 (  |  )  ∑   ( )   

       

  ( )

  ( )

     (  |  )     
         (                )  

نگاری در تصاویر  نهانتعیین ظرفیت  ]81[ هدف تحقیق

JPEG صورت غیرقابل تشخیص  های که ب ترین میزان داده )بیش

جایگذاری شود( با در نظر گرفتن  JPEGتواند در یک تصویر  می

های  علاوه با آزمایش الگوریتم نگاری است. به نهانهای  روش

شود.  ها و اصول طراحی بررسی می نگاری منتخب، تاثیر المان نهان

، JPEGساز  فشرده سازی مناسببا توان  عنوان مثال می به

ده نگاری با حداقل خرابی با استفاده از اطلاعات سمت فرستن نهان

دهد که متوسط ظرفیت  . نتایج آزمایشات نشان میرا داشت

 591 سطح خاکستری با فاکتور کیفیت JPEGنگاری تصاویر  نهان

  DCTضرایب از  ACبیت در هر ضریب غیرصفر  16/1تقریباً 

بودن ظرفیت را از طریق مصالحه  در این مقاله مناسب .]89[ است

مورد بررسی قرار ( PSNRو  SSIMبا شفافیت )پارامترهای 

 یم.ا هداد

ضرایب فرکانس هرگاه درج : با آنتروپی پایین  تصاویر پوشانه -

 با توجه به مقدارگسترده و صورت طیف موجک به میانی

آنتروپی  است. حال اگر  مقاومتافزایش نتیجه آن  ،صورت پذیرد

  (   ) باشد که آن را با نماد تر پائین ای از یک سطح آستانه آن

تر از سطح  در یکی از مقادیر پایین BERگاه  ، آندهیمنشان می

 آشکارسازیدرصد و در امتداد آن  کاهش یافتهآستانه آنتروپی، 

، که آشکارسازی بالا را با یابد افزایش می( 11)  رابطه طبقآن 

 مناسبظرفیت  اگر (11طبق رابطه ) .دهیمنشان می (  ) نماد

 است. بالا نیز آشکارسازی، آنگاه میزان وجود داشته باشد

(11)                                          

 آشکارسازیمیزان  Dو  نظمی سطح آستانه بیشینه بی     که

ترین میزان آنتروپی برای یک متغیر  طور کلی بیش به .است

 

5-  Secure 

6- Quality Factor 
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ترین میزان آنتروپی در توزیعی  و کم ،تصادفی در توزیع یکنواخت

  هد.د )یعنی با احتمال یک( رخ می رویداد قطعیبا یک 

که  با توجه به این و همچنین های کانال واقعی ویژگیبا توجه به 

برای محاسبه  ها یک پدیده تصادفی است، شدن بیت خراب

تئوری  ازهای دریافتی در گیرنده،  بودن بیت نادرستحتمال ا

احتمال ( 16) با رابطه. ]91[ احتمال بهره برده شده است

 آید. دست می به یبیت  Fیک بستهدیده(  )آسیب بودن نادرست

ها بیت (16)      (     )       احتمال نادرستی 

( محاسبه 15توان با رابطه ) را می ها بودن بیت احتمال درستو 

 کرد.

ها بیت (15)      (     )     احتمال درستی 

 ( رسید.19توان به رابطه ) می (15)و  (16)با توجه به روابط 

(19) 

    ∑  (  )      (  )

 

   

 

  ∑(       
)
   

 

   

    (       
)
    

               

بخش نتایج  5و  6آن در جداول   های متعددی که نمونه آزمایش

 دهد. تجربی مشخص شده، این موضوع را نشان می

، مناسبظرفیت اندازه ممکن است : ویدیوی خامهای  فریم -

توان  می گاه برای درج باشد، آن داده محرمانهتر از کل  کوچک

ای مساله  نگاری دسته نهانای را مطرح کرد.  نگاری دسته نهان

 دهد تعمیم می کاوی را به چندین شیء پوشانه و نهانکردن  پنهان

کند  ای را تعریف می نگاری دسته ظرفیت نهان ]91[در  1کِر. ]91[

تواند با  کند که اندازه داده محرمانه می صورت تئوری ثابت می هو ب

تر از جذر تعداد  امنیت افزایش یابد اما نباید نرخ افزایش آن بیش

داده محرمانه  ،ای نگاری دسته نهاندر رویکرد باشد.  پوشانهتصاویر 

شود. اگر یک داده محرمانه با  پنهان می پوشانهدر چندین شیء 

کردن آن در چندین  اندازه مشخصی را در نظر بگیریم، پنهان

تر کرده و شناسایی  تصویر، نرخ جایگذاری در هر تصویر را کم

 ]89[ در 8فردریچ کند. به علاوه تصاویر حاوی پیام را مشکل می

سایی نگاری قابل شنا نهانتاکید نموده است که یک الگوریتم 

بیت در هر  16/1ای )است اگر نرخ جایگذاری بالاتر از آستانه

بنابراین نرخ کم جایگذاری در  ( باشد. DCTضریب غیرصفر

ای قابل شناسایی بودن تصاویر حاوی پیام را  نگاری دسته نهان

نگاری  نهانذیل را برای   فرضسه ] 91[ در کِردهد.  کاهش می

دارای  انهتمامی اشیاء پوش( 1 ای در نظر گرفته است: دسته

 
1- Ker 

2- Fridrich 

داده محرمانه اندازه ( 8نگاری یکسانی هستند.  نهانظرفیت 

کاو از این ثابت است و نهان انهتعداد اشیاء پوش( 9 مشخصی دارد.

 تعداد مطلع است.

است که بهترین گزینه برای  دهشبیان  ]99[ به علاوه در
طور مساوی میان تصاویر  نگار این است که داده محرمانه را به نهان

ای را  نگاری دسته نهانپخش نماید. ما این رویکرد تئوری 
 ] 91[طور که در  نامیم. همانمی« 9ای ایستا نگاری دسته نهان»

منظور ارائه یک ها به نیز بررسی شده است برخی از این فرض
ای  نگاری دسته نهانچهارچوب تئوری مناسب برای موضوع جدید 

 ها در موارد عملی، وجود ممکن است این فرضاست. با این 
تصاویر کم باشد و ظرفیت کل  کاربردی نباشد. مثلاً اگر تعداد

محرمانه کافی نباشد، در هر تصویر   کردن دادهتصاویر برای مخفی
شود و در نتیجه از امنیت تصاویر حاوی  بیش از حد جایگذاری می

شود. اگر تعداد تصاویر زیاد باشد با پخش مساوی  کاسته می پیام
اما کانال  ،رود بالا می پیامداده میان تصاویر، امنیت تصاویر حاوی 

کاوی  روش نهان] 91[ شود. در تر اشغال می ارتباطی بیش
که آیا اصلاً  را برای تحلیل یک دسته تصویر و کشف این 1ای دسته

 صورت گرفته است یا نه تعریف نمود. درنگاری  نهاندر این دسته 
و چند تصویر  پیامیک دسته تصویر شامل چند تصویرحاوی  ]91[

 نگاری نهانکه ظرفیت  شدهدادهنشان  ]96[ در است. پیامبدون 
در  و است با جذر اندازه تصویریک تصویر تحت شرایطی متناسب 

نگاری یکسان و  نهانای برای تصاویر با ظرفیت  نگاری دسته نهان
، ظرفیت شرایط مطرح شده در مقاله مذکوردر صورت برقراری 

در این مقاله  ولی .است نگاری متناسب با جذر تعداد تصاویر نهان
متفاوت در  فریم ویدیوییظرفیت و میزان درج اطلاعات در هر 

، ظرفیت را با بانکی سمتقاین واقع در در  است. نظر گرفته شده
گیر  تهیه اختصاصی آن وقت چون و ایم ادهد تصاویر پوششاز 

فرمت ویدیوی خام  است.  های ویدیو استفاده شده از فریماست 
6

AVI دلیل به، توسط مایکروسافت 1118نوامبر شده در  عرضه
توسعه ها قابل استفاده است. البته  لب دستگاهپذیری در اغانعطاف
      Matrix Open DMLتوسط گروه  1115در  AVIفرمت 

(AVI 2.0 ) آمیز تلفیق موفقیتوAVI  وDIVX  8116در سال 
، و استخراج الگوریتم درج صورت گرفت. DIVXتوسط شرکت 
طور که در  است. البته همان (ب -9)و  (الف -9)همانند شکل 

شود، مدیریت ظرفیت مطابق طول پیام به  مشاهده می (6) شکل
در  kدرج مقدار متغیر با  است و مدیریت شده jکمک شمارنده 

اگر هر تصویر مشخص شده که درج در تصویر بعدی ادامه دارد. 
k=1 معنی ادامه داشتن است و باشد بهk=0  یعنی آخرین تصویر

 درج است.

 
3- Static batch steganography 

4- Pooled steganalysis approach 

5- Audio Video Interleave 
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 الف( ساختار جاسازی داده

 
 ب( ساختار استخراج داده

 های ویدیوی خام فریمدر نگاری  نهان :(5) شکل
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Secret Message (SS): 

…1111111...000000000000…11   . . .  

 نتایج تجربی .4

 مقایسه روش ضربی و جمعی .4-1
گسترده طیف ی ساده در حالتشکلدرج بهمثال ( 5) در شکل

های جمعی و ضربی صورت گرفته  روشدرج بهاست. شده آورده 

 است. 

 
Layer 1 to 8 (layer 

1 is LSB): 

 

 

 

 
نگاری به شیوه گسترش طیف سیگنال  درج اطلاعات نهان :(6) شکل

 نهان در تصویر باربارا

 مشاهدهقابل ( بخش نتایج تجربی 1) طور که در جدول همان

روش جمعی در حوزه مکان ، روش ضربی در مقایسه با است

 ،سازی پارامتر ناسبتمتری است زیرا دارای درصد آشکارسازی کم

سادگی روش دست آوردن روابط احتمال خطا و ظرفیت به به

ضربی هرچه تبدیل مورد نظر سیگنال   روش . درجمعی نیست

، عملکرد روش در آن اده شودنمایش د تر تنکصورت  میزبان به

های چنددقتی  گردد. لذا استفاده از تبدیل حوزه بهتر می

گسسته سبب افزایش جدانشدنی مانند کانتورلت و ریجلت 

 ،95[ گردد های ضربی برای تصاویر می گیر عملکرد روش چشم

81[. 
 

 جمعی در حوزه مکانو نگاری روش ضربی  مقایسه نهان :(1) جدول

پیام و نویز  مشخصات

 کانال

 درصد

آشکارسازی 

 روش جمعی

درصد 

 یآشکارساز

 ضربی روش

 بیت111111طول پیام 

 18/1کانال  نویز و
58/12 161/91 

 بیت111111 طول پیام

 8/1کانال  نویزو 

519/21 

 
111/82 

  و  بیت1111 طول پیام

 18/1کانال  نویز
98 1 

 

 نتایج شفافیت .4-2

با  .ستا 618 618 دارای اندازه تصویر باربارا ،عنوان مثالبه

    الف( ساختار عملیات جاسازی و طبق  -9) توجه به شکل

کمک موجک ب( ساختار عملیات استخراج داده به -9) شکل

گسترده  طیف  شیوهو به فیلتر موجک هاردوبعدی با سه سطح و 

بیتی( در ضرایب  811 نگاری اطلاعات )شامل یک بردار عمل نهان

از تصویر صورت  9898های  موجک بلوک فرکانس میانی

از تصویر است و   9898( اولین بلوک الف -9گیرد. شکل ) می

از  9898( ضرایب تبدیل موجک اولین بلوک ب -9شکل )

 دهد. تصویر را نمایش می

 

 
 ب( ضرایب تبدیل موجک  3232الف( اولین بلوک 

 

                  
 شده نگاری ؛ تصویر پائین: نهانج( تصویر بالا: اصلی              

 

ی موجک دوبعدی  به شیوه Barbaraنگاری در تصویر  نهان :(7شکل )

 فیلتر موجک هاربا سه سطح و 
 

درج در ضرایب فرکانس  پارامتر شفافیت بین  مقایسه ،(8) جدول

1) و ضرایب فرکانس پایین میانی
LFSC) دهد. را نشان می 

 LFSC و MFSCبین درج در   شفافیت مقایسه :(2جدول )

 
1
 Low Frequency Scale Coefficients 

                                    
1615/91  1211/1  1991/18  1181/1  

Secret Message:  

…101…1… 
 

Cover Image(Barbara): 

Create Pseudo random noise in  dimension    LSB 

layer with seed: 

Steg. Image (Barbara): 
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 نتایج مقاومت .4-3
 انتخاب بردار وزنبا ( 9مطابق با جدول )

(     ( )      ( ))    1 56 1 16  

را جهت جاسازی پایدار و نامحسوس در  α مناسبما مقدار 

 دست آوردیم. تصویر باربارا به

 در تصویر باربارا جمبیکیبه روش  α مناسبمقدار  محاسبه :(3جدول )

 

    ( )     ( ) α 
116/1  11111186/1  119/1  

916/1  11111199/1  1196/1  

828/1  1111116/1  111/11  

81/1  1111185/1  1116/1  

89/1  1111186/1  11119/

1 

8/1  1111111/1  116/1  

196/1  1111162/1  1166/1  

16/1  1111191/1  115/1  

196/1  1111116/1  1156/1  

 
برُش، فیلتر  در برابر حملات مقیاس، BERنتایج  (1)جدول

مقدار میانه، فیلتر گوسی و چرخش در تصویر باربارا )در حالت 

 دهند. را نشان می (11119/1 برابر با α مناسب

در حملات مقیاس، بُرش، فیلتر میانه، فیلتر  BERنتایج  :(4جدول )

  گوسی و فیلتر گوسی

  PSNR SSIM BER 

111119/1  1611/91  1211/1  6118/1  

11119/1  1615/91  1211/1  1161/1  

1119/1  1681/91  1211/1  1129/1  

119/1  1128/91  1211/1  6199/1  

 نتایج ظرفیت .4-4
( نتایج تست تخمین 6) در جدول تصاویر با ظرفیت مناسب:

 در آشکارسازی مناسب روش ضربی ML  شیوهاطلاعات به

کل آنتروپی با باربارا  9898نگاری در تصویر   کور نهان نیمه

، 9898 های در تمام بلوکاست. درج آورده شده 5112/9 تصویر

 باشد. طول پیام ها می بلوک نظمی بدون در نظر گرفتن بیشینه بی

بیت است و درج در ضرایب فرکانس میانی موجک انجام  1115

 است.شده

های دارای بیشینه  حال اگر در جدول قبل، در بلوک

عبارتی بهتر  تر شده و به کم نظمی، درج صورت گیرد، مقدار بی

 BERمقدار  = 11119/1 در حالتعنوان مثال شود. به می

 BERمقدار  = 119/1 خواهد بود و درحالت 1961/1برابر با 

  شیوه نتایج تست تخمین اطلاعات به .خواهد بود 1111/1برابر با 

ML  نگاری  کور نهان نیمه  روش ضربیبا در آشکارسازی مناسب

( 5) های مختلف در جدول با آنتروپی باربارا  9898 در تصویر

 آمده است.

نظمی  بدون در نظرگرفتن بیشینه بی نگاری نهاننتایج  :(5جدول )

 ها بلوک

 حمله مقیاس

 BER ضریب مقیاس
1/1  1811/1  
1/1  195/1  
1/1  119/1  
9/1  889/1  

8 821/1  

 حمله بُرش
 BER بُریدن

%6  192/1  
%11  811/1  
%16  811/1  

 حمله فیلتر میانه
 BER انهیم لتریف

9×9 126/1 

6×6 891/1  
 گوسیحمله فیلتر 

 BER انهیم لتریف
9×9 121/1 

6×6 892/1  
9×9 821/1  

 چرخشحمله 
 BER زاویه چرخش )درجه(

6 818/1 

8 811/1  
1 118/1  
6/1 152/1 

6/1-  198/1  

1-  112/1  

8- 811/1 

6-  891/1  



 1311 بهار ، 1 ، شمارههشتم؛ سال «پدافند عالکترونیک  عو عسایبری ع»علمی  نشریه                                                                                                                           58

مقدار نگاری پیشنهادی در حالت  با توجه به نتایج فوق، نهان

 ، در مقابل حملات مقاوم است.α مناسب
 ها بلوک نظمی با در نظر گرفتن بیشینه بی نگاری نهان :(6جدول)

  

11
11

19
/1

 
 

11
11

9
/1

 
 

11
19

/1
 

 11
9

/1
 

 

پوشش 

ظرفیت از 

 1115پیام 

 بیتی

 آشکارسازی

از پیام 

 بیتی 1115

BER (H=  
1951/1 ) 11

96
/1

 

19
61

/1
 

11
15

/1
 

11
11

/1
 

%11/16  %11/16  

BER 
(H=  
9518/1 ) 

16
12

/1
 

19
21

/1
 

 

11
68

/1
 

19
21

/1
 

%26/11  %26/11  

BER 

(H=  
2811/9 ) 

89
69

/1
 

89
16

/1
 

88
11

/1
 

89
21

/1
 

%59/98  %92/98  

در این مقاله : های ویدیی خام ظرفیت به کمک فریم زایشاف

 89811برای درج فریم  15تعداد  Snowdays.aviاز ویدیو 

الف( در -6) روش شکلگرفته شده و بعد از درج اطلاعات بهبیت 

 است.بازسازی شده myFile.aviها، مجدداً فیلم با نام  تمام فریم

در ضریب      19/1 ،     11/1 انتخابا توجه به ـب

 ردار وزنـاب بـخ( و انتQjها ) امی بلوکـکیفیت تم

(     ( )      ( ))  α مناسبمقدار ، (16 1 56 1) 

ترین  یشب (9) طبق جدول محاسبه شده است.ها  برای همه فریم

دست  به ،(16598/9 )دارای آنتروپی نسبتاً پایین  ظرفیت در فریمِ

 (.2است )شکل  آمده 
 

 
 Snowdays.aviهای ویدیو  نگاری در فریم نهان :(8شکل )

 

شفافیت، مقاومت و مصالحه بین سه ویژگی  .4-5

 ظرفیت
مصالحه بین سه ویژگی شفافیت، مقاومت و ظرفیت موضوعی 

است که در طراحی روش پیشنهادی در نظر گرفته شده است. 

ای که در یک  داده ای میان قابلیت شناسایی و میزان مصالحه

وجود دارد. اگر میزان اطلاعات زیادی  ،شود تصویر نهان نگاری می

در یک تصویر جایگذاری شود آنگاه قابلیت شناسایی افزایش 

 دربا شده  نشان داده (9) طور که در جدول همان. ]99[یابد می

 دست آمده موارد ذیل به 6/9نظرگرفتن سطح آستانه آنتروپی 

 است:

 ترین مقدار بیش)در حالت  ظرفیتترین  مناسبSSIM 

دارای  در فریم (فریمشفافیت عبارتی  به PSNRو 

 است.دست آمدهبه (991951/9آنتروپی ) ینتر پایین

 ترین کمBER ( مناسبمقدار درنظرگرفتن با و در 

با  آشکارسازی درصد ترینو بیش( فریم تمقاومنتیجه 

 ، آنتروپی نسبتاً پایین دارای در فریم 1/15%نسبت 

 .است حاصل شده 122562/9

 های ویدیوی خام نتایج تست برروی فریم :(7جدول )
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های تصاویر  پوشانه، با ] 92[ طبق مقالهالگوریتم پیشنهادی را 

طوری که تصویر پوشانه از سطح امنیت  ، بهآزمایش کردیم انتخابی

تصویر  111، میانگین نتایج آزمون برروی ودخوبی برخوردار ب

تمام پارمترها در حالت که نتیجه  حاصل شد( 2صورت جدول) به

 .بیشینه بود
 تصویر  111میانگین نتایج تست بر روی  :(8جدول )
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 FARIDو  WAM کاو نهانبررسی در برابر  .4-6

 FARIDو  WAM کاو نهاندر برابر  ی خامهای ویدیو درج در فریم

فریم  5111تا  8111مورد آزمایش قرار گرفت. در ابتدا از حدود 

 9111تا  1811روی  کرده و بر آماده)حدود چهار دقیقه ویدیو( 

 1611پیشنهادی انجام شده است.  روش به% درج 86با نرخ  میفر

فریم برای آموزش و نصف دیگر برای تست استفاده شد؛ به کمک 

و  WAMکاو  ، برای هر حالت نهانAUCمقادیر  FLDی بند طبقه

FARID شیوه  ها به محاسبه شد. سپس در مرحله دیگر، در فریم

JSteg ،(های ساختاری و دلیل مقایسه با این روش، شباهت

درج با این روش پیشنهادی بوده است(  JStegپرکاربرد بودن 

کاو  ، برای هر حالت نهانAUCنگاری صورت گرفت و مقادیر  نهان

WAM  وFARID  .هر چه مقدار نیز محاسبه شدAUC  مربوط به

تر  بند مطلوب تر باشد کارآیی نهایی طبقه بند بزرگ یک طبقه

باشد،  تر نزدیکیک  عدد به AUC. در واقع هرچه شود ارزیابی می

 تر نزدیک 6/1ه و هرچه ب دهد یمرا نشان  کاو نهان ترِ یقوکارآیی 

مطابق جدول  دهد یمرا نشان  کاو نهان ترِ فیضعباشد، کارآیی 

تری در برابر  رفتار مقاوم JSteg(، روش پیشنهادی نسبت به 1)

 .داشت FARID  و WAMکاوهای  نهان

 کاوها در مقابل نهان  JStegبررسی روش پیشنهادی و  :(1جدول )

 

 گیری نتیجه .5

، با مصالحه سه مؤلفه آشکارسازی مناسبنگاری مبتنی بر  نهان

  با مقایسهشفافیت، مقاومت و ظرفیت ارتباط مستقیم دارد. 

 میانینگاری در ضرایب فرکانس پایین و فرکانس  تجربی نهان

برای حفظ شفافیت، در توان مشاهده کرد که  تبدیل موجک، می

گسترده در ضرایب فطیشیوه بخش فرستنده، از درج اطلاعات به

اما این موضوع باعث است.  موجک استفاده شده فرکانس میانی

با  .است شده شود که در این مقاله نشان داده کاهش مقاومت می

(، ) درج اطلاعات مناسب قدرتآوردن پارامتر ضریب  دست به

برای بهبود مقاومت، در بخش یابد و در واقع  مقاومت کاهش نمی

ی برای کاهش خطای آشکارسازی داده نهان کار راهگیرنده، ارائه 

است. برای حفظ ظرفیت  مطرح شده ML در الگوریتم

ترتیب برای به ای ارائه شد که مرحلهدو  کار راه ،نگاری نهان

 و های با آنتروپی پایین به کمک پوشانه مناسبمحاسبه ظرفیت 

علت نداشتن یک بانک به های محرمانه کل دادهدرج پوشش برای 

چون کنتراست، انرژی و غیره، های تاثیرگذار هممناسب با مولفه

های  فریم مقاله استفاده ازنویسندگان پیشنهاد است. با این وجود 

  خام است. ویدیویی

های دیگر به جز تبدیل موجک را  روش برای تحقیقات آینده

تبدیل موجک با وجود داشتن  .قرار دادمورد بررسی توان  می

دارد  هایی دارد که محققان را بر این می مزایای فراوان، نقاط ضعف

 دو دارای گذاری نمایند. این تبدیل  های جدیدی را پایه که روش

 تغییرات؛ به نسبت بودن است. مشکل اول، حساس اصلی مشکل

 باعث ضرایب تبدیل موجک تغییری صورت گیرد، در هرگاه یعنی

به خاطر  اشکالاین  .شودسیگنال ورودی  می در زیادی تغییرات

 های جهت باشد. مشکل دوم،برداری کاهشی میانجام عمل نمونه

AUCFARRID AUCWAM  

 روش پیشنهادی 586/1 619/1

289/1 266/1 JSteg 
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توان ؛ تنها سه جهت افقی عمودی و اریب را می1انتخابی محدود

ضربی   در روشبرای تبدیل موجک در نظر گرفت.  همچنین 

تری  صورت تنک هرچه تبدیل مورد نظر سیگنال میزبان را به

برای گردد. لذا  نمایش دهد، عملکرد روش در آن حوزه بهتر می

های چنددقتی  استفاده از تبدیلهای تبدیل موجک، غلبه بر ضعف

ریجلت گسسته سبب افزایش  و جدانشدنی مانند کانتورلت

. یا طبق گردد رای تصاویر میهای ضربی ب چشمگیر عملکرد روش

علاوه بر پوشش اشکالات  DTCWT2استفاده از ] 91[ مقاله

DWTتوان در  که میتوان بالا برد.  ، سرعت درج را هم می

با توجه به لازم به ذکر است که  .تحقیقات آینده در نظر گرفت

بودن ضرایب پوشانه تبدیل کانتورلت، ضرایب این تبدیل  تنک

همچنین چون است.  به روش ضربی بسیار مناسببرای جایگذاری 

  توان مبحث ماتریس های ویدیو مطرح است، می موضوع فریم

را براساس همبستگی و   هر فریم سطح خاکستری رخدادی هم

ها برای  براساس آن تااستخراج کرد  فریمهای  مقادیر پیکسل

صورت  یتر دقیقگیری  تصمیم آشکارسازی مناسبالگوریتم 
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ABSTRACT 

One of the major weaknesses of steganography algorithms in detection, is the lack of proper estimation of 

the data on the recipient side. The appropriate detection in the steganography algorithm is directly related 

to the tradeoff between the three parameters of transparency, resistance and capacity. The proposed       

algorithm uses a proper tradeoff between these three parameters. Due to this issue, in this article the      

inclusion of information in the intermediate frequency coefficients of the wavelet by the Spread                      

Spectrum method has been used in order to maintain transparency. The reduction of resistance is prevented 

by obtaining the appropriate amplification coefficient parameter for embedding of information. Proper 

measurement of is also assessed by the error bit rate. Setting the proper capacity in a cover and the full 

coverage of secret data embedding are the two suggested steps related to the capacity parameter. In the 

first step, the proper capacity means the proper tradeoff between the capacity parameter and the           

transparency parameter, i.e. the steganography has the proper values of the SSIM and PSNR parameters. 

The use of low entropy covers leads to low capacity but also high resistance. In this case, the error bit rate 

is also reduced, which means getting close to the appropriate value of and the appropriate resistance. In the 

second step, the use of video frames of Windows Media Video is proposed for full coverage of secret data 

embedding. Since there may be a massive amount of secret data and a single cover may not be sufficient, a 

cover bank is required. As creating an image bank with close statistical properties may be difficult and time 

consuming, the video frames of Windows Media Video have been used.  
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