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 ، تهرانشریف

  (91/7/19، پذیرش: 3/9/19)دریافت: 

 چكيده

در  باشد. های اشتراک آن، توافق بر کلیدی امن می و یکی از راه است متقارنرمزنگاری کلید  در ضروری نیاز پیش یککلید امن گذاری  اشتراک
توافق کلید امن بر پایه  .پردازیم میهای مجاز  توافق کلید بر پایه نظریه اطلاعات با مدل منبع، مبتنی بر فاصله بین گره این مقاله، به بررسی

کند، یعنی هیچ اطلاعات مؤثری به شنودگر  های مبتنی بر پیچیدگی محاسباتی، امنیت کامل را تضمین می نظریه اطلاعات، بر خلاف مدل
کنند تا با استفاده  های مجاز تلاش می ای شامل دو کاربر مجاز و یک شنودگر است. گره پایه سامانه، مقالهمدل مورد بررسی در این  رسد. نمی

جا  آناز  شنودگر نیز مشاهداتی از این فاصله دارد. شان، بر کلیدی امن و قابل اطمینان توافق کنند. از مشاهدات )همراه با خطای( خود از فاصله
سازی  ها را مدل ابتدا تخمین فاصله توسط گره ها نیست، مدل توافق کلید، مدل منبع است. ها تحت کنترل هیچ یک از آن که فاصله بین گره

های ظرفیت کلید امن( را بررسی کرد. خطای تخمین فاصله با یک فرآیند گوسی با میانگین صفر و  )کران سامانهکنیم تا بتوان عملکرد  می
( ارسال 2( گسیل نویز مصنوعی، 9دهیم:  پیشنهاد می سامانهدو روش را برای بهبود عملکرد  شود. رائو مدل می-یانسی برابر کران کرامروار

شود و  های مختلف )ارسال چند آنتنی(. در روش اول نویز مصنوعی برای خراب کردن تخمین شنودگر از فاصله استفاده می سیگنال در جهت
ای است که سیگنال  های مجازی، که معادل فاصله گردند و فاصله های تصادفی مختلف ارسال می های راهنما در جهت نالدر روش دوم سیگ

دهیم که اگر شنودگر مجهز به آرایه آنتن نباشد،  شوند. ما نشان می راهنما طی کرده، به عنوان منابع تصادفی برای تولید کلید استفاده می
ویز مصنوعی روش مفیدی است و اگر شنودگر مجهز به آرایه آنتن باشد، روش گسیل نویز مصنوعی اطلاعات بیشتری گاه استفاده از گسیل ن آن

های  ها مجهز به آرایه آنتن هستند، ارسال در جهت هنگامی که گره دهد، در نتیجه روش مؤثری در این شرایط نیست. به شنودگر نشت می
آورد  می  دست بههای مجازی  باشد، چراکه شنودگر اطلاعات کمی در مورد فاصله رخ کلید امن میتصادفی مختلف روش مناسبی برای افزایش ن

  های مجاز و شنودگر مستقل از یکدیگر هستند. و اغلب مشاهدات گره

 یابی، امنیت نظریه اطلاعاتی، گسیل نویز مصنوعی، ظرفیت کلید امن توافق کلید امن، مکان :هاواژهكليد

   مقدمه -1
سیم افزایش یافته است، از تلفن  های بی امروزه استفاده از شبکه

به  ....، تبلت تا کاربردهای پزشکی، نظامی، ورزشی و رایانههمراه، 

سیم و ماهیت پخشی این  های بی دلیل رشد روزافزون شبکه

برانگیزی تبدیل شده است.  ها، تأمین امنیت به مسأله چالش شبکه

امنیتی بر پایه پیچیدگی محاسباتی  9قراردادهایکارگیری  به

باشد. به این معنی که  پرکاربردترین روش در تأمین امنیت می

باشد و به همین دلیل  ی نمیا ها از مرتبه چندجمله پیچیدگی آن

گرها و ابزارهایی که اکنون در  ها با پردازش شکستن امنیت آن

باشد. اما با پیشرفت روزافزون  پذیر نمی دسترس است امکان

ها وجود دارد، به همین  فناوری امکان شکسته شدن این روش
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1 Protocol 

 دلیل توجه به مفاهیم نظریه اطلاعاتی در حال گسترش است

[9.] 

مفهوم نظریه اطلاعات را معرفی کرده  9199سال شانون در 

امنیت از دیدگاه نظریه  [9] و سپس یک سال بعد در[ 2]

کند. پس از شانون افراد بسیاری بر روی  اطلاعات را بررسی می

و مفاهیم آن را   امنیت از دیدگاه نظریه اطلاعات کار کردند

توان  امنیت از دیدگاه نظریه اطلاعات را می .[9-3] گسترش دادند

به دو مسأله انتقال پیام امن و توافق کلید امن تقسیم کرد. در 

مسأله انتقال پیام امن، هدف ارسال قابل اطمینان پیام به 

ای که شنودگر نتواند به اطلاعات  های مجاز است، به گونه گیرنده

های مجاز با  . در مسأله توافق کلید امن گرهیابدپیام دست 

استفاده از مشاهدات خود از منبعی تصادفی، بر روی کلیدی امن 

 کنند که از شنودگر مخفی است. می توافق
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امنیتی مبتنی بر رمزنگاری کلید مخفی به  قراردادهای 

کلیدی امن که از قبل بین طرفین به اشتراک گذاشته شده باشد، 

بسیاری از جمله های  ها نیاز دارند. روش برای رمزگذاری داده

بر پایه پیچیدگی محاسباتی کلید  [3-7] هلمن-تولید کلید دیفی

گذارند. روش دیگر تولید کلید، توافق کلید بر  را به اشتراک می

 گیرد. باشد که در لایه فیزیکی صورت می پایه نظریه اطلاعات می

های محاسباتی  توافق کلید بر پایه نظریه اطلاعات برخلاف مدل

از پیش به اشتراک گذاشته شده و یا زیرساخت کلید به کلیدی 

پذیر است )ایجاد امنیت در  نیاز ندارد و امنیت آن اثبات 9همگانی

پذیرد،  های تصادفی صورت می لایه فیزیکی با استفاده از داده

شود که هم  ای استفاده می های تصادفی به گونه یعنی از این داده

های مجاز برسد و هم شنودگر  اطلاعات موردنظر به درستی به گره

به اطلاعات مفیدی دسترسی پیدا نکند(. توافق کلید امن در دو 

شود   معرفی شد، که نشان داده می [9 و 3]مدل منبع و کانال در 

ای از منبع تصادفی داشته  های مجاز مشاهدات همبسته اگر گره

 ای که این توانند بر کلیدی امن توافق کنند، به گونه باشند می

هایی برای  کران[ 9 و 3]نویسندگان  کلید از شنودگر مخفی بماند.

های دیگری نیز برای  اند اما کران آورده  دست بهظرفیت کلید امن 

  .[1-91] دست آمده است ظرفیت کلید در شرایط مختلف به

توان به عنوان منبع مشاهدات  از منابع تصادفی مختلفی می

ترین این منابع اطلاعات حالت  مهمهمبسته استفاده کرد. از 

 [92-99] که در باشد های مجاز می )ضریب کانال( بین گره 2کانال

مورد مطالعه قرار گرفته است. توافق کلید با استفاده از اطلاعات 

کانال است و در بسیاری از  9حالت کانال بر پایه متقابل بودن

لاعات حالت موارد به هیچ زیرساخت اضافی نیاز ندارد چرا که اط

البته در  مورد استفاده در دسترس است. قراردادکانال به دلیل 

سیم و یا اطلاعات  بعضی از حالات مانند تغییرات کم در کانال بی

اضافی در شنودگر )مانند اطلاعات مکان( کلید تولید شده، امن 

تر کردن  های مختلف به دنبال امن چنین پژوهش . هم[99]نیست 

از اطلاعات حالت کانال و افزایش ظرفیت آن کلید تولیدشده 

از نویز مصنوعی برای تولید کلید  [99]عنوان مثال  هستند، به

 کمک گرفته است.

تواند در نظر گرفته شود، فاصله بین  منبع دیگری که می

های مجاز است )البته برای حفظ امنیت و بالا رفتن نرخ کلید،  گره

ها متحرک هستند و  هایی که گره این منبع تصادفی در شبکه

جا که فاصله بین دو  ها زیاد است، کاربرد دارد(. از آن پویایی گره

شرط متقابل بودن برقرار است. گره در هر دو گره یکسان است، 

گیری فاصله با استفاده از امکانات مختلفی از جمله مادون  اندازه

 
1 Public Key Infrastructure 
2 Channel State Information (CSI) 
3 Reciprocity 

سیم و ابزارهای  های بی های نوری، رادار، آنتن قرمز، سیگنال

توان با توجه به ابزارهای  که می [93]پذیرد  دیگری صورت می

استفاده موجود و یا شرایط مورد استفاده از هر یک از این ابزارها 

گیری  چنین زیرساخت و ابزارهای مورد نیاز برای اندازه کرد. هم

در دسترس است و  ها سامانهفاصله در بسیاری از شرایط و 

کنند. به  گیری می سیم فاصله را اندازه بی های سامانهبسیاری از 

افزاری زیادی بر شبکه  گیری فاصله بار سخت همین دلیل اندازه

لفی برای تخمین فاصله وجود دارد مختهای  گذارد. روش نمی

گیری  ، اندازه9گیری زمان رسیدن سیگنال ، مانند اندازه[93]

گیری زاویه سیگنال  ، اندازه3تفاوت زمان رسیدن سیگنال

. در این پژوهش به 7گیری توان سیگنال دریافتی و اندازه 3دریافتی

 دلیل عمومیت و سهولت محاسبات، تخمین فاصله با استفاده از

 گیرد. تخمین زمان رسیدن سیگنال انجام می

عنوان منبع تصادفی برای  ایده استفاده از اطلاعات مکان به

توافق کلید بین که  مطالعه شده است [97]تولید کلید امن در 

سیم مورد مطالعه قرار گرفته  کاربر در حال حرکت و زیرساخت بی

بر به آن است که کار 9ای و منبع تصادفی شناسه ایستگاه پایه

متصل است. ایده استفاده از فاصله به عنوان منبع تصادفی برای 

بررسی شده  [99]توافق کلید امن بر پایه نظریه اطلاعات در 

شامل دو کاربر مجاز متحرک،  [99]است. مدل مورد مطالعه در 

، است. دو گره مجاز تلاش e، و یک شنودگر، 2و گره  9گره 

کنند با استفاده از مشاهدات فاصله و مکالمه عمومی بر کلیدی  می

، کانال عمومی با ظرفیت نامحدود [99]امن توافق کنند. در مدل 

در نظر گرفته شده است و نشان داده شده است که اگر شنودگر 

تی اطلاعات زاویه را داشته باشد، یعنی بتواند زاویه سیگنال دریاف

گاه ظرفیت کلید امن متناهی است، یعنی با  را اندازه بگیرد، آن

توان ظرفیت کلید امن را افزایش  افزایش توان سیگنال راهنما نمی

گاه افزایش  داد. اما، اگر شنودگر اطلاعات زاویه را نداشته باشد، آن

نرخ کلید به میزان دلخواه با افزایش توان سیگنال راهنما 

کارهایی را برای افزایش ظرفیت این  [ راه91] پذیر است. امکان

پردازیم.  کارها می ده است. در این مقاله به این راهمدل پیشنهاد دا

با سه کاربر متحرک  ای سامانهرا به  [99]نتایج  [21]نویسندگان 

تا بر  تلاش هستندگسترش دادند. هر جفت از این کاربرها در 

ای که از  گونه افق کنند، بهکلیدی امن بر پایه اطلاعات مکانی تو

کاربر سوم مخفی بماند. کانال عمومی در دو حالت ظرفیت 

رفیت نرخ های ظ محدود و ظرفیت نامحدود بررسی شد و کران

 کلید امن مطالعه گردید.

 
4 Time of arrival 
5 Time difference of arrival 
6 Angle of arrival 
7 Received signal strength 
8 Base station 
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[ است که به بیان دقیق 91]یافته  این مقاله نسخه گسترش
بیان نشده [ 91که جزییات اثبات در ] پردازد ها و قضایا می اثبات
تری انجام  های کامل سازی ، در این نسخه، شبیههمچنین .بود
با در نظر گردد.  ها ارایه می شود و بحث و تحلیل در مورد آن می

توان دو مسأله را در نظر گرفت: چگونه  ، می[99] گرفتن مدل
ظرفیت کلید را افزایش دهیم و چگونه محدودیت بنیادین که در 

وجود دارد را حل کنیم )محدود بودن ظرفیت کلید حتی با  [99]
افزایش توان سیگنال راهنما(. این مسأله با در نظر گرفتن دو 

دار بودن  برانگیز است. چالش اول حافظه چالش مهم مدل چالش
است، چرا که مکان هر گره در هر لحظه به مکانش در  سامانه

حرکتش دارای لحظات قبل وابسته است و در نتیجه الگوی 
باشد. چالش دوم نویز وابسته به سیگنال است، یعنی  حافظه می

نویز تخمین فاصله به خود فاصله وابسته است. در این پژوهش دو 
پیشنهاد شده است:  سامانهروش جدید برای بالا بردن عملکرد 

های راهنما در  ( و ارسال سیگنالANF) 9گسیل نویز مصنوعی
ها، به  هنگامی مناسب است که گره روش اول های مختلف. جهت

جهته دارند و روش دوم هنگامی  خصوص شنودگر، آنتن همه
ها مجهز به آرایه آنتن باشند و امکان ارسال  مناسب است که گره

های مختلف را داشته باشند. هدف بررسی تغییرات نرخ  به جهت
ها مجهز  ها است. وقتی گره کلید امن هنگام استفاده از این روش

بر کران  ANFجهته هستند، اثر استفاده از روش  ه آنتن همهب
و بر  2پایین نرخ کلید )برای مشاهدات مستقل و توزیع یکسان

دهیم که  کنیم و نشان می کران بالای نرخ کلید بررسی می
تواند ظرفیت کلید امن را افزایش دهد چرا  می ANFاستفاده از 

سازی نیز   د. شبیهکن که تخمین شنودگر از فاصله را خراب می
ها مجهز  برای حالتی که گره کند. آمده را تأیید می دست یج بهنتا

 سامانهبر عملکرد  ANFبه آرایه آنتن باشند، ابتدا تأثیر استفاده از 
دهیم که اگر شنودگر از امکاناتش  شود و نشان می مطالعه می

طور مؤثر استفاده کند، استفاده از نویز مصنوعی باعث نشت  به
دهد  این نتیجه نشان می شود. لاعات  بیشتری به شنودگر میاط

های دریافتی را اندازه  که اگر شنودگر بتواند زاویه همه سیگنال
روش مؤثری نیست. به همین دلیل معیار  ANFگاه  بگیرد، آن

کنیم. در این روش  جدیدی را با نام بردار فاصله مجازی تعریف می
های  های راهنما را در جهت گنالهای مجاز، سی هر کدام از گره
ها با بازتاب از برخورد با  کنند که برخی از آن مختلف ارسال می

رسند، فاصله  موانع مختلف در محیط به گره مجاز دیگر می
ای است که سیگنال راهنما طی کرده و  مجازی معادل تمام فاصله

های مجازی معادل  بردار فاصله مجازی، برداری شامل فاصله
های راهنمای مختلف است. این روش مانند استفاده از اثر  السیگن

های مختلف، مسیرها متفاوت  است، که برای مکان 9چندمسیری
های مجاز  است. به این معنی که مسیرهایی وجود دارند که گره

 
1 Artificial Noise Forwarding 
2 Independent and Identicaly Distributed (i.i.d) 
3 Multipath 

کند.  ها را مشاهده نمی کنند ولی شنودگر آن ها را دریافت می آن
هدات شنودگر و مشاهدات به همین دلیل تفاوت اساسی بین مشا

های نرخ کلید هنگام  تغییرات کران های مجاز وجود دارد. گره
دهیم که با وجود  شود و نشان می استفاده از این روش مطالعه می

توان ظرفیت  که شنودگر اطلاعات زاویه را در اختیار دارد، می این
ش کلید را به طور نامتناهی با افزایش توان سیگنال راهنما افزای

 چنین امکانی وجود نداشت. [99]داد که در 

  2بخش در ادامه در بقیه ساختار مقاله به این صورت است: 
شود.  شود و نحوه تخمین فاصله بررسی می معرفی می سامانهمدل 

و تأثیرات  تحلیل عملکرد دو روش پیشنهادی ،9بخش سپس در 
های ظرفیت کلید امن بررسی  و کران سامانهآن بر عملکرد 

تحلیل و شود و  ارائه می 9سازی در بخش  نتایج شبیهشود.  می
 3های پیشنهادی در بخش  ها و مزایای روش بحث درباره نوآوری

و ارائه پیشنهادهای پژوهشی  مقالهگیری  نتیجه گیرد. صورت می
 گیرد. انجام می 3بخش در 

نشان        با   و   اطلاعات متقابل بین  :ها گذاری نشان
گر  بیان     است.   دهنده آنتروپی  نشان     شود و  داده می

 است.          دهنده  نشان     تابع چگالی احتمال است. 

 سامانهمدل  -2

یک شبکه بزرگ از کاربران متحرک در نظر گرفته شده است  
باشد. در هر زمان  می 9مارکوفها طبق فرآیند  که حرکت آن

اند.  توزیع شده  با پارامتر  3ای پواسون ران مطابق فرآیند نقطهکارب
 نشان داده شده است.  (9)نمونه این شبکه در شکل 

 
 .   ای بزرگ با  شبکه :(1شكل )

باشد و هر کاربر به  چندگامی می صورت بهتوافق کلید 

اش نیاز دارد. به همین دلیل  ترین همسایه ارتباطی امن با نزدیک

اش  ترین همسایه امن با نزدیک هر کاربر در تلاش است تا کلیدی

 
4 Markov 
5 Poisson Point Proccess (P.P.P) 
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اشتراک بگذارد تا بتواند ارتباطی امن را میسر سازد. در این  به

گیریم و نرخ  یها را در نظر م ما یک زوج تصادفی از همسایه مقاله

هایی برای بهبود نرخ کلید را بررسی  ها و روش کلید امن  برای آن

تواند شنودگر باشد  کنیم؛ در این حالت هر کاربر دیگری می می

ها بیشترین محدودیت را بر نرخ کلید  ترین آن که نزدیک

نشان داده شده است. این  (2)پایه در شکل  سامانهگذارد. این  می

، e، و یک شنودگر، 2و گره  9ز دو گره مجاز، گره پایه ا سامانه

 تشکیل شده است.

نشان داده شده است،  (9)طور که در شکل  همان: 9نکته 

، شنودگر در نظر 2پس از کاربر  9ترین گره به کاربر  نزدیک

گرفته شده است. اما ممکن است گره دیگری وجود داشته باشد 

اطلاعات نسبت به  که در مجموع در مکان بهتری از نظر کسب

گره مشخص شده باشد. این موضوع تأثیری در کارآمدی 

اند، نخواهد  معرفی شده 9و  9های  بخشهای پیشنهادی که  روش

داشت. تنها، برای برخی محاسبات نرخ کلید چنین فرضی شده 

 است.

 
 eهای مجاز هستند،  گره 2و گره  9، گره سامانهمدل  :(2شكل )

 باشد. شنودگر می

گیری زاویه باشند و یا نباشند.  توانند قادر به اندازه ها می گره

های مجهز  ( گره9گیریم:  به همین دلیل دو سناریو را در نظر می

های مجهز به آرایه آنتن )ارسال  ( گره2جهته،  های همه به آنتن

در ادامه این دو سناریو را بررسی  های چند جهته(. توسط آنتن

 کنیم. می

در این حالت همه : جهته های همه هز به آنتنهای مج گره

جهته دارند  های مجاز و شنودگر( فقط آنتن همه ها )یعنی گره گره

های مجاز در تلاشند تا کلیدی امن را به اشتراک بگذارند.  و گره

های  آوری داده اغلب راهبردهای توافق کلید از سه مرحله جمع

. [91]اند  تشکیل شده 2و تقویت امنیت 9تصادفی، اصلاح اطلاعات

راهبرد توافق کلید پیشنهادی از سه مرحله تشکیل شده است: 

 .و تقویت امنیت تخمین فاصله، اصلاح اطلاعات

 
1 Information reconciliation 
2 Privacy amplification 

بازه زمانی   n های مجاز در گرهدر این گام، : تخمین فاصله

در هر  .کنند های راهنما  برای تخمین فاصله را ارسال می سیگنال

را با محدودیت  ،        یگنال راهنما،س 9بازه زمانی ابتدا گره 

    𝔼توان 
را           2گره  کند. ارسال می        

گیری زمان  تواند با استفاده از روش اندازه و می کند دریافت می

، را تخمین  سیگنال دریافتی، تأخیر سیگنال راهنما دریافتی، 

سپس، با ضرب تأخیر تخمین زده شده در سرعت نور، گره  بزند.

 2(. سپس گره 9زند )فاز  را تخمین می 9فاصله خود از گره  2

    𝔼، را با محدودیت توان        سیگنال راهنما، 
        

را تخمین بزند )فاز  2اش از گره  فاصله 9نماید تا گره  ارسال می

 2و  9های  احی شده که گرهای طر (. هر بازه زمانی به گونه2

، را داشته باشند و در ضمن    امکان تخمین فاصله بین خود، 

تغییر فاصله در هنگام ارسال سیگنال راهنما ناچیز باشد. در این 

نمایند و شرط  حالت هر دو گره فاصله یکسانی را مشاهده می

فرآیندهای تصادفی  های راهنما ن برقرار است. سیگنالمتقابل بود

های راهنما را در هر دو فاز  وسی هستند. شنودگر این سیگنالگ

را  2و  9های  تواند فاصله خود از گره کند و می مشاهده می

کند تا  تخمین بزند؛ سپس با استفاده از مشاهدات خود تلاش می

دهیم(.  نشان می  را تخمین بزند )مشاهدات شنودگر را با  ،   

را با             برای   ه زمانی در باز  و   فاصله بین گره 

در     دهنده تخمین  نشان  ̂ چنین،  دهیم. هم نشان می       

   ̂ باشد،  می 2در گره     دهنده تخمین  نشان  ̂ و  9گره 

در شنودگر است.     تخمین    ̂ در شنودگر و      تخمین

  دهنده بردار آن متغیر در  حروف ضخیم برای یک متغیر نشان

 بازه زمانی است.

 2و  9های  جا که تخمین فاصله در گره از آن: اصلاح اطلاعات

یکسان  2و  9های  های گره باشد و در نتیجه تخمین با خطا می

گذار است، یکسان بودن در کلید نهایی تأثیر نبوده و این عدم

با  2و  9کاری برای حل این مسأله مورد نیاز است، تا کاربران  راه

استفاده از اطلاعات تصادفی مشترکی که به آن دسترسی دارند 

 9های  به همین دلیل در این گام، گره. به کلیدی امن دست یابند

دیگر ارتباط برقرار  از طریق کانال عمومی بدون نویز با یک 2و 

موجود در اطلاعات خود را تصحیح نمایند، کنند، تا اختلافات  می

گویند که شنودگر نیز به آن  به آن کانال عمومی می ،رو از آن

با احتمال بالا بر کلیدی  2و 9های  در نهایت  گره .دسترسی دارد

 .نامیم یابند که آن را کلید میانی می توافق می

شنودگر در هر دو گام قبلی اطلاعاتی در مورد  :تقویت امنیت

طور کامل  کلید میانی به در نتیجهآورد،  دست می کلید میانی به

هدف از تقویت امنیت استخراج اطلاعاتی امن از  .باشد امن نمی

ساز  به همین دلیل در این گام تابع چکیده. باشد کلید میانی می
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شود و کلید نهایی را نتیجه  بر کلید میانی اعمال می 9عمومی

د ناچیزی از کلید نهایی داشته باشدهد تا شنودگر اطلاعات  می

[91.] 

کنند باید این  های مجاز بر آن توافق می ، که گره کلید نهایی، 

و تصادفی  9، امنیت2سه ویژگی را داشته باشند: قابلیت اطمینان

 . این سه ویژگی برقرارند اگر:9بودن

(9)    
   

           

(2)    
   

 

 
                      

(9)    
   

 

 
(       )                

 

 2و گره  9به ترتیب کلیدهای نهایی در گره    و       که     

 باشد. نرخ کلید می  هستند و 

 سامانهدر این حالت، مدل  :های مجهز به آرایه آنتن گره

ها مجهز به آرایه آنتن  باشد فقط با این تفاوت که گره مثل قبل می

توانند زاویه سیگنال  ها می این صورت تمامی گرههستند. در 

ویژه  دست آورند؛ به دریافتی را نسبت به جهت مشخصی به

 (2)نشان داده شده در شکل   شنودگر قادر به تخمین زاویه 

 دهیم. نمایش می ̂ را با   باشد. تخمین می

یا گره  9چنین فرستنده سیگنال راهنما در هر فاز، گره  هم

های مختلف ارسال  های راهنما را در جهت د سیگنالتوان ، می2

استفاده  سامانهتوان برای بهبود عملکرد  نماید. از این ویژگی می

 کنیم. آن را بررسی می 9بخش کرد که در 

 خطای تخمين فاصله -2-1

در این زیربخش، تخمین فاصله بین یک فرستنده و یک گیرنده 

کنیم. نتایج  مطالعه میفتی را بر اساس زمان سیگنال دریا

پایه استفاده خواهند شد. درواقع  سامانهآمده برای  دست به

باشند و یا   و  2باشد و گیرنده گره  9تواند گره  فرستنده می

گیرنده باشند. فرض   و  9باشد و گره  2تواند گره  فرستنده می

را ارسال     𝒮با تبدیل فوریه      کنیم فرستنده سیگنال  می

 کند. سیگنال دریافتی در گیرنده برابر است با: می

       
 

                                          (9)  

  فاصله بین فرستنده و گیرنده،   تأخیر کانال،       که 

است. برای بهره کانال تنها  3مؤلفه تضعیف مسیری   سرعت نور و

 
1 Universal hash function 
2 Reliability 
3 Secrecy 
4 Randomness 
5 Path loss coefficient 

مؤلفه تضعیف مسیری در نظر گرفته شده است و از محوشوندگی 

نویز گوسی مختلط      چنین  نظر شده است. هم صرف

  شونده با چگالی طیف توان دو طرفه برابر با  جمع

 
 باشد. می  

عنوان معیاری برای خطای تخمین فاصله از کران پایین  به

کران پایینی  CRLB . [29] کنیم استفاده می (CRLB) 3کرامررائو

 کند. مشخص می 7را برای واریانس تخمین یک پارامتر قطعی

فرض کنید ((. CRLBرائو )-: )کران پایین کرامر9تعریف 

تخمین بزنیم.   را با استفاده از مشاهدات   خواهیم پارامتر  می

 کند: در رابطه زیر صدق می ،̂ ، یعنی  واریانس تخمین  

    ( ̂)    
                                                   (3)  

(̂ )    که   𝔼 {  ̂      ̂      تابع کواریانس و  {    

    صورت که به باشد می 9ماتریس اطلاعات فیشر

𝔼 { 
 

  
          

 

  
در روابط . شود تعریف می {          

 است. 1گر ترانهاده بیان     بالا 

در مسأله ما پارامتری که باید تخمین زده شود، فاصله بین       

    است و مشاهده، سیگنال دریافتی   فرستنده و گیرنده یعنی 

، بیان شده است. تابع چگالی احتمال (9)است که در رابطه 

  برابر ،     

   
   { 

 

  
∫ |       

 

       |
 

، است {  

  . که در آن       در نتیجه 
     

  
   و  

∫| 
 

 
     |

 

  

  
 

باشد که برابر است با  سیگنال میپهنای باند مؤثر   و 

√∫  |𝒮   |
 
 ، داریم:(3)رابطه  در نظر گرفتن. با   

𝔼 {    ̂  }  
 

   
 

    

  
                         (3)  

 توان سیگنال ارسالی است.    |    |∫  که 

برابر با موارد مشابه از  (3)در رابطه  آمده دست بهخطای : 2نکته 

 باشد. می [22در ] آمده دست بهجمله روابط  

سازی تخمین فاصله است،  حال به مسأله اصلی که مدل

 صورت بهزده شده  رسیم. با در نظر گرفتن فاصله تخمین می

سازی  مجموع فاصله اصلی و نویز مشاهدات، حال مسأله به مدل

 صورت به، را  کند. نویز مشاهدات،  نویز مشاهدات تغییر پیدا می

رائو در -و واریانسی برابر با کران کرامر  فرآیند گوسی با میانگین 

 صورت برای فاصله داریم: گیریم. در این نظر می

 ̂             (  
    

  
)                         (7)  

 
6 Cramer-Rao Lower Bound 
7 Deterministic 
8 Fisher information matrix 
9 Transpose 
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 باشد. می [99] این مدل مطابق با مدل

رائو برای واریانس -در نظر گرفتن کران پایین کرامر: 9نکته 

؛ است، بدترین حالت برای هنگامی است که شنودگر گیرنده ̂ 

شود. اما  چرا که کمترین مقدار واریانس خطا در نظر گرفته می

گر آن کاملا  است، باید تخمینهنگامی که گیرنده گره مجاز 

کارآمد باشد وگرنه مقدار واریانس خطای تخمین بیشتر از این 

 کران خواهد بود.

 تحليل عملكرد -3
جهتاه و   هاای مجهاز باه آناتن هماه      گره در این بخش دو سناریو

شاوند و بارای هار     در نظر گرفته می های مجهز به آرایه آنتن گره

 شود. د امن پیشنهاد میکدام روشی برای افزایش نرخ کلی

 
دهنده سیگنال راهنما و  های مشکی نشان فاز اول: پیکان: (3شكل )

 .خطوط تیره قرمز نشان دهنده نویز مصنوعی هستند

 جهته های همه های مجهز به آنتن گره -3-1 

کااری   اناد و راه  ها تک آنتنی فرض شاده  تمامی گره حالتدر این 

افزایش نرخ کلید امن( پیشنهاد  )یعنی سامانهعملکرد برای بهبود 

کار پیشنهادی بر پایاه ارساال ناویز مصانوعی شاکل       شود. راه می

ساازی   نحاوه مادل   باه هماراه  پیشنهادی ابتدا روش  گرفته است.

شاود و باا اساتفاده از آن     فاصله هنگام استفاده از نویز بررسی می

های ظرفیت کلیاد امان از طریاق     کار پیشنهادی بر کران تأثیر راه

  شود. محاسبات تئوری مطالعه می

کاری هستیم تا بتوانیم  به دنبال راه ،همان طور که گفته شد

منظور دو راه وجود دارد:  نرخ کلید امن را افزایش دهیم. برای این

گیرد  های مجاز قرار می های تصادفی که در اختیار گره ( داده9

( اطلاعاتی که 2بیشتر شوند و یا دقت بالاتری داشته باشند، 

آورد کاهش یابند یا با خطای بیشتری در  می  دست بهشنودگر 

اختیار شنودگر قرار گیرند. با در نظر گرفتن راه دوم، استفاده از 

با استفاده از  ANFشود. در  گسیل نویز مصنوعی پیشنهاد می

ارسال نویز مصنوعی در زمان مناسب، تخمین شنودگر از فاصله 

شود تا بتوان هم امنیت را تضمین  های مجاز خراب می بین گره

رخ کلید امن را افزایش داد اما نویز مصنوعی  تأثیری ننمود و هم 

برای این منظور طرح  ه باشد.نداشت 2و  9های  عات گرهبر اطلا

از دو  ANFطرح پیشنهادی مبتنی بر  کنیم. یر را پیشنهاد میز

سیگنال راهنما  9شود: در فاز اول هنگامی که گره  فاز تشکیل می

فرستد و در  زمان نویز مصنوعی را می هم 2کند، گره  را ارسال می

گره  کند، سیگنال راهنما را ارسال می 2فاز دوم هنگامی که گره 

فرستد تا تخمین شنودگر را از  زمان نویز مصنوعی را می هم 9

ها در فاز اول  فاصله بین خودشان خراب کند. نحوه عملکرد گره

ایده این است که گیرنده هر نشان داده شده است.  (9)در شکل 

سیگنال راهنما، نویز مصنوعی بفرستد تا بتواند تخمین شنودگر را 

ای  در گره [29] 9«تداخل خودی حذف»ز با استفاده ا خراب کند.

در فاز  9در فاز اول و گره  2کند، گره  که نویز مصنوعی تولید می

تواند اثر نویز مصنوعی را حذف کند تا تأثیری بر تخمین  دوم، می

آن از فاصله نداشته باشد. به این معنی که، چون سیگنال 

تواند  دارد، میکننده نویز مصنوعی از مقدار و توزیع آن خبر  ارسال

آن را از سیگنال دریافتی خود حذف کند و در نتیجه سیگنال 

مانده، سیگنال راهنما توسط گره دیگر است )البته باید توجه  باقی

داشت که حذف سیگنال به ابزارهایی نیاز دارد ولی از نظر عملی 

با تقریب   ANFپذیر است(. به همین دلیل استفاده از  امکان

های مجاز ندارد و عملکرد  های گره نسبتا خوبی تأثیری بر تخمین

ماند.  کنیم، باقی می استفاده نمی ANFها مانند حالتی که از  آن

اما بر تخمین شنودگر از فاصله تأثیرگذار است چرا که شنودگر 

 ANFدهیم استفاده از  داند. ابتدا، نشان می نویز مصنوعی را نمی

سیگنال دریافتی در  گذارد. خمین شنودگر اثر میه بر تچگون

 شنودگر هنگام استفاده از نویز مصنوعی برابر است با:

        
 

          

 
 

                    (9)  

  
 

( 9)ای است که در  همان رابطه             

فاصله تولیدکننده    . در حالت بدون نویز مصنوعی برقرار است

نویز مصنوعی ارسال شده با       نویز مصنوعی از شنودگر و 

تأخیر کانال از فرستنده نویز مصنوعی تا شنودگر    و    توان 

رائو هنگام تداخل )بدون -برای کران کرامر[ 29] در .باشد می

توافق کلید( اثر نویز مصنوعی را همانند نویز در نظر گرفته و توان 

با در نظر گرفتن این موضوع و روند  ها را با یکدیگر جمع کرده. آن

، که خطای تخمین فاصله را گوسی فرض کرده و 9-2زیربخش 

رائو قرار داده، خطای مشاهدات -واریانس نویز را برابر کران کرامر

  )   به  (7)در رابطه 
  

  
    

  

  
کند.  تغییر پیدا می (  

اشی از نویز مصنوعی در شنودگر به عنوان نویز در درواقع تداخل ن

نظر گرفته شده است و با نویز کانال جمع شده است گویا نویز 

  دریافتی در شنودگر 

 
 

به این  است.               

 
1 Self interference cancellation 
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 ANFهای مختلف هنگامی که از  ترتیب مشاهدات فاصله در گره

 شود: زیر می صورت بهشود،  استفاده می

 (1)  ̂                 (  
   

 

  
) 

(91)  ̂                 (  
   

 

  
) 

  

(99) 
 ̂                (  

   
 

  
    

  

   
  ) 

(92)  ̂                (  
   

 

  
    

  

   
  ) 

تواند نرخ کلید  می ANFدهیم که استفاده از  نشان می ادامهدر 

 امن را افزایش بدهد.

 های ظرفيت كليد امن  كران -3-1-1

سازی فاصله  در بخش قبل و مدل آمده دست بهبا توجه به نتایج 
ها، ابزار لازم برای بررسی روش پیشنهادی را در اختیار  بین گره

 [99را با توجه به ] های نرخ کلید امن داریم. در ابتدا کران
 کنیم. برای کران پایین ظرفیت کلید داریم: مشخص می
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 و کران بالای ظرفیت کلید امن برابر است با:

         
 

 
     ( ̂   ̂ )  ( ̂   ̂ | ̂    ̂  )    

(99)  

گیارد.   سازی بین دو رابطه انجاام مای   ، بیشینه(99) رابطه در
توان  که مقدار اطلاعاتی است که می ( ̂   ̂ ) رابطه اول اختلاف 

باشد.  می (  ̂    ̂   ̂ ) آورد، و   دست به  ̂  درباره  ̂ از طریق 
تاوان از طریاق    مقدار اطلاعااتی اسات کاه مای     (  ̂    ̂   ̂ ) 

آورد، یا به عبارتی اطلاعاات    دست به  ̂  مشاهدات شنودگر درباره
و مشاهدات شانودگر اسات. رابطاه     9متقابل بین مشاهدات گره 

ای اه جااااوت کااافااان تادوم هماننااد رابطااه اول اساات بااا ایاا 
ساازی   کمیناه  (99)رابطاه   جا شده است. جابه 2و  9 ایاه ایهانم

نیز وجود دارد و رابطاه   (99)باشد. رابطه اول در  بین دو رابطه می
طلاعاتی اسات کاه   باشد، که میزان ا می    ̂    ̂ | ̂   ̂   دوم 

و    ̂ آورد هنگامی که   دست به  ̂ راجع به   ̂ توان از طریق  می
معلوم هستند، یا به عبارتی اطلاعات متقابل باین مشااهدات      ̂ 
 هنگامی که مشاهدات شنودگر در دسترس است. 2و  9های  گره

حالت عادی، یعنی بدون اگر مشاهدات فاصله در : 9لم 

مانند قبل، نشان دهیم و مشاهدات  ̂ ، را با ANFاستفاده از 

نشان دهیم و فرض  ̂̂ فاصله هنگام استفاده از نویز مصنوعی را با 

     به  (99)کنیم واریانس 
 

  
 

 ̂    

     
به  (92)و واریانس   

     
 

  
 

 ̂    

     
نرخ  ANFگاه استفاده از  تغییر پیدا کند، آن  

جهته را افزایش  های همه های مجهز به آنتن کلید امن برای گره
 دهد. می

های بالا  هایی بر کران دهیم که چه عامل ابتدا نشان می اثبات:
ها را هنگام  و پایین نرخ کلید امن تأثیرگذار هستند تا تغییرات آن

. ابتدا کران بالای نرخ کلید را در بررسی کنیم ANFاستفاده از 
های  فقط بر روی تخمینANF جا که که  گیریم. از آن نظر می

 (99)تأثیرگذار است، جمله اول در ،   ̂ و    ̂ شنودگر، یعنی 
گیریم  کند. به همین دلیل، جمله دوم را در نظر می تغییر نمی

ده )البته باید توجه داشت که اگر جمله اول عامل محدودکنن
تأثیرگذار  ANFگاه استفاده از  سازی کران بالا باشد، آن کمینه

    کند(: نخواهد بود چرا که این جمله تغییری نمی
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برقرار    ̂    ̂   ̂       ̂  که )آ( به دلیل زنجیره مارکوف
        به شرط         از      ̂ )ب( به دلیل استقلال  است.
،     ̂ متغیرهای تصادفی  9)پ( نیز به دلیل توزیع ایستان .است

، (   | ̂ ) عبارت دوم، یعنی  باشد. می      ̂ و       ̂  ،     ̂ 
 ANFتغییری نسبت به حالتی که از  ANFهنگام استفاده از 

را در  (  ̂    ̂ | ̂ ) کند. پس، تنها  شود، پیدا نمی استفاده نمی
 گیریم. نظر می

 ( ̂ ) (  ̂    ̂   ̂ ) و    ̂     به     ̂    ̂   ̂    
گیریم با  را در نظر می    همین دلیل تنها یکی از دو عبارت در

همگی       ̂ و       ̂  ،     ̂ ،     ̂ این فرض که 
 باشند: i.i.dمتغیرهای تصادفی 
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1 Stationary distribution 
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برقرار است. عبارت  i.i.dباید توجه داشت که )آ( در حالت 

  تأثیری بر تخمین ANFکند، چرا که  تغییر نمی ANFدوم هنگام 

ندارد، به همین دلیل تنها عبارت اول را در نظر  2و  9های  گره

گیریم. در نتیجه برای هر دو کران بالا و کران پایین در حالت  می

i.i.d  تأثیرگذار و مهم است. (  ̂    ̂ | ̂ ) تغییرات 

   ̂    ̂   ̂ با توجه به فرض مسأله زنجیره مارکوف 

برقرار است و طبق نامساوی پردازش داده    ̂̂    ̂̂ 

 ( ̂ | ̂    ̂  ) برقرار است و در نتیجه     ̂̂    ̂̂ | ̂    

های نرخ کلید را  توان کران می ANFبینیم با استفاده از  می

 ■ افزایش داد.

 گاااه بایااد مقاادار   مسااأله برقاارار نباشااد، آن  اگاار فاارض  

آوردن   دسااات باااهبااارای  آورد.  دسااات باااهرا  (  ̂    ̂ | ̂ ) 

  دسات  باه را    ̂ و    ̂ ،  ̂ ، باید توزیع مشترک (  ̂    ̂ | ̂ ) 

در      و        ،       برای این منظور ابتادا  آورد. 

باا      و     باید توجه داشت که تواباع چگاالی   . گیریم نظر می

جاا کاه    مشخص هساتند. از آن  ها گره دن توزیعبو P.P.Pتوجه به 

توزیاع      هاای یکدیگرناد،    ترین همسایه های مجاز نزدیک گره

پاس از   9ترین گره به گاره   چنین شنودگر نزدیک نمایی دارد. هم

دارد و بار ایان    2-باشد، به همین دلیل توزیاع ارلانا    می 2گره 

نیز هر مقداری را     آورد.  دست بهرا            توان  اساس می

 دارایتواند داشته باشاد، باه هماین دلیال      با احتمال یکسان می

 پااس داریاام .فاارض شااده اساات      بااین  توزیااع یکنواخاات

     و                     
 

 
حال باا در نظار گارفتن     .

تشکیل مثلاث              )       و        ،       

و     کاه   و استفاده از دترمینان ژاکوبی باا فارض ایان    دهند( می

  دسات  باه را                تاوان   مستقل هستند، می   از     

،         ̂ کاه   توان با در نظار گارفتن ایان    حال می آورد.

،  ̂ توزیاااع مشاااترک ،           ̂ و            ̂ 

  ([93رابطاه ) ، 91ایان توزیاع در ]  آورد.   دسات  باه را    ̂ و    ̂ 

(  ̂    ̂ | ̂ )  جاااا کاااه از آن اسااات. نشاااان داده شاااده  

∫ ( ̂   ̂    ̂  )    
 ( ̂    ̂  )

 ( ̂   ̂    ̂  )
، بااه مقاادار    ̂     ̂   ̂  

   ̂   (  ̂    ̂    ̂ ) ∫توان از  نیاز داریم که می (  ̂    ̂ ) 

را  (  ̂    ̂ | ̂ ) د. در نتیجاه مقادار دقیاق    آور  دسات  بهآن را 

. حتی برای توابع چگالی دیگر محاسبه کردتوان به طور عددی  می

تواناد   های حرکتی متفاوت است، این مقدار می که مربوط به مدل

بار اسات و تاوان     زماان  ایان رابطاه  حال عاددی    محاسبه شاود. 

مشااهدات  طلبد. اماا اگار وابساتگی ناویز      محاسباتی بالایی را می

گااه از   فاصله به فاصله، یعنی خود سیگنال، را در نظر نگیاریم. آن 

واریانس نویز بیشتر شاده، پاس    ANFجا که هنگام استفاده از  آن

هنگاام   (  ̂    ̂    ̂ ) توان نتیجه گرفت  می [23]طبق نتایج 

هاای ظرفیات    شود و در نتیجاه کاران   بیشتر می ANFاستفاده از 

 یابد. کلید امن افزایش می

 های مجهز به آرایه آنتن گره -3-2

های مجهاز باه    پیش گره بخشزیربا ادامه روند  بخش زیردر این 

را در ایان   ساامانه گیریم و نحوه عملکارد   آرایه آنتن را در نظر می

ز ناویز مصانوعی   کنایم. ابتادا تاأثیر اساتفاده ا     شرایط بررسی می

دهیم اگر شنودگر راهبرد مناسابی در   شود و نشان می بررسی می

اطلاعات  ANFگاه استفاده از  کار گیرد، آن استفاده از آرایه آنتن به

تری به شنودگر نشت خواهاد داد و بناابراین در اداماه روش     بیش

شاود. روش جدیاد بار     دیگری برای افزایش نرخ کلید معرفی مای 

باشد. چارا   های مختلف می سیگنال راهنما در جهتمبنای ارسال 

هاای مختلاف را دارناد. در ایان      ها توانایی ارسال در جهت که گره

کنایم.   را معرفی مای  9صورت مفهوم جدیدی به نام فاصله مجازی

های  فاصله مجازی یعنی کل مسافتی که سیگنال راهنما در جهت

تواند مسافت مسیر مستقیم  کند و این مسافت می مختلف طی می

نباشد. سپس تأثیر اساتفاده از ایان روش را بار نارخ کلیاد امان       

ساازی نیاز روش پیشانهادی     کنیم. با استفاده از شبیه بررسی می

تاوان باا    دهند کاه مای   نتایج محاسبات نشان میشود.  ارزیابی می

استفاده از روش پیشنهادی نرخ کلید را افزایش داد و حتی عوامل 

روند و با  محدودکننده در نرخ کلید، مشاهدات شنودگر، از بین می

که شنودگر اطلاعات زاویه را دارد نارخ کلیاد نامتنااهی     وجود این

 پذیر است. امکان

 های مجهز به آرایه آنتن گرهنویز مصنوعی و  -3-2-1

ها مجهز باه آرایاه آناتن     جا که گره طور که گفته شد، از آن همان

گیری زاویه سیگنال دریافتی را نیز دارند. به  هستند، توانایی اندازه

توانااد زاویااه ساایگنال دریااافتی را   خصااوص شاانودگر کااه ماای 

را هم اندازه بگیارد.    تواند زاویه  گیری کند و در نتیجه می اندازه

طور  کلید است و همان عاملی محدودکننده در نرخ  گیری  اندازه

را   بیان شده اگار شانودگر بتواناد زاویاه     [ 2 ، قضیه99]که در 

گاه کران بالای نرخ کلید مقداری متنااهی دارد و   تخمین بزند، آن

در نتیجااه ظرفیاات کلیااد مقااداری متناااهی اساات، یعناای حتاای 

ا افزایش توان سیگنال راهنما ظرفیات کلیاد امان را از    توان ب نمی

 حدی بیشتر کرد.

معرفاای شااد و ایاان نتیجااه  ANFپاایش روش  بخشزیااردر 

گیاری زاویاه    هایی کاه قاادر باه انادازه     آمد که برای گره  دست به

باشاد و باعاث افازایش نارخ کلیاد       نیستند، ایان روش ماؤثر مای   

هاایی کاه باه آرایاه آناتن       شود. در ادامه اثر این روش بر گاره  می

 
1 Virtual Distance 
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شود. وقتی شنودگر مجهز به آرایه آنتن است،  مجهزند بررسی می

گیری زاویاه   ر به اندازه( شنودگر تنها قاد9آید:  دو حالت پیش می

زمان به او  هایی به طور هم دریافتی سیگنال باشد ولی اگر سیگنال

( شنودگر هم 2ها از یکدیگر نباشد،  برسند، قادر به تمیز دادن آن

توانااد زاویااه ساایگنال دریااافتی را تشااخیص دهااد و هاام     ماای

 2های  دهد. در لم زمان را از یکدیگر تشخیص می های هم سیگنال

 شوند. ین دو حالت بررسی میا 9و 

های  تواند سیگنال که شنودگر نمی منظور از این: 9نکته 

زمان سیگنال راهنما و  زمان را از هم تمیز دهد، یعنی  اگر هم هم

ها را از هم  تواند آن نویز مصنوعی به شنودگر برسند، شنودگر نمی

جهته، نویز مصنوعی بر  تشخیص دهد و مثل حالت آنتن همه

گذارد و تخمین  چنین زاویه اثر می شنودگر از فاصله و هم تخمین

، و شنودگر توانایی (92)و  (99)کند، روابط  آن را خراب می

ها را ندارد. این شرایط ممکن است به دلیل ابزارهای  جداسازی آن

ها و یا  پذیری پایین، تعداد آنتن ضعیف شنودگر مانند تفکیک

های  بته با توجه به فناوریباشد. الکارگیری روش نامناسب  هب

 جدید این اتفاق غیرمعمول است.

منظور از جداسازی این است که چون شنودگر مجهز به آرایه 

رسد را  تواند زاویه هر سیگنالی که به او می آنتن است، می

کار مناسب، اثر نویز  تشخیص دهد و در نتیجه با اتخاذ راه

 مصنوعی را حذف نماید. 

را  (9)در شکل   تواند زاویه  ودگر میفرض کنید شن: 2لم 

زمان به او  هایی که به طور هم اندازه بگیرد، ولی نتواند سیگنال

 .              گاه رسند را از هم تمیز دهد، آن می

و در نظر گرفتن اثر  [B، پیوست 99] توجه به روند بااثبات: 

ANF  :داربم      𝔼 [
    

 
]  𝔼 [   

 

 
میل   که به ، [

توابعی از فواصل   و   .      و      هنگامی کهکند،  می

پس کران بالای نرخ کلید امن . هستند  ها و زاویه  بین گره

تواند نامتناهی شود چرا که علاوه بر توان سیگنال راهنما توان  می

 ■ شود. نویز مصنوعی نیز نامتناهی می

زمان به او  هایی که هم حال اگر شنودگر بتواند سیگنال

گاه  افتد، آن رسند را تمیز دهد، که معمولا این اتفاق می می

استفاده  ANFاطلاعات نشت یافته به شنودگر هنگامی که از 

 شود. کنیم بیشتر از زمانی است که از آن استفاده نمی می

 به عنوانترتیب  به     و    ،   با در نظر گرفتن : 2تعریف 

در طی  شنودگر و مشاهدات 2، مشاهدات گره 9مشاهدات گره 

میزان اطلاعات نشتی به شنودگر از مشاهدات  ی،بازه زمان   

 است.               های مجاز برابر با گره

 توان میزان اطلاعات نشتی را مقایسه نمود. می حال 

د و بتواند اگر شنودگر مجهز به آرایه آنتن باش: 9لم 

رسند را از هم تمیز داده و  زمان به او می هایی که هم سیگنال

پذیری بالایی  زاویه هر کدام را اندازه بگیرد، یعنی قدرت تفکیک

های مجاز به  ات گرهگاه اطلاعات نشتی مشاهد داشته باشد، آن

 ANFبیشتر از زمانی است که از  ANF استفاده از شنودگر هنگام

 شود. استفاده نمی

، با ANFمیزان اطلاعات نشتی در حالت معمولی، بدون اثبات: 

 توجه به مدل مسأله برابر است با:

      ̂   ̂   ̂    ̂    ̂                           (93)  

های  تواند سیگنال هنگامی که شنودگر می ANFو با استفاده از 

 زمان را از هم جدا کند، میزان اطلاعات نشتی برابر است با: هم

 1 2 1 2 1 2, ; , ˆˆ ˆ ˆ ˆ , , , ,ANFL I  
e e e e

d d d d d d          (93)  

با استفاده از سیگنال نویز     تخمین شنودگر از    ̃ که 

هنگام استفاده از نویز     تخمین شنودگر از    ̃ مصنوعی، 

با استفاده از زاویه دو   تخمین شنودگر از  ̃ مصنوعی و 

ارسال  2و  9های  سیگنال نویز مصنوعی است که توسط گره

 ■ بیشتر نیست. (93)از  (93)بدیهی است که  شود. می

آمد، قابل انتظار بود، چراکه   دست به 9ای که در لم  نتیجه

رسند را  زمان به او می هایی که هم لوقتی شنودگر بتواند سیگنا

ای عمل کند که سیگنال نویز  تواند به گرنه تشخیص دهد، می

مصنوعی را حذف کند. در این صورت همان شرایط بدون استفاده 

موجب اتلاف توان  ANFآید و استفاده از  پیش می ANFاز 

تواند اطلاعات هر دو سیگنال،  چنین شنودگر می شود. هم می

کار گرفته و در این  سیگنال راهنما و سیگنال نویز مصنوعی، را به

 های مجاز دست یابد. شرایط به تخمین بهتری از فاصله بین گره

های مجهز به آرایه  برای گره ANFدیدیم که معمولا استفاده از 

باشد، بلکه اطلاعات بیشتری به شنودگر  نها مؤثر نمیآنتن نه ت

 دهد. پس باید به دنبال روش دیگری برای افزایش نرخ نشت می

کاری برای این شرایط  بخش بعدی راهزیر. در کلید امن باشیم

 شود. پیشنهاد می

 روش پيشنهادی چند آنتنه -3-2-2

اه اشاره شد که برای افزایش نرخ کلید دو ر 9-9 بخشزیردر 
های مجاز،  های تصادفی که گره ( افزایش داده9وجود دارد: 
( کاهش اطلاعات 2ها(،  کنند )یا افزایش دقت داده مشاهده می

های شنودگر(. روش  دریافتی شنودگر )یا افزایش خطای داده
 9-2-9بر پایه راه دوم است، اما در  9-9 زیربخشپیشنهادی در 
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شنودگر مجهز به آرایه  نشان داده شد که این روش هنگامی که
گیریم، یعنی  آنتن باشد، مفید نیست پس راه اول را در نظر می

های مجاز افزایش  شود تا اطلاعات دریافتی گره روشی پیشنهاد می
که تأثیر قابل توجهی در اطلاعات دریافتی شنودگر  یابد بدون آن
های راهنما  روش پیشنهادی بر پایه ارسال سیگنال  داشته باشد.
تر در فاز اول ارسال   طور دقیق به باشد. های مختلف می در جهت

های راهنما را در  سیگنال 9، گره  سیگنال راهنما در بازه زمانی 
راهنمای   سیگنال   کند. جهت تصادفی مختلف ارسال می  

   با  9 ارسالی توسط گره
     ،   

   و   ،     
نشان داده      

   )وان که دارای محدودیت ت .شوند می
 )

 
برای    

های راهنمای  تا از سیگنال    .باشند می           
ها توسط شنودگر  تا از آن   و  2شده فوق، توسط گره  ارسال

دهنده بازه زمانی است. تعداد و  نشان  نمایه  . شود دریافت می
شوند، ساختار  های دریافتی به جهتی که ارسال می الگوی سیگنال

های سیگنال ارسالی  ها و ویژگی محیط، مکان قرارگیری گره
را با  2سیگنال دریافتی توسط گره    بستگی دارد. 

   
        ،   

   و   ،        
        

 .دهیم نشان می   

با پردازش بر روی سیگنال دریافتی و تخمین تأخیر زمان  2گره 
ای که آن سیگنال طی کرده است را   دریافت هر سیگنال، فاصله

  سرعت نور و   که  کند، محاسبه می     با استفاده از رابطه 
 2در فاز دوم، گره  تأخیر زمان دریافت سیگنال موردنظر است.

ها را  سیگنال راهنما را دقیقا در همان جهتی که آن   تعداد 
کند. به دلیل برقرار بودن شرایط متقابل  دریافت کرده ارسال می
همان  2گره  های راهنمای ارسالی توسط بودن کانال، سیگنال

ای که  گردند و در نتیجه فاصله مسیری را که طی کردند، بازمی
   تمام  9کنند یکسان است و گره  های مجاز مشاهده می گره

در این  کند. را دریافت می 2سیگنال راهنمای ارسالی توسط گره 
کند  سیگنال ارسالی را دریافت می   فاز نیز شنودگر تعدادی از 

که ممکن است هیچ اطلاعات مشترکی با اطلاعاتی که در فاز 
های  در بازه   و    آورده نداشته باشند. مقدار   دست بهقبلی 

های  ها در بازه زمانی مختلف متفاوت است چرا که مکان گره
صادفی های ت آوردن داده  دست بهپس از  زمانی متفاوت، فرق دارد.

، یعنی است 2در فازهای اول و دوم، ادامه روند همانند بخش 
های مجاز با استفاده از مکالمه عمومی بر کلیدی میانی توافق  گره
رای تقویت ساز عمومی ب یابند و پس از آن از تابع چکیده می

 شود. امنیت استفاده می

کلید را بر اساس مسافت مسیرهای مختلف  2و  9های  گره

، تولید بردار فاصله مجازیکنند،  های راهنما طی می که سیگنال

ای که دو  بردار فاصله   کنند. بردار فاصله مجازی بر اساس  می

شود که هر مؤلفه آن معادل  گره مجاز در اختیار دارند ساخته می

ی در آن جهت خاص طی ای است که سیگنال ارسال فاصله

کشد تا سیگنال  کند. اندازه فاصله از مدت زمانی که طول می می

آید و روابط فاصله  می  دست بهاز فرستنده به گیرنده برسد، 

ه از همان روند استفاده شده باشد، چرا ک می 2 بخشهمانند 

کنند  های مجاز با یکدیگر توافق می در مکالمه عمومی گره. است

تولید کلید میانی  بردار فاصله مجازی برای   که چگونه از

های دریافتی و فاصله  برای شنودگر، تعداد سیگنال استفاده کنند.

ها متفاوت است. به دلیل ساختار محیط و مکانی که  مجازی آن

تواند  شنودگر در آن قرار گرفته است. پس مشاهدات شنودگر می

د تا نرخ کلید امن های مجاز متفاوت باش به اندازه کافی از گره

  9بالایی را تضمین کند. در واقع در این روش از گوناگونی فضایی

های  هایی که در مکان استفاده شده تا اطلاعات دریافتی گره

در شکل  سامانهای از این  نمونه متفاوت قرار دارند متفاوت باشد.

 3سیگنال راهنما را در  3ابتدا  9نشان داده شده است. گره  (9)

فقط توسط گره  3و  9های  کند. سیگنال جهت مختلف ارسال می

فقط توسط شنودگر دریافت  9شوند و سیگنال  دریافت می 2

کنند  و هم شنودگر دریافت می 2را هم گره  2شود. سیگنال  می

را  3و  9ست. سیگنال اما فاصله مجازی آن برای دو گره متفاوت ا

 2کنند. سپس در فاز دوم گره  ها دریافت نمی کدام از گره هیچ

را در همان جهتی که دریافت کرده است،  3و  2، 9های  سیگنال

پس در بردار  کند. ها را دریافت می یز تمام آنن 9فرستد و گره  می

وجود دارند و  3و  9،2فاصله مجازی، فاصله معادل مسیرهای 

شوند، در بردار  دریافت نمی 2یرها چون توسط گره بقیه مس

شوند. شنودگر در این مثال حتی  فاصله مجازی ظاهر نمی

را با استفاده از مشاهداتش همانند  9تواند مسیر مستقیم  نمی

قبل تخمین بزند چرا که سیگنال مستقیمی از  های بخشروند 

راجع به  تواند اطلاعاتی چنین نمی دریافت نکرده است. هم 2گره 

داند چه مسیری را طی  آورد. چون نمی  دست به 3و  2مسیرهای 

 ها را دریافت کرده یا نه. آن 2داند گره  اند. علاوه بر آن، نمی کرده

 

و       ،    ای از شبکه چند آنتنی با  نمونه :(4شكل )

    . 

های راهنما را  سیگنال ،9در فاز اول گره  ،(الف -9شکل )در 

ها را  سه تا از آن ،2کند که گره  جهت مختلف ارسال می 3در 

دقیقا در  ،2در فاز دوم گره  (،ب -9و در قسمت ) .کند دریافت می

 
1 Spatial diversity 
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های راهنما را دریافت کرده، سیگنال  همان سه جهتی که سیگنال

بخش زیربا در نظر گرفتن عوامل فوق، در  .کند راهنما ارسال می

و تأثیر آن را بر نرخ  پرداختهبعدی به ارزیابی روش پیشنهادی 

 کنیم. کلید بررسی می

 های ظرفيت كليد امن كران -3-2-3

بخش اثاار اسااتفاده از ارسااال ساایگنال راهنمااا در  زیااردر ایاان 

هاای ظرفیات کلیاد امان بررسای       های مختلف را بر کاران  جهت

  دهاایم کااه اسااتفاده از ایاان روش شاارط کناایم و نشااان ماای ماای

را از باین   نرخ کلید کاه مشااهدات شانودگر اسات     محدودکننده

هاای راهنماا را باه دو     برای ارزیابی این ساختار، سایگنال  برد. می

تقسایم   (NLos) 2و دیاد غیرمساتقیم   (LoS) 9گروه دید مستقیم

ل مساتقیم، مسایر مساتقیم را تشاکی     های دید کنیم. سیگنال می

ز و شنودگر های مجا ، و گره (9)در شکل  9دهند، مانند مسیر  می

را حاادس بزننااد.   تواننااد هماننااد قباال فاصااله معااادل آن   ماای

هاای چندمسایری    های دید غیرمستقیم مانناد سایگنال   سیگنال

های  داند کدام یک از سیگنال کنند، و شنودگر حتی نمی عمل می

چناین شانودگر    راهنما توسط گره مجاز دیگر دریافت شاده. هام  

باید توجه  داند. جاز را نمیهای م فاصله مجازی هر مسیر برای گره

داشت که مسیرهای مختلف از یکدیگر مستقل هستند. در نتیجه 

چناین   هم ها نیز از یکدیگر مستقل است. فاصله مجازی معادل آن

هاای   مشاهدات فاصله برای مسیرهای دید غیرمساتقیم در زماان  

مختلف از یکدیگر مستقلند. میانگین تعداد مسیرهای دریافتی در 

دهیم. تماامی   نشان می  های مجاز را با  بازه زمانی توسط گره  

 (99)شود. با توجه به رابطه  نشان داده می  مشاهدات شنودگر با 

 کران بالای ظرفیت کلید داریم: در برای رابطه اول تابع کمینه

( )

1 2 1 2 1 2

( )

1 2 1 2
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 NLoSمشاهدات مربوط به دید مستقیم و  LoSاندیس 

دهند. )آ( به  ت مربوط به دید غیرمستقیم را نشان میمشاهدا

دلیل استقلال مشاهدات مربوط به فاصله مجازی متناسب با دید 

مستقیم و فاصله مجازی معادل دید غیر مستقیم برقرار است و 

)ب( به دلیل استقلال مشاهدات مربوط به دید غیر مستقیم از 

 ه شده است. درگرفتیکدیگر است که توزیع ایستان آن در نظر 

1 این رابطه 2( ; )I
LoS LoS

d d  دقیقا همانند حالت استفاده از آنتن

1باشد. و  جهته می همه 2( ; )ˆ ˆI
NLoS NLoS

M d dn  مقداری است که

 برای رابطه دوم تابع کمینه داریم: گردد. افزوده می

 
1 Line of Sight 
2 Non Line of Sight 

( )

1 2 1 2 1 2
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مربوط به دید مستقیم و دید که )آ( به دلیل استقلال مشاهدات 
که مشاهدات دید غیر  غیر مستقیم برقرار است و )ب( به دلیل این

در این  مستقیم و مشاهدات شنودگر از یکدیگر مستقل هستند.

1رابطه  2( ;I | O)
LoS LoS

d d جهته است به  مانند حالت آنتن همه
جهته  همهکه توزیع مشاهدات دقیقا مانند وضعیت آنتن  دلیل آن
1است و 2( ; )ˆ ˆI

NLoS NLoS
M d dn هر دو  جا که از آن شود. نیز اضافه می

مقدار تابع کمینه افزایش دارند، پس شاهد افزایش در کران بالای 
1ظرفیت کلید به میزان 2( ; )ˆ ˆI

NLoS NLoS
M d dn .هستیم 

توزیع آماری  ((99)رابطه ) کران پایین ظرفیت کلید امندر 
توابع چگالی دو رابطه تابع بیشینه یکسان است، به همین دلیل 

 گیریم. برای بررسی کران پایین نرخ، رابطه اول را در نظر می
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1 1
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)آ( به دلیل استقلال مشاهدات مربوط به دید مستقیم و   
مشاهدات دید غیرمستقیم برقرار است، )ب( به دلیل استقلال 

های مجاز و شنودگر برقرار است و  مربوط به دید غیر مستقیم گره
یرمستقیم از یکدیگر غبه دلیل مستقل بودن مشاهدات خط  )پ(

پس در نهایت  .است که توزیع ایستان درنظر گرفته شده است
1مقدار 2( ; )ˆ ˆI

NLoS NLoS
M d dn  هنگام استفاده از آرایه آنتن به کران

 گردد. ید امن افزوده میپایین ظرفیت کل

مشخص است هر دو کران بالا و پایین ظرفیت کلید امن 
1تواند به اندازه افزایش خواهند داشت که می 2( ˆ )ˆI ;

NLoS NLoS
dM d 

های مختلفی که سیگنال  بینیم که هر چه تعداد جهت باشد. می
ها نیز  گردد بیشتر باشد، میزان افزایش کران راهنما ارسال می

بیشتر خواهد بود. اما نکته مهم دیگر از بین رفتن شرط محدود 
 باشد. چرا که مشاهدات شنودگر در کننده نرخ در روابط می

1 2( ˆ )ˆI ;
NLoS NLoS

dM d  توان با افزایش توان  ندارد و میوجود
سیگنال راهنما نرخ کلید را افزایش داد. پس در این شرایط که 
شنودگر اطلاعات زاویه را داشت و همین باعث متناهی شدن 

شد، اما حالا این محدودیت اساسی از بین رفته  ظرفیت کلید می
 توان نرخ کلید امن را به میزان دلخواه افزایش داد.  است و می
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 سازی شبيه -4

دسات آماد و ارزیاابی     به 9-9بخش زیربرای تأیید نتایجی که در 

کنایم. باه    سازی مونت کارلو استفاده می روش پیشنهادی از شبیه

، 2و گاره   9همین دلیل، شبکه پایه متشکل از دو گره مجاز، گره 

باا      ای  گیریم کاه در ناحیاه   ، در نظر می و یک شنودگر، 

اناد. ایان ناحیاه شابکه باه       به طور تصادفی قرار گرفتاه      

ای  چندی شده است به این صورت که اگار گاره      های  مربع

ها قرار گرفته باشد، مختصات گره را وسط  در هر کدام از این مربع

ها طباق فرآیناد ماارکوف     حرکت گره گیریم. آن مربع در نظر می

با احتماال مسااوی   ها  باشد و در پایان هر بازه زمانی آن می
 

 
باه   

کنناد   های شمال، جنوب، شرق و غرب حرکات مای   یکی از جهت

های ناحیه مورد نظر باشند با احتماال مسااوی باه     )اگر در گوشه

هاایی کاه امکاان حرکات باه آن را دارناد، حرکات         یکی از جهت

مطاابق رابطاه    ANFکنند(. مشاهدات فاصله بدون استفاده از  می

 (1-92)مطااابق روابااط   ANFاده از اساات و هنگااام اسااتف   (7)

باا   اناد.   در نظر گرفته شاده     و         باشد، که  می

، در اختیاار  (2)در شاکل    زاویاه   که اطلاعاات زاویاه،   وجود این

کنیم شانودگر مقادار    سازی فرض می باشد، در شبیه شنودگر نمی

از های مجا  را بدون خطا در اختیار دارد و فاصله بین گره  دقیق 

  ̂ √  ̂ را از طریق رابطه 
   ̂  

محاسبه        ̂   ̂    

کنیم )اطلاعات فاصله  سپس اطلاعات فاصله را چندی می کند. می

شود(.  ، بیتی تبدیل می    ، 93های  در هر بازه زمانی به داده

  9شده برای محاسبه نارخ عادم مطابقات بیات     از اطلاعات چندی

(BMR بین تخمین گره )شاود.   و تخمین شنودگر استفاده مای  9

و اطلاعاات     که به باینری تبدیل شده را با  9اگر اطلاعات گره 

گااه   نشاان دهایم، آن     شنودگر را که تبادیل بااینری شاده باا     
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برای محاسبه نرخ کلیاد از نارخ   . 

،استفاده شده است  2ابهام 1

1
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 ،   کاه   

تمام مشاهدات شنودگر از منبع   ، 9کلید تولید شده توسط گره 

هنگاام مکالماه عماومی ارساال      9اطلاعاتی که گره    تصادفی، 

هنگاام مکالماه عماومی     2اطلاعاتی است که گاره     کند و  می

هاای   به دلیل چندی کاردن و برخای محادودیت    کند. ارسال می

عملی از ظرفیت کلید امن استفاده نکرده و نرخ ابهام به کار بارده  

 
1 Bit Mismatch Rate 
2 Equivocation rate 

توان به کار برد. اما  را می     شود، به همین دلیل هر نرخ  می

را تخمین     برای این منظور، پیچیدگی بالایی دارد.    محاسبه

بیات از    تاا شانودگر   مرحله مکالمه عماومی نهای   در  زنیم. می

ین حالات  رتا تواند تصحیح کناد، یعنای در به   اطلاعات خود را می

در نتیجاه  کند،  بیت از کلید میانی نشت پیدا می  برای شنودگر، 

 
1

( | )R h T
n

 1 ev v . بااارای تخماااین( | )h 1 ev v فااارض ،

با احتمال تقاطع   باینری متقارن از کانال   از عبور      شود می

 از   تاوان باه جاای     در نتیجاه مای   تشکیل شده اسات.     

     BMR log BMR 1 BMR log 1 BMR
T

R
n

       که  

. بارای محاسابه   ، استفاده کارد تعداد دفعات مکالمه عمومی است

 کنیم. استفاده می    با      نرخ از رابطه

،   ازای تاوان ناویز مصانوعی،     هنرخ کلید امن را ب (3)شکل 

هماان       دهاد.   نشاان مای     های مختلف نویز،  برای توان

بینیم با  طور که می است. همان ANFساده بدون استفاده از  حالت

افزایش توان نویز مصنوعی، طبق انتظار، نرخ کلیاد امان افازایش    

کند و در همه حالات بیشتر از زماانی اسات کاه از ناویز      پیدا می

ه ایان دلیال کاه ناویز مصانوعی      مصنوعی استفاده نشده است. با 

کند، ولی تأثیری بر تخمین  تخمین شنودگر از فاصله را خراب می

نیز شاهد افزایش نرخ    های مجاز ندارد. از طرفی با افزایش  گره

و عادم اساتفاده از    ANFکلید امن در هار دو حالات اساتفاده از    

ANF که افزایش تاوان ناویز اثار مخربای بار       هستیم با وجود این

و شانودگر، دارد. شانودگر از    2و  9های  ها، گره تخمین همه گره

را تخماین   2و  9هاای   فاصله بین گاره     و      طریق تخمین

زند. به همین دلیل اثر مخرب نویز در شنودگر در دو جا ظاهر  می

مساتقیم   صورت بههای مجاز تخمین  شود در حالی که در گره می

 پذیرد. انجام می

، به دلیل تأثیر بیشتر توان نویز بر تخریاب تخماین   از این رو 

های مجاز، با افزایش توان ناویز نارخ کلیاد     شنودگر نسبت به گره

در  ANFدهاد اساتفاده از    یابد؛ و ایان نشاان مای    امن افزایش می

قابال   (3)بهتر است. مسأله دیگر که در شاکل  های نویزی  محیط

ناارخ کلیااد  باار بهبااود ANFمشااهده اساات، تااأثیر بیشااتر روش  

باشد. چرا کاه هنگاامی کاه تاوان      هنگامی که توان نویز کمتر می

نویز بالا باشد، تأثیر خطای ناشی از ناویز مصانوعی کمتار دیاده     

باشاد، اساتفاده از ناویز     در واقع چون ابهاام بیشاتر مای    شود. می

  دهد. تأثیر خود را کمتر نشان می مصنوعی
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های مختلف نویز مصنوعی و برای  کلید امن برای توان نرخ :(5شكل )

با توان   21×21برای یک شبکه کوانتیزه شده  های مختلف نویز، توان

 .911سیگنال راهنما برابر با 

           هااای مختلااف، ، ناارخ کلیااد اماان باارای مساااحت(3)شااکل 
تر ابهام فاصاله   بزرگ دهد. چون در شبکه متفاوت، را نشان می  

یاباد.   تا حدی نرخ کلید امن افزایش می  با افزایش  بیشتر است
دهاد.   ها ابهام بیشتری را نتیجه مای  چرا که پراکندگی بیشتر داده

بیشاتر   ANFتر باشد تأثیر اساتفاده از   کوچک  چنین هرچه  هم
است. چراکه که ابهام موجود کمتار اسات و باا اساتفاده از ناویز      

جا که با افزایش  توان تأثیر بیشتری گذاشت. اما از آن می مصنوعی
 یاباد، ایان اثار    های مجاز کاهش می اطلاعات مشترک بین گره  

چنین طبق انتظار در همه  هم شود. باعث کاهش نرخ کلید امن می
نرخ کلید امن هنگام استفاده از ناویز مصانوعی بیشاتر از     حالات

 شود. زمانی است که از آن استفاده نمی

 
های مختلف با  شبکه با مساحتکلید امن برای  نرخ :(6شكل )

 .    و          

 
 و توان سیگنال       شبکه با کلید امن برای  نرخ :(7شكل )

  .های ارسالی متفاوت برای تعداد سیگنال 911راهنما برابر 

بخش زیار برای ارزیابی روش پیشنهادی و نتایجی که در  ادامهدر 

شاود.   سازی مونت کاارلو اساتفاده مای    دست آمد، از شبیه به 9-2

گیریم که طول  در نظر می      با      ای کوانتیزه شبکه

، و 2و گاره   9متر است. دو گره مجاز، گره 9/1ها  هر کدام از مربع

اند و هرگااه در   ، در آن به طور تصادفی قرار گرفته یک شنودگر، 

ختصات گاره مختصاات نقطاه وساط     مربعی قرار داشته باشند، م

اسات و در   قبال هاا همانناد    مربع خواهد بود. مدل حرکات گاره  

های  ها با احتمال مساوی به یکی از جهت انتهای هر بازه زمانی آن

شود هنگاامی کاه    فرض می. روند شمال، جنوب، شرق و غرب می

هاای مجااز باشاد،     شنودگر در یک بازه زمانی در کنار یکی از گره

گاه باردار فاصاله مجاازی کاه      یک سلول قرار بگیرند، آن یعنی در

هاای   شنودگر باید تخمین بزند، همانند بردار فاصله مجاازی گاره  

هاای ارساالی توساط     چنین فرض شده تمام جهت مجاز است. هم

. نیز مانناد قبال اسات   گردد. تخمین فاصله  گره مجاز دریافت می

بیتای تبادیل    93هاای بااینری    پس از آن اطلاعات فاصله به داده

 .شود محاسبه مینرخ کلید امن و گردد و نرخ عدم تطابق بیت  می

های راهنماای ارساالی    نرخ کلید را برای تعداد سیگنال (7)شکل 

هماان حالات    9دهد. تعداد جهت  های مختلف نشان می در جهت

باشاد.   هاای مختلاف مای    هات ساده بدون استفاده از ارساال در ج 

شاود، طباق انتظاار در ابتادا باا       طور که در شکل دیده مای  همان

یاباد. چارا کاه     ها نرخ کلید امن افازایش مای   افزایش تعداد جهت

شاود   های بیشتری بین دو گره مجاز به اشتراک گذاشته مای  داده

تواند  که شنودگر اطلاعاتی در مورد آن ندارد یا اطلاعات کمی می

ها شاهد کاهش نرخ کلیاد   اما با افزایش تعداد جهت آورد.  دست به

 صورت بههای مجاز  شود که مشاهدات گره هستیم. حدس زده می

یابد و مشااهدات )همبساته باا     خطی با تعداد مسیرها افزایش می

توانی از تعداد مسیرها  صورت بههای مجاز( شنودگر  مشاهدات گره

زایش تعاداد مسایرها ، نارخ    یابد، به همین دلیل با افا  افزایش می

 یابد. کلید امن کاهش می

 تحليل و بحث -5

های پیشنهادی برای بهبود  در این بخش به یررسی عملکرد روش

[( 99آماده در ]  دسات  هاای باه   نرخ کلیاد امان )نسابت باه نارخ     

 پردازیم. می

 ANFدهاد، باا اساتفاده از     نتیجاه مای   9 طور کاه لام   همان

تاوان نارخ کلیاد را افازایش داد. اماا اگار شانودگر قاادر باه           می

گیری زاویه سیگنال دریافتی باشاد، ایان روش دیگار ماؤثر      اندازه

[ 99]باشد )مشکلی که در  نخواهد بود و نرخ کلید امن محدود می

هاای   باه هماین دلیال روش ارساال در جهات      نیز وجود داشت(.
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ح شد. در این حالت اغلب متفاوت و استفاده از فاصله مجازی مطر

های مجاز و شنودگر مسقل از یکدیگر هستند و در  مشاهدات گره

گیاری در   توان شاهد افزایش چشام  نشان داده شد که می 9-2-9

[ 99چنین مشکل محدود بودن نرخ که در ] نرخ کلید امن بود. هم

تاوان باا افازایش تاوان سایگنال       شود و می مطرح شد برطرف می

 لید را به میزان دلخواه افزایش داد.ارسالی، نرخ ک

کناد و   ها نیز این نتایج را تأیید می سازی چنین نتایج شبیه هم

د رحاالتی کاه شانودگر قاادر باه       ANFدهد کاه روش   نشان می

شاود و روش   گیری زاویه نباشد، باعث افزایش نرخ کلید می اندازه

آناتن  ها مجهز به آرایه  ارسال در جهات مختلف در حالتی که گره

 شود. باشند، باعث افزایش نرخ کلید می

 گيری نتيجه -6

یاابی ارائاه    ما دو روش برای بهبود توافق کلیاد مبتنای بار مکاان    

دادیم. روش اول ارسال ناویز مصانوعی اسات کاه در آن یکای از      

ها برای خراب کردن تخمین شانودگر از فاصاله ناویز ارساال      گره

گر به آرایه آناتن مجهاز   شود که اگر شنود نشان داده می کند. می

رسند را  زمان به او می هایی که هم نباشد و یا نتواند زاویه سیگنال

از هم تمیز دهد، استفاده از ارساال ناویز مصانوعی روشای ماؤثر      

است. در غیر این صورت اگر شنودگر مجهز به آرایاه آناتن باشاد    

شود. در این شرایط روش ارسال در  اطلاعات نشت یافته بیشتر می

دهایم کاه ایان     شود و نشاان مای   های مختلف پیشنهاد می هتج

چناین در اداماه    تواند نرخ کلید امن را افزایش دهد. هام  روش می

ای کاه در آن چناد شانودگر وجاود دارناد کاه        تاوان مسائله   می

 توانند با یکدیگر همکاری کنند را در نظر گرفت. می
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ABSTRACT 

Sharing secret key is an essential prerequisite of symmetric key cryptography and one way to share the key, is to agree on a secret 

key. In this research, we consider a source model for information theoretic secret key agreement based on the distance among the 

nodes. Secret key agreement based on information theory, unlike computational models, guarantees full information secrecy so that 

eavesdroppers receive no efficient information. The model is a basic system consisting of two legitimate users and an eavesdropper. 

The legitimate nodes try to agree on a reliable and secure key based on their (noisy) observation of the distance between them. The 

eavesdropper observes the distance, too. Since the distance between the nodes is under control of none of them, the model for secret 

key agreement is a source model. First, we model the distance estimation by the nodes to study the performance of the system 

(secret key capacity bounds). Error of distance estimation is modeled by a gaussian process with zero mean and a variance equal to 

the Cramer-Rao bound. Then we propose two methods to enhance system utility: artificial noise forwarding (ANF) and               

multi-antenna transmission (transmission in different beam directions). In the first method artificial noise is used to worsen      

eavesdropper's distance estimation and in the second method beacon signals are sent in different directions and the virtual         

distances, that is equal to total distances the beacon signal has traveled, in different beam directions are used as the randomness 

sources. We show that if the eavesdropper is not equipped with a multi-directional antenna, then artificial noise forwarding is a 

useful method while in the case of users equipped with multi-directional antenna, artificial noise forwarding leaks more information 

to the eavesdropper and transmitting in different directions is a suitable way to increase the secret key rate, since the eavesdropper 

gains little information about virtual distances and most of the observations of the legitimate nodes and the eavesdropper are     

independent. 

Keywords: Secret key Agreement, Localization, Information Theoretic Secrecy, Artificial Noise           

forwarding, Secret key Capacity.  
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