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 60/60/9017تاريخ دريافت: 
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  چكيده

ويژه محافل علمی و صنعتیی در داخنل و خنارش ر نور  نوده النتر علنا رمزنگناری م نیر           توجه موردهای اخیر همواره رمزنگاری طی دهه
آوری اطلاعات،  ه همراه طرح مفاهیا نويعی چون ايعیرنت ی در حوزه فنفعّاوریبی را در جوامع علمی لپری ررده التر رشد لريع پرفرازون 

هنای ا نری و   های پیچیده اجیماعی، لنرويس های جديد ايعیرنیی )همچون شبکهرار ران و تعوع لرويس روزافزون شاشیاء و همچعین گ یر
رشد ررده  لرعت  هیجه نیازهای امعییی جديدی شده التر اين م ئله لبب شده الت ره علا رمزنگاری نی درها و غیره(، لبب ايجاد چالش

های الالی موجود در رمزنگاری ننوين  گیریمیتدد و نويعی تق یا شودر هدف اصلی از ارائه اين مقاله،  ررلی  رخی جهتهای  يرشاخهزو  ه 
هنای  نوآوری شامل رععد و يای مفاهیمی نو را ارائه میرل  هرعیا ره يا ی نوين در اين حوزه را  ررلی میاه آورددلتالتر در اين مقاله روند 

ید  ر ضرورت شنعاخت و  ررلنی مباحن     تأر -9رعد: ین الاس، اين مقاله له هدف را دنبال می ر هم ر اشعدمزنگاری میهای رمها در حوزه
گرفیه در رمزنگاری طی لالیان ين تحولات صورتتر مهاروشن لاخین  رخی از زوايای جديد رمزنگاری  ا  ررلی  رخی از  -2 ،نوين رمزنگاری

 های آتی رمزنگاریر گیری ا در نظر گرفین جهت شده ارائهموضوعات و مفاهیا نوين  ررلی اجمالی  رخی از  -0 ،اخیر

 پژوهی  يعدهآرمزنگاری مدرن، رمزنگاری میقارن،  :ها يدواژهکل
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 مقدمه -1

هنای علمنی و   مبیعنی  نر پی نرفت    پی رفت واقتی در هر جامته

یجه تحقیقات هدفمعد التر طبیتنی النت رنه معالتنات و     درنی

هايی متلوم و  فرض یشپ  ر الاسای مدون، تحقیقات  ايد  ا  رنامه

اهدافی روشن و عملیاتی صورت گیرد تا  یوانعد  ه هدف نهائی ره 

پالخ  ه نیازهای عملی جامته الت، نائل شنوندر اگنر ينر طنرح     

 ريننزی مع ننجا و لننعجی اولیننه، طننرحیقنناتی دارای امکننانتحق

 جملنه  ازگذاری صحیح و روشن نباشد، نیايج حاصله از آن )هدف

تولید دانش صورت گرفیه( شايد نیواند  نرای پالنخ  نه نیازهنای     

 رار رودر واقتی ير جامته  ه

چرخه تولید علم هدفمند و انجاا  تققیقاا     -1-1

 کاربردی

الت، در هر پنروهه   شده  دادهنمايش  (9)ره در شکل  گونه همان

های خنام اولینه شنروع    ها و ايده فرض یشپتحقیقاتی، محققان  ا 

  نر الناس  دهعندر  معالتناتی را انجنام منی    ها آن  ر الاسررده و 

رارهايی  رای رلیدن  نه اهنداف از پنیش    ، راهشده انجاممعالتات 

ای هن و روش شنده  انجنام رععندر معالتنات   شنده ارائنه منی    یینتت

،   اينند در عمننل و در يننر محننی  عملننی    هننا آنم ننیجرش از 

يت نها درشوند تا در گام  تدی ارزيا ی شوندر محر آزماي گاهی 

هنا و   فنرض  یشپن ی روزرلنان   نه توانند  نه   های حاصله منی ارزيا ی

رينزی ينر طنرح تحقیقناتی و      رنامنه  معظنور   نه های اولینه   ايده

ار اين چرخنه، تولیند   معالتاتی هدفمعد رمر رعدر در فرآيعد تکر

هنای حاصنل از اينن حلقنه      یخروجن گینرد و   یمن شکل  مؤثرعلا 

قنرار   الیفاده موردتوانعد محصولات عملی و رار ردی می ععوان  ه

 گیرندر 

 
 چرخه تولید دانش هدفمعد و مفید (:1)شکل 

 چالش تققیقا  کاربردی )در رمزنگاری( -1-2

يا )شنکل  اننداز ی در عمل اگر  ه دو ععصر اصلی اين چرخه نگناه  

شود ره نقعه شروع تحقیقات را رجا  ايد  یممعرح  لؤال(، اين 2

هنا و چنارچوف فکنری    تتريف ررد؟ از طرفی  رای داشنین فنرض  

ريزی دقیق ير پروهه، نیاز  نه  ريزی و طرح رنامه معظور  هدرلت 

رنافی و   صرف  دون پ نیوانه  معالتهمعالته التر از طرف ديگر، 

داشین طرح و  رنامه مع جا، معجر  نه انجنام تحقیقناتی  ندون     

رنار ردی نجواهند    احیمنالاا گذاری دقیق شده و خروجی آن هدف

  ودر 

 
 چرخه تولید دانش هدفمعد و مفید (:2)شکل 

 

معالته در تحقیقات رمزنگاری،  ندون داشنین    شروع از نقعه

ها و ير چنارچوف فکنری درلنت، عنلاوه  نر م نکل       فرضپیش

 ، له چالش الالی دارد:ذررشده

 چالش اول: وجود اطلاعا  انبوه

 صنورت   نه هنای رمزنگناری   لالانه هزاران م یعد علمی در شاخه

هنای مرارنز   ها، مجنلات و ينا گنزارش   مقالات متیبر در رعفرانس

گنذرای همنه اينن     معالتنه شنوند رنه حینی    تحقیقاتی ارائه منی 

اطلاعات  ا توجه  ه امکانات، پ یوانه مالی و نیروی ان انی محدود 

تواند معجر  ه می  دون پ یوانه معالتهغیرممکن التر همچعین 

 اتلاف گ یرده معا ع ر ور شودر

 کننده گمراهچالش دو : وجود اطلاعا  

خی  ر  تضاا ديل آن،  ا توجه  ه اهمیت عمل رمزنگاری و نقش  ی

رععند رنه   تنلاش منی   هنا  آنها و مرارز تحقیقاتی وا  یه  ه دولت

جلوه دهعد و يا  التکس موضوعات  تر مهااهمیت را  موضوعات را

 اهمینت ن نان دهعندر نداشنین  رنامنه      رنا  صورت  هپراهمیت را 

توانند معجنر  نه فرينب     م جص و فها صحیح در اين حنوزه منی  

 اطلاعاتی شودر

 ی به برخی اطلاعا  کلیدیچالش سو : عد  دسترس

مقا لنه  نا    ازلحنا   ا توجه  ه رار ردهای خنا  رمزنگناری چنه    

ی ديگنر،  هنا  دلنیگاه اعمال حمله  ه امعیت  ازلحا حملات و چه 

در اينن حنوزه را    معی رشدهرععد ره اطلاعات ها تلاش میدولت

ین الناس اطلاعنات رلیندی و     ر همن الامکان رعیرل رععدر حیی

شنوند و در اخیینار    عندی مح نوف منی   طبقه متمولاانیايج مها، 

 گیرندرعموم قرار نمی

فرض+ تفکر   

+  معالته 
 ارائه راه رار

آزمونهای 
 آزماي گاهی

 ارزيا ی

فرض+ تفکر  معالته  
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اهمیت بررسی هدفمند مباحث ناوین و تییاه    -1-3

 های راهنقشه

 ندون   معالتهگفیه شد،  2-9در  جش  از اين  پیشره  گونه همان

موضوعات رمزنگاری  رای تحقیقات رار ردی مفید نجواهد   رنامه

توان تکمینل رنرد رنه     دين شکل می ودر در حقیقت اين  یان را 

نق ه راه در ير موضوع تحقیقاتی،  ريزی و تهیهقبل از آغاز طرح

 یشپن جنامع و رلنی النتر در اينن      معالته یشپاحییاش  ه ير 

 ررلی رلی نیازهای حال و آيعده ما در رعنار   صرفاا، هدف معالته

النت  ندون آنکنه  جنواهیا      فعّاوراننه روند تحولات آتی علمنی ن   

تر موضوعات را  ررلی رعیار وقینی هندف منا    زئیات فعی ترج

اينن   معهنا تولید علا هدفمعد و انجام تحقیقات رنار ردی النت،   

ین الاس ا یدا  ايند موضنوعات    ر همالتر  «نیاز»تحقیقات ير 

 ررلی شود ره  نا   آن از  پستا  یاز لعجیده و انیجاف شوندموردن

تنوان  نه اينن نیازهنا     توجه  ه محدوديت معا ع موجود چگونه می

پژوهنی را  تنوان معالتنات آيعنده   ین الناس منی   ر همپالخ دادر 

ی نرو  پهنای  هنا و چنالش  ای  نرای در  فرصنت  مقدمه ععوان  ه

هنای راه در  لاز تتريف و طراحی نق نه تواند زمیعهدان ت ره می

 ير حوزه  اشعدر

 ساختار مقاله -1-4

لیان گذشنیه  داده طنی لنا  تحولات رخ ينتر مهاا یدا  2در  جش 

و ه نت محنور مجیلنف در اينن رالنیا       گرفینه  قرار ی ررل مورد

 رخی موضوعات مها نوين رمزنگاری  0اندر در  جش مترفی شده

 نه تفکینر    شنده  یمترفن موضنوعات   4اندر در  جش مترفی شده

 جنش   ينت نها دراندر  عدی شدهتق یا ها آنمیزان عملیاتی  ودن 

 التر يافیه  اخیصا  عدی مقاله  ه جمع 5

 یرمزنگار یقا تقولا  میم در تقق -2

المللی میتددی در حوزه های ملی و  ینطی لالیان گذشیه پروهه

در قالب تتداد   یار زينادی مقالنه و    ها آنرمزنگاری اجرا و نیايج 

النتر نینايج    شنده  معی نر های متیبر علمی و ارزشنمعد  گزارش

 اشنعد رنه   اتفاقنات مهمنی منی     دهعنده  ن نان جديد   معی رشده

انداز اينن حنوزه نويند    های جديدی را در چ اها و چالشفرصت

دهعدر پیش از  ررلی مباح  نوين رمزنگاری، ضنروری النت   می

ره فها درلیی از تحولات مها صورت گرفیه در تحقیقنات اخینر   

 ين تحننولات تننر مهننارمزنگنناری داشننیه  اشننیار در ايننن  جننش، 

 ايا: عدی رردهل ذيل دلیهگرفیه طی لالیان اخیر را  ه شکشکل

 هادسته جدیدی از پروتکل سازیپیاده قابلیت -2-1

یرگنذاری تولن    تأثطی لالیان اخیر اصلاحات   نیار الالنی و   

النتر  رخنی    شده ارائههای رمزنگاری محققین در  رخی از حوزه

ير موضنوع   ععوان  ه صرفاااين  از  یشپهای رمزنگاری ره پروتکل

لنازی در  مجامع علمنی  ودنند، قا لینت پیناده     توجه موردنظری 

توان گفت ره جامتنه  اند و يا حداقل می ررده یداپدنیای واقتی را 

هنای عملنی و رنارا    حنل علمی رمزنگاری ن بت  ه گذشیه  نه راه 

 تننر شننده الننتر يننر ماننال مهننا از ايننن ت ییننر،   ننیار نزديننر

 یهنا  MPC اصنعلاحاا ينا   9امن چعدجانبه محالباتهای پروتکل

ای از دهند رنه مجموعنه   اجازه می MPCنوين التر ير پروتکل 

افراد، تا تی از اطلاعات مجفی خود را محالبه رععد،  ندون آنکنه   

حال همه  یندرعن ت رعد و  ها آن) ج ی از( اطلاعات خصوصی 

 انجنام صنحیح   صنورت   هها معمئن  اشعد ره محالبه تا ع طرف

 MPCهای ، از پروتکل[9] ح درالتر از زمان ارائه اولین طر شده 

ينر موضنوع    ععنوان   نه های مديدی در مجامع علمی  رای مدت

هنای  شدر اما امروزه  ا ارائه پروتکلياد می نظری صرفااغیرعملی و 

ينر موضنوع    ععنوان   هتواند می MPCيج تدر  هنوين،   شده اصلاح

از تنوان  ماالی ديگنر، منی   ععوان  هر همچعین [2] رودرار  هعملی 

ی تنازگ   نه های رمزنگاری مبیعی  ر م بکه نام  رد ره  رخی طرح

ی امنن ه نیعدر اينن    روانینوم های و در مقا ل ماشین اند شده ارائه

يی رنارا هنای پ ناروآنیومی،   ها  رخلاف اغلب طنرح دلیه از طرح

 ر[0-0] یری در دنیای واقتی دارندرارگ  همعالبی  رای  ن بیاا

 های کاربردیلامنیتی پروتک اثبا  فقدان -2-2

و  SSLهای   یار رار ردی همچنون  ی از پروتکلتوجه قا لتتداد 

 اثبنات   قا نل امعینت   اصنعلاحاا ، تحلیل دقیق امعییی ينا  IPsecيا 

هنا دو   رای اين دلیه از پروتکل اثبات  قا لندارندر نداشین امعیت 

های امعییی مدل عموماادلیل عمده دارد: اولین دلیل اين الت ره 

ی، قا لیننت  ننازتتريف  ننرای دان ننگاههننای در محننی  شننده ارائننه

 ها را ندارندر دلینل دوم اينن النت رنه     یری در اين پروتکلرارگ  ه

روند، فهنا  رار میيی ره در واقتیت  هها پروتکلدلیل پیچیدگی  ه

هنا   نیار   وتحلیل دقیق رياضیاتی اين پروتکنل  يهتجزو همچعین 

يل لنبب شنده النت رنه     دلاين ا غیرممکن التر  تضاالجت و 

 معظنور   نه هنای امعیینی   های جديدی  رای تصنحیح مندل  تلاش

های واقتی و رار ردی وتحلیل پروتکل يهتجزیری در فها و رارگ  ه

هنا  شروع شودر از لوی ديگر  ا دان ین اين نکیه ره اين پروتکنل 

ينافین   معظنور   نه يی هنا  تنلاش پذير نی نیعد،  دارای امعیت اثبات

 صورت پذيرفیه التر ها آنجدی و الیفاده از های ضتف

 هاو پروتکل ها هیاولسازی )نا(امن پیاده -2-3

 تتداد زيادی از محققین در مرارز تحقیقاتی متیبر  نر روی نحنوه  

ر انند  شده میمررزهای رمزنگاری ها و پروتکللازی امن اولیهپیاده

 
1 Multiparty Computation 
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 تتنداد  ی نیری ضنتف در     هنرروزه دلیل اين امر اينن النت رنه    

های امعیینی در دنینای واقتنی پیندا     ها و پروتکللازی اولیهپیاده

شودر هر الگوريیا رمزنگاری  ا امعیت رياضیاتی معالب، پس از می

لازی شنود تنا در دنینای    وتحلیل،  ايد پیاده يهتجز مرحلهگذر از 

لازی  نه حمنلات   رودر طبیتی الت ره اگر در پیادهرار  هواقتی 

رغا داشنین امعینت رياضنیاتی    لگوريیا علیفیزيکی توجه ن ود، ا

 شودر یمی شک یه راحی  ه

های مهمی ره در مقا ل حملات فیزيکنی  ير دلیه از ضتف

لازی در مقا ل حملات رانال جانبی های پیادهوجود دارند، ضتف

های لناخیاری  های رياضی ره از ضتف رخلاف تحلیل اشعدر می

جنانبی از اطلاعناتی رنه از      رند، حملات راننال الگوريیا  هره می

رععندر  رعد، النیفاده منی  لازی الگوريیا رمز ن ت مینحوه پیاده

لازی ناامن ير طرح رمز ره  ه لحا  رياضیاتی امن النت،  پیاده

پنذير    یار  الا در مقا ل حملات رانال جنانبی آلنیب   احیمال  ه

شودر در پالخ  ه اينن چنالش،   عملی شک یه می صورت  ه وده و 

هنای  لازی امنن الگنوريیا  ولیتی از محققین  ر روی پیاده طیف

هنای میتندد فراواننی  نرای مقا لنه  نا       و روش راررردهرمزنگاری 

 اندرحملات رانال جانبی پی عهاد داده

لنازی غلن   رخنی از    ناشنی از پیناده   ها ضتفدلیه ديگر از 

تحقیقنات اخینر    مانال   ععوان  ههای امعییی التر اجزای پروتکل

ی از رلیندهای عمنومی   تنوجه  قا نل داده النت رنه تتنداد     ن ان

دلینل  ه یعد  نه  RSAيی ره مبیعی  ر ها پروتکلدر  شده الیفاده

 ضتف مديريت تولید رلید ناامن ه یعدر 

هنای  ها و پروتکل ررلی اولیه هدف  ا صرفااهرچعد اين مقاله 

های موجود در حنوزه  رمزنگاری نگارش شده الت، اما ذرر چالش

های عملی موجنود  اهمیت دارد ره ضتف جهت  آن ازلازی پیاده

های رمزنگاری لبب شده الت رنه  رخنی از   اولیه لازیدر پیاده

یارهايی را در مرحله طراحی مندنظر قنرار دهعند رنه     متطراحان، 

 ر[7-7] های رمزنگاری را ت هیل رعدلازی امن الگوريیاپیاده

 نهای متقارن نااماستفاده از اولیه -2-4

اخیر ن ان داده النت   رمزنگاری میقارن طی دهه تحقیقات حوزه

 گ نیرده در حنوزه   صنورت   نه های رمزنگناری  ره تتدادی از اولیه

روند، نناامن ه نیعدر  رخنی از حمنلات     میرار  هتبادل اطلاعات 

های لاخیاری ن آماری ها ناشی از ضتف ر روی اين اولیه شده ارائه

هالنتر  رخنی ديگنر از حمنلات نینز از اينن        رای آن شده ر ف

، قدرت فعّاورانههای گیرند ره  ه خاطر پی رفتمین ات واقتیت 

 يافیه التر  يشافزامحالباتی ن بت  ه گذشیه 

لنازی و  شدن ير الگوريیا رمزنگاری پنس از پیناده  شک یه

جبران داشنیه   یرقا لغ ار و تواند آثار خ ارتالیفاده گ یرده، می

س از تولید محصنولات و ارائنه  نه رنار ران  نا توجنه  نه         اشدر پ

ی محصولات قبلنی  راحی  هتوان های مالی و زمانی، نمیمحدوديت

ای جديد ارائنه رنردر   آوری ررده و ن جهرا از دلت رار ران جمع

ی عملی ا حملهمعجر  ه  Keeloqشک یه شدن رمز  ماال  ععوان  ه

ين در حنالی النت رنه     ه لی یا امعییی خودروها شده الت و ا

در دهنه اخینر در مقا نل اينن      شده لاخیهمیلیون خودروی  هاده

ماالی ديگر شک یه شندن   ععوان  ه اشعدر يا پذير می یبآلحمله 

معجننر  ننه حمننلات عملننی  ننه  A5/2و  A5/1رمزهننای الگننوريیا 

ره صندها   یدرحال، [1] های ن ل اول و دوم مو ايل شدندلی یا

رردند )و در  رخی ر ورها هعوز الیفاده می ها آنمیلیون رار ر از 

گ یرده  طور  هره  Flame دافزار  اشعد(ر ها در حال الیفاده می

، از ضنتف  قنرارداد تتدادی از ر ورهای خاورمیانه را مورد هندف  

ی تنازگ   نه ر همچعنین  [96] رعند الیفاده می MD5 لاز درهاتا ع 

 شنده النت   یندا پ های عملنی تصادم SHA-1 لاز درها رای تا ع 

های رار ردی ر تتداد زيادی از حملات عملی  ه پروتکل[90-99]

 RC4الگنوريیا رمنز    شنده  شعاخیهی ها ضتفرمزنگاری مبیعی  ر 

 النت  شنده  معنرح های آن در مجامع علمی  ارهنا  الت ره ضتف

 ر[97-94]

 نیازهای جدید -2-5

ین امعینت  تنأم ای در رمزنگاری دارای جايگناه وينژه   ره یآنجائاز 

يج  ننرای تنندر  ننهی ارتبنناطی الننت، در طننول زمننان هننا دلننیگاه

هنای رمزنگناری   هنا و پروتکنل  رار ردهای عملنی مجیلنف، اولینه   

پس از   تضااها شده التر اين طراحی  یطراحاخیصاصی جديدی 

المللنی  های امعیینی  نه شنکل النیانداردهای  نین      وتحلیل يهتجز

های ارندر  ا پی رفتگ یرده رار رد د صورت  هاند و امروزه درآمده

های ارتباطی، نیازهای جديندی   یفعّاوررععده و   یار لريع خیره

ی رمزنگناری متمنول قنادر  نه     هنا  طنرح النت رنه    گرفینه  شکل

ین الاس  رای هر نیاز جديند،   ر همنی یعدر  ها آنی  ه يگو پالخ

های نوين التر اين امر لبب شنده  ی  ا ويژگیها طرحاحییاش  ه 

هننای جدينندی از علننا یان اخیننر، زيرشنناخهالننت رننه طننی لننال

 تر دنبال شوندر جدی طور  هرمزنگاری شکل  گیرد و 

گینری تندريجی ايعیرننت اشنیا و ينا       نا شنکل   مانال  ععوان  ه

ای از دلنیه  ، احییناش  نه  RFIDی هنا  تراشنه گ یرش الیفاده از 

وجنود آمنده النت رنه  نه لحنا   رخنی        های رمزنگاری  نه اولیه

لازی، تنوان و اننرهی مصنرفی،    م احت پیادهملاحظات همچون 

 اشعدر های جدی مییر و يا پارامیرهای ديگر، دچار محدوديتتأخ

ای خنا  از رمزهنا   توان از نیاز  ه دلنیه ماالی ديگر، می ععوان  ه

شنده را  نرای    ر روی میون رمز وجو ج تنام  رد ره  ايد قا لیت 

 های ا ری فراها رععدررار ران در لرويس
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 هداف جدید رمزنگاریا -2-6

ين اهنداف رمزنگناری را  نرآورده لناخین     تنر  مهنا  طورمتمول  ه

دانعد )شکل  یممحرمانگی، احراز اصالت و همچعین جامتیت پیام 

(ر محرمنانگی پیننام  ننه ايننن متعنی رننه اطلاعننات  اينند مجفننی   0

یرمجازی ره رلید رمزنگنار را نندارد،   غشود و هیچ فرد  داشیه نگه

طلاعات نباشدر احراز اصالت پینام  نه اينن متعنی     قادر  ه  ازيا ی ا

اطلاعنات، ممکنن  اشند رنه هوينت        رععده يافتدرالت ره  رای 

ها را احراز رعدر جامتیت پیام نینز  نه اينن    حقیقی داده فرلیعده

، فرد گیرننده پینام   رمزشدهمتعی الت ره  ا ت ییر  ج ی از مین 

 میوجه شود ره پیام ت ییر ررده التر

 
 اهداف متمول رمزنگاری (:3)شکل 

 

 ديهی الت ره  ا تتريف هر هدف جديد، دلنیه جديندی از   

شنوند رنه در چنارچوف    های ننوين تترينف منی   ها و پروتکلاولیه

ی اينن اهنداف جديند را    ننوع   نه رععدر مفهومی پی ین صدق نمی

اند،  شده  یمترفتوان در قالب نیازهای جديد ره در  جش قبل  می

 عملااتر  وده و  ای ي هراين تحولات  آنجاره ازاما ی رردر  عد دلیه

تحولی جداگانه در نظر  ععوان  هاهداف جديدی را  ه دنبال دارند، 

 ععنوان   نه توان  نه دو مفهنوم رنه    ر از اين معظر میاند شده  گرفیه

انند،   شنده   ينف تتررويکردهای جديد   ر الاساهداف میفاوتی ره 

 اشاره رردر 

مجیصر  صورت  ه 0مفهوم اول رلپیوگرافی الت ره در  جش 

آن را شرح خواهیا دادر در حقیقت هدف از رلپیوگرافی  نرخلاف  

اهداف اولیه رمزنگاری، ايجاد ير   نیر نناامن  نرای رنار ران  نا      

ی رنه  ا گوننه   نه ايجاد ير درف پ یی در لی یا رمزنگاری الت 

یواند از آن  ه نفع خنود  رار ر میوجه آن ن ود و اگر میوجه شود ن

 ر [91] الیفاده رعد

وينژه پنس از گ نیرش     طنور   نه ی و تنازگ   همفهوم دومی ره 

النتر در   گمعنامی الت، موضنوع   گرفیه قرار توجه موردايعیرنت 

یاز الت، میفاوت از محرمانگی التر ن مورددر ايعجا  آنچهحقیقت 

ی رنه  ا گوننه   نه ير لی یا رمزنگاری النت   هدف در ايعجا ارائه

 مانال  ععنوان   نه ی النتر  رنار ه چن م جص ن ود ره فرد م  ول 

رععند  ،   یری  رای رار ران ايجاد میTorچون  گمعامهای شبکه

ره  رای صاحبان شبکه م نجص ن نود رنه رنار ر م ن ول چنه       

مانعند   9های رمنزی ماالی ديگر پول ععوان  هر [26] فتالییی الت

 ا اين  دادولید هعگامدر اند ره  شده یطراح ه نحوی  2روئن یت 

واحدهای پولی، م جص ن ود ره خريدار و فروشعده چه ر نانی  

 اندر ه یعد و چه چیزی را متامله ررده

 تمایل به طراحی ابزارهای خودکار -2-7

هنای رمزنگناری معجنر  نه     هنا و اولینه  پیچیدگی مضاعف پروتکل

هنای  در فرآيعد تحلیل امعییی و ارائه اثبنات  های  ی یرپیچیدگی

لنازی امنن،   شده التر از لوی ديگر در  ح  پیاده ها آنامعییی 

شاهد چال ی م ا ه ه نییار در نظنر گنرفین تمنامی تهديندات      

لازی امن ره همچعان و ارائه ير پیاده زمان ها صورت  هفیزيکی 

  رارا  اشد تبديل  ه موضوعی   یار پیچیده شده التر

و رنارا   خودراريی ا زارهاین الاس تمايل  ه الیفاده از  ر هم

لازی امن ينر  وتحلیل امعیت ير الگوريیا و يا پیاده يهتجز رای 

رلیدی رنه   لؤاليافیه التر ير   گ یرشازپیش  یش الگوريیا، 

لنازی  یرات عمیقی در حوزه طراحی و همچعین پیادهتأثتواند می

رد، اين الت ره تولته اين ا زارهنای  های رمزنگاری  گذاالگوريیا

 صنورت   نه تواند مفید فايده  اشد؟ آيا ير ا نزار  خودرار چقدر می

يی از هنا   جنش يی از ينر الگنوريیا )ينا    ها  جشتواند خودرار می

شنوند را  هنای جندی منی   لازی آن( را ره معجر  نه ضنتف  پیاده

 ت جیص دهد؟

هنای  دهند رنه تتنداد ضنتف    نیايج تحقیقات اخیر ن ان منی 

يا ی  نه   اشعدر فلذا دلتممکن و حملات احیمالی   یار زياد می

هنای ممکنن را   ی ره تمام حالتا گونه  ها زارهای خودرار عمومی 

مفید فايده نجواهعد  ودر فلنذا ا زارهنای رنارا     قعتاا ررلی رععد، 

رار  ردن ا یکنارات  های خا  و يا  هفرضیشپ   هاحییاش  متمولاا

 
1 Cryptocurrency 
2 Bitcoin 

 رمزنگاری

 محرمانگی

يکپارچگی  
 داده

اصالت 
 لعجی

 
 اهداف تکمیلی رمزنگاری از  رخی (:4)شکل 

 

 رمزنگاری

 محرمانگی

يکپارچگی  
 داده

رمزنگاری 
 مجرف

 گمعامی

اصالت 
 لعجی
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 جديد داردر

میتددی در اين حنوزه وجنود دارد:    لؤالاتلحا  تئورير   ه

آل و ير ا زار رنارا در عنالا واقنع    ای  ین ير ا زار ايدهچه فاصله

توان  ه ماال لنعیز ينر مندار    وجود دارد؟  رای تقريب ذهن، می

زمان نمائی قا ل انجام   ولی اشاره ررد ره  ه لحا  تئورير در ير

  یار  صورت  هيی وجود دارند ره راراالت، اما در عمل ا زارهای 

ای معالنب  توانعد طراحان را  رای رلنیدن  نه نییجنه   معالب می

ياری رععدر اهداف محققان اين حوزه نیز  ررلی وجنود ينا عندم    

هنای رمزنگناری و   يی  نرای تحلینل الگنوريیا   ا زارهاوجود چعین 

 ره ت ها آنلازی همچعین پیاده

 بیهای ترکیطرح موضوعاتی با تخصص -2-8

ین  ننا محققننتولنن  گروهننی از  عمومننااهننر پننروهه رمزنگنناری  

توان محققین را ی میطوررل  هشودر  یمهای مجیلف انجام  تجصص

هنا  نه لنه    های رلنی تحقیقناتی آن  گیری رح ب علاقه و جهت

محققیعی ره  ر روی مباحن  نظنری    -9دلیه رلی تق یا ررد: 

هنای  رنردن مندل   ییهفرمالهای امعییی و يا معلق همچون اثبات

محققیعننی رننه  ننر روی مباحنن    -2امعییننی میمررننز ه ننیعدر 

هنای  هنا و پروتکنل  تر همچنون طراحنی و تحلینل اولینه    رار ردی

رنه در حقیقنت وفیفنه     لازانیادهپ -0رار ردی میمررز ه یعدر 

افزاری و ينا  های رمزنگاری را در قالب لجتپیاده رردن الگوريیا

 افزاری دارندرنرم

موازی  صورت  هاين در موارد میتددی اين له دلیه  از  یشپ

رردنند،  ندون   و يا در طول يکديگر  ر روی ير موضوع رنار منی  

ير  ماال ععوان  هجدی در تتامل  ا يکديگر  اشعدر  صورت  هآنکه 

در  شده اثباتو قضايای  شده معرحاولیه  تفاهامحقق رار ردی از 

ررد تا الیفاده می خصو  لاخیارهای رمزنگاری تول  گروه اول

طراحنی   لنازان یناده پطرح جديدی ارائه رعدر لپس ير گروه از 

 رردندرامن و رارا پیاده می صورت  هرا  شده ارائه

طی لنالیان اخینر  نا طنرح رار ردهنای ننوين و پیچیندگی        

ازپیش شاهد  یش ، فعّاورانههای جديد حاصل از پی رفت روزافزون

گروه فوق  ا همکناری م نیمر،   يی ه ییا ره له ها پروههتتريف 

ارائنه ينر محصنول     معظور  ههای خود ن بت  ه ترریب تجصص

 رععدر رار ردی، اقدام می

 رمزنگناری و مرحلنه   طراحی ير اولینه  ، مرحلهماال ععوان  ه

 صنورت   ه متمولاالازی امن در مقا ل حملات رانال جانبی، پیاده

ر در لالیان اخیر پذيرد(پذيرفت )و همچعان میی صورت میمجر

هنای رمزنگناری جديندی را مترفنی     چعد پروهه تحقیقاتی، اولینه 

اند ره در طول طراحی و انیجاف لاخیار و يا اجنزای اولینه،   ررده

 شده التر  يدهدمقاومت در مقا ل حملات رانال جانبی توان 

هنای  توان  ه رويکرد ترریب تجصنص ماالی ديگر می ععوان  ه

گنران  ير  ا تحلیلپذاثباتهای رير امعیتمحققین در مباح  تئو

ید تائهای رمزنگاری را نام  رد ره مترفی ا زارهای خودرار پروتکل

هندف خنود دنبنال     ععنوان   نه های رمزنگناری را  پروتکل 9امعییی

 ا   یرلازی معالب جهت  صرفاارععدر اين رويکردهای نوين،  می

 پذير الترهای گوناگون امکانترریب تجصص

 یرمزنگار یناز موضوعا  نو یبرخ -3

در حوزه رمزنگاری تتداد   یار زيادی موضوع و زيرشناخه وجنود   

المللنی   ین ن در مجنامع   هنا  آن یش  نر روی همنه  و ن  رنا دارد ره 

تحقیقات جدی در حال انجام التر هرچعند رنه  ررلنی تمنامی     

موضنوعات و دنبننال رننردن تمننامی تحقیقننات جنناری در جوامننع  

عف نی نت، امنا  ررلنی تمنامی موضنوعات      المللی خالی از ل ین 

های زمانی و ان نانی احیمنالی در   رمزنگاری  ا توجه  ه محدوديت

هنای  یز التر فلذا  ا توجه  ه محندوديت  رانگ چالشر ور، امری 

 عدی طرح و  ررلی موضنوعات  ناگزير  ه اولويت متمولاااحیمالی، 

در قالب و  2ه ییار تحولات مها در حوزه رمزنگاری را در  جش 

اينن تحنولات، موضنوعاتی      ر الناس ه ت محور  ررلی ررديار 

قنرار   توجنه  منورد توانعند  دانش نگارننده منی    ر الاسمهمی ره 

شنوندر  نديهی النت رنه     گیرند، در اين  جش از مقاله مترفی می

یانناا  ندون اينراد و خعنا     احناقص  نوده و   قعتاااطلاعات نوي عده 

رای فهنا  ی نیر مباحن  ننوين     تلاشی  ن  صرفاای تر اين مقاله ن

شنده منذرور النت رنه امیندواريا       يفتتررمزنگاری در چارچوف 

 تول  محققین ديگر تکمیل و تصحیح شودر

شفافیت  ی یر،  رای هر موضوع پی عهادی،  جنش   معظور  ه

ايننار در ا ینندای هننر  جننش، موضننوع ای در نظننر گرفیننهجداگانننه

شده و ضنمن تبینین جايگناه و      یمترفاجمالی  صورت  ه موردنظر

يل اهمیت آن، لیر تحولات گذشیه و شنراي  فتلنی موضنوع    دلا

 عندی  شودر موضوعات تحنت دو ععنوان رلنی تق نیا     ررلی می

روشنن   4هنای رمزنگناریر در  جنش    هنا و پروتکنل  : اولیهاند شده

ير از اين موضوعات از اهمیت  ی یری  نرای    رداملازيا ره  می

  اشعدری ررلی  رخوردار م

 هااولیه -3-1

های رمزنگاری میتارف و متمول را  ررلی ررده و  ه ما ا یدا اولیه

هننای رمزنگننار میقننارن و  مترفننی م ننائل  نناز در حننوزه اولیننه  

 از  پنس پردازيار ها میهای مها اين دلیه از الگوريیا یریگ جهت

هننای میتننارف،  ننا در نظننر گننرفین ايننن نکیننه رننه الگننوريیا  آن

 اشنعد، در ادامنه   نیازهای الالنی جديند نمنی   پالجگوی  رخی 

 
1 Verification of cryptography 
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هنای  گینری موضوعات معالتاتی جديد ديگری را همراه  نا جهنت  

 رعیار  اصلی مرتب  مترفی می

 رمزنگاری متقارن استاندارد و معمول -3-1-1

 المللنی میتنددی   نین  هنای ها و پروههلال گذشیه تلاش 95طی 

 هنای الگنوريیا  ارائنه   نه  معجر AES، SHA-3، eSTREAM چون

 نر   و انند شنده  معالبن بیاا  9يیرارا و  الا هایامعیت  ا مجیلفی

 هنای میقنارن  اولیه طراحی در مهمی متیارهای ها آننیايج  الاس

انند رنه فهنا منا از     ها لنبب شنده  التر اين پروههآمده   دلت  ه

معالب  اشدر اما رماران  رخی نکات  مجموع درهای میقارن  اولیه

 شودراشاره می ها آند دارد ره در ادامه  ه مها در اين حوزه وجو

 جدول کلید -3-1-1-1

در حوزه تحقیقات  عیادينِ رمزنگاری میقارن، موضوع جدول رلید 

هنای رمزنگناری   رمزهای قالبی و اثرات آن  نر روی امعینت اولینه   

یند از  طنرح رل شودر جندول  همچعان ير موضوع  از مح وف می

رعد تا از رلید مععقی الیفاده مییات رياضی و عملای از مجموعه

ر جدول رعد یدتولیدهای دور را رل يرزروتاه الت،  ن بیاااصلی ره 

توانند داشنیه   ین امعینت الگنوريیا منی   تأمرلید نق ی الالی در 

 اشدر اما نکیه الالنی اينن النت رنه پیچیندگی جندول رلیند        

یر، تنأخ تواند آثار نامعلو ی  ر روی رارآمدی طنرح )همچنون    می

ينر   ععنوان   نه لازی و ررر( داشیه  اشدر اينن موضنوع هعنوز     ادهیپ

یر جندول  تنأث مانده الت رنه   ی اقم ئله  از در جامته رمزنگاری 

های رياضی و يا حمنلات راننال جنانبی چی نت؟     رلید  ر تحلیل

هننای  ررلننی نقننش جنندول رلینند در امعیننت طننرح   [20-29]

 رمزنگنناری، موضننوعی  رج ننیه و جدينند در تحقیقننات الننتر   

 ره یحالیی عقیده عمومی رمزنگاران  ر اين الت ره در طوررل  ه

( النت، امعینت رمزهنای    رععنده  حملهرلید ثا ت و نامتلوم ) رای 

هنای  ه نیعدر الگنوريیا   اثبات  قا لی فهمیده شده و خو   هقالبی 

شنوند و شنامل    یمن پیچیده طراحنی   صورت  ه متمولااتولید رلید 

الالی اينن النت رنه     اما نکیهاجزای غیرخعی و خعی ه یعدر 

تواند آثار ننامعلو ی  نر روی رارآمندی    پیچیدگی جدول رلید می

لازی و یر يا م احت پیادهتأخطرح داشیه  اشد )همچون افزايش 

ی  ررلن  موردررر(ر  رخلاف اهمیت اين موضوع، جدول رلید رمیر 

ی تحقیقنات جندی در اينن زمیعنه     تنازگ   هالت و تعها  قرارگرفیه

ین الاس و  رای پالخ  نه اينن پرلنش،     ر همالتر  شده  شروع

های طراحی رلید و  ررلی روش معظور  هیراا تحقیقات جديدی اخ

های رياضنی و حمنلات راننال جنانبی     امعیت آن در مقا ل تحلیل

 ر [24] الت آغازشده

 
1 Efficiency 

 Tweakable رمزهای قالبی -3-1-1-2

نیز از موضنوعات  ناز جامتنه     Tweakableطراحی رمزهای قالبی 

رمزنگاری الت ره طی لالیان اخیر توجه  ی نیری  نه آن شنده    

راندينداهای میتندی از م نا قه لنزار در رمزهنای قنالبی       التر 

Tweakable های ذينل  توان طرحرععدر  رای ماال میالیفاده می

 DeoxysDeoxys [25]، SCREAM [26]، Joltikرا  رشننننننمرد: 

[27]، KIASU [27] و Silver [21]ها رمنز قنالبی   ر در اين طرح

رععندر  الیفاده می tweakعلاوه  ر رلید از ير ثا ت آشکار  ه نام 

ازپنیش، تنوان    یش ن رععنده  شود ره حمله اع  می Tweakوجود 

 را رعیرل رعدر  tweakتواند مقدار حمله داشیه  اشد چراره می

 های مبتنی بر مقابله با کانال جانبیطرح -3-1-1-3 

لنازی امنن در    یادهپ مرحلهرمزنگاری و  طراحی ير اولیه مرحله

 ی صنورت  مجنر  صنورت   نه  متمنولاا مقا ل حملات رانال جنانبی،  

پذيرد(ر در لالیان اخینر چعند پنروهه    پذيرفت )و همچعان میمی

رنه در  انند  های رمزنگاری جديدی را مترفی رردهتحقیقاتی اولیه

 طننول طراحننی و انیجنناف لنناخیار و يننا اجننزای اولیننه، مقاومننت 

 شنده    ينده د هنا  آندر مقا ل حمنلات راننال جنانبی تنوان  نرای      

 ر [7-7] الت

 حملا  جدید -3-1-1-4

هنای جديند همچنون     رخی تحلینل  معالتات اخیر معجر  ه ارائه

و يا تحلیل  ايکلینر شنده    [06]تحلیل خعی  ا همب یگی صفر 

های موجود لنبب  نه وجنود آمندن     التر گ یرش تتداد تحلیل

ها شنده  گیری جديدی مبعی  ر يافین روا    ین اين تحلیلجهت

ای النت و  ها رار   یار پیچینده التر در نظر گرفین همه تحلیل

تواند در اين رالیا مفید  اشند  دان ین ارتباط  ین اين حملات می

 ر[00-09]

 احراز اصالت رمزگذاری -3-1-2

 قا نل  خاصنی  رار ردهای  رای صرفااهای الیاندارد فتلی الگوريیا

 راحراز اصالت التيا نیاز  ه محرمانگی  صرفاا اشعد ره  یم الیفاده 

در  رخی از رار ردها احییاش  ه فراها آوردن محرمنانگی و احنراز   

 2(AEشنده ) اصنالت احراز  التر رمزگذاری زمان ها طور  هاصالت 

 محرمانگی زمان هاطور   ه ره الت رمزگذاری نوع از عملیات ير

  نه  توجنه   نا ر رعند منی  تضنمین  رنار ران   نرای  را داده اصالت و

و نبود ير طرح  رمزگذاری احراز اصالت شده گ یرده رار ردهای

 توجنه  رمزنگناری  جامتنه  گذشنیه  لنالیان  يی  نالا، در راراامن  ا 

ر النت  داده ن ان خود از رمزنگاری ععاصر از دلیه اين  ه خاصی

شده، احراز اصالت های رمزگذاریلازی طرحوجود اشیباه در پیاده

 
2 Authenticated encryption 
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هنای مهمنی   ای از حملات عملی  ه پروتکنل یراا معجر  ه دلیهاخ

SSLچون 
TLSو  9

ره رار ردهنای ولنیتی در    [04]شده الت  2

 يننن دارننندر از لننوی ديگننر آنلاتجننارت الکیرونیننر و  انکننداری 

هننای موجننود همچننون الننیفاده از يننر رمزنگننار و لننپس طننرح

يی لازم رننارا( از MAC) 0پیننام هويننت احننراز رنندیری رننارگ  ننه

هنا  نرای هنر رنار ر،     خا  اين طنرح  طور  ه اشعدر  رخوردار نمی

 یددارند )يکی  رای رمزنگار و ديگنری  نرای رند   رلاحییاش  ه دو 

حائز اهمیت الت ره  آنجا ازپیام(ر توجه  ه اين نکیه  هويت احراز

ینز النتر    رانگ چالشدر دنیای واقتی، توزيع رلید يکی از مباح  

های موجنود در رعنار نیناز    يی طرحراراهای امعییی و عدم چالش

های  انکی، صعايع مجا راتی، ارتباطات، ايعیرننت و  گ یرده شبکه

لمللی )تحنت ععنوان م نا قه    اررر معجر  ه تتريف ير م ا قه  ین

 معظنور   ه 5الیانداردها و فعاوری ملی ( و  ا حمايت مؤل ه4لزار

 های رمزگذاری احنراز اصنالت شنده النت    طراحی و تحلیل طرح

ر اين م ا قه در حال حاضر رانديدهای دور نهائی را انیجاف [05]

رانديدهای معیجنب   2691رود ره تا لال ررده الت و انیظار می

 وندرمترفی ش

 های اصلی:گیریجیت

 هننای اصننلی در ايننن موضننوع گیننریحاضننر جهننت در حننال

خا   طور  ههای نوين و رارآمدتر )ره ارائه طرح -9اند از: عبارت

 های م نا قه لنزار از اهمینت  ی نیری  رخنوردار ه نیعد(       طرح

 های فتلیرتلاش  رای يافین نقاط ضتف طرح -2

های جديند، موضنوعات مهمنی    در حوزه اول يتعی ارائه طرح

های اصنلی  گیریی در اشیرا   ا  ح  جهتنوع  هوجود دارد ره 

 رمزنگاری میقارن میتارف ه یعد: حوزه

های جديدی رنه  های جديد؛ حملات جديد:  ا ارائه طرحايده

های نوين ه یعد، احیمال ر ف حملات جديندی  مبیعی  ر ايده

 اعمال قا لنبودند، چراره  شده شعاخیه از اين  پیشوجود دارد ره 

 ر[00-46] های قديمی نبودند ه طرح

ی: همچون رمزهای قنالبی میتنارف، موضنوع     ازطراحم ائل 

طراحی جدول رلید امن و رارا در اين حنوزه نیناز  نه تحقیقنات     

در  Tweakableويژه  حن  رمزهنای قنالبی     طور  ه ی یری داردر 

رمزهنای  ر النیفاده از  انند  رفینه  رار  هها ی از طرحتوجه قا لتتداد 

رععند  ها، امعیت  هیری را ارائه میدر اين طرح Tweakableقالبی 

دهعدر فلذا  ه را ها می tweakگر پیان یل الیفاده از اما  ه تحلیل

 
1 Secure Sockets Layer 
2 Transport Layer Security 
3 Message authentication code 
4 CAESAR (Competition for Authenticated Encryption: 

Security, Applicability, and Robustness) 
5 National Institute of Standards and Technology 

 تحقیقات  ی یری  رای اين دلنیه از رمزهنای قنالبی نیناز النت     

 ر[24]

 یطراحن بی ها  ا در نظر گفین حملات رانال جانيکی از طرح

های جديد طراحی  جش الهامتواند در اين حوزه شده الت ره می 

  اشدر

 ی سبکها هیاول -3-1-3

های لبر رمزنگاری، ير خلأ ن بی وجود دارد ره در حوزه اولیه

های جديد طی لنالیان اخینر رمینر شنده     البیه  ه خاطر طراحی

ين م کل تأمین امعیت در تجهینزات روچنر نظینر    تر مهاالتر 

RFID رنار  خواهعد در اين موارد  ه هايی ره می اين الت ره اولیه

لنازی   یناده پهنای نظینر فضنای    دارای محدوديت شدت  ه روند، 

 ايند   راررفینه   ههای لازی اولیه یادهپیجه م احت درنی اشعدر  می

 ناتری   صنورت   نه در اين تجهیزات، ت ذيه  ره یآنجائرا  اشدر از 

ی ی خارجی  ندين معظنور النیفاده    الت يا از ير میدان م عاط

نینز  ايند رنا  اشندر      راررفینه   نه های شود، مصرف توان اولیه می

ها  ايد دارای لرعت ن بیاا معالب  اشعد تا  یوانعد  یهاولهمچعین 

 روندر  رار های واقتی  ه در پروتکل

در  هشدرمزهای ارائه اتفاق  هلازم  ه ذرر الت ره اغلب قريب 

شنوندر   عدی منی ر دلیه رمزهای لبر تق یامیلادی د 16دهه 

ی در قنديا،  افنزار  لنجت های شديد چراره  ا توجه  ه محدوديت

رردنند رنه   های  ا لاخیار لاده طراحی می یهاول ناچار  هطراحان 

های  ا محدوديت معا ع، معالب  اشعدر  نا توجنه  نه     رای محی 

لنازی   یناده پمجفنی طراحنی و    صنورت   ه عمومااها  یهاولآنکه اين 

 های جدی دارندراند و يا ضتفشک یه شده عموماااند، شده

 های اصلی:گیریجیت

هنای اصنلی در اينن موضنوع      ینری گ جهنت ره حاضر  یدرحال

های لبر شک یه شده ره هعوز الیفاده از اولیه -9اند از: عبارت

های لبر جديد طراحی اولیه -2رار رد دارند و يا  هبود حملاتر 

لنازی،   یناده پير يا چعد پارامیر خا  مانعد م ناحت    ر مبعای

هنای  نا   در حوزه اولیه خصو   هیر )تأختوان مصرفی، انرهی و يا 

یر رنا(ر لازم  نه ذرنر النت رنه رونند       تأخمصرف انرهی را و يا 

الت  آغازشدهاز حدود ده لال پیش های لبر ره طراحی اولیه

 ، رماران ادامه داردر[42-49]

های خاص متون آشکار و )یاا(  رمزنگاری با فرمت -3-1-4

 شدهمتون رمز

آوری اطلاعنات و ارتباطنات   های جديدی ره در حوزه فنلرويس

هنايی  نا تترينف     ینت امعشوند، لبب ايجاد نیاز  ه امروزه ارائه می

هنای میتنارف  نرآورده    انند رنه تولن  اولینه    خا  و جديد شده
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هايی دارند رنه عنلاوه   ز  ه اولیهای از رار ردها نیا وندر دلیه  نمی

هنای خاصنی   ويژگنی  شدهرمزهای آشکار يا امعیت، مین  رداشین

 ررلنی و   اجمنالاا ين  جش له دلنیه مهنا را   در اداشیه  اشعدر 

  9 (FPEرمزنگناری  نا حفنر فرمنت اولینه )      -9رعنیا:  مترفی می

رمزنگنناری شننگرف  -2 0(FTEرمزنگنناری  ننا انیقننال فرمننت ) -2

(HE)0ر د( لیه اول اين رمزهاFPE ح    یار نويعی در جامته  ،)

روی موضنوعات   رنار ر ای  نرای   زمیعنه  یشپرمزنگاری نی ت اما 

( الننت رننه در دو لننال اخیننر  HEو  FTEدلننیه دوم و لننوم )

 راند شده ارائه

 (FPE) رمزنگاری با حفظ فرمت اولیه -3-1-4-1

از  یننوع   نه ( FPE ا حفنر فرمنت اولینه )   رمزنگاری تعریف: 

( شنده رمنز شود ره خروجی الگوريیا )منین  رمزنگاری اطلاق می

م نا ه ورودی الگنوريیا )منین اصنلی(  اشندر       4فرمتدارای ير 

توانند میفناوت   متعای فرمت در اين تتريف  رح نب رنار رد منی   

ی رنه منین رمزشنده    ا گونه  ه اشدر رمز رردن ير رلمه انگلی ی 

)در ايعجنا   الت FPEير  ای ازنیز ير رلمه انگلی ی شود، نمونه

اگر فرمت منین را   فرضاا(ر ه تفرمت، مجموعه رلمات انگلی ی 

 ینت دلجنواه در نظنر  گینريا )مجموعنه        هايی  ا مجموعه مین
مح ننوف  FPE(، يننر رمننز قننالبی دلجننواه نیننز {        }

، همانعند رمزهنای قنالبی    FPEشده  نرای   يفتترشودر امعیت  می

رععنده نیوانند الگنوريیا را از ينر      دين شکل النت: ينر حملنه   

 ت جیص دهدر  لآهيداجايگ ت 

 کاربردها:

 رمزشنده خواهیا فرمت منین  زمانی الت ره می FPEرار رد ير 

در تولیند اعنداد طبیتنی     FPEويژه،  طور  ه ه شکل خاصی  اشدر 

ين رار ردهنا در تولیند   تنر  مهنا شبه تصادفی رار رد داردر يکی از 

در  فرضااهای هوشمعد التر  رای رارت های تصادفی  زرگشماره

رقمی رنارت اعیبناری    90رمز رردن ير عدد  معظور  هی  انکدار

رقمنی شنود،    90نیز ينر عندد    رمزشدهی ره مین ا گونه  ه انر 

 BPS، طنرح  FFX [40]مند  ر النیفاده رنرد   FPEتوان از ير می

 شنده  ارائنه های ين طرحتر مهااز  Swap-or-not [45]، طرح [44]

  اشعدرمی میأخر

  (FTE) رمزنگاری با انتقال فرمت -3-1-4-2

، روشی النت رنه اينن قا لینت را دارد رنه منین       FTEرمزنگاری 

 FTEرا  ه هر فرمت انیجنا ی معیقنل رعندر در حقیقنت      رمزشده

 
1 Format-preserving encryption 
2 Format-transforming encryption 
3 Honey Encryption 
4 Format 

هدف حفر فرمنت   FPEالت  ا اين تفاوت ره در  FPEمرتب   ا 
یجه فرض  نر اينن النت رنه خنود منین       درنیو  مین آشکار الت

چعنین فرضنی    FTEآشکار دارای ير فرمت خا  الت )امنا در  

 ر[40] ارائه شد 2690نداريا(ر اين روش در لال 

 کاربرد:

 ، الیفاده از آن در مقا له  نا  ازرلنی  FTEين رار رد عملی تر مها

 در 0هنا   نیه فیلیر  ، نوعیDPIر روش ه ت 5(DPIها )  یه هرف

  تضناا هنای   نیه را )و   رامپیوتری الت ره  جش داده هایشبکه

وجنود   ين الاس  یواندا  ررعد تا ها(  ررلی می  یه 7 جش هدر

 طنور   نه را شعالنايی رعندر    در  یهيا عدم وجود اطلاعات خا  

ينا   7يادگیری ماشنیعی های روش  ر الاس، DPIروش تر در دقیق
هنای   رای پروتکل 1عبارات معظاتتدادی  های آماری،ديگر روش

هنا  نا   شوندر  ا تعبیق دادن محیويات   یهمورد هدف تتريف می

هنا  تواند ت جیص دهد ره آيا   یهاين عبارات معظا، لی یا می

ديگنر،   یعبنارت   نه  اشعد يا مجنازر  های غیرمجاز میجزء دلیرلی

خا   ایدلیه 96انگ تاثرهای  ععوان  هتوان عبارات معظا را  یم

رععندر ادعنای   رمنر منی   هنا  آنیر ررد ره  ه شعاخت از داده تتب

، لی نیا  FTEدر صنورت النیفاده از   اين الت ره  FTEطراحان 

های غیرمجاز را از طرينق  هوشمعد توانايی شعاخت   یه صورت  ه

DPI     نجواهد داشت چراره محیويات   یه  نه شنکلی ردگنذاری

ای   نیه  اشعد و مانعند  شوند ره مععبق  ر عبارات معظا نمیمی

خنود را   ين انگینزه تنر  مها FTEرلعدر طراحان متمول  ه نظر می

مقا له  ا لان ور ايعیرنت در  رخنی از ر نورهای آلنیايی اعنلام     

يت لا وفمحصول، تولید و در  ععوان  هی را نیز افزار نرماند و ررده

هنای مجیلفنی  نرای دور    ر البیه روش[47] انداين پروهه قرار داده

، FTEفیلیريعگ ايعیرنت وجود داردر امنا النیفاده از   زدن لی یا 

ی علمنی  حل راه ه نظر روشی خلاقانه الت ره مقا له  ا آن نیاز  ه 

 نه اينن شنکل     عموماای قديمی مبارزه  ا فیلیريعگ ها روشداردر 

و  رمز شدهیاز تول  رار ر ن موردالت ره اطلاعات آدرس لايت 

شنده  يت فیلیرلا وفهای هشود تا داد ه ير را   لوم ارلال می

 DPIهايی چنون  ها از طريق روش رای وی ارلال شودر اين روش

تنر النتر  نر همنین     روشی عمینق  FTEيی التر اما شعالا  قا ل

موقنت( در   طور  هخود را ) شده ارائهافزار ، نرمFTEالاس طراحان 

ی ) نرای مندتی( توان نیه    خنو    هاند ره ر ور چین امیحان ررده

الت رنه لی نیا فیلیريعنگ را فرينب داده و از آن عبنور رعندر       

هرچعد ذرر اين نکیه ضروری الت ره  ه خناطر خنوا  آمناری    

 
5 Deep packet inspection 
6 Packet filtering 
7 Header 
8 Machine learning 
9 Regular expressions 
10 Fingerprints 
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 یراا شک یه شده التراخنامعلوف اين طرح 

 (HE) رمزنگاری شگرف -3-1-4-3

 تعریف

 ه متعی ع ل  -9دو رار رد دارد:  Honeyانگلی ی رلمه در ز ان 

چیننز شننیرين يننا   )و يننا در رار ردهننايی رننه الننیتاره از يننر   

 ععنوان   های را يی ره شیء يا پديدهدرجا -2ی دارد( داشیع دولت

خواهعند توصنیف رععندر در    شگرف،   یار عنالی و ينا فناخر منی    

 Honeyدر حیعه امعیت و رمزنگناری، مفهنوم    شده معرحمباح  

ويژگی ممیازی دارندر شود ره ها اطلاق میای از الگوريیا ه دلیه

رععده را در زمان خا ، حمله یلازورار  ر الاسها اين الگوريیا

دهعد ره  رای فريب دادن مهناجا  حواله می 9حمله  ه ير طتمه

رععده، نیواند ی الت ره حملها گونه  هالتر اين طتمه  رفیه رار  ه

آمیز  وده الت ينا خینرر اينن    اش موفقیتت جیص دهد ره حمله

النت رنه از    شده  معرحها و لعاريوهای مجیلفی م در مدلمفهو

، Honeypotتنننوان منننوارد ذينننل را  رشنننمرد: منننی آن جملنننه

Honeytoken  وHoneyaccount  وHoneywordر 

نوع جديدی از رمزنگاری  2694 ا الهام از اين مفهوم در لال 

ر [47] شند  ارائنه  Honey Encryption ه نام رمزنگاری شگرف ينا  

 رمزشدهويژگی ممیاز اين رمزنگاری اين الت ره رمزگ ايی مین 

شود رنه  معجر  ه ير مین آشکار متعادار می هر رلید غل ،تحت 

 تواند مین اصلی  اشد )اما نی ت(ردر فاهر می

 کاربرد:

های رمزی ره الگوريیاین امعیت در تأمتواند  رای اين ويژگی می

م نجص   طور  ه رودر  رار ه 2(PBEمبیعی  ر رلمه عبور ه یعد )

رععننده رلینند را حنندس زده و مننین در  رخننی لننعاريوها، حملننه

رعد ره آيا منین  رعدر لپس  ررلی میرا رمزگ ايی می رمزشده

فرض شده ه ت ينا   یشپشده مععبق  ر ير الگوی از  يیرمزگ ا

رعند(ر   امتعی  ودن آن در ز ان انگلی ی را چنر منی   مالااخیر؟ )

-متعی مالااشده مععبق  ر الگو  ود ) يیرمزگ امین  ره یدرصورت

دار  ود(، در اين صورت رلید را صحیح و در غیر اين صورت، رلید 

شنود رنه در    یمن لنبب   HEگیردر النیفاده از  را غل  در نظر می

م نیقیا از روش منذرور    طور  هنیواند  رععده حملهگونه موارد  ينا

 در محافظننت از  تواننندمننی HEخننا   طننور  ننهالننیفاده رعنندر 

 رنار  ی احنراز اصنالت  نه   ها دلیگاه رخی رلمات عبور رار ران در 

 ر[41-56] رود

 
1 Decoy 
2 Password-based encryption (PBE) 

 رمزنگاری مخرب -3-1-5

تواند در رالیای خلاف اهداف اولیه اينن  الیفاده از رمزنگاری می

هننای تتنندادی از ويننروس ماننال  ععننوان  ننهعلننا صننورت پننذيردر 

،  نر مبعنای   ها شبکهها و  يانهرارامپیوتری و يا حملات میداول  ه 

پذيردر منا در اينن  جنش  نا ارائنه      های رمزنگاری صورت میطرح

آن طی دو  شدن معرحای روتاه، مفهوم رلپیوگرافی و دلیل مقدمه

 رعیارلال اخیر را  ررلی می

 0یدرب پشت -3-1-5-1

شنود  در ير لی یا رمزنگاری،  ه روشی اطلاق منی  یدرف پ ی

لی یا احراز اصالت تول  ير رنار ر غیرمجناز   ره  رای عبور از 

شود تا )از طريق ير ارتباط دور(  یواند  ه مین آشکار الیفاده می

و يا اطلاعاتی مجفی دلت پیدا رعدر دلیرلی رار ر غیرمجناز در  

ی  اشد ره تلاش مهاجا  رای ر ب اينن  ا گونه  هاين مفهوم  ايد 

تواند می یدرف پ یدر اطلاعات از ديد رار ر و ديگران مجفی  مان

ای مجزا  اشد  ج ی مجفی از ير ق مت از  رنامه  اشد يا  رنامه

تحت رعینرل قنرار    4یتروت رره  یواند لی یا را از طريق ير 

  نا  و ررده فتالیت عامللی یا لعح در اغلب ها یتروت ردهدر 

  نه  دهعند،  منی  انجنام  نآ معنا ع  ينا  عامل لی یا در ره ت ییراتی

 ر رععد می پیدا دلت خود مقاصد

و يننا  Sobigمانعنند  5ای يانننهرای هننا رننرمتتننداد زيننادی از 

Mydoom ،رععد  ر روی رامپیوتر هدف نصب می یپ ی ير درف

رععنده را قنادر   دوز دارند( ره حملنه رامپیوترهايی ره ويع متمولاا)

 های الپا ارلال رعدر ايمیل شده آلوده رايانه رعد ره از طريقمی

 0کلپتوگرافی -3-1-5-2

 تعریف

رلمی و در ينر چهنارچوف علمنی     صورت  همفهوم رلپیوگرافی 

 ارائنه شند   9110در لال  7و يونگ 7 رای اولین  ار تول  يوآنگ

در مقاله ارائنه روشنی النت رنه در      شده معرحر ايده اصلی [59]

توان الگوريیا را  ه نحوی لازی ير الگوريیا امن، میمرحله پیاده

افنراد   اولاای ره ا گونه  هه دارای درف پ یی  اشد،  ازتتريف ررد ر

یناا اگنر وجنود آن    ثانمیوجه درف پ نیی ن نوند و    رععده الیفاده

 ها آننباشعدر  یدرف پ یر ف شد، افراد ديگر قادر  ه الیفاده از 

هنای میتنددی در منورد    در اين مقاله و رارهای  تدی خود ماال

 ر [52] رلید عمومی ارائه رردند عموماارمزهای 

 
3 Back door 
4 Rootkit 
5 Computer worms 
6 Kleptography 
7 Adam Young 
8 Moti Yung 
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 کاربرد

هنای امعیینی   رار رد عملی رلپیوگرافی زمنانی النت رنه آهاننس    

های رنار ران نظنارت رععند     یتفتالگ یرده  ر  صورت  ه جواهعد 

 دون آنکه رار ران میوجه شوندر اينن مبحن  در مجنامع علمنی     

هننای اخیننر و پننس از  ننود تننا ايعکننه در لننال موردتوجننهرمیننر 

م جص شد رنه لنرويس امعینت     9های ادوارد العودن یراف اگ

شنعود گ ننیرده   معظننور  نه از ايننن طرينق   2(NSAملنی آمريکنا )  

های اخیر علمنی مولند   يه يافیه ر پااطلاعات الیفاده ررده التر 

 و فعنناوری ملننی رننه تولنن  مؤل ننه Dual-ECشننبه تصننادفی 

 اطلاعنات  پردازش  ه آن الیاندارد 0(NISTالیانداردهای آمريکا )

ر معالتنه  5 ود، دارای درف پ یی الت شده اععا 4(FIPSفدرال )

 رنه دهد  دون شر، ضتف اين مولد شبه تصادفی دقیق ن ان می

عمدی )تول  آهاننس ملنی اطلاعنات آمريکنا( در اينن       صورت  ه

 در رار ردهای عملی قا ل لوءالنیفاده النت   گرفیه قرارالگوريیا 

دو لال گذشیه  ار ديگر  حن   ر اين م ئله لبب شد ره در [91]

هننای مقا لننه  ننا آن  ننه يکننی از موضننوعات  رلپیننوگرافی و روش

وينژه اعضنای    طنور   نه جامته رمزنگاری تبنديل شنودر    موردتوجه

ای در حاشننیه رعفننرانس مجمننع جهننانی رمزنگنناری در جل ننه 

EUROCRYPT2014  ی ها آهانستول   آنچه از تألفضمن ا راز

فراخنوانی از محققنین خوالنیعد رنه     امعییی صورت گرفیه، طنی  

های مقا له  ا اين موضوع را در دلیور رار خنود قنرار داده و   روش

 ر[50] های اين مجمع ارائه رععدنیايج آن را در رعفرانس

 پذیروجو جسترمزنگاری  -3-1-6

امننروزه انبننوهی از اطلاعننات ح نناس و خصوصننی شننهروندان،   

های آوری و در پايگاهها جمعاز طريق دولت مؤل اتها و  شررت

 ه دلايل امعیینی و   متمولااشودر اين اطلاعات ره ذخیره می 0داده

آوری و های  هینر  نه شنهروندان جمنع    يا  ه خاطر دادن لرويس

هنای ح النی چنون اطلاعنات     شنوند، شنامل داده  داری منی نگه

ها، حافظنه  ، اطلاعات مر وط  ه مکان7(EMRپزشکی شهروندان )

هنای تلفعنی،   های تصويری، تمناس ايعیرنیی، فايلی وجوها ج ت

 
1 Edward Snowden 
2 National Security Agency 
3 National Institute of Standards and Technology 
4 Federal Information Processing Standards 

 مول ات همه تول    یار متیبر  وده و FIPSلازم  ه ذرر الت ره الیاندارد  5

 النیاندارد  اينن ر شنود  منی  واقنع  النیفاده  منورد  دولیی پیمانکاران و غیرنظامی

 مهعدلنان  مول نه  ،(ANSI) آمريکا ملی الیانداردهای مؤل ه تول  همچعین

 ععنوان   ه (ISO) الیانداردلازی المللی  ین لازمان و (IEEE) الکیرونیر و  رق

 رگیردمی قرار الیفاده مورد مرجع ير
6 Datacenter 
7 Electronic medical records 

 های اجیمناعی و غینره النت   های افراد در شبکهها، فتالیتايمیل

هنای  های داده، صاحبان اين پايگناه شدن پايگاه تر  زرگر  ا [54]

هنای  اطلاعاتی  ايد  ه اطلاعات دلجنواه خنود از طرينق الگنوريیا    

توان تصور روزه نمیدلیرلی داشیه  اشعدر ام وجو ج تپی رفیه 

در  وجو ج تررد ره ير پايگاه اطلاعاتی  زرگ  دون ير موتور 

 عمل رارا  اشدر 

هنای داده  شندن پايگناه   تر  زرگنکیه ديگری ره در خصو  

های روچنر و  توان اشاره ررد اين الت ره   یاری از شررتمی

ها و م نکلات در ايجناد پايگناه     زرگ خصوصی  ا توجه  ه هزيعه

 7هنای ا نری   يسلنرو دهعند رنه از   اخیصاصی، تنرجیح منی   داده

الیفاده رععدر النیفاده از   تر  زرگهای خصوصی يا دولیی شررت

هننای داده غیراخیصاصننی  ننرای ذخیننره رننردن اطلاعننات پايگنناه

هنا در عنین   النیفاده از داده  توأماناخیصاصی خود،  ر پیچیدگی 

 افزايدر می ها آننیاز  ه امعیت مضاعف 

داری شنوند تنا از   ذخیره و نگنه  رمزشده صورت  هها  ايد داده

ی احیمنالی جلنوگیری شنودر امنا از طرفنی ديگنر       ها لوءالیفاده

هنای  لازم الت رنه داده  ها داده رای الیفاده  هیعه از اين  متمولاا

 طنور   نه یناز،  موردن اشعد تا اطلاعنات   وجو ج ت قا لشده  یرهذخ

ار گیردر اين امنر م نیلزم اينن    قر الیفاده موردشده و  یداپ هیعه 

داری شنودر  نرای   عادی و غیررمزشده نگه صورت  هالت ره داده 

در لنالیان اخینر جامتنه رمزنگناری  نه دنبنال        تعناق   حل اين

ی ره قا لیت ا گونه  ههای نوين رمزنگاری الت طراحی و ارائه اولیه

 وجود داشیه  اشدر  رمزشدههای  داده  یروی خا   ر ها پردازش

 (HE) 1ریختیهم رمزنگاری -3-1-6-1

 آن یلهولن   نه  رنه  النت  رمزنگناری  از نوعی ريجییها رمزنگاری

را  رياضی یات خا عمل رخی  ،رمزشدههای مین روی  ر توان می

ی ره اگنر عملینات رمزگ نايی  نر روی مینون      ا گونه  ه داد انجام

 منین  روی  نر  عیعااشده  انجام رياضی عملیات انجام شود، رمزشده

را  دلجنواه  اشدر اگر رمزنگاری هنر عملینات    شده  انجامنیز  آشکار

( اطنلاق  FHE) 96يجینی رامنل  ر هنا پ ییبانی رعند، رمزنگناری   

های زيادی م جص نبود ره آيا چعین طرحی شودر  رای مدت می

 نرای اولنین  نار  نا      2661در لنال   99وجود دارد يا خیرر گعیری

ينر طنرح رمزنگناری     92الیفاده از رمزنگاری مبیعی  نر م نبکه  

ینات جمنع و ضنرف را پ نییبانی     عملريجیی را ارائه ررد رنه   ها

ین الاس طرح گعیری اين امکنان را داشنت    ر همر [55] ررد می

 
8 Cloud services 
9 Homomorphic encryption (HE) 
10 Fully-homomorphic encryption (FHE) 
11 Gentry 
12 Lattice-based cryptography 
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دومین طنرح   2696ره هر عملیاتی را انجام دهدر در يورورريپت 

FHE مبعای طنرح گعینری  نودر اينن      شد ره در حقیقت  ر ارائه

های طرح گعیری النیفاده  گ یرده از مفاهیا و روش طور  هطرح 

رعد اما اين  ار نوي عدگان مقاله ن ان دادند ره فرض الیفاده می

ره از اعداد طبیتنی   تر لادهل  ا طرحی   یار آهيدااز ير م بکه 

هنای  تنلاش  آن از  پنس يگزيعی النتر  جنا  قا نل رعد، الیفاده می

انجام شد رنه   FHEتر و راراتر های لاده ی یری  رای ارائه طرح

 هنا  آنتوان  ه موارد ذيل اشناره رنرد رنه امعینت     از اين میان می

  اشعد: یم Learning with errorsمبیعی  ر لجیی م ئله 

BGVطرح  -
9 [50] 

 Brakerski [57]طرح  -

 GSW2 [57]طرح  -

 رارآمند  ینر غ  نیار رعند و    شنده  ارائههای طرح حال هر در 

ای در مقالننه 2699در يورورريپننت  ماننال  ععننوان  ننه اشننعدر  یمنن

دهند هنر   لازی طرح گعیری ارائه شد ره ن ان می یادهپخصو  

عمل پايه  ییی  رای طرح گعیری  ه حدود لی دقیقه وقنت نیناز   

 یندا پرناهش   شندت   نه ی فتلی اين زمنان  ها طرح! در [51] دارد

 ر [06-00] رلعداند اما رماران غیررار ردی  ه نظر می هررد

 3(SSEپذیر ) وجو جستمتقارن  رمزنگاری -3-1-6-2

 4ريجینی هنا ره گفیه شد موضوعاتی چنون رمزنگناری    طور همان

اخیر توجه   یاری از رمزنگاران را  نه خنود جلنب     یها لالطی 

النتر امنا    شنده   ارائنه  اثبنات   قا نل ها طرح  نا امعینت   ررده و ده

دلینل نبنود   ها قا لیت النیفاده عملنی را  نه   ردام از اين طرح یچه

اين مباح  در حد معالتات تئورير  عملاارارايی معالب ندارند و 

رنه   وجنو  ج ت  قا لاندر فلذا امروزه در عمل رمزنگاری  مانده  ی اق

 ععنوان   نه ، ه نت شنده   ينف تترهنای از پنیش    یدواههرل  ر الاس

 5گیرندر طرح حفنر ويژگنی  قرار می الیفاده موردی عملی رار راه

مورد  ناز یعی   [05]و در  [04]ارائه شد  2692ره در يورورريپت 

يی معالب الت و پرلمان در آن از وضوح راراقرار گرفت، دارای 

خو ی  رخوردار التر اما در اين طرح در هر عمل  جنش )  نیار   

ی  ه اين ا حمله رعدر هرچعد تارعونناچیزی( از اطلاعات ن ت می

 منورد طرح ن ده الت اما ممکن الت اطلاعات ن نیی در آيعنده   

نینز در   [00-07] 0ی رمزنگاری قعتیها طرحقرار گیرندر  الیفاده

ها احییناش  نه   گیرند ره البیه در همه اين طرحاين دلیه قرار می

 
1 Brakerski-Gentry-Vaikuntanathan 
2 Gentry-Sahai-Waters 
3 Symmetric Searchable Encryption (SSE) 
4 Homomorphic encryption 
5 Property-preserving encryption 
6 Deterministic encryption 

دارند  ه اين متعی ره رل پايگناه   وجو ج تزمان خعی  رای  ير

رامنل النکن    صنورت   ه ار  ی هر پرلش و پالخ يرداده  ايد  را

ر [01] های داده  زرگ معالب نی نت شود ره اين امر  رای پايگاه

ی  عیادين  ا ها روش جزء 7رمزنگاری حفر ترتیبهمچعین روش 

الت و در اينن   شده  پرداخیهیراا  ه آن اخيی معالب الت ره رارا

هنا  نا   رلیندواهه ی وجنو  ج نت ر [76-72] گعجند ی می عد دلیه

معالنبی دارد )هرچعند    رنارايی   نیار   1و پوينا  7ی  نولیعی ها فن

یندواهه از  رلی وجنو  ج نت ر [70-75] ای دارند(پرلمان پیچیده

(   یار شده ارائه 2690ها )ره اولین  ار در رريپیو طريق اين طرح

انجام شودر  ه اينن   96تواند در زمان  هیعهرارا و لريع الت و می

حناوی   99تا تی خعی از تتنداد النعاد   وجو ج تمتعی ره زمان 

ره  [70] 92رمز لاخیارمعد  ر الاس وجو ج تر ه تها رلیدواهه

Asiacrypt2010  حال اطلاعنات   ینع درارائه شد   یار رارا  وده و

ها نبود ير ين محدوديت اين طرحتر مهادهعدر رمی را ن ت می

های جديد تنلاش  نرای اصنلاح    لت ره در طرحپرلمان شفاف ا

 ر[77-77] های گذشیه صورت گرفیه التطرح

 13رمزنگاری مبتنی بر مشبکه -3-1-7

های روانیومی، جامته رمزنگناری  نه دنبنال    ماشین شدن معرح ا 

های متمنول همچنون   جايگزيعی طرح معظور  هيی ها حل راهيافین 

رمزنگاری مبیعی  ر لگاريیا گ  یه و يا تجزيه اعداد التر تتداد 

 النت و هرلناله    شنده   ارائنه زيادی طرح تنارعون  ندين معظنور    

هنا،  اينن طراحنی   موازات  هشوندر های جديدی نیز اضافه میطرح

های جديد نیز توجه زيادی  ه خود جلب رنرده  حوزه تحلیل طرح

 شنده  ارائنه ی هنا  طنرح اينن تحقیقنات علمنی و    التر  ه مجموعه 

 گويعدرمی 94رمزنگاری پ اروآنیومی

های رمزنگاری مبیعی  ر ، تعها طرحشده ارائههای در  ین طرح

يی معالنب  نوده و در   رنارا زمنان دارای   اشعد ره هنا م بکه می

ی امن ه یعدر طی لنالیان اخینر تتنداد    روانیوممقا ل محالبات 

 عمومااالتر  شده ارائهگاری مبیعی  ر م بکه های رمزنزيادی اولیه

ی  ردار نمونهها، الگوريیا ين ا زار  رای فها امعیت اين اولیهتر مها

ره  یدرحالرعدر الت ره  رای هر م بکه دلجواه رار می 95گولی

های مبیعی  ر م بکه زيادی از طرح اين روش  رای لاخت دلیه

عملیاتی و معالنب نی نتر ينر    يی، رارامفید الت، اما  ه لحا  

حل ممکن  رای غلبه  ر اينن م نکل، در نظنر گنرفین  رخنی      راه
 

7 Order preserving encryption 
8 Boolean keyword search 
9 Dynamic 
10 Optimal 
11 Document 
12 Structured encryption 
13 Lattice based cryptography 
14 Post quantum cryptography 
15 Gaussian sampling algorithm 
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النتر طبیتنی    راررفیه  ههای تر  رای م بکههای قوی فرض یشپ

های ها ممکن الت ره لبب ايجاد ضتفحلگونه راه يناالت ره 

جدی امعییی شوندر اما تجر ه ن ان داده الت ره يافین فرضیات 

حنال رنارا    یندرعن هنای امنن و   تواند معجر  ه طراحییمعالب، م

محققنان  نر روی    ارعون هاشودر راه ديگری ره  NTRUهمچون 

 صنورت   نه ینراا  اخی الت رنه  ها روشآن میمررز ه یعد، ترریب 

رنار   نه  تنر  لادههای امضای ديجییال لاخت طرح معظور  هموفق 

هنا،  ينن روش از ا هررداموتحلیل  يهتجز درهرصورتر اند شده گرفیه

موضوعی نوين الت ره احییاش  ه تحقیقات  ی یری داردر لازم  ه 

ذرننر الننت رننه محققننین اروپننائی دو پننروهه مهننا اروپننائی      

SAFEcrypto  وPQCrypto  فتال م ن ول   صورت  هدر اين حوزه

  اشعدر ه تحقیق می

 هاپروتکل -3-2

ی امعیینی  هنا  دلیگاههای رار ردی های رمزنگاری در لايهپروتکل

ین الناس، تتنداد زينادی پروتکنل      ر همن شوندر گرفیه می رار ه

روندر در اين  جش، منا  می رار هشده و در عمل  یطراحرمزنگاری 

های رمزنگاری را مترفنی  پروتکل موضوعات مها و نوين در حوزه

 خواهیا رردر

 های عملی جدیدپروتکل -3-2-1

 MPC هایپروتکل -3-2-1-1

دهند رنه  ندون    ای از افراد اجازه می ه مجموعه MPCير طرح 

هننای خنود را  ننرای يکننديگر آشنکار رععنند، تننا تی از   رنه داده آن

هنا  مقادير اصلی آن اولااره  ینحو  ههای خود را محالبه رععد  داده

ی درلنی   نه رماران مجفی  ماند و در ثانی معمئن  اشعد ره تا ع 

 76 )دهنه  MPCالنتر از زمنان ارائنه اولنین طنرح       شده محالبه

، اين موضوع شده ارائهها میلادی(،  ه خاطر پیچیدگی زياد پروتکل

شد و نه موضوعی عملنی و   ه ديد تئورير و نظری ديده می صرفاا

لنازی ينر پروتکنل     یادهپاولین  2664رار ردیر تا آنکه در لال 

 ننه ايننن دلننیه از  آن از  پننسر [71] معی ننر شنند MPCجدينند 

های جديدی مترفی شدند پروتکلها  ی یر پرداخیه شد و  پروتکل

ر [76] های گذشیه دارنديی  هیری ن بت  ه طرحرارا مراتب  هره 

ی تا رلنیدن  توجه قا ل فاصله شده ارائههای البیه رماران پروتکل

در  ها آنیقیاا  یوان از حقی ره ا گونه  ه ه ير رارايی معالب دارند 

 اشنعد:  منی  لنیه دودی موجود پروتکلرار ردهای واقتی  هره  ردر 

يی ه یعد ره  یوانعد هنر تنا تی را محالنبه    ها پروتکلدلیه اول 

ای توانعد دلیهيی ه یعد ره تعها میها پروتکلرععد و دلیه دوم 

 خا  از توا ع را محالبه رععدر 

 از اين حوزه شامل مباحای از قبیل موارد ذيل الت:  لؤالات

یر آن  نر روی  أثتن ی رياضنی و الگنوريیمی ت نهیا راز و    هنا  جعبه

MPC   ی هنا  پروتکنل ، میزان عملیناتی  نودنMPC   هنا  آنرنه در 

هنای خاصنی    يتمحدود رععدگان شررتاز  هررداممقادير مجفی 

های امعییی در مقا نل حمنلات    ی عد دلیهدارد ) ه لحا  اندازه(، 

 رها پروتکلموجود در مقا ل اين 

3-2-2- Multilinear map 

در رمزنگاری طی ير دهنه   تا bilinear mapیری رارگ  همترفی و 

يی  ا رار ردهای رارای   یار معالب و ها طرحاخیر، معجر  ه ارائه 

ی اخینر ن نان    معی رشنده میعوع و مها شنده النتر تحقیقنات    

 تنا  multilinear mapاز  مؤثر صورت  هتوان دهد ره چگونه می می

ه طنرح  در رمزنگاری الیفاده رردر اينن رويکنرد جديند معجنر  ن     

شنده النت )مانعند     یرمزنگنار رار ردهای   یار میعوع و زيناد در  

اينن   حقت(ر در 2، اعیبارنامه ناشعاس9رمزنگاری مبیعی  ر شعاله

هنای محالنباتی،   دهد  نا مترفنی  رخنی فنرض    رويکرد اجازه می

يی رنارا ی اصلاح ررد ره ها  ه لحا  ا گونه  ههای گذشیه را  طرح

 تر  اشعدر و ها  ه لحا  امعیت، معالب

 صقت مقاسبا  ابری -3-2-3

در حنال   روز روز نه هايی ره ا رها دارنند،   یتقا لامروزه الیفاده از 

شنودر  گ یرش التر از ا رها  رای دو هدف الالی النیفاده منی  

ین  ر همداری اطلاعات افراد التر رارررد اول ا رها، ذخیره و نگه

شنوند، دارای  یینر من  اخالاس لازم الت اطلاعاتی رنه در ا رهنا   

ی ره حیی صاحبان ا نر نینز از   ا گونه  هی  اشعد اعیماد قا لامعیت 

انیظار رار ران اين الت ره اطلاعنات   متمولااها  اخبر نباشعدر آن

مجفننی  نناقی  ماننندر ايننن  جننش  ننه  حنن  رمزنگنناری     هننا آن

مترفی شندر رنارررد    از اين  پیشگردد ره  یم  ازپذير وجو ج ت

انجام محالبات پیچینده و لنعگین    معظور  هدوم الیفاده از ا رها 

تتبینه شنود رنه     يیلنازورارها التر در اين رالیا لازم الت ره 

 گونه همانصحیح و  صورت  هرار ران معمئن  اشعد ره محالبات 

اند، قا ل انجام التر ير موضنوع رلنی و   ره  رای ا ر تتريف ررده

النت، تحلینل و طراحنی     شنده  معرحیر اخن حوزه ره مها در اي

ر لازم  نه  0رادارنند ی الت ره قا لیت تصديق محالبات ها پروتکل

تحقیقنات اولینه    مرحلنه هنا در  اينن پروتکنل   عمومااذرر الت ره 

تا عملیاتی شدن  رای رار ردهنای عملنی فاصنله     عمومااه یعد و 

 زيادی در پیش دارندر

 های کاربردیپروتکلاثبا  )عد ( امنیت  -3-2-4

ين رار ردهای رمزنگاری ايجاد محرمانگی و همچعین احراز تر مها

 
1 Identity based encryption 
2 Anonymous credential 
3 Verifiable computation protocols 
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هنای میتندد   اصالت اطلاعات الت ره در عمل از طريق پروتکنل 

هنای رنار ردی   ين پروتکنل تنر  مهنا شوندر  رای رار ران فراها می

)در شنبکه   IPsecرود(، میرار  ه https)ره در  TLSاز:  اند عبارت

هننا اعیبنناری و  ننانکی( و )در رننارت EMVخصوصننی مجننازی(، 

Kerberos (های احراز اصالت شبکه گ یرده در لرويس صورت  ه

ره الیانداردهای م جصی  رای النیفاده  روند(ر درحالیمیرار  ه

النت، امنا    شنده   ارائنه المللی ها تول  مجامع  یناز اين پروتکل

رامل تول  جامتنه   طور  ه ها آنیت حقیقت امر اين الت ره امع

تنوان  نه تحقیقنات    منی  ماال ععوان  هنی تر  فها  قا لرمزنگاری 

انجام و معی نر شند، اشناره     TLSاخیری ره در خصو  پروتکل 

دنبالنه  عملنی همچنون   لنازو رارهنای   ررد ره  ه معالته  رخنی  

و  0دلنت آوردن رلیند  ، توا نع  نه  2های تصديق رلیند ، پیام9زدن

 لنؤالات های رلیند عمنومیر رمارنان در اينن حنوزه       رخی طرح

هنای تصنديق رلیند چنه     میتددی وجود دارد؛ همانعد ايعکه پینام 

افزايعند؟ چنه مفروضناتی  نرای توا نع      منی  روشمقدار  ر امعیت 

الیعیاش رلید لازم الت؟ چنه مفروضناتی  نرای انیقنال رلیند از      

 طريق ير لی یا رلید عمومی لازم الت؟ 

تنوان  نه پروتکنل   نیار م نهور و      ماالی ديگر منی  ععوان  ه

ی از رمز رلیند  ا گونه آناشاره ررد ره در  PKCS#1 v1.5رار ردی 

داننیا  گوننه رنه منی   التر همان رفیه رار  ه RSAعمومی م هور 

RSA رخنی از    تضاارود ره رار  هتواند های گوناگون می ه شکل 

 رنار   ه PKCS#1 v1.5ره در  RSAای از ها ناامن ه یعدر گونهآن

گوننه از  گونه اثبات امعییی ندارد! هرچعد رنه اينن   یچهالت،  رفیه

اند )معظور حملاتی الت قرار نگرفیه حمله موردها تارعون پروتکل

فاصله عمینق و همچعنین    دهعده ن ان اشعد(، اما  شده معی رره 

   یار مها  ین تئوری و عمل التر

هنای  فهنا پروتکنل   معظور  هی ره يها تلاشرصد  حال هر در

النت و  ررلنی رونند تحلینل و همچعنین       گرفیه  انجامرار ردی 

 موردتواند ها، از موضوعات مهمی الت ره میطراحی اين پروتکل

 جامته رمزنگاری در ر ور  اشدر توجه

 4راستی آزمائی رمزنگاری -3-2-5

هنای امضنای ديجیینال و ينا     های رمزنگاری )همانعند طنرح  طرح

از  عمومناا هنای رمزنگناری   ( و ينا پروتکنل  رععدهرمزهای  يیاالگور

ین الاس طبیتی الت  ر همشوند و ای ت کیل می یچیدهپاجزای 

نینز پیچینده  اشنعدر اينن پیچیندگی       ها آنهای امعییی ره اثبات

هنای امعیینی   تواند معجر  ه وجود  رخی اشنیباهات در اثبنات   می

شوندر  ا دلیی ارائه می رتصو  هخاصی شود ره تول  اشجا  و 

 
1 Padding 
2 Key confirmation messages 
3 Key derivation functions 
4 Verification of cryptography 

یجه افزايش طبیتنی  درنیها و ها و پروتکلافزايش پیچیدگی طرح

تول  اشجا ، اين دغدغه  شده ارائههای امعییی پیچیدگی اثبات

ها اعیمناد  گونه از اثبات يناتوان  ه شده الت ره چگونه می يجادا

ررد؟ در پالخ  ه اين نگرانی حوزه جديدی از تحقیقات رمزنگاری 

و راياننه   خودرنار شده الت ره هدف آن، تتريف ا زارهنای   يجادا

یند  تائهنای امعیینی را    یوان اثبنات  ها آن  ر الاسمحور الت ره 

النت   easycryptرردر يکی از ا زارهای متروف در اين حوزه ا نزار  

ينا ی  نه ا نزاری    النتر  نرای دلنت    دلنیرس   قا ل [79]ره در 

معالننب، محققننان دو حننوزه اثبننات امعییننی و همچعننین حننوزه  

 های فرمال  ا همکاری يکديگر  ايد فتالیت رععدر روش

هنا و  هدف اصلی اين ا زارها افزايش اعیماد  نه امعینت طنرح   

هايی الت رنه   يقتصدیری رارگ  ههای رمزنگاری از طريق پروتکل

شنوندر  انجام منی  مدل محالباتیدر  اصعلاحاایوتر و  ا رمر رامپ

هنای  دهعد رنه ويژگنی  ین الاس اين ا زارها  ه ما اجازه می ر هم

هننای رننامپیوتری روتنناه امعییننی محالننباتی را از طريننق  رنامننه

 رععنده  حملنه فرمالیزه ررده و م نجص رعنیا رنه چگوننه ينر      

 اشندر در  شده، پنرس و پالنخ داشنیه     یطراحتواند  ا لی یا  می

های  ازیای م یقیا از های رامپیوتری ترجمهحقیقت اين  رنامه

شندندر  تول  رمزنگاران الیفاده می از اين  پیشامعییی الت ره 

رنه انجنام    یدرحنال در حال حاضر تحقیقات ولیتی در اين حوزه 

تلاش  رای پوشش  -9الت ره میمررز  ر دو موضوع اصلی الت: 

يی عملنی  رارااصلاح  -2اثبات امعییی های طیف  ی یری از روش

يرش قنرار  موردپذگ یرده  صورت  هاين ا زارها  ه گونه ره  یوانعد 

 گیرندر

 ارتباط گمنا  -3-2-6

ايعیرننت، يکنی از    خصنو    نه های ارتباطاتی و  ا گ یرش شبکه

هايی رنه نیناز  نه آن در حنین ارتبناط امنن در        يژگیوين تر مها

النت رنه اينده ايجناد آن      5امیها اح اس شد، حفر گمعن  شبکه

معرح شدر در صورت عدم گمعامی، هرچعد  0اولین  ار تول  چام

ها حفر شنود، امنا    ممکن الت ره محرمانگی و احراز اصالت داده

در هعگام  ماال  ععوان  هتواند طرفین ارتباط را   عالدر  مهاجا می

تواند ت جیص دهند رنه    الیفاده ير رار ر از ايعیرنت، مهاجا می

رعند و   شجص هدف خود، از چه لروي ی در ايعیرنت الیفاده می

يا  ه چه لروری در آن میصل التر در تترينف حنريا خصوصنی    

افراد و ايجاد ير ارتباط امنن، ن نت اينن اطلاعنات  نه مهناجا       

فاده از روشنی  نرای ايجناد ينر     النی   عا راين،نی ت و  قبول قا ل

 رلدر ارتباط گمعام لازم  ه نظر می

واضنح النت رنه در   نیاری از      شنده  گفینه  ا توجه  ه نکات 

 
5 Anonymity 
6 Chaum 



   71                                                                                                                                                                    ها و کاربردها  : ضرور یدر رمزنگار نیاز مباحث نو یبرخ

 

 

شود ره ايجاد  ارتباطات، گمعامی ير ويژگی امعییی مها تلقی می

آن  رای امعیت ارتباط لازم التر اما  ايد توجه ررد ره در  رخنی  

تواند عکس گمعامی  اشدر  ه اين متعی ره جلوی  موارد، هدف می

ارتباط گمعام گرفیه شود يا گمعامی ينر ارتبناط شک نیه شنودر     

نینز از چعند مانال النیفاده     تنر شندن اينن موضنوع       رای روشن

رعیار فنرض رعیند در ينر شنررت امعیینی، ينر جالنوس         می

گمعنام اطلاعنات را    صورت  هشده الت و اين جالوس   يیشعالا

  عنا راين، رعندر    رای ير لرور نام جص در ايعیرنت ارلنال منی  

شعالايی طرف ارتباط  ا جالوس قبنل از دلنیگیری وی   نیار    

تواند معجر  ه شعالايی تمام لازمان  می چرارهحائز اهمیت الت، 

يجادشنده  ادشمن شودر در اين شنراي  شک نین ارتبناط گمعنام     

 التر مدنظرتول  جالوس و لرور هدف 

های فوق م جص الت، در مواردی رنه   طور ره از ماال همان

النت، ايجناد    مندنظر حريا خصوصی و امعینت لیعنر ارتبناطی    

از  لوءالیفادهره  ر اما در مواردیه تگمعامی ير ويژگی خوف 

 اشد، شک ین  مدنظرگمعامی  رای اهداف لودجويانه يا لیالی 

هر دو هدف ايجاد يا شک ین   عا راين،گمعامی هدف خواهد  ودر 

گمعامی دارای ارزش تحقیقاتی و عملی النت و م نیر تحقیقنات    

 التر قرارگرفیه  یاری از دان معدان در آن دو 

 اشنعد:   یمن ود  دين شرح مواردی ره لازم الت ره  ررلی ش

 ررلی اهمیت گمعامی،  ررلی و شعالايی ارتباطناتی رنه  نرای    

ی شننوند،  ررلننی و شعالننايی لننازگمعننامامعیننت  ی ننیر  اينند 

ها شک یه شود،  ارتباطاتی ره  رای امعیت  ی یر،  ايد گمعامی آن

 یرلازگمعامهای   ررلی و معالته انواع شبکه

 اینترنت اشیاء -3-2-7 

هنای هوشنمعد در رعنار هنا      ايعیرنت اشیاء، رارررد همه دلیگاه

ها، آلنايش، راحینی و  هبنود ریفینت زنندگی       الت ره هدف آن

تواند  ه همنان   التر اثرات اين فعاوری،   یار گ یرده الت و می

اندازه ره مزايا دارد، متايب نیز  ه همراه داشیه  اشندر اگرچنه  نا    

اری میتددی ايجاد خواهد شد های تج آوری، فرصتفهور اين فن

ها خواهد رلنید، امنا  ندون     های جديد و نوآوری و زمان ارائه ايده

یر جامته خواهند  گيبانگرین امعیت معالب، اثرات مجرف آن تأم

هنای اينن فعناوری و امعینت آن      شدر در ادامه اين مین  ه چنالش 

شنود و م نیرهای تحقیقناتی لازم در جهنت امعینت       پرداخیه می

 شوندر اشیاء معرح می ايعیرنت

نبنود ينر    -9از:  انند  عبنارت های اصلی ايعیرنت اشیاء چالش

عندم   -2متماری لازگار  نرای تمنامی ارتباطنات و اتصنالات آن     

 امعییی معالبر  لازورار

ای مانل   هنای لناده   ارتباطات در ايعیرنت اشیاء، میان ح گر

خاننه  ح گر دما و رطو ت  ا ير پردازنده مررزی مال مو ايل ينا  

توانند   یجه ايجاد امعیت در اين ارتباطنات، منی  درنیشودر انجام می

دلیننل لننادگی ادوات و يننر چننالش جنندی  اشنندر همچعننین  ننه

هنايی   افزارها، رويکرد در ايعیرنت اشیاء  نه لنمت پروتکنل    لجت

طرف  ه پردازش   یار پايین احییاش داشیه  اشعد  الت ره در ير

هنا ضنمن    در اينن پروتکنل  و  ار پردازشی روی طنرف ديگنر  اشن   

 رقراری ارتباط،  ايد امعیت را نیز تضمین دهعدر همچعین يکی از 

های الالی ديگر در ايعیرنت اشیاء حفر حنريا خصوصنی    چالش

دلیل وارد شدن انواع ح گرهای الکیرونیکنی  نه   افراد الت ره  ه

، در ادامنه  حنال  هنر    نه رعندر   ها اهمینت پیندا منی    زندگی ان ان

رعنیا   نیازهای تحقیقاتی اين حوزه را  ینان منی   فصللر صورت  ه

هنای ايعیرننت اشنیاء را م نجص      ی لاير چنالش نوع  هره همگی 

 لازند: می

 های امن ارتباطی ره  ار پردازشی در ينر   پروتکل

 گیرد لمت ارتباط قرار می

 های حفر حريا خصوصی افراد ی فعاور 

 های ايجاد اعیماد قبل از انیقال اطلاعات فعاوری 

های امعیت ايعیرنت اشنیاء  لبیه لازم  ه ذرر الت ره پروتکلا

نینز معنرح رنرديا همچنون      درگذشنیه از  رخی موضوعاتی رنه  

  رندر یمهای لبر  هره  اولیه

 شده یمعرفبندی موضوعا  تقسیم -4

  نر الناس  رغا آنکه ما تعها مباحن  خاصنی از رمزنگناری را    علی

متیارهننای م ننجص انیجنناف رننرديا، امننا رمارننان موضننوعات   

 نرای هنر    شنده  ارائنه هنای  گینری و جهت 0در  جش  شده معرح

موضننوع، طیننف ولننیتی از مباحنن  ويننژه رمزنگنناری را پوشننش 

تر، ما در اين  جش ا یندا ينر   دهعدر  رای داشین نمائی روشن می

ارائه  از موضوعات هررداممیزان عملی  ودن   ر الاس عدی دلیه

را در قالب  0در  جش  شده ارائهرعیار لپس تمامی موضوعات می

 عندی  رعنیار تق نیا   عدی  ه چهار گنروه تق نیا منی   اين دلیه

  ه شکل زير الت: موردنظر

رنار   نه در عنالا واقنع    ارعنون  هنا موضوعاتی ره  گروه الف:

هنای معالنب در اينن    روند و عملیاتی ه یعدر تترينف پنروهه   می

 پیان یل آن را دارد ره معجر  ه محصولی عملی شودرموضوعات، 

رنار ردی ه نیعد،    ارعون هاموضوعاتی ره هرچعد  گروه ب:

اما جزء مباح  پايه و نظری رمزنگاری ه نیعدر اينن موضنوعات    

  اشعدر یمهای عملی لازمه انجام  رخی پروهه

گ نیرده در عنالا    طنور   ه ارعون هاموضوعاتی ره  گروه پ:
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هنای  رونند پی نرفت   نشوند، اما  ا در نظر گرفینمی واقع الیفاده

شنود رنه در آيعنده     یعنی منی  ، پنیش ها آنموجود و نیاز مبرم  ه 

 نزدير  ه مبحای رار ردی تبديل شوندر

رننار ردی نی ننیعد و  ارعننون هنناموضننوعاتی رننه  گااروه  :

هنا  نیاز واقتی وجود دارد، رونند پی نرفت   ها آنره  ه رغا آن علی

 هنا  آنیری رنارگ   نه ی ت ره  یوان  ا قعتیت از زمنان  ی نا گونه  ه

ای عملنی  تجمیعی ارائه ررد )هرچعد احیمال رلنیدن  نه نییجنه   

 پذير الت(رامکان

 هااولیه -4-1

 اشعد  ه ها میره مجیص اولیه 9-0در  جش  شده ارائهموضوعات 

 شوند: عدی میشکل زير تق یا

های میقارن اولیهلازی حملات عملی  ر روی گروه الف: پیاده

 های خا ردارند، رمزنگاری  ا فرمت ره هعوز رار رد

های امنن  نا در نظنر گنرفین حمنلات      گروه ف: طراحی اولیه

رانال جانبی، رمزنگاری احنراز اصنالت، طراحنی رمزهنای قنالبی      

)نظینر   انند  گرفینه  قنرار  توجنه  موردلبر  ا م جصاتی ره رمیر 

های مقا له  ا لپیوگرافی و روشیر حداقلی(، رتأخانرهی  هیعه و يا 

 پذير میقارنر  وجو ج تآن، رمزنگاری 

، رمزنگاری مبیعنی  FHEيجیی رامل ر هاگروه پ: رمزنگاری 

  ر م بکهر 

 ا  ها آنهای جديد رمزنگاری میقارن و روا    یلتحلگروه ت: 

)شنامل   تمنول ممیقارن  یرمزنگاريکديگر، مباح  ذيل مجموعه 

 های جديد(رو تحلیل Tweakableلبی جدول رلید، رمزهای قا

 هاپروتکل -4-2

هننا رننه مجننیص پروتکننل 2-0در  جننش  شننده ارائننهموضننوعات 

 شوند: عدی می اشعد،  ه شکل زير تق یا یم

، گمعنام هنای  های رار ردی، شبکهگروه الف: حمله  ه پروتکل

 پول رمزیر

ذيل  ح   شده ارائهگیری الکیرونیر، موضوعات  یرأگروه ف: 

ايعیرنت اشیاء )حريا خصوصی، پردازش لمت ا ر و ايجاد اعیماد 

 پیش از انیقال اطلاعات(ر

 رMPCهای گروه پ: پروتکل

هنای مبیعنی  نر    گروه ت: صنحت محالنبات ا نری، پروتکنل    

Multilinear map، ی، رالنیی  رنار رد  یهنا پروتکنل  تیاثبات امع

 آزمائی رمزنگاریر

 گیرینتیجه -5

ذرر شد، هدف اصلی از ارائه اين مقاله،  از اين  پیشره  گونه همان

های الالی موجود در رمزنگاری ننوين  گیری ررلی  رخی جهت

هنای شنعاخت و  ررلنی    ین الناس، ا یندا ضنرورت    ر همن التر 

ين تر مهامباح  نوين رمزنگاری را  ررلی ررديار لپس  رخی از 

ر را تحولات صورت گرفیه در حوزه رمزنگناری طنی لنالیان اخین    

،  نه  ررلنی اجمنالی  رخنی از     هنا  آن  نر الناس  مترفی رنرده و  

ین الاس و  ا  ر همپرداخییار  شده ارائهموضوعات و مفاهیا نوين 

يادآوری اين معلب ره هدف از انجام اين مقاله، تولیند علنا و ينا    

نی ت، تنلاش رنرديا    شده معرح ررلی جزئیات فعی موضوعات 

 هنا  آنمینزان عملیناتی  نودن      ر الناس شده را  یمترفموضوعات 

 عدی رعیار  ديهی الت ره نگارننده  نا توجنه  نه داننش و      دلیه

تجر ه محدود خنود اقندام  نه مترفنی موضنوعات رنرده النت و        

شنود رنه اينن مقالنه تمنامی مباحن  ننوين        وجه ادعا نمی یچه  ه

تر مباح  طرح و  ررلی دقیق قعتاادهدر رمزنگاری را پوشش می

نظران ر نور در  صاحب نیازمعد همفکری تمامی نوين رمزنگاری،

 ره تاين زمیعه مها علمی 

 تقدیر و تشکر

نگارنده از آقای لیاوش احمدی  ه خاطر همکاری اي ان در طرح 

ت نکر  « ايعیرنت اشنیاء »و « گمعامی»و نگارش مباح  مر وط  ه 

دان نگاه شنهید  ه نیی     پژوهاننه رعدر اين مقاله  ا الیفاده از می

 التر  شده  نوشیه

 مراجع -6
 

1.  A. Yao, “protocols for secure computations,” in SFCS 

'82 Proceedings of the 23rd Annual Symposium on 

Foundations of Computer Science, 1982.  

2. J. B. Nielsen, “Secure Multiparty Computation Basic 

Technology + Past, Present, Future,” 2015. 

3. J. A. Garay, Y. Ishai, R. Ostrovsky, and V. Zikas, “The 

Price of Low Communication in Secure Multi-party 

Computation,” In CRYPTO 2017, 2017.  

4. A. Kiayias, H. S. Zhou and V. Zikas, “Fair and Robust 

Multi-party Computation Using a Global Transaction 

Ledger,” In EUROCRYPT 2016, 2016.  

5. S. Coretti, J. Garay, M. Hirt, and V. Zikas, “Constant-

Round Asynchronous Multi-Party Computation Based on 

One-Way Functions,” In ASIACRYPT, 2016.  

6. Y. Lindell, N. Smart, and E. S. Vazquez, “More Efficient 

Constant-Round Multi-party Computation from BMR and 

SHE,” In TCC, 2016.  



   19                                                                                                                                                                    ها و کاربردها  : ضرور یدر رمزنگار نیاز مباحث نو یبرخ

 

 

7. V. Grosso, G. Leurent, F. X. Standaert, and K. Varici, 

“LS-Designs: Bitslice Encryption for Efficient Masked 

Software Implementations,” In Fast Software Encryption 

(FSE 2014), 2014.  

8. B. Gerard, V. Grosso, M. N. Plasencia, and F. X. 

Standaert, “Block Ciphers That Are Easier to Mask: How 

Far Can We Go?,” In Cryptographic Hardware and 

Embedded Systems (CHES 2013), 2013.  

9. A. Biryukov, A. Shamir, and D. Wagner, “Real Time 

Cryptanalysis of A5/1 on a PC,” In Fast Software 

Encryption, 7th International Workshop (FSE 2000), 2000.  

10. M. Fillinger and M. Stevens, “Reverse-Engineering of the 

Cryptanalytic Attack Used in the Flame Super-Malware,” 

In Advances in Cryptology- ASIACRYPT 2015, 2015.  

11. M. Stevens, E. Bursztein, P. Karpman, A. Albertini, and 

Y. Markov, “The First Collision for Full SHA-1,” in 

CRYPTO, 2017.  

12. M. Stevens and D. Shumow, “Speeding up detection of 

SHA-1 collision attacks using unavoidable attack 

conditions,” In USENIX Security Symposium 2017, 2017.  

13. M. Stevens , P. Karpman, and T. Peyrin, “Freestart 

Collision for Full SHA-1,” In EUROCRYPT 2016, 2016.  

14. P. Sepehrdad, S. Vaudenay, and M. Vuagnoux, “Statistical 

Attack on RC4 - Distinguishing WPA,” In Advances in 

Cryptology - EUROCRYPT 2011, 2011.  

15. P. Sepehrdad, P. Susil, S. Vaudenay, and M. Vuagnoux, 

“Tornado Attack on RC4 with Applications to WEP and 

WPA,” IACR Cryptology ePrint Archive, 2015. 

16. A. Jana and G. Paul, “Revisiting RC4 key collision: Faster 

search algorithm and new 22-byte colliding key pairs,” 

Cryptography and Communications, vol. 10, no. 3, pp. 

479-508, 2018.  

17. R. Bricout, S. Murphy, K. Paterson, and T. V. D. Merwe, 

“Analysing and exploiting the Mantin biases in RC4,” 

Des. Codes Cryptography, vol. 86, no. 4, pp. 743-770, 

2018.  

18. S. Sarkar and A. Venkateswarlu, “Revisiting (nested) 

Roos bias in RC4 key scheduling algorithm,” Des. Codes 

Cryptography, vol. 83, pp. 131-148, 2018.  

19. S. Checkoway, R. Niederhagen, A. Everspaugh, M. Green, 

T. Lange, T. Ristenpart, D. J. Bernstein, J. Maskiewicz, H. 

Shacham, and M. Fredrikson, “On the Practical 

Exploitability of Dual EC in TLS Implementations,” In 

Proceedings of the 23rd USENIX Security Symposium, 

2014.  

20. “Tor Project: Anonymity Online,” [Online]. Available: 

https://www.torproject.org. 

21. F.-X. Standaert, O. Pereira, and Y. Yu, “Leakage-Resilient 

Symmetric Cryptography under Empirically Verifiable 

Assumptions,” In CRYPTO 2013, 2013.  

22. M. Medwed, F.-X. Standaert, J. Großschädl, and F. 

Regazzoni, “Fresh Re-keying: Security against  Side-

Channel and Fault Attacks for Low-Cost Devices,” In 

AFRICACRYPT 2010, 2010.  

23. K. Pietrzak, “A Leakage-Resilient Mode of Operation,” In 

EUROCRYPT 2009, 2009.  

24. J. Jean, I. Nikolic and T. Peyrin, “Tweaks and Keys for 

Block Ciphers: The TWEAKEY Framework,” in 

ASIACRYPT 2014, 2014.  

25. J. Jean, I. Nikolić and T. Peyrin, “Deoxys,” 

http://competitions.cr.yp.to/caesar-submissions.html, 

2014. 

26. V. Grosso, G. Leurent, F.-X. Standaert, K. Varici, F. 

Durvaux, L. Gaspar, and S. Kerckhof, “SCREAM and 

iSCREAM Side Channel Resistant Authenticated 

Encryption with Masking,” 

http://competitions.cr.yp.to/caesar-submissions.html, 

2014. 

27. J. Jean, I. Nikolić, and T. Peyrin, “Joltik,” 

http://competitions.cr.yp.to/caesar-submissions.html, 

2014. 

28. J. Jean, I. Nikolić, and T. Peyrin, “KIASU,” 

http://competitions.cr.yp.to/caesar-submissions.html, 

2014. 

29. D. Penazzi and M. Montesg, “Silver,” 

http://competitions.cr.yp.to/caesar-submissions.html, 

2014. 

30. A. Bogdanov and V. Rijmen, “Zero-correlation Linear 

Cryptanalysis of Block Ciphers,” Des. Codes Cryptogr, 

vol. 70, no. 3, p. 369–383, 2014.  

31. C. Blondeau, A. Bogdanov, and M. Wang, “On the 

(In)Equivalence of Impossible Differential and Zero-

Correlation Distinguishers for Feistel and Skipjack-Type 

Ciphers,” In Applied Cryptography and Network Security 

12th International Conference, ACNS 2014, 2014.  

32. C. Blondeau and K. Nyberg, “Links between Truncated 

Differential and Multidimensional Linear Properties of 

Block Ciphers and Underlying Attack Complexities,” In 

Advances in Cryptology  EUROCRYPT 2014, 2014.  

33. B. Sun, Z. Liu, V. Rijmen, R. Li, L. Cheng, Q. Wang, H. 

AlKhzaimi, and C. Li, “Links Among Impossible 

Differential, Integral and Zero Correlation Linear 

Cryptanalysis,” In Advances in Cryptology - CRYPTO 

2015, 2015.  

34. N. AlFardan, D. Bernstein, K. Paterson, B. Poettering, and 

J. Schuldt, “On the Security of RC4 in TLS,” Royal 

Holloway University of London, March 2013. 

35. “CAESAR: Competition for Authenticated Encryption: 

Security, Applicability, and Robustness,” 

competitions.cr.yp.to/caesar.html. 

36. A. Canteaut and G. Leurent, “Distinguishing and Key-

recovery Attacks against Wheesht,” 

https://www.rocq.inria.fr/secret/Anne.Canteaut/Publicatio

ns/wheesht.pdf, 2014. 

37. I. Dinur and J. Jean, “Cryptanalysis of FIDES,” In FSE 

2014, 2014.  

38. Y. Sasaki and L. Wang, “A Forgery Attack against 

PANDA-s,” Cryptology ePrint Archive: Report 2014/217, 

2014. 

39. Y. Sasaki and L. Wang, “A Practical Universal Forgery 

Attack against PAES-8,” Cryptology ePrint Archive: 

Report 2014/218, 2014. 



 1318 پاییز ، 3 ، شمارهل دهم؛ سا«یرعاملپدافند غ»ی علم نشریه                                                                                                                               12

40. S. Wu, H. Wu, T. Huang, M. Wang and W. Wu, “Leaked-

State-Forgery Attack Against The Authenticated 

Encryption Algorithm ALE,” In ASIACRYPT 2013 , 

2013.  

41. G. Leander, C. Paar, A. Poschmann and K. Schramm, 

“New Lightweight DES Variants,” In Fast Software 

Encryption, 14th International Workshop, FSE 2007, 

2007.  

42. A. Bogdanov, L. R. Knudsen, G. Leander, C. Paar, A. 

Poschmann, M. J. B. Robshaw, and Y. Seurin, 

“PRESENT: An Ultra-Lightweight Block Cipher,” In 

Cryptographic Hardware and Embedded Systems  CHES 

2007, 2007.  

43. M. Bellare and P. Rogaway, “Terence Spies: The FFX 

Mode of Operation for Format-Preserving Encryption,” 

http://csrc.nist.gov/groups/ST/toolkit/BCM/documents/pro

posedmodes/ffx/ffx-spec.pdf, 2010. 

44. E. Brier, T. Peyrin, and J. Stern, “BPS a Format-

Preserving Encryption Proposal by Peyrin,” NIST, 2010. 

45. B. Morris, V. Hoang, and P. Rogaway, “An Enciphering 

Scheme Based on a Card Shuffle,” In CRYPTO, 2012.  

46. K. P. Dyer, S. E. Coull, T. Ristenpart, and T. Shrimpton, 

“Protocol misidentification made easy with format-

transforming encryption,” 2013.  

47. “https://fteproxy.org,” [Online].  

48. A. Juels and T. Ristenpart, “Honey Encryption: Security 

Beyond the Brute-Force Bound,” In EUROCRYPT, 2014.  

49. W. Yin, J. Indulska, and H. Zhou, “Protecting Private Data 

by Honey Encryption,” Security and Communication 

Networks, 2017.  

50. H. Choi, H. Nam, and J. Hur, “Password typos resilience 

in honey encryption,” In ICOIN 2017, 2017.  

51. M. Yung, “The Dark Side of,” Black-Box Cryptography, 

or: Should We Trust Capstone?,” In CRYPTO, 1996.  

52. Q. Tang and M. Yung, “Cliptography: Post-Snowden 

Cryptography,” In CCS 2017, 2017.  

53. “IACR,” [Online]. Available: 

https://www.iacr.org/misc/statement-May2014.html. 

54. S. Kamara, “Encrypted Search,” Microsoft Research, 

2015. 

55. C. Gentry, “Fully homomorphic encryption using ideal 

lattices,” In Proceedings of the 41st Annual ACM 

Symposium on Theory of Computing, STOC 2009, 2009.  

56. Z. Brakerski, C. Gentry, and V. Vaikuntanathan, “Fully 

Homomorphic Encryption without Bootstrapping,” In 

Innovations in Theoretical Computer Science, 2012.  

57. Z. Brakerski, “Fully Homomorphic Encryption without 

Modulus Switching from Classical GapSVP,” In 

CRYPTO, 2012.  

58. C. Gentry, A. Sahai, and B. Waters, “Homomorphic 

Encryption from Learning with Errors: Conceptually-

Simpler, Asymptotically-Faster, Attribute-Based,” In 

CRYPTO, 2013.  

59. C. Gentry and S. Halevi, “Implementing Gentry's Fully-

Homomorphic Encryption Scheme,” In EUROCRYPT, 

2011.  

60. S. Halevi and V. Shoup, “Bootstrapping for HElib,” in 

EUROCRYPT, 2015.  

61. Y. Doroz , J. Hoffstein, J. Pipher, J. Silverman, B. Sunar, 

W. Whyte, and Z. Zhang, “Fully Homomorphic 

Encryption from the Finite Field Isomorphism Problem,” 

In PKC 2018, 2018.  

62. B. Wang, Y. Zhan, and Z. Zhang, “Cryptanalysis of a 

Symmetric Fully Homomorphic Encryption Scheme,” 

EEE Trans. Information Forensics and Security, vol. 13, 

no. 6, pp. 1460-1467, 2018.  

63. K. Gai, M. Qiu , Y. Li, and Y. X. Liu, “Advanced Fully 

Homomorphic Encryption Scheme Over Real Numbers,” 

In CSCloud 2017, 2017.  

64. O. Pandey and Y. Rouselakis, “Property Preserving 

Symmetric Encryption,” In EUROCRYPT, 2012.  

 

65. S. Chatterjee and M. P. L. Das, “Property Preserving 

Symmetric Encryption: Revisited,” IACR Cryptology 

ePrint Archive, 2013. 

66. Y. C. Chang and M. Mitzenmacher, “Privacy Preserving 

Keyword Searches on Remote Encrypted Data,” In ACNS, 

2005.  

67. E.-J. Goh, “Secure Indexes,” IACR Cryptology ePrint 

Archive, 2004. 

68. D. X. Song, D. Wagner, and A. Perrig, “Practical 

techniques for searches on encrypted data,” In IEEE 

Symposium on Security and Privacy, 2000.  

69. R. Curtmola, J. A. Garay, S. Kamara, and R. Ostrovsky, 

“Searchable symmetric encryption: improved definitions 

and efficient constructions,” In CCS, 2006.  

70. R. Agrawa, J. Kiernan, R. Srikant, and Y. Xu, “Order 

preserving encryption for numeric data,” In SIGMOD, 

2004.  

71. A. Boldyreva, N. Chenette, and A. O'Neill, “Order-

preserving encryption revisited: Improved security 

analysis and alternative solutions,” In CRYPTO, 2011.  

72. A. Boldyreva, N. Chenette, Y. Lee, and A. O'Neill, 

“Order-preserving symmetric encryption,” In 

EUROCRYPT, 2009.  

73. D. Cash, S. Jarecki, C. S. Jutla, H. Krawczyk, M. C. Rosu, 

and M. Steiner, “Highly-Scalable Searchable Symmetric 

Encryption with Support for Boolean Queries,” In 

CRYPTO, 2013.  

74. D. Cash, J. Jaeger, S. Jarecki, C. S. Jutla, H. Krawczyk, M. 

C. Rosu, and M. Steiner, “Dynamic Searchable Encryption 

in Very-Large Databases: Data Structures and 

Implementation,” In NDSS, 2014.  

75. S. Kamara and T. Moataz, “Boolean Searchable 

Symmetric Encryption with Worst-Case Sub-linear 

Complexity,” In EUROCRYPT 2017, 2017.  

76. M. Chase and S. Kamara, “Structured Encryption and 

Controlled Disclosure,” In ASIACRYPT, 2010.  



   10                                                                                                                                                                    ها و کاربردها  : ضرور یدر رمزنگار نیاز مباحث نو یبرخ

 

 

77. P. Xu, S. Liang, W. Wang, W. Susilo, Q. Wu, and H. Jin, 

“Dynamic Searchable Symmetric Encryption with 

Physical Deletion and Small Leakage,” In ACISP 2017, 

2017.  

78. S. K. Kim, M. Kim, D. Lee, J. H. Park, and W. H. Kim, 

“Forward Secure Dynamic Searchable Symmetric 

Encryption with Efficient Updates,” In ACM, 2017.  

79. D. Malkhi, N. Nisan, B. Pinkas, and Y. Sella, “Fairplay 

Secure Two-Party Computation System,” In Proceedings 

of the 13th USENIX Security Symposium, 2004.  

 

 

 

 

80. Y. Lindell, B. Pinkas, N. P. Smart, and A. Yanai, 

“Efficient Constant Round Multi-party Computation 

Combining BMR and SPDZ,” In Advances in Cryptology 

- CRYPTO 2015, 2015.  

81. [Online]. Available: ttps://www.easycrypt.info/trac. 

82. D. Majidi and Z. Norouzi, “Introduction to Quantum 

Cryptography,”, Padafand Gherie Amel 2010 (In Persian). 

 

 

 

 

 

 

 



Abstracts    4 

 

 

Some New Topics in Cryptography: Essentials and 

Applications  
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Abstract 
 

Over the past decades, cryptography has always been a concern for both scientific and industrial 

researchers. The rapid growth in the field of information technology, along with the introduction of 

new concepts such as the Internet of Objects, as well as the growing range of users and a variety of 

new Internet services (such as social networks, cloud services, etc.), have created many challenges 

and consequently new security criteria are needed. This has led to the rapid growth of cryptographic 

science. The main purpose of this article is to introduce new approaches in the field of modern 

cryptography which either provide some new concepts or take significant steps to improve previous 

efforts. Accordingly, this paper follows three objectives: 1. Emphasizing the need to identify and 

review new cryptographic issues; 2. Clarifying some of the new cryptographic aspects by studying 

some of the most important developments in cryptography in recent years; 3. Reviewing briefly 

some of the latest issues and concepts considering future cryptographic orientations. 

Key Words: Futures studies, Modern cryptography, Symmetric cryptography   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
*
 Shahid Beheshti University (h_soleimany@sbu.ac.ir)- Writer-in-Charge 

7 


	Blank Page

