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 چکیده

اين توسعه سبب ايجاد مشکلاتی نیز شده است چون در  شده است. ارسال اطلاعات سازی ساده، سبب یارايانه های شبکهرشد اينترنت و 

وجود  هموارهامنیت اطلاعات لزوم ايجاد بنابراين،  ؛وجود دارد حین ارسال از فرستنده به گیرنده، امکان جاسوسی داده ای شبکه های محیط

 شبکه است. های پروتکلبا استفاده از  نگاری نهان روششبکه يک  نگاری نهان .کند مینقش مهمی را ايفا  نگاری نهاندارد و در اين میان، 

برای  ها آناز  هرکدامعلاوه مزايا و معايب هاست که آشنايی با الگوريتم و ب شده پیشنهاد حال به تاشبکه  نگاری نهانبرای  بسیاری هایروش

در اين مقاله تلاش شده است  .است ضروریجديد  کاوی نهانشنهاد روش یجديد و يا جهت پ نگاری نهانان اين حوزه جهت ارائه روش محقق

معیار با توجه به تضاد موجود در سه  .شوند شبکه تشريح نگاری نهان های روشگوناگون موجود در  های ايده ،مختلف بندی طبقهدر قالب دو 

آل است ولی بسته به اهمیت هر کدام برتر باشد نقطه ايده معیار، طراحی روشی که در هر سه مقاومتو  عدم تشخیص تمايزظرفیت،  ارزيابی

 .معرفی کرددر اين تحقیق يک يا چند روش برتر را  شده انجامبا توجه به مقايسه  توان می، مورد نظردر کاربرد  معیارهااز اين 

 کاوینهاناطلاعات، ارتباطات مخفی،  سازی پنهانکانال نهان، شبکه،  :ها‌یدواژهکل
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 مقدمه -1

و از  یارايانه یها هکشب تال،یجياطلاعات د وانتقال نقل یبستر اصل

ه کشب اي رايانه اتصال بااست و  نترنتيا یه جهانکشب تر مهمهمه 

 چیه هکنفر ) ها ونیلیم یبرا یبستر ارتباط نيا نترنت،يبه ا

تا به  شود یم ایوجود ندارد( در سراسر جهان مه ها آناز  یشناخت

در صورت عدم  نيبنابرا؛ داشته باشند یسترسد گريکدياطلاعات 

امکان  هرلحظه ها،رايانهه و کشب یبرا یتیامن ستمیس کيوجود 

سازمان به سرقت  ايشرکت  یاطلاعات یها بانکو  ها يلفادارد که 

از  یکياطلاعات  یساز پنهانمخدوش شود. علم  ايرفته 

 تباطاتار تیبه امن ازیبرآورده کردن ن یاست که برا يیها روش

 است. شده یشنهادپ

اطلاعات دربرگیرنده  یساز پنهانموضوعاتی که  یطورکل به

 حق  بهموارد مربوط واترمارک:  -9از:  اند عبارت است ها آن

که جنبه تجاری از اين  ترونیکیو الک یافزار نرممالکیت تولیدات 

در ارسال و  یساز پنهاناستفاده از نگاری: نهان -4علم هستند. 

 .[9] محسوس یرغ صورت بهدريافت پیام 

علم  یها شاخهيا استگانوگرافی يکی از  9نگاری نهان

پنهان  ،ینگارنهانهدف اصلی فرآيند اطلاعات است.  یساز پنهان

ست که يک ناظر خارجی از ا یا گونه بهکردن اطلاعات سرّی 

فرستنده و  از یرغ بهاگر کسی . سرّی آگاه نشود وجود ارتباط

نگاری  نهانگیرنده از اين ارتباط سرّی آگاهی پیدا کند، الگوی 

 .[4] است خورده شکست

 جلوگیری از دسترسی اشخاص منظور بهنگاری  نهاندر 

علاوه بر پیام مخفی، وجود ارتباط شامل پیام مخفی را  ،غیرمجاز

و نگاری  نهان یها روشکه اين نکته تفاوت  کند یمپنهان  نیز

در اين است که نگاری  نهانبرتری  درواقع .[3] رمزنگاری است

 فرستادهی پیامی را فرستاد بدون اينکه کسی بفهمد پیام توان یم

 روشاز ترکیبی از اين دو  تر امن یها سامانه .[2] است شده 

اده کرده و پیام را قبل از و رمزنگاری( استفنگاری  نهان)

. در اين صورت اگر اطلاعات کنند یم، رمزگذاری یساز پنهان

 .[1]پنهان کشف شود، معنای آن امن خواهد ماند 

و  یجاساز ندياز دو فرانگاری  نهان یها روش یطورکل به

داده با استفاده از  ،یجاساز ندي. در فرااند شده  یلتشکاستخراج 

پنهان يا حامل پوشش  رسانه کيدر  یجاساز تميالگور کي

 دیتول نگاری شدهنهانمرحله، رسانه  نيا یجهنت در. شود یم

 
1 steganography 

گیرنده با . شودارسال  نظرمورد  رندهیگ یبرا ديکه با شود یم

. يابد یماستفاده از الگوريتم استخراج، به داده مخفی دسترسی 

مرحله  نيدر ا یجاساز دیکل کياز  معمولاً تیامن شيافزا یبرا

که گیرنده و فرستنده بايد قبل از شروع الگوريتم  شود یماستفاده 

 .[0] بر روی آن توافق کنند

  ارائهاطلاعات نگاری  نهانگوناگونی برای  های يتمالگورتاکنون 

در دو حوزه مکان و تبديل انجام نگاری  نهاناست. عموماً  شده

 .[7] شود یم

اطلاعات سه عنصر  یساز پنهان یها سامانهدر  یطورکل به

 یها روشاصلی ظرفیت، امنیت و مقاومت دخیل هستند. در 

 .[8] دارند رانگاری، ظرفیت و امنیت اهمیت اصلی نهان

نیاز حامل مناسب  رسانهبه يک انجام فرآيند جاسازی برای 

مانند صوت، تصوير،  يیها حاملدر اين خصوص از  .[1]است 

اما شکل  [7]. شود یمويدئو و غیره جهت درج اطلاعات استفاده 

. شود یمشبکه استفاده نگاری  نهان شاخه، در ها حاملديگری از 

ابداع  Szczypiorski اولین بار توسط «4شبکهنگاری  نهان»واژه 

شبکه از ترافیک عمومی شبکه نگاری  نهان های روش. [0] شد

 داده ها آن. کنند یمسرّی استفاده  دادهحامل برای  يک عنوان به

که تأثیر آن  کنند یمپنهان  یا گونه بهسرّی را در ارتباط عمومی 

 یا گونه بهبنابراين، ارسال نهان ؛ بر ارسالات عمومی حداقل باشد

کانال  عنوان بهرايج  طور به. از ارسال نهان شود یممؤثر پوشانده 

 .[1] شود یمياد  3نهان

نهان اولین بار توسط لمپسون در سال  یها کانالمفهوم 

 بالقوه یها روش. کانال نهان شبکه يکی از [0] معرفی شد 9173

 روشارسال سرّی اطلاعات در محیط نظارت است که يک 

از طريق  شده ارسال های یامپارتباطی پنهان است که امنیت 

 .کند یمباز را محافظت  شبکه

شبکه در نگاری  نهان یبرا یمتفاوت یها روش حال تابه

 نيا یبرامختلف نیز  یبند طبقه نيچند علاوه بهاست،  شده ارائه

مقاله معرفی و تحلیل در اين  است. هدف اصلی شده  ارائه ها روش

ر و مقايسه تعدادی علاوه معرفی مختصهو ب ها یبند دستهبهترين 

 شبکه است.نگاری  نهانموجود  یها روشاز بهترين 

بر  یساز پنهان هایروش یبند طبقه، 4در ادامه، در بخش 

کامل بررسی  صورت بهسازی داده در حامل چگونگی مخفی اساس

 بر اساسمختلف  هایروش یبند طبقه، 3. در بخش شود یم

، 2، در بخش آن از  پس. شود یمارائه  OSI های يهلا یها پروتکل

 
2 Network steganography 
3 Covert channel 
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بررسی  تر یجزئ صورت بهشبکه نگاری  نهان های ينبهترتعدادی از 

مزايا و معايب  نظر از، ها روشکلی  مقايسه ،1بخش و در  شوند یم

کلی از مباحث  گیری یجهنت. در انتها يک شود یم انجام ها آن

 .شود یم، ارائه شده مطرح

بر  شبکهنگاری  نهان هایروش یبند طبقه -2

 روش جاسازی داده در حامل اساس

است  شده  ارائهاخیر  دههبسیاری در چند  یساز پنهان یها روش
نیست، از طرف  يرپذ امکاندر چند صفحه  ها آنکه پوشش تمام 

يک مفهوم يکسان  بر اساسمختلف  یساز پنهان یها روشديگر 
. شود یمباعث تکرار  ها آنيا مشابه هستند و بحث در مورد تمام 

و همکارانش از لغت  Wendzelبه همین دلیل، برای اولین بار 
استفاده  ها روشاين  یبند طبقهبرای  «یساز پنهانالگوهای »

و عمومی  فرد منحصربهيک توصیف  یساز پنهانالگوی کردند. هر 
خاص است و ممکن است برای توصیف  یساز پنهاناز يک روش 
 .[96] باشد استفاده قابل زمان هم صورت بهچندين روش 

نگاری  نهان یها روش های یبند طبقه ينتر کامليکی از 
روش جاسازی داده در حامل است که  بر اساس یبند طبقه، شبکه

به  ها روش، یبند طبقهاست. در اين  شده  دادهنشان  (9)در شکل 
 «ترکیبی»و يک دسته  «زمانی»و  «ذخیره»اصلی  دودسته
اول قرار  دستهموجود در  یها روشکه اکثر  شوند یم تقسیم

 .[1] گیرند یم

فیلدهای ساختن داده نهان در ذخیره برای پنهان یها روش
خود  محمولهخاص و يا در فیلدهای  یها پروتکلآغازين يا پايانی 

با  تواند یم، ظرفیت بالايی طورمعمول به. کنند یمپیام، تلاش 

 ها کانالاينکه اين  محض بهدست آيد، اما استفاده از اين روش به
شناسايی بر  یها طرحيک مدير شبکه با استفاده از  ثبت شوند،

 یها راهو انتخاب  ها آن يابی مکانقادر به  یسادگ بهساس محتوا ا
 مناسب است. مقابله

زمانی  یسازوکارهازمانی کلاسیک با تغییر  یها روش
اين کار اغلب  یا شبکه. در يک محیط کنند یماطلاعات را پنهان 

انجام  یا بستهیرهای میان يا تغییر تأخ ها بستهبا تغییر نرخ 
 علت  ينا  بهشوار است زمانی کاری د یها کانال. شناسايی شود یم

، کاربردی ها یناهنجارشناسايی بر اساس  یها طرحکه تنها 
 یا شبکهبا تقلید مشخصات ترافیک  تواند یمهستند و اين نیز 

 ، دور زده شود.شود یمقانونی که بر آن نظارت 

کم و نیاز مشترک  زمانی، توان خروجی یها کانال عمدهعیب 
مطلق میان فرستنده و  صورت بهزمان  یسازسنکرونبه  ها آن

 ها آن. کند یمعملی را پیچیده  های سازی یادهپکه گیرنده است 
، ها بستهايط پويای شبکه مانند تداخل اغلب در برابر شر ینچن هم
 .[99]و نويز، ايمن نیستند  ها بسته شدن گم

 های يژگیوهستند که  يیها روشکارهای ترکیبی راه
از  هرکدامدر ادامه  .کنند یمذخیره و زمانی را ترکیب  یها روش
 .شود یمکامل بررسی  صورت بهمفاهیم اين 

 

 [1] شبکهنگاری  نهانهای ی روشبند طبقه (:1شکل )

 [1]ی ذخیره ها روشی بند طبقه (:2شکل )
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 ذخیره یها روش -2-1

 داده دررا  یساز پنهانکه  گیرند یمقرار  الگوهايیدر اين گروه، 

. دهند یم( انجام و يا فیلدهای پروتکل )غیر از داده کاربر 9کاربر

تصوير،  ديجیتال مانند یها رسانهدر نگاری  نهانمعمول  یها روش

قرار کاربر  دادهتغییر  یها روش دستهصوت، متن و ويدئو در 

 وجود دارد: کاربر دادهغیر از تغییر دو نوع از الگوهای  اما؛ گیرد یم

  دادهساختار يک واحد  ،ساختار تغییردهندهالگوهای 

آن، تغییر  اندازه( را برای مثال با تغییر PDU) 4پروتکل

 .دهند یم

  ساختار، ساختار  کننده حفظالگوهایPDU را  شده داده

 ،PDUو انواع مختلفی از فیلدهای سرآيند  کنند یمحفظ 

 .دهند یمرا تغییر  شده کنار گذاشتهبرای مثال يک بیت 

شود. در  یممختلفی های روشاز اين الگوها شامل  هرکدام

در  شده دادهی بند دستهمجزا و با  صورت بهادامه تمامی الگوها 

ی ساز پنهانی ها روشو برای هر الگو،  شده  یبررس، (4)شکل 

شوند. ذکر اين نکته ضروری است که برای  یمنمونه توضیح داده 

ی بیشتری در مقالات ساز پنهانی ها روشتوان  یمهر حالت 

در اينجا وجود  ها آنمختلف يافت که مجالی برای بیان تمام 

 ندارد.

 PDU: [1] اندازهمدولاسیون  -2-1-1

توانند اطلاعات را با تغییر اندازه يک  یمی ساز پنهانهای روش

يک عنصر سرآيند خاص  اندازهپروتکل و يا از طريق  دادهواحد 

 .، ارسال کنندPDUدرون يک 

 [1]ها:  PDUمدولاسیون ترتیب در  -2-1-2

ی است که ترتیب ساز پنهانی ها روشالگوی ترتیب شامل تمام 

ی سادگ بهدهند. چنین رويکردهايی  یمرا تغییر  PDUعناصر يک 

يی با ساختار سرآيندی بسیار پويا مثل ها پروتکلتوانند برای  یم

HTTP .طراحی شوند 

 «الگوی موقعیت»دو زيرالگو از الگوی ترتیب موجود است. 

ی است که اطلاعات را تنها با موقعیت ساز پنهانی ها روششامل 

ديگر، ارسال  PDUخاص درون تعدادی از عناصر  PDUيک عنصر 

است که اطلاعات را  «تعداد عناصر»کند. زيرالگوی دوم،  یم

کند،  یم)خردشده( کدگذاری  PDUتوسط تعداد عناصر در يک 

 .IPV4ها در سرآيند  ينهگزبرای مثال تعداد 

 
1 Payload 
2 Protocol Data Unit (PDU) 

 [1]ها:  PDUافزودن تکرار به  -2-1-3

و يا  مورد نظر PDUفضايی را درون يک  «الگوی افزودن تکرار»

کند. برای ايجاد چنین  یمايجاد  مورد نظر PDUدرون يک عنصر 

اضافه  شده ارسال دادهمصنوعی به  طور بههای تکراری  یتبفضايی، 

های تکراری جاسازی  یتبشوند و اطلاعات سرّی در اين  یم

ی به اين الگو تعلق ساز پنهانی ها روششوند. تعداد زيادی از  یم

 دارند.

 [1]ها:  PDUمقادیر تصادفی در  -2-1-4

اند  شده یلتشک یا PDUی شبکه از فیلدهای ها پروتکلبسیاری از 

رشته  شمارهکه حاوی مقادير )شبه( تصادفی هستند، برای مثال 

 اجازهيجادشده. اين به افراد اتازه  TCPبرای اتصالات  (ISN)اولیه 

دهد که توزيع مشابهی را  یمی را ا رمزشدهجاسازی محتوای نهان 

 دهد. یمنمايش 

 [1]ها:  PDUمدولاسیون مقدار در  -2-1-5

 nی است که يک مقدار از ساز پنهانی ها روشاين الگو شامل 

تواند شامل شود را  یممقدار ممکنی که يک عنصر سرآيند 

یتی ممکن است مجاز دوبکنند. برای مثال، يک فیلد  یمانتخاب 

باشد اما مجاز به داشتن مقدار  99و  69، 66به داشتن مقادير 

ی اطلاعات سرّی را با استفاده از ساز پنهاننباشد و يک روش  96

مقدار  nانتخاب  اجازهکند.  یميکی از سه مقدار مجاز ارسال 

تواند به دلايل متفاوتی باشد، مثل تعاريف مشخصات پروتکل  یم

توان تصور کرد که  یمین چن هم. شده دادهی ا شبکه های محیطيا 

تواند  یميک فیلد ممکن است شامل تمامی مقاديری باشد که 

هايش نمايش داده شود اما تصادفی نشده و  یتبتوسط تعداد 

دو زيرالگو از الگوی نیست.  جزئی از الگوی افزايش تکرار ،بنابراين

 یها روشاز  «الگوی حالت»مدولاسیون مقدار وجود دارد. 

است که حالت )بزرگ و يا کوچک بودن  شده  یلتشک یساز پنهان

 «LSBالگوی ». دهند یمعناصر سرآيند متن خام را تغییر حروف( 

 .دهد یماز فیلد سرآيند تغییر  راها( ) یتب ينتر ارزش کمتنها 

 PDUشده/بلااستفاده در  کنار گذاشته های یتب -2-1-6

 [1] :ها

است که از  یساز پنهان یها روشمل آخرين الگوی ذخیره شا

ها استفاده  PDUو يا بلااستفاده در  شده کنار گذاشتهفیلدهای 

 شده  استفاده یساز پنهانروش  تعدادی از در . اين الگوکنند یم

يک الگوی بديهی  عنوان به تواند یماين الگو  ینچن هم. [96] است

/بلااستفاده شدهکنار گذاشته چون فیلدهای ، در نظر گرفته شود

. شوند ینمشبکه تفسیر  یا پشته های سازی یادهپمعمولاً توسط 
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منجر  نشده استفادهو  شده کنار گذاشتهاگرچه، تغییرات فیلدهای 

 یساز پنهان یها روشبه يک شناسايی ساده و جلوگیری از 

 .شود یممربوطه 

 هاای  یاا  پ یبند زمانپنهان کردن اطلاعات در  -2-2

 [1] :پروتکل

 یبند زمانپنهان را در  دادهکه  هايیروشدر اين بخش، در مورد 
نهان  یها کانال عنوان بهو  کنند یمپروتکل کدگذاری  های یامپ

 .شود یم، بحث شود یمياد  ها آناز زمانی نیز 

زمانی بر اساس نوع تأثیری که بر جريان ترافیک  یها کانال
یرفعال فعال يا غ یها کانال صورت به، دارند  شبکهدر  الديجیت
 ها بستهال نیاز به تزريق نهان فع یها کانال. شوند یم یبند دسته

نهان  یها کانال که درحالیاطلاعات دارند.  برای ارسال نهان
 .[99] کنند یمموجود را مدوله  یها بستهترافیک غیرفعال 

پروتکل تعلق  پشتهز ا ای يهلابه هر  توانند یمپروتکل  های یامپ
 یها بستهلینک،  هيلا های يمفر توانند یم، برای مثال، داشته باشند

 پروتکل لايه کاربردی باشند. های یامپشبکه يا  لايه

زمانی سمت  های دقتی یبدلیل زمانی همواره به یها کانال
هستند. ظرفیت  داريزنو يیها کانالنهان،  گیرندهفرستنده و 

بدون نويز است،  ذخیره یها کانالزمانی اغلب کمتر از  یها کانال
 بالقوه دشوارتر است. طور به ها کانالاما شناسايی و حذف اين 

جود پروتکل هستند، يعنی زمانی منکر و یها کانالبرخی از 
 که درحالیتگی ندارند حامل بس یا شبکهپروتکل  های يژگیوبه 

زمانی آگاه از پروتکل هستند و به فیلدهای  یها کانالساير 
شکل سرآيند خاص و قواعد معنايی پروتکل حامل بستگی دارند. 

 .دهد یمرا نشان  زمانی یها روش انواع مختلفی از، (3)

 [1] :رخ یا توان خروجی ترافیک شبکهن -2-2-1

به روش منکر وجود پروتکل توسط  تواند یماطلاعات نهان 

 متغیر بسته کدگذاری شود که معادل با تغییر توان یها نرخ

 ،زمانی دورهدر هر  پیام فرستندهخروجی ترافیک شبکه است. 

نرخ بسته را بین دو )کانال باينری( يا چند نرخ بسته تغییر 

 کند یم یریگ اندازهزمانی نرخ را  دورهدر هر  پیام گیرنده. دهد یم

يک  تواند یم. يک کانال باينری کند یمد و اطلاعات نهان را ديک

يک کانال  که درحالیزمانی ارسال کند،  دورهرا به ازای هر بیت 

زمانی ارسال  دورهبیت را به ازای هر  log2rتواند  یمی چند نرخ

ی مجزای بسته يا مقادير توان خروجی ها نرختعداد  rکند که 

 است.

 

 
 [1]شبکه نگاری  نهانی زمانی ها روشی بند طبقه :(3)شکل 

 [1] بسته ای:-میان یها زمان -2-2-2

عات استفاده شود که در آن اطلا IP لايه در تواند یماين کانال 

که  شوند یمکدگذاری  IP یها بسته-یانمنهان در تأخیرهای 

پیام، اطلاعات را  گیرنده. شود یمنیز نامیده  یا بسته-یانم فواصل

 .کند یم يکدد ها بستهیان ورودی م یها زماناز 

 یها زمان با يیها برنامه برای کانال بودن پنهان افزايش برای

 تنها نهان اطلاعات کدگذاری روش يک همبسته، یا بسته میان

 موجود ترافیک یا بسته میان فواصل یها بخش ينتر ارزش کم در

 . است

 

 را نرمال ترافیک همبستگی و یا بسته میان زمانی توزيع کار اين

 .کند یم تقلید نهان، کانال افتهي کاهش بیتی نرخ هزينه با

 یزمان همنیازی به  یا بسته-یانمزمانی  یها کانال که درحالی

به علت  يجادشدهانان از نويز زمانی ندارند، هم چ یها دوره

و همچنین  پیام گیرندهمانی در سمت فرستنده و ز های دقتی یب

 شدن گممتغیر و  یا بسته هاییرتأخبه علت  يجادشدهاز نوي

 .برند یم، رنج ها بسته
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 [1] پیا : ترتیب یبند زمان -2-2-3

مومی وابسته نیست پروتکل ع های يژگیواگرچه رويکرد کلی به 

پروتکل  هشدحقیقی مبادله های یامپواقعی به  های سازی یادهپاما 

 .بسته هستندوا

برای  تواند یمنیز  (ACKs)پیام  های يقتصد یبند زمان

يک  که یهنگامشود. اين کار  یکار دستنهان  یها کانالساخت 

موجوديت با امنیت پايین قصد ارسال داده را به يک موجوديت با 

مهم  مسئلهدارد، تبديل به يک  یناناطم قابل طور بهامنیت بالا 

موجوديت با امنیت  یناناطم قابليک ارتباط  که يیازآنجا. شود یم

، کند یمدريافت شده  دادهبرای  ACKبالا را ملزم به ارسال 

مورد  نهان دادهبرای ارسال  تواند یمها  ACK یبند زمان

 قرار بگیرد. یکار دست

 [1] :مصنوعی پیا  / بسته شدن گم -2-2-4

عمدی در  طور بهپیام يا بسته( که  شدن گمکانال ) های یشدگ پاک

کانال نهان  عنوان به توان یماست را  يجادشدهات فرستنده سم

روتکل است چون نیاز به آگاه از پ روش. اين يک استفاده کرد

/ بسته دارد، بنابراين گیرنده ترتیبی به ازای هر پیام  یها شماره

ترتیبی در  یها شمارهرا کشف کند.  یشدگ گم تواند یم

 یها شمارهد. برای مثال، از موجود بسیاری وجود دارن یها پروتکل

های  IP ،IDفرستنده استفاده کرد. اگر  توان یم TCPترتیبی 

 ینچن هماستفاده کرد.  IDاز فیلد  توان یممتوالی ايجاد کند، 

اربردی در صورت استفاده از ک لايه یها پروتکلاز  توان یم

 شدن گمبا  ها یشدگ پاکرتیبی استفاده کرد. اين ت یها شماره

 .شود یم در طرف فرستنده ايجاد ها بسته/  ها یامپعی مصنو

اما  برند ینمرنج  یبند زمانبسته از نويز  شدن گم یها کانال

و يا خارج از ترتیب ممکن است نويز ايجاد  شده گم یها بسته

 کنند و ظرفیت کانال را کاهش دهند.

 [1] :مجدد مصنوعی یها ارسال -2-2-5

 IEEE 802.11ارسال نهان داده از طريق  ،یشنهادشدهپيک روش 

Wireless LAN را  ها يمفرنهان  فرستنده. هاست يمفربا تکرار  ها

و  کند یمتکرار  «يک»بیت  منظور به شده انتخاببرای اتصالات 

 شده انتخاباير اتصالات را برای س ها يمفر «صفر»برای ارسال بیت 

تريسی که نهان بايد از قبل بر ما گیرنده. فرستنده و کند یمتکرار 

مقصد( و مبدأ و  MAC یها آدرس) کند یمرا تعريف  «اتصالات»

و همچنین بر ماتريس کلیدی که  شود یمبرای کدگذاری استفاده 

، کند یممنطقی را برای هر تکرار مشخص  کدگذاری صفر يا يک

 توافق داشته باشند.

نهان در  دادهديگری نیز برای کدگذاری  یها هرااگرچه، 

وجود دارد. برای مثال،  ها یامپيا  ها بسته، ها يمفرد ارسال مجد

برای  دو باريک و يا  توانند یم شده انتخاب DNS یها درخواست

 کدگذاری يک بیت نهان به ازای هر درخواست ارسال شوند.

یز وجود دارند که از نهان ترکیبی ن یها کانال ینچن هم

 .کنند یممجدد استفاده  ارسالو  ها بسته شدن گم

 [1] :پیا  شدهیکار دستترتیب  -2-2-6

 TCP یها بستهتغییر ترتیب  ،روشاين  سازی یادهپيک روش 
بی دارد. اگرچه، اين ترتی شمارهيک  TCP بسته، چون هر است
مقادير  IPدر  IDفیلد  که یدرصورت توان یم ینچن همرا  روش

کرد.  سازی یادهپنیز  IP یها بستهداشته باشد، با  فرد منحصربه
کاربردی که از  لايهآن را با هر پروتکل  توان یم ینچن هم

کرد. امکان  سازی یادهپنیز  کند یمترتیبی استفاده  یها شماره
و يا  IPSec AH یها بستهديگری که وجود دارد تغییر ترتیب 

IPSec ESP یها کانالمانند  -تغییر ترتیب  یها کانال .است 
يا تغییر  شدن گمعلت  به يجادشدهااز نويز  - ها بسته شدن گم

  .برند یمرنج  ها یامپ/ها بستهترتیب 

 [1] :ها یمفر یبند زمانتصاد  و  -2-2-7

دچار تصادم شوند،  در آن ها يمفروجود دارد که اگر  سازوکاری
برای يک  ها فرستندهو  شود یميک سیگنال مسدودشدن ايجاد 

 عمد  بهنهان  فرستنده. کشند یمتصادفی خود را کنار  زمان مدت
. سپس از يک تأخیر عقب کند یمکاربر ديگر را مسدود  یها بسته

بنابراين، ؛ کند یمصفر يا حداکثر مقدار استفاده  اندازه  بهافتادن 
کاربر  یها بستهنهان  فرستندهتوسط  شده ارسال های يمفر همه

که سبب  کند یمرا دچار تأخیر  ها آنديگر را هدايت کرده و يا 
. شود یمک بیت به ازای فريم ايجاد يک کانال نهان تصادم ي

 ها يمفری تصادم و تحلیل ترتیب ورود با شناساي تواند یمگیرنده 
 بعد از تصادم، اطلاعات را بازيابی کند.

مشترک،  رسانهدسترسی به  یها پروتکلکارايی  بهبودبرای 
 یها فرستندهاز  یا مجموعهجداسازی برای تقسیم  های يتمالگور

. شوند یماستفاده  تر کوچک های يرمجموعهزدچار تصادم به 
ارسال مجدد را به ترتیب انجام  ها يرمجموعهزسپس، اين 

 .دهند یم

 [1] حرارت: درجهنهان بر اساس  یها کانال -2-2-8

با تخمین تغییرات در اختلاف  يک روش کدگذاری سیگنال اصلی

اين کانال نیاز به يک میزبان میانی دارد که ارسال و  است.ساعت 

اين  نهان انجام دهد. گیرندهرا برای فرستنده و  ها بستهدريافت 

به تعداد  CPUکه دمای  گیرد یمکانال از اين حقیقت بهره 
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سرويس در واحد زمان بستگی دارد و  یها درخواستپردازش 

 انحراف ساعت يک سیستم میزبان نیز به دما وابسته است.

گیرنده، کانال نیاز به اين دارد که میزبان میانی،  سمتدر 

 تواند یمانحراف ساعت  ها آنزمانی که از پروتکلی را با مهرهای 

، TCPممکن  های ينهگزین زده شود، پشتیبانی کند. تخم

لايه کاربردی  یها پروتکليا ساير  ICMP echo ،HTTP های یامپ

 با مهر زمانی هستند.

را به میزبان میانی ارسال  يیها درخواست نهان فرستنده

( که «صفر»)بیت  کند یم( و يا سکوت «يک» )بیت کند یم

انحراف زمانی غیرمستقیم تغییر  طور بهبنابراين سبب تغییر دما و 

ساعت را از  یها نمونهنهان  گیرنده. شود یمدر میزبان میانی 

)برای مثال، مهرهای  کند یممیزبان میانی دريافت  یها پاسخ

نهان( و از  گیرنده GETدر پاسخ به درخواست  HTTPزمانی 

ساعت در میزبان میانی استفاده برای تخمین انحراف  ها آن

نهان  گیرنده، شده زدهحراف ساعت تخمین . با داشتن انکند یم

 کند. نهان را استخراج های یتب دتوان یم

 :ترکیبی یها روش  -2-3

عمده  طور بهزمان  شبکه در طولنگاری  نهان یها روشپیچیدگی 

گی زياد در پیچیدبا  شبکه های يسسروو  ها پروتکلبه علت 

 ترکیبی یها حل راهاست.  کرده یداپی، افزايش ارتباط یها شبکه

 های یامپ یبند زمانفیلدهای پروتکل و  برای تغییر يیها روشکه 

 هایروشز دو زيرگروه از پروتکل هستند، تکاملی طبیعی ا

 ، هستند.شده  اشاره ها آنقبلاً به شبکه که نگاری  نهان

شبکه از يک نگاری  نهان، يک روش غیرترکیبی معمول طور به

. کند یمی اهداف ارتباطی نهان استفاده واحد برا حامل يرز

ذخیره  یها روشو  یبند زماناز هر دو روش  یبیترکهای  روش

 دارند. حامليرزبراين نیاز به دو بنا ،کنند یماستفاده 

شبکه ترکیبی که الگوی نگاری  نهان، دو مثال از 2در بخش 

 LACK: ، ارائه خواهد شدکنند یم را دنبال در بالا شده اشاره

ارسال نگاری  نهان) RSTEG( و رفته ازدستصوت نگاری  نهان)

 مجدد(.

بر اساس نگاری  نهان هایروش یبند طبقه -3

 :OSI های یهلا یها پروتکلعملکرد 

بر ، شبکهنگاری  نهان یها روش های یبند دستهيکی ديگر از 

که  است  OSI RM یها يهلابه رتبط م یها پروتکلعملکرد اساس 

 .[94] است شده  دادهنشان  (2در شکل )

 
نگاری شبکه بر اساس عملکرد  ی نهانها روشی بند دسته(: 4شکل )

 OSI RM  [94] یها يهلای مرتبط با ها پروتکل

نگاری  نهانهای روشفیزيکی و لینک داده،  های يهلادر 
ارتباطی بهره ببرند يا از  یها کانالفیزيکی  های يژگیواز  توانند یم

 لايهبرای  WiPadاستفاده کنند. برای مثال، روش  ها آن یها نقص
 لینک داده. لايهبرای  HICCUPSفیزيکی و روش 

از تنظیم  توانند یم ینچن همشبکه نگاری  نهان یها روش
شبکه يا ابزارهای انتقال استفاده کنند. يک  نوعبه  ها یامپشکل 
تلفنی  IPبرای  TranStegشبکه، روش  لايهبرای  شده ارائهروش 

انتقال،  لايهشرح داده خواهد شد. در  2است که در بخش 
است.  شده  ارائه RSTEG روشکه قبلاً ذکر شد  طور همان

 دادهدر اين لايه برای ارسال  SCTPاز پروتکل  توان یمهمچنین 
شرح داده خواهد  2در بخش نیز روش استفاده کرد. اين  نهان
از پروتکل  نشده استفادهاستفاده از فیلدهای  نشست، لايه در. شد
SIP  ارائه لايه . دراست شده یشنهادپآغاز نشست( )پروتکل ،

 داده درپنهان را  دادهکه  است شده یشنهادپمتعددی  یها روش
 های یگنالس های یتب ينتر ارزش کمکاربر برای مثال با تغییر 

جاسازی  -تصوير های یکسلپ ت ياصو یها نمونه –ديجیتال 
است  شده یشنهادپنیز روشی  کاربرد لايه برای يتنها در. کنند یم

 کند یمدرج  HTTPو سرآيندهای  ها تگپنهان را در  داده که
است که از  Google Suggestديگر،  پیشنهادشدهروش . [94]

 کند یمنهان استفاده  دادهبرای درج  TCPو  HTTP یها پروتکل
[49]. 

بیشتر از يک پروتکل استفاده کند،  تواند یمشبکه نگاری  نهان
. اصطلاح OSI RM لايه يکبا بیشتر از  يیها پروتکلخاص  طور به
 یشنهادپ یها روشاز  طبقهبرای اين  «بین پروتکلینگاری  نهان»

 ICMPيا  ARP ،TCP ،UDP یها پروتکلاز  PadStegاست.  شده

. شوند یمحامل شناخته  یها پروتکل عنوان بهکه  کند یماستفاده 
 .شرح داده خواهد شد 2در بخش  روشاين 
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انتخابی  یها روش تعدادی از مرور جزئی -4

 :شبکهنگاری  نهان

 یها روش یبند طبقهبعد از مرور دو ديد مختلف موجود برای 

تعدادی از ، در اين بخش، 3و  4در بخش  شبکهنگاری  نهان

 تر یجزئ صورت بهو  شده  انتخابشبکه نگاری  نهان یها روش

 حوزهانتخابی در  یها روش فهرست بررسی خواهند شد.

 .اند شده دادهنشان  (1) در شکل شبکهنگاری  نهان

 
 تر یجزئبرای مرور  شده انتخابنگاری  نهان یها روش :(5)شکل 

 [91] :رفته ازدستصوتی  یها بستهنگاری  نهان -4-1

و سپس مورد  پیشنهاد شد 4668ابتدا در سال  LACK روش

حال  در روشاين  .[43-41] قرار گرفت بیشتری یها مطالعه

در نظر  VoIPجديد نگاری  نهانهای روشيکی از  عنوان بهحاضر 

 .شود یمگرفته 

LACK  نگاری  نهان روشيکIP  یها بستهتلفنی است که 

RTP  را  ها آنزمانی  های یوابستگ ینچن همصوتی و  رشتهرا از

که در  برد یماين روش از اين حقیقت سود . دهد یمتغییر 

 يیها بسته، RTPمعمول مانند  یا چندرسانهارتباطی  یها پروتکل

در سمت گیرنده  شده ارسال دادهبا تأخیر اضافی برای بازسازی 

 شده  گرفتهتفاده در نظر بلااس ها بستهيعنی اين  شود ینماستفاده 

 .شوند یمو حذف 

است.  شده دادهنشان  (0)در شکل  LACKيک مرور جزئی از 

صوتی  رشتهاز  RTP بسته)آلیس(، يک  کننده ارسالدر سمت 

از پیام سرّی جايگزين  هايی یتب با آن محمولهو  شده  انتخاب

عمدی دچار  طور به، شده انتخابصوتی  بسته(. سپس، 9) شود یم

سته با تأخیر اضافی به (. هرگاه يک ب4) شود یمتأخیر در ارسال 

 – شود یم، حذف رسد یمنگاری  نهانناآگاه از روند  گیرندهيک 

نرسیده  گاه یچهکه گويی  شود یمبا آن رفتار  یا گونه بهيعنی 

آگاه باشد، سپس  است. اگرچه، اگر گیرنده )باب( از ارتباط نهان

اج استخرآن را  محموله دريافت شده، RTP بستهحذف  یجا به

 با تأخیر عمدی تنها حامل يیها بسته محموله(. 3) کند یم

به گیرندگان آگاه از اين  یسرّبرای ارسال اطلاعات  شده استفاده

 .شود ینماضافی تولید  بستههیچ روند است و 

 
 LACK [1] دهيا(: 6شکل )

LACK  حامل يرزيک رويکرد ترکیبی است چون از دو 

ده اطلاعات استفا یساز روش پنهاندو  یجهنت درمختلف و 

 RTP بستهیره. روش زمانی برای انتخاب و ذخ یبند زمان: کند یم

و روش ذخیره  شود یماستفاده  LACKمناسب برای اهداف 

 شده  انتخاب RTP بسته محمولهدر  یسرّ دادهول جاسازی مسئ

 است.

 توان یمزيادی وابسته است که  عواملبه  LACKکارايی 

 :[1] را به سه گروه زير تقسیم کرد ها آن

  شده مربوط به نقاط پايانی: نوع کدک صوتی استفادهعوامل

و  ها بستهمقاومت آن در برابر گم شدن  خاص، طور)به

و  RTPبسته  محموله(، اندازه فرض پیشیفیت صوتی ک

 .Jitterبافر  اندازه

 مربوط به شبکه: تأخیر بسته، احتمال گم شدن بسته  عوامل

 .Jitterو 

 مربوط به  عواملLACK یها بسته: تعداد RTP  با تأخیر

 (IR)نهان  دادهو نرخ درج  LACK یها بستهعمدی، تأخیر 

سرّی حمل شده در واحد  داده های یتبکه مرتبط با تعداد 

 .زمان است )بیت بر ثانیه(

 [90] ارسال مجدد: نگاری نهان -4-2

RSTEG  توسعه  آن از  پسو  پیشنهاد داده شد 4699در سال

در  ها پروتکلبرای تمامی  تواند یم RSTEG. [40] داده شد

عمومی ارسال مجدد استفاده سازوکار که از  OSIمختلف  یها هيلا



   963                                                                                                                                       مختلف یها یبند طبقه یشبکه برمبنا ینگار نهان یها روش سهیمرور و مقا

به  تواند یم نیچن همقرار بگیرد.  مورداستفاده، کنند یم

)ارسال  FR/Rنیز اعمال شود، مثل  TCPخاص  یسازوکارها

 )تصديق انتخابی(. SACKمجدد و بهبود سريع( يا 

، يک پروتکل عمومی که از يک شده سادهدر يک حالت 

، يک کند یماستفاده  Timeoutارسال مجدد بر اساس سازوکار 

)شکل  کند یمشده وادار دريافت بستههر  تصديقگیرنده را به 

دريافت نشود،  زیآم تیموفق طور بهبسته  که یهنگام(. 9، حالت (7)

و  شود ینمارسال  Timeoutهیچ تصديقی پس از منقضی شدن 

 (.4، حالت (7))شکل  شود یمه ارسال بنابراين بسته دوبار

 

 Timeout [1]سازوکار عمومی ارسال مجدد بر اساس (: 7شکل )

RSTEG  قابلارسال مجدد برای تبادل  سازوکاراز يک 

. فرستنده و گیرنده هردو از کند یمسرّی استفاده  داده نانیاطم 

آگاه هستند. در بعضی نقاط طی يک اتصال پس  نگاری نهانروند 

عمد يک پیام تصديق را  طور بهاز دريافت موفق يک بسته، گیرنده 

 که یهنگام. در يک وضعیت نرمال، يک فرستنده کند ینمصادر 

تصديق بسته بايد دريافت شود  کي  آنزمانی که در  ،فريم

گمشده است.  بسته، مجبور به ارسال مجدد يک شود یممنقضی 

ارسال مجدد همان بسته،  یجا به، يک فرستنده RSTEGدر مفاد 

 بسته که یهنگام. کند یمسرّی عوض  دادهاصلی را با  محموله

اطلاعات پنهان  تواند یم، او رسد یمبه گیرنده  شده ارسالمجدداً 

 (.3، حالت (8)را استخراج کند )شکل 

 

 [1]نگاری ارسال مجدد  مفهوم نهان(: 8شکل )

 هم باپنهان ممکن است هردو  داده گیرندهو  فرستنده

ارتباط عمومی نباشند؛ در بعضی سناريوها،  گیرندهفرستنده و 

باشند.  شده  واقعمیانی شبکه  یها گرههردو ممکن است در محل 

در اين حالت، کشف ارتباط پنهان دشوارتر است چون موقعیت 

نزديک به فرستنده و  کاوینهانبرای  شده استفاده گرهعمومی 

 ارسال عمومی است. گیرنده

يک رويکرد ترکیبی است چون از  LACK ،RSTEGمشابه 

که بايد مجدداً ارسال  یا بسته دادنيک روش زمانی برای نشان 

سرّی استفاده  دادهشود و از يک روش ذخیره برای جاسازی 

 حاملريزاست: يک  شده  استفاده حاملريزبنابراين، از دو ؛ کند یم

 انتخابی است. بسته محمولهارسال مجدد و ديگری  سازوکار

متعددی دارد، مانند  عواملبستگی به  RSTEGکارايی 

بسته، نرخی  محمولهاندازه خاص،  طور بهجزئیات روند ارتباطی )

 و ...(. شوند یمتولید  ها سگمنت که با آن

 منظور به RSTEGتوسط  جادشدهيامجدد عمدی  یها ارسال

شوند.  داشته نگهجلوگیری از شناسايی بايد در يک سطح منطقی 

 یها ارساليابی به اين هدف، تعیین تعداد میانگین برای دست

 .ضروری است TCPمجدد طبیعی در ترافیک اينترنت بر اساس 

 TranSteg: [47] روش -4-3

برای نگاری  نهان یها روشاز گروه  یا توسعه TranSteg روش

VoIP مزايای اصلی آن کارهای موجود، است. در مقايسه با راه

کم )يعنی کاهش نگاری  نهان هزينهبالا، نگاری  نهانپهنای باند 

اندکی از کیفیت صوتی( و شناسايی دشوار آن است. اگرچه مورد 

وابسته است. کارايی  شده استفادهآخر به سناريوی ارتباط پنهان 

TransSteg عمده بر مشخصات زوج کدک وابسته است:  طور به

کدک ) شده استفادهدگذاری گفتگوی کاربر يکی که برای ک

کدک )برای تبديل کد است  شده استفاده، ديگری کدک (عمومی

 .(نهان

ذکر اين نکته مهم است که بر اساس سناريوی ارتباط پنهان، 

TransSteg  ممکن است بر انتخاب اين کدک تأثیرگذار و يا

ن به باشد. فرض اين است که همواره يافتن يک کدک نها تأثیر یب

اگرچه، بايد ذکر شود که برای ازای هر کدک عمومی ممکن است. 

بايد نگاری  نهانی بسیار پايین، پهنای باند با نرخ بیت يیها کدک

کیفیت صوتی کدک نهان بايد  آليدهادر شرايط  .شودمحدود 

به علت عملیات تبديل کد و تأخیرهای  يجادشدهاکاربر را )

 قابل طور بهکدک عمومی  یفیتک با( در مقايسه يجادشدها

  قابلصوتی  محمولهاندازه  ينتر کوچککاهش ندهد و  یا ملاحظه 
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بیشترين فضای خالی را در  که درحالیرا ايجاد کند  يابیدست

 .کند یميجاد برای حمل استگانوگرام ا RTP بستهيک 

TranSteg نمايش  در چهار سناريوی ارتباط پنهان تواند یم

 S1اولین سناريو ) قرار بگیرد. استفاده مورد (1)در شکل  شده داده

است: سناريو  ينتر مطلوبو معمولاً  ترين يجرا( (1)در شکل 

 ،کنند یمرا هدايت  VoIP مکالمهفرستنده و گیرنده يک 

. مسیر کنند یمرا مبادله  ها استگانوگرام زمان هم طور به که درحالی

پنهان است. در سه سناريوی بعدی  دادهمکالمه مشابه مسیر 

(S2-S4  تنها بخشی از مسیر (1)در شکل ،)VoIP تباط برای ار

از اقدامات  ای یجهنت عنوان به. گیرد یمقرار  استفاده موردپنهان 

/يا گیرنده در اصل از میانی، فرستنده و یها گرهتوسط  شده انجام

در اتصالات  TranStegآگاه نیستند. کاربرد نگاری  نهان دادهتبادل 

IP بر را در کنار ارسال تلفنی شانس محافظت از مکالمات کار

برای  خصوص به. اين قضیه کند یمايجاد  ها استگانوگرام

 اهمیت دارد. S2-S4سناريوهای 

، فرض بر اين است که شناسايی شده اشارهدر سناريوهای 

، دهد یمکه معمولاً توسط يک نگهبان رخ شکنی( بالقوه )پنهان

وط به اين قضیه قادر به به علت مسائل حريم خصوصی مرب

؛ نخواهد بود RTP یها بستهشده در گفتگوی حمل حسابرسی

 RTP بستهيک  محمولهوجود يک استگانوگرام داخل بنابراين، 

 نشده باقی بماند.کشف تواند یم

 
 TranSteg [47]سناريوهای ارتباط پنهان برای  :(1)شکل 

 SCTP: [48]با استفاده از پروتکل نگاری  نهان -4-4

 :SCTPنمای کلی پروتکل  -4-4-1

SCTP  ،بر  یها شبکهانتقال سیگنالینگ تلفنی روی  منظور به

انتقال داده را  TCPمانند  ،گیرد یمقرار  مورداستفاده IPاساس 

 کند یمترل ازدحام ممکن با کن یناناطم قابلو  یا رشته صورت به

کاربردی  یها برنامهرا که در بسیاری از  TCP های يتمحدودو 

ترتیب »ويل تح SCTP ینچن هم. کند یمدشوار هستند را حذف 

ت که داده که به اين معنی اس سازد یمرا نیز ممکن  «ورود

. ارسال بدون شود یمبالاتر انتقال داده  لايهدريافت به  محض به

کاربردی برای تمامی  یها برنامهبر اساس نیاز  تواند یمترتیب 

 صورت به، داده SCTPتنظیم شود. در  ها آنو يا بخشی از  ها یامپ

. شود یمبالاتر ارسال  لايهتوسط  شده دادهمجزای انتقال  های یامپ

را نسبت  SCTPکاربردی بر اساس  یها برنامه توسعهاين ويژگی 

 .کند یم تر ساده TCPبر اساس  یها برنامهبه 

جريان  از يک يا تعداد بیشتری تواند یم ،SCTPهر اتصال 

    یا جهتهمنطقی يک  یها کانال ها يانجراستفاده کند که اين 

و يا  «ترتیب ارسال»هستند. تحويل  SCTPمیان نقاط پايانی 

  شود یمجداگانه انجام  طور بهر جريان داده میان ه «ترتیب ورود»

      ر مسدود شود، ب ها يانجرسراسری. اگر يکی از  صورت بهنه 

 یچند خانگاز  ینچن همتأثیر نخواهد داشت.  ها يانجرساير 

(Multi-homing)  شود یمنیز پشتیبانی. 

 :SCTPخاص نگاری  نهان یها روش -4-4-2

به سه گروه تقسیم  توانند یم SCTPخاص نگاری  نهان یها روش

 شوند:

 :دهند یمرا تغییر  SCTP یها بستهکه محتوای  يیها روش .9

ت داده و کنترل است و هر قطعه شامل قطعا SCTP بستههر 

روش جديد  93شامل پارامترهای متغیری باشد.  تواند یم

را در قطعات و  SCTP یها بستهمحتوای  کهنگاری  نهان

 است. شده یشنهادپ، دهند یمتغییر  پارامترهای زير

 یساز فعالطی  شده استفاده :INIT ACKو  INITقطعات  -

 (.I1 ،I2 یها روش) SCTPاتحاد 

 یها روشکاربر هستند ) دادهکه شامل  DATAات عطق -

D1 ،D2.) 

 دادهبرای تصديق قطعات  شده استفاده: SACKقطعات   -

 (.S2و  S1 یها روشدريافتی )

برای احراز هويت قطعات  شده استفاده: AUTHقطعات  -

 (.A1)روش 

)روش  pad یها بستهبرای  شده استفاده: PADقطعات  -

P1.) 

در قطعات خاص )روش  شده استفاده: پارامترهای متغیر -

VP1-5.) 
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را تغییر  SCTP یها بستهکه چگونگی تبادل  يیها روش .4

 :دهند یم

يعنی  دهد یمرا  یچند خانگ اجازه SCTP: یچند خانگ -

 یها آدرسان از طريق بیشتر از يکی از قابلیت اينکه میزب

IP  باشد، برای مثال، اگر میزبان مجهز  يترؤ قابلدر شبکه

چند واسط شبکه( باشد.  یها کارت) NICبه تعدادی 

اطمینان  یتقابل بابرای ارسال داده  SCTPدر  یخانگ

 .شود یمبیشتر استفاده 

چند جريانی )برای تحويل با ، SCTPدر چند جریانی:  -

: آيد یمدست استفاده از دو شناساگر بهترتیب( با 

 فرد منحصربه یگذار علامت، برای (SI)شناساگر جريان 

برای اطمینان از  (SSN)جريان و شماره ترتیبی جريان 

دو  ينا باوجوددر سمت گیرنده.  ها بستهترتیب صحیح 

شامل شماره ترتیبی  ینچن هم DATA قطعهشناساگر، هر 

به هر قطعه  مستقل طور بهاست که  (TSN)ارسال 

 است. شده  دادهتخصیص 

را  ها آنو چگونگی تبادل  SCTPکه محتوای  يیها روش .3

 :(ترکیبی یها روش) دهند یمتغییر 

 دادههاد جزئی قابلیت اطمینان پیشن توسعه، SCTPبرای 

مشخصی را  دادهعدم ارسال مجدد  اجازه. اين روش است شده 

. اين کار دهد یمموفق دريافت نشده است را  طور بهبرخلاف اينکه 

است که در  يرپذ امکان FORWARD TSN (FT) قطعهاز طريق 

. پس از دريافت چنین شود یمتصديق جديد درج  TSNآن 

مساوی يا  یاه TSNپیامی، سمت گیرنده با قطعات گمشده با 

 دادهتحويل  یدرست بهکه گويی  کند یمرفتار  یا گونه بهکمتر 

اتخاذ نگاری  نهان. اين کارايی ممکن است برای اهداف اند شده 

 است. LACKروش مشابه اين  ايدهشود. 

 PadSteg: [98 ،41] روش -4-5

در  يیها تفاوتر استانداردسازی سبب ايجاد ابهامات موجود د

 ها سامانه. بعضی از شود یماترنت  های يمفرپدينگ در  سازی یادهپ

کارت شبکه  افزار سختپدينگ را در  شدهسازی یادهپعملیات 

آن را  ها سامانه(، ساير شود یمامیده دارند )که پدينگ خودکار ن

لايه دوم  پشته دستگاه و يا حتی در يک یافزار نرمدر درايورهای 

 جداگانه دارند.

کوتاه اترنت  های يمفرعلت ناسازگاری محتوای پدينگ به 

لات صفر داشته باشد اما در بسیاری از حا مقدارآن بايد  های یتب)

که از  شود یماطلاعات ايجاد  یساز پنهاننیست(، امکان  گونه ينا

ل . اين قضیه دلیشود یمياد  EtherLeak پذيری یبآس عنوان بهآن 

يک حامل  عنوان بهپدينگ  های یتباين است که چرا استفاده از 

 .[98] استگانوگرام ممکن است

يافت شود، اما  OSI RMدر هر لايه از  تواند یمپدينگ 

لینک داده، شبکه و  لايهان در ارتباطات نه برایمعمولاً تنها از آن 

ارتباط سرّی را در يک گروه  PadSteg. شود یمانتقال استفاده 

. در چنین گروهی، هر کند یمفعال  LANپنهان در يک محیط 

 د قادر بهرا دارد باي ها استگانوگرامیزبانی که قصد تبادل م

پنهان باشد. برای ايجاد  های یزبانمو شناسايی ساير  يابی مکان

خاصی بايد مشخص شوند. پروتکل  یسازوکارهاچنین کارايی، 

ARP و  یسازیمحلنگ فريم نامناسب اترنت برای در کنار پدي

آدرس  ،ARP.شود یماعضاء يک گروه پنهان استفاده  شناسايی

شبکه(  لايهسوم ) لايهرا برای يک آدرس  دوم )لینک داده( لايه

و پیام درخواست و پاسخ . اين کارايی با دگرداند یبرم شده داده

دينگ فريم نامناسب ، پها استگانوگرام. برای تبادل آيد یمدست  به

بالاتر از  های يهلاکه در  شود یماستفاده  هايی يمفراترنت در 

و  ARP یها پروتکلاز  PadSteg .کنند یماستفاده  TCPپروتکل 

TCP  فاده است ها استگانوگرامپنهان و تبادل  یها گروهبرای کنترل

 به دو فاز تقسیم شود: تواند یم PadSteg. عملیات کند یم

 پنهان یها گرهفاز اول: انتشار  -

 فاز دوم: تبادل پنهان داده -

با  ARPدرخواست  های یامپاين فاز بر اساس تبادل  فاز اول:

پنهانی که قصد معرفی  گرهينگ نامناسب فريم اترنت است. پد

را  ARPخودش به سايرين را در گروه دارد، يک پیام درخواست 

 کند یمپدينگ درج  های یتبرا در  9انتشار رشتهو  کند یمپخش 

بر  شده محاسبهغیر صفر و هش  تصادفیکه شامل يک عدد 

 مبدأ است. MACو آدرس  تصادفیاساس اين عدد 

زم به تحلیل پدينگ تمامی پنهان مل یها گرهتمامی 

شده هستند. اگر يک درخواست دريافت ARP یها درخواست

ARP  با پدينگی که تماماً صفر نباشد دريافت شود، با استخراج

. اگر شود یمو هش مربوطه محاسبه  شده یلتحل تصادفیعدد 

اشند، به اين معنی مساوی ب شده محاسبهشده و دريافت یها هش

موجود نگاری  نهانپنهان جديد برای تبادل  گرهاست که يک 

ا از ر ها یرسان اطلاعکه  يیها گرهپنهان يک لیست از  گره. هر است

 یها دورهدر  هر گره ینچن هم. کند یمدريافت کرده، ذخیره  ها آن

را برای اطلاع سايرين از  ARP یها درخواستزمانی مشخص 

 مجدداً ارسال کند.وجود خودش، 

 
1
 advertising sequence 
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پنهان جديد دو  یها گرهبرای شناسايی  ARP های یامپاتخاذ 

 مزيت دارد:

دريافت  LANدر  ها یزبانمتوسط تمامی  شده پخش های یامپ -

 خواهد شد.

% کل ترافیک است بنابراين اين 6.9 درمجموع ARPترافیک  -

پنهان تنها  گرهه کارايی نیز سودمند است. هر گزينه از ديدگا

 دارد نه تمامی ترافیک. ARP یها درخواستنیاز به تحلیل 

پنهان  یها گرهجديد، ساير  گرهيی يک پس از شناسا :فاز دو 

از آن  شده ارسال TCPپدينگ فريم اترنت را در هر سگمنت 

دريافت  TCP یها سگمنت. پدينگ کنند یمتحلیل  MACآدرس 

 استگانوگرام است. های یتبه شامل شد

پنهان يک  گرهدوطرفه به اين صورت است که دو ارسال 

. کنند یمل يک فايل ايجاد عمومی را برای مثلاً ارسا TCPاتصال 

ينگ نامناسب با پد TCP ACK یها سگمنتدر طی يک اتصال، 

شده برای دريافت TCP یها سگمنت. شوند یمفريم اترنت ارسال 

سریّ  دادهو  شوند یمود پدينگ نامناسب اترنت تحلیل بررسی وج

. برای يک ناظر سوم چنین ارتباطی مشابه يک شود یماستخراج 

 .[41] رسد یمعادی به نظر  دادهرسال ا

 [36] (MLS) :چند سطحینگاری  نهان -4-6

اطلاعات  یساز پنهانمفهومی جديد از  یچند سطحنگاری  نهان

روش يک  های يژگیوارتباطی است که از  یها شبکهدر 

برای ساخت يک روش بالاتر(  لايهموجود )روش نگاری  نهان

نگاری  نهان. در کند یم( استفاده تر يینپا لايهجديد )روش 

حاملی برای  عنوان بهآشکار  شبکه، ترافیک ارتباطی یروش تک

 .گیرد یمقرار  مورداستفادهسرّی  داده

MLS  است. ابتدا، روش نگاری  نهانبر اساس حداقل دو روش

سرّی استفاده  دادهحامل  عنوان بهترافیک عمومی بالاتر از  لايه

 عنوان بهبالاتر  لايهاز طرز کار  تر يینپا لايه. سپس، روش کند یم

 لايه یها روشغیرمستقیم برای  یها حامل. کند یمحامل استفاده 

اما حامل  ،ترافیک عمومی هستند یها بسته همچنان تر يینپا

 مستقیم روش ديگری )سطح بالاتر( است.

ممکن است بر اساس  MLS، تر یعمومدر يک سناريوی 

 در باشد؛ بنابراين، ممکن استنگاری  نهانبیشتر از دو روش 

کن است از بیشتر بیشتر از دو سطح ايجاد شود. در هر سطح مم

ر کیفیت استفاده شود؛ اگرچه، اين کانگاری  نهاناز يک روش 

 یساز سادهسبب  ،و بنابراين دهد یمکاهش  سرعت بهحامل را 

 .شود یمشناسايی 

 :MLS های یژگیو -4-6-1

MLS  است در حالت کلی دو ويژگی مهم دارد. اولین ويژگی اين

کسری از پهنای باند روش  تر يینپاکه پهنای باند روش سطح 

ارتباط آشکار میان پهنای باند  رابطهسطح بالاتر است. اين مشابه 

تکرار و  هرقدرسطح بالاتر است. نگاری  نهانو پهنای باند 

پنهان بیشتری  دادهر ارتباط آشکار بیشتر باشد، پیچیدگی د

 نهان مبادله شود. طور بهو  شده درج تواند یم

 تر يینپاين است که شناسايی روش سطح دومین ويژگی ا

از اين  واقعیت دشوارتر از شناسايی روش سطح بالاتر است. اين

 طور به تر يینپاشده است که کارکرد روش سطح حقیقت نتیجه 

 نفوذگربنابراين، فرد ؛ کامل وابسته به روش سطح بالاتر است

، ابتدا بايد روش سطح تر يینپاجستجوی روش سطح  منظور به

 MLSبالاتر را شناسايی کند. علاوه بر اين، قابلیت کشف نشدن 

، ممکن است تر يینپاسطح بالاتر و  یها روشبسته به انتخاب 

از روش سطح بالاتر  مشابه، بیشتر يا کمتر از حالتی باشد که تنها

 استفاده شود.

 :MLSکاربردهای  -4-6-2

MLS قرار  مورداستفادهبرای رسیدن به اهداف بسیاری  تواند یم

بستگی به چگونگی استفاده از آن دارد. مزايای  ها ينا همهگیرد و 

MLS  است شده خلاصه (9)پنهان در جدول  دادهبرای تبادل. 

 ی:نگارنهان یها روشکلی  مقایسه -5

ی داده است، ساز پنهانی، نگارنهانين هدف تر واضحاگرچه 

پارامترهای مرتبط ديگری نیز برای قضاوت در مورد قدرت 

گیرند. هر روش  یمقرار  استفاده مورديک روش نگاری  نهان

توان  یمها و اهداف دارد و  يژگیوی از ا نگاری مجموعه نهان

 مزايا و معايب مقايسه کرد. نظر ازی طورکل بهرا  ها روش

 زير را دارد های يژگیومجموعه  یا شبکه نگاری نهانهر روش 

[39]: 

  نگاری نهانپهنای باند »: اصطلاح نگاری نهانپهنای باند» 

در واحد زمان  تواند یمپنهانی دارد که  دادهاشاره به حجم 

 هنگام استفاده از يک روش خاص، ارسال شود.

 عدم توانايی در  عنوان به: اين ويژگی عدم تشخیص تمايز

کشف يک استگانوگرام درون يک حامل خاص تعريف
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رام، تحلیل روش کشف يک استگانوگ ترين يجرا. شود یم

با مقادير  ها آن مقايسهو  شده ضبط دادهآماری  های يژگیو

 رايج برای آن حامل است.

 مقاومت (Robustness) حجمی از  عنوان به: اين ويژگی

بدون  تواند یمکه يک استگانوگرام  شود یمتغییرات تعريف 

نگاری  نهانتحمل کند. يک روش  را سرّی آن دادهتخريب 

و دشواری شناسايی،  مقاومتداشتن خوب بايد در کنار 

 بیشترين پهنای باند ممکن را ارائه کند.

در  نیز سودمند است.نگاری  نهان هزينه محاسبهاين،  علاوه بر

 مزايا و معايب نظر از یطورکل بهنگاری  نهان یها روش، (4)جدول 

معیارهای ارزيابی ظرفیت، عدم تشخیص  نظر از(، 3جدول )و در 

 .اند شدهبا يکديگر مقايسه  مقاومتو  تمايز

 MLS [36] مزايا و کاربردهای ممکن(: 1جدول )

 MLSمزیت  MLS شده فیتوصکاربرد 

کاربر را در مقايسه  دادهبرای  آمده دست بهپهنای باند کلی نگاری  نهاناستفاده از دو يا تعداد بیشتری روش 

 دهد. یمافزايش نگاری  نهانبا يک روش 

 دادهيافته برای  يشافزانگاری  پهنای باند نهان

 کاربر

 يافته يشافزانشدن قابلیت کشف تر يینپاشده توسط روش سطح با اطلاعات حمل شده کنترليک روش سطح بالاتر 

 استگانوگرامقابلیت اطمینان ارسال  اطلاعات برای تأيید جامعیت استگانوگرام کننده حملتر  يینپاروش سطح 

 شدهرمزتر و استگانوگرام روش سطح بالاتر  يینپاکلید رمزنگاری حمل شده توسط روش سطح  .9

با استفاده از  ها بخشو ساير  شده ارساليی از استگانوگرام با استفاده از روش سطح بالاتر ها بخش .4

 است شده ارسالتر  يینپاروش سطح 

حمل شده؛ استگانوگرام سطح بالاتر تنها برای پوشاندن تر  يینپااستگانوگرام تنها توسط روش سطح  .3

 است

 استخراج و تحلیل دشوارتر استگانوگرام

تواند مشابه  یمبستگی دارد اما  شده استفادهتر  يینپای سطح بالاتر و ها روشدر سناريوی بهترين حالت، به 

 يی باشدتنها بهروش سطح بالاتر  استفاده
 ینگارنهانبدون تغییر  هزينه

 [4] مزايا و معايب نظر ازنگاری  نهان یها روش مقايسه :(2)جدول 
 معایب مزایا روش

 PDU/PCIتغییر 

  بالانگاری  نهانپهنای باند 

 آسان سازی یادهپ 

  گیرنده-فرستنده یساز زمان همعدم نیاز به 

  بعضی از کارکردهای پروتکل بالقوهاز دست رفتن 

 شناسايی آسان 

 PDU/SDUتغییر 

  شناسايی دشوارتر نسبت به روشPDU/PCI 

  یساز زمان همعدم نیاز به 

 پهنای باند بالا 

 شناسايی دشوار 

  پهنای باند کمتر نسبت به روشPDU/PCI 

 دشوارتر نسبت به روش  سازی یادهپPDU/PCI 

  کاربر دادهاحتمال از دست رفتن 

 PDUتغییر ترکیبی/

  بالاپهنای باند 

 شناسايی دشوار 

  یساز زمان همعدم نیاز به 

 یها روشدشوارتر نسبت به  سازی یادهپ PDU/PCI  وPDU/SDU 

 احتمال افزايش نرخ خطای ارسال 

 ها PDUتغییر روابط زمانی میان 
 آسان سازی یادهپ 

 شناسايی دشوار 

 پهنای باند بسیار کم 

  گیرنده-فرستنده یساز زمان همنیاز به 

  يافته يشافزاتأخیرهای ارسال 

 ترکیبی

 پهنای باند بالا 

 شناسايی دشوار 

  یساز زمان همعدم نیاز به 

 آسان سازی یادهپ 

  کاربر دادهاحتمال از دست رفتن 
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 معیارهای ارزيابی ازنظرنگاری  نهان یها روش مقايسه :(3)جدول 

 مقاومت عد  تشخیص تمایز ظرفیت روش

 بالا پايین بالا PDU/PCIتغییر 

 پايین بالا بالا PDU/SDUتغییر 

 پايین بالا بالا PDUتغییر ترکیبی/

 بالا بالا پايین ها PDUتغییر روابط زمانی میان 

 پايین بالا بالا ترکیبی

 گیری یجهنت -6

 شده ارائهشبکه نگاری  نهانی از مفهوم ا خلاصهدر اين مقاله ابتدا 

گوناگون در اين حوزه با دو های روشی بند طبقهاست و سپس 

ی ساز نهانی ها روشديد مختلف بررسی شد. در ديد اول 

ی ها امیپی بند زمانتغییر فیلدهای پروتکل،  دستهاطلاعات به سه 

ی را بر بند طبقهتقسیم شدند و ديد دوم  ها آنپروتکل يا ترکیب 

انجام داد. سپس در  OSI RMی ها هيلااساس عملکرد پروتکل 

 تيدرنهابحث شد و  روشبرای هر  شنهادشدهیپی ها روشمورد 

 نظر از ها آن مقايسهمزايا و معايب و  ازنظر ها روشکلی  مقايسه

معیارهای ارزيابی ظرفیت، عدم تشخیص تمايز و مقاومت ارائه 

شد. با توجه به عدم انجام تحقیقات جامع و خوب برای شناسايی 

بر اساس پارامترهای مختلف، اين موضوع  ها وشر نيتر مناسب

 برای تحقیقات آتی مناسب است.
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Abstract 
 

The growth of Internet and computer networks has led to the ease of information transfer. This 

development has also caused some problems due to the fact that in network environments, data may 

be snooped while transferring from the sender to the receiver. So, it is always necessary to provide 

information security and in order to achieve this goal, steganography plays an important role. 

Network steganography is a method that uses network protocols. Many techniques for network 

steganography have been suggested up to this time so that familiarity with different algorithms, as 

well as recognizing the advantages and disadvantages of each of them, are required for researchers 

in this field who wish to introduce a new approach to steganography or to propose a new method of 

steganalysis. In this paper, it has been attempted to describe the various ideas behind network 

steganography methods in terms of two different classifications, and the result of the research have 

been presented. Although it would be ideal to devise a method which satisfies the three 

steganography evaluation criteria: capacity, undetectability and robustness simultaneously, but 

bearing in mind the conflict between them, a method can be proposed for each application which 

excels in the criterion that is most relevant in that application.  
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