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 چکیده

هوای  های اخیر داشته و در اکثر حوززه گیری در سالگذاری اطلاعات رشد چشمو اشتراک برقراری ارتباطبرای  های اجتماعیشبکهاستفاده از 

را هدف اصلی کاربران مخرب  ها آن های اجتماعیشبکهدر ا ارزش بحجم زياد اطلاعات آمززش، کسب و کار، سلامت و سرگرمی کاربرد دارند. 

های ناهنجار و غیرقانزنی قرار داده است. رفتار نامتعارف و دور از انتظار اين کاربران با برای انجام فعالیت برداران کلاهها و نزيسهمچزن هرزنامه

بورداری، انتشوار اطلاعوات    اهمیت بسزايی در جلزگیری از کلاهشزد. تشخیص ناهنجاری های تشخیص ناهنجاری شناسايی میاستفاده از روش

های مختلف روشمقاله . در اين هستنديا بدون ويژگی  با ويژگیايستا يا پزيا و ها ها دارد. ناهنجاریر اين شبکهدهی حملات دتقلبی و سازمان

و موروری بور تشوخیص ناهنجواری،      بندی قورار گرفتوه  دسته های اجتماعی مزرد بررسی وبرای تشخیص انزاع ناهنجاری در شبکه افتهي تزسعه

 شده است. ارائههای آينده های مزجزد و مزضزعات کلیدی برای پژوهشکاربردهای آن، چالش
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 مقدمه -1
 تورين نشوانووه  شده است که مهوم  جهان امروز وارد عصر جديدی

 آن، اهمیت يافتن اطلاعات و ارتباطات و تغییر در شیزه انتوقوال و

توورين ن اسووت. امووروزه يکووی از فراگیرتوورين و مهووم    آ ايجوواد

 هوای مبتنوی بور آن اسوت.    رتباطی، وب و فنّواوری ا هوای شویوزه

ای بسیار وسیع بورای تبوادل اطلاعوات و    عرصه موجوازی،ای فضو

دلیول سورعت و تنوزع در پوردازش     کوه بوه   برقراری ارتباط اسوت

بوا   .]5[ت مخاطبان قرار گرفته اسو  اطلاعات، بسیار مزرد توزجوه

ديجیتال شدن بسویاری از   و 5های اجتماعی برخطپیشرفت شبکه

 کاربردهوای های اجتماعی برخط بخش مهمی از ، شبکهاتارتباط

ها برای تعامول بوا   شبکه اند. اينشدهارتباطات را شامل اجتماعی 

گذاری اطلاعات مزرد دوستان مزرد علاقه و آشنايان و به اشتراک

هوا در سواختار و   ايون شوبکه  . پزيوايی  ]1[ گیورد استفاده قرار می

شوده   ها آنتعاملات بین افراد، باعث افزايش محبزبیت و گسترش 

درصود از کواربران    70های اخیر بیش از طبق آمار در سال است.

چنوین  هم .]3[های اجتماعی مختلف هستند اينترنت عضز شبکه

های آمززش، کسب و کار، سلامت و ساير در حززه های شبکهاين 

تبوادل حجوم زيواد    . ]4[ گیرنود ها مزرد اسوتفاده قورار موی   حززه

اطلاعات و سهزلت هودايت آن از طريوق شوبکه، علاقوه کواربران      

يو  هودف کلیودی    نیز به خزد جلب کرده است و بوه   را 1مخرب

کسب سزدهای غیرقانزنی يا آسیب رسواندن   جهتافراد اين برای 

. گمنامی نسبی و بدون نظوارت  است به ساير کاربران تبديل شده

بورخط ابوزار مناسوبی را بورای      هایسامانهتعاملات در بسیاری از 

شکارچیان جنسی برای درگیر کردن جزانان با اين مسائل فوراهم  

های برخط هدف مناسبی و مزايده ها فروشی خرده. ]1[ کرده است

کاربران مزرد  عنزان بههستند که با نمايش خزد  برداران کلاهبرای 

های سنگین برای کالاهايی که اعتماد مشتريان را در دام پرداخت

اعلام فیسبزک طبق . ]6[ دهندهرگز تحزيل نخزاهند شد قرار می

میلیزن حساب جعلی  183بیش از  1058تنها در سه ماه ابتدايی 

میلیزن اسپم شناسايی شده  837در اين شبکه غیرفعال و نزدي  

يافتوه، انتشوار اطلاعوات     . حملات سايبری، جورائم سوازمان  3است

شووده از سوواير  ريووزی تقلبووی و حتووی حموولات تروريسووتی برنامووه

هوای  که ناهنجاری آيندهای اجتماعی به شمار میتهديدات شبکه

هوای  هوای مهوم شوبکه   يکی از جنبه .کرده استبسیاری را ايجاد 

هوايی  ها نمزنوه داده . ناهنجاریاست 4هاناهنجاری کشفاجتماعی 

هوا متفواوت و   با ساير نمزنه داده تزجهی قابلهستند که به میزان 

اخوتلالات،  ، 1هوا چنین پرتها همناهنجاری .]7[ناسازگار هستند 

 
1Online Social Networks (OSNs) 
2Malicious Users 
3Https://newsroom.fb.com/news/2018/05/enforcement- 

numbers/ 
4Anomalies 
5Outliers 

در . ]8[شوزند  موی  مشاهدات غیرواقعی و اسوتثنائات نیوز نامیوده   

ای از عنزان مشاهده يا زيرمجمزعوه  را به تعريف ديگری، ناهنجاری

داند که تا حدی زيادی از ديگر مشواهدات متفواوت   مشاهدات می

بردارانوه، خاوای   تزاند رفتار کلاهها میناهنجاری منشأ. ]1[ است

 افوزايش اسوتفاده از  . ]50[هوا باشود   سوامانه انسانی يوا شکسوت   

کارهوای   برای مقاصود غیرقوانزنی، يوافتن راه    اجتماعی یها شبکه

تبديل کورده اسوت.   چالش ايجاد امنیت برای کاربران عادی را به 

های اجتماعی، دلالت بر رفتار نوامنظم و دور  شبکهی هاناهنجاری

های اجتماعی، تحلیل رفتار کاربران در شبکه. ]55[ از انتظار دارد

کاربران . ]51[ نجاری استي  روش استاندارد برای تشخیص ناه

و  پنهوان کورده  تزانند ماهیت خزد را بوا ارائوه اطلاعوات غلوط     می

 6هايی همانند پیزنودهای گر را فريب دهند. استفاده از دادهتحلیل

تزانود  را ندارد موی وی ايجادی تزسط کاربر که امکان جعل تزسط 

موی ها تشخیص ناهنجاری را معتبر سازد. اين دادهکشف و نتايج 

کوه   دنشوز با استفاده از گراف بورای نموايش شوبکه مودل     ند نتزا

بوه يکوديگر را نشوان    آنان  یزندهایپ 8هاافراد و يال نیمب 7ها گره

تزاننود شوامل طیفوی از ارتباطوات از     پیزندها می. ]53[ دهندمی

باشند. رفتار افوراد در  مانند آن قبیل دوستی، وابستگی، خانزاده و 

گیرد بلکوه  ت نمیأنش ها آنهای فردی  يژگیها تنها از واين شبکه

رو اين رفتارها اغلوب   است. ازاين ها آن نیب 1متأثر از الگزی تعاملی

متفواوت بوا رفتوار    دهنود کوه   اوقات الگزهای تعاملی را نشان موی 

   ايون الگزهوای تعواملی متفواوت     تشوخیص   .اسوت قانزنی کاربران 

 .صزرت گیرد 50های تشخیص ناهنجاریتزاند از طريق روشمی

در ايوون مقالووه ضوومن بررسووی مفوواهیم پايووه در تشووخیص   

هووای تشووخیص ناهنجوواری در ناهنجوواری مووروری کلووی بوور روش

يابی بوه اهودافی از قبیول معرفوی     های اجتماعی برای دست شبکه

هوای اجتمواعی، معرفوی    کاربردهای تشخیص ناهنجاری در شبکه

هوای  چوالش  ارائوه های تشخیص ناهنجاری در ايون شوبکه،   روش

نظری و عملی مزجزد در اين حززه و مسائل مارح برای کارهوای  

 آتی است.

کاربردهای تشخیص ناهنجاری  1در اين مقاله ابتدا در بخش 

مفاهیم پايه  3شزد. در بخش های اجتماعی را تشريح میدر شبکه

گوردد. در  های مختلف تشوخیص ناهنجواری معرفوی موی    و جنبه

در بنودی شوده و   دسوته  بررسوی و  افتهي تزسعههای روش 4بخش 

 گیوری  های مزجزد و کارهای آتی نتیجهچالش 1در بخش  نهايت

 گردد.می
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هاای  کاربردهای تشخیص ناهنجاری در شبکه -2

 اجتماعی

های اجتماعی، دلالت بر رفتار نوامنظم و دور  شبکهی هاناهنجاری

 صوووزرت بوووهتزانووود ايووون رفتارهوووا موووی. ]55[ از انتظوووار دارد

آن  و با اهداف خوا  صوزرت پوذيرد کوه نتیجوه      شده یزير برنامه

ايجاد تهديدات امنیتی برای کاربران عادی در شبکه خزاهود بوزد.   

تزاند باعث شناسايی و جلزگیری از وقوزع  تشخیص ناهنجاری می

چنووین تهديووداتی در شووبکه شووزد. مووزارد کوواربردی تشووخیص   

 ن شده است.های اجتماعی در ادامه بیاناهنجاری در شبکه

کاربران مخرب تولاش بورای انجوام    : 1برداری تشخیص کلاه

های غیرقانزنی مانند حملات سوايبری، درگیوری، ارسوال    فعالیت

يافتوه و حتوی حملوه تروريسوتی     سوازمان  جرائماطلاعات جعلی، 

هوای  دارند که اين فعالیت های اجتماعیشبکهشده در ريزیبرنامه

به کاربران ايون بسوتر بورخط    جعلی اغلب باعث خسارت و آسیب 

هوای  الگزهای تعاملی عواملان ايون فعالیوت    ازآنجاکه. ]54[است 

 ، از کواربران متفواوت اسوت    یتوزجه  طوزر قابول   بهغیرقانزنی اغلب 

های تشخیص ناهنجواری مبتنوی بور    تزانند با استفاده از روشمی

 شبکه تشخیص داده شزند.

امنیتوی بوه   تهديد داخلی، تهديد : 2تشخیص تهدید داخلی

  ي  سازمان از طرف افوراد درون آن سوازمان اسوت. ايون تهديود     

خار برداری، دزدی اطلاعات حساس و تخريب يا به  تزاند، کلاهمی

های تشوخیص  ی باشد. روشافزار نرمو  یافزار سختمنابع  افتادن

تزانود بورای شناسوايی تهديودات     ناهنجاری مبتنی بر شوبکه موی  

چنودين روش   ]51-57[. برای مثال در گرفته شزند کاربهداخلی 

مبتنی بر شبکه اجتمواعی بورای شناسوايی تهديودات داخلوی در      

های پرونوده  سامانهمانند (، CIS) 3های اطلاعاتی مشارکتیسامانه

هوای  دسترسوی بوه وقوايع محویط     بر اسواس سلامت الکترونی ، 

، اطلاعات حساس و مهموی را  CISاست. ي   شده  ارائهمشارکتی 

 کند.محیط مشارکتی و پزيا مديريت میدر ي  

هوای  امروزه خزاندن نظرات يوا بررسوی  : 4تشخیص هرزنامه

نگارش شده تزسط مشتريان قبل از خريود يو  محصوزل بسویار     

متداول شده است. اين نظورات همچنوین تزسوط تزلیدکننودگان     

استفاده  محصزلاتشانبرای شناسايی مشکلات و مسائل مرتبط با 

همانند آموازون، افوراد    های برخطفروشگاهشزد. در بسیاری از می

مخرب با درج نظرات جعلی يوا سواختگی بوه بودنام کوردن و يوا       

 
1Fraud Detection 

2Insider thread detection 

3Collaborative information systems (CIS) 
4Spam detection 

 گمووراه کووردنافووزايش اعتبووار تزلیدکننوودگان و فروشووندگان و  

. تشخیص اين نظرات جعلی بسیار مهم ]58[پردازند مشتريان می

دسوت آوردن اعتبوار   يا به  دست دادنتزاند سبب از است زيرا می

 مالی برای تزلیدکنندگان و فروشندگان شزد.

بورداری و   علاوه بر شناسايی کولاه : 5تشخیص حداکثر نفوذ

چنین برای شناسوايی  های مخرب، تشخیص ناهنجاری همفعالیت

افراد بانفزذ و رويدادهای نادر در شبکه مفید اسوت. بورای مثوال،    

هوای  در شبکه ستاره 6نامعمزل مانند همبندی دوستیي  الگزی 

تزاند مربزط به افراد مشهزر يا بانفزذ آن شبکه باشود  اجتماعی می

را  7هوای ويروسوی  . اين مزضزع قابلیت شناسوايی بازاريوابی  ]51[

افراد مشهزر بوه تبلیو     وسیله بهدهد که در آن تزلیدکنندگان  می

 پردازند.محصزل خزد می

8های مالیبردارییص کلاهتشخ
هوا افوراد   انهسوام در اين  :

 با کارهايی چزن انجام معاملات صزری با خزد سوعی در  بردار کلاه

 يوونا دارنوود.خووزد ارزش سووهام  يشافووزاو  در بووازار کوواری دسووت

و  شوده شوناخته   یتجار یهاحلقه عنزان به یقانزنیرغ یها یتفعال

در  یاز معوواملات تجووار شووده اسووتخراج یهوواشووبکه بووا واکوواوی

 .هستند شناسايیقابل  یمتزال یها مرحله

هوايی  قابلیت: 1های برخطبرداری در فروشتشخیص کلاه

چزن تنوزع محصوزل و سوهزلت مقايسوه باعوث رشود تزجوه بوه         

بوا گسوترش اسوتفاده،     زموان  هوم برخط شده است.  هایفروشگاه

های غیرقانزنی و مخرب در برداری و انجام فعالیتتلاش برای کلاه

اسوت. فوروش بودون تحزيول     هوا نیوز افوزايش يافتوه     سوامانه اين 

رغم دريافوت  برداری است که در آن فروشنده علیترين کلاه شايع

ها بوا تحلیول   دهد. اين فعالیتپزل محصزل را تحزيل خريدار نمی

 تعاملات و رفتار افراد در شبکه قابل شناسايی هستند.

 مفاهیم پایه ناهنجاری -3

 انواع ناهنجاری -3-1

بندی هستند. از نظر ماهیوت،  بل دستهها از چند نظر قاناهنجاری

 53افقی و 51ایزمینه، 55جمعی، 50اینقاه دسته 4ها به ناهنجاری

. زمانی که يو  نمزنوه داده خوا  الگوزی     ]51[شزند می میتقس

 
5Influence maximization detection 

6Topology 

7Viral marketing 

8Financial Fraud Detection 

9Online Auction fraud detection 

10Point anomaly 
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ای بوه وجوزد   نقض کند، ناهنجاری نقاه را 5معمزل مجمزعه داده

از آيد. ناهنجاری جمعی رفتار نامتعارف و غیور عوادی جمعوی    می

هوای مجمزعوه داده اسوت و    های مشابه نسبت به ساير نمزنهداده

 رفتار غیرعادی يو  نمزنوه داده در يو  زمینوه خوا  بوا سواير        

ای اسوت. تشوخیص   های مجمزعه داده ي  ناهنجاری زمینهنمزنه

اين نزع از ناهنجاری نیاز به شناخت زمینه موزرد نظور دارد و بوه    

ناهنجواری   شوزد. میوده موی  نیز نا 1همین دلیل ناهنجاری شرطی

های اجتماعی است و تفواوت شوديد رفتوار    افقی مختص به شبکه

هوا  ي  کاربر در ي  شبکه نسبت بوه رفتوار وی در سواير شوبکه    

های ايستای ها به يکی از دستهاست. از نظر نزع شبکه، ناهنجاری

با پزيای  و 1پزيای بدون ويژگی، 4با ويژگیايستای ، 3بدون ويژگی

بودون   یهای ايسوتا در ناهنجاری. ]10[شزند می میتقس 6ويژگی

زمان آن، سن افراد  ويژگی، هر اطلاعاتی راجع به نزع تعامل، مدت

شزد و تنها تعامل اتفاق افتاده بین درگیر و غیره ناديده گرفته می

با ويژگی، علاوه بر  یهای ايستاتزجه است. در ناهنجاری افراد قابل

نیز در  ها آنرتبط با افراد و تعامل بین ساختار شبکه، مشخصات م

شوزد. ناهنجواری پزيوا بوا     ها در نظر گرفته میتشخیص ناهنجاری

تزجه به رفتار و وضعیت قبلی شبکه قابل تعريف است که اگر تنها 

مختلوف موزرد بررسوی قورار گیورد       هوای  زموان ساختار شبکه در 

وه بور  بدون ويژگی قابل شناسايی است و اگر علا یناهنجاری پزيا

های افوراد و تعواملات نیوز اسوتفاده شوده باشوند       ويژگی ،ساختار

 شزد.با ويژگی تعريف می یناهنجاری پزيا

 8محلوی  ايو  7ها از نظر مزقعیت در شوبکه، عموزمی  ناهنجاری

اگر ناهنجاری با کل شبکه مرتبط باشد ناهنجاری عمزمی . هستند

اگر تنها به بخشی از شبکه مربزط باشود ناهنجواری    وخزاهد بزد 

هوا بوه دو   بر اساس نزع رفتار نیز ناهنجاری شزد.محلی تعريف می

های آشکار . ناهنجاری]15[شزند آشکار يا پنهان تقسیم می دسته

کوه  هوای معموزل دارنود در حوالی    بوا نمزنوه   توزجهی  قابول تفاوت 

نفزذهوا بورای    عمزلاًمهای پنهان کمی متفاوت هستند. ناهنجاری

 دهند.ناهنجاری پنهان رخ می صزرت بهجلزگیری از شناسايی 

 واحدهای ناهنجار -3-2

رويوداد   و 55زيرگراف ناهنجوار ، 50يال ناهنجار، 1ناهنجار شامل گره

 
1Dataset 

2Conditional anomaly 

3Static unattributed anomaly 
4Static attributed anomaly 

5Dynamic unattributed anomaly 

6Dynamic attributed anomaly 

7Global 

8Local 

9Anomalous vertex 
10Anomalous edge 

11Anomalous subgraph 

بوه مقودار    هوا  آنيوا کواربرانی کوه رفتوار      کواربر  اسوت.  51ناهنجار

ناهنجوار   باشود گوره  شوبکه متفواوت    معمزلبا رفتار  تزجهی قابل

  در شوبکه . تعاملات غیرمعمزل يوا نوامنظم بوین کواربران     هستند

بخشی از شبکه که الگزی . ]11[دهد را نشان می اهنجارهای نيال

تعاملی در آن نسوبت بوه سواير شوبکه متفواوت و نوامنظم باشود        

ای که در آن سواختار شوبکه   لحظه. ]13[است زيرگراف ناهنجار 

دهنوده بورهم   و نشوان هوا داشوته   مانبا ساير ز تزجهی قابلتفاوت 

 .]14[ ناهنجار است داديباشد روخزردن نظم شبکه 

 کشف ناهنجاری -3-3

های خارج از ساختار های پیچیده يافتن نمزنه دادهدر تحلیل داده

ای از آيوود. شوواخهمتعوارف مزضووزعی بسویار مهووم بوه شوومار موی    

ای از مجمزعوه هوايی در  که به دنبال يافتن چنین نمزنه کاوی داده

شوزد. اسوتفاده از   ها باشود تشوخیص ناهنجواری نامیوده موی     داده

تزاند باعث جلزگیری از افشوای اطلاعوات   تشخیص ناهنجاری می

پیشوگیری از  و هوای غیرمجواز،   حساس، جلوزگیری از دسترسوی  

 عنوزان  بههای خاا شزد. تشخیص ناهنجاری همزاره گیریتصمیم

مزرد  51از قرن که  بزدهمارح ها ي  مزضزع مهم در تحلیل داده

هوا در  چگزنگی نموايش ناهنجواری  . ]11[ ماالعه قرارگرفته است

 صوزرت  بوه ناهنجاری است کوه   کشفخروجی ي  مساله مهم در 

 پوذيرد موی  صوزرت  54برچسب اي 53امتیازکلی به يکی از دو روش 

های مبتنی بر امتیواز بوه هور نمزنوه داده يو  امتیواز       روش. ]8[

هوا بور اسواس امتیواز     دهند. سپس نمزنوه اختصا  میناهنجاری 

 و هوا را انتخواب کنود   تزانود ناهنجواری  گر میو تحلیل شدهمرتب 

 د.گیور می صزرت 51با استفاده از ي  مقدار آستانه معمزلاًانتخاب 

به معنوای  ها ي  برچسب دودويی خروجینزع دوم های در روش

هوا اجوازه   ايون روش  .است هر نمزنه داده هنجار يا ناهنجار که آن

دهند بلکه گر نمیطزر مستقیم به تحلیل را به هاانتخاب ناهنجاری

 کننود. کنتورل موی  خوا   هوای  اين کار را از طريق انتخاب معیار

گذاری به دلیل عدم نیاز به فراهم کردن امتیاز های برچسبروش

 برای هر نمزنه داده از لحاظ محاسباتی کارآمدتر هستند.

هوای در  بر اساس میزان برچسوب داده و  کاوی دادهاز ديدگاه 

، 56بانظوارت  های تشخیص ناهنجاری به سه دسوته ، روشدسترس

ی هوا روششوزند.  موی  میتقسو  58بودون نظوارت   و 57نیمه نظارتی

هوايی هسوتند کوه در    مبتنی بر استفاده از مجمزعه داده بانظارت

ناهنجار  هنجار وهای گذاری شده از دادهبرچسب های نمزنه ها آن

 
12Anomalous event 

13Score 

14Label 

15Threshold 

16Supervised Anomaly Detection 
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هوا سواخته و از آن بورای    هوا مودلی از داده  وجزد دارد. ايون روش 

ها کنند. اين روشهای مشاهده نشده استفاده مینمزنهنزع تعیین 

 در آنهوای داده کوه   عدم تعوادل مجمزعوه   (5مهم ) با دو چالش

 اسوت و  هنجوار های ناهنجار بسیار کمتر از نمزنه های نمزنهتعداد 

ناهنجوار  هوای  دقیوق بخصوز  بورای نمزنوه     . تعیین خروجی(1)

هوا  های مزرد اسوتفاده در ايون روش  مجمزعه داده. هستند مزاجه

از رفتوار   یهوا مودل  هستند. اين روش هنجار های نمزنهتنها حاوی 

ناهنجواری   ،های جديد با مودل ساخته و با مقايسه نمزنهرا  هنجار

-عه دادههای بدون نظارت نیاز به مجمزروش کنند.را مشخص می

هوای بودون   روشاز شده ندارند. به اين علت  گذاری برچسبهای 

. فرض ضمنی در اين شزداستفاده می ای گسترده صزرت بهنظارت 

ها بسیار بیشتر از ناهنجاری هنجارهای ها آن است که نمزنهروش

هوای  اشتباه بزدن اين فرضیه باعث افوزايش تشوخیص   که هستند

 نادرست خزاهد شد.

 های تشخیص ناهنجاریروش -4

شناسوايی   منظوزر  بوه های اجتماعی تشخیص ناهنجاری در شبکه

ها يا رويدادها ها، زيرگرافها، يالغالب گره در 5واحدهای ناهنجار

 گیورد. واحودهای ناهنجوار    با تزجه به ساختار شبکه صوزرت موی  

منفرد باشند يا گروهی مجتموع شوزند. تغییور     صزرت بهتزانند می

گرفتن گوره   در نظرمتزسط ارتباط ممکن است باعث  ناگهانی در

گره ناهنجار شزد. گروهی از افراد متقلب که بورای   عنزان بهمنفرد 

 کنند میحراج برخط همکاری  سامانهافزايش شهرت خزد در ي  

هسوتند. در ايون    زير شوبکه ي  واحد ناهنجار گروهی در مقیاس 

به تنهايی ناهنجار نباشد  ها گرهحالت ممکن است رفتار هري  از 

آورد وجوزد  در کنار يکديگر ي  ناهنجاری به ها آن قرار گرفتناما 

هوا در  های بسیاری بورای تشوخیص انوزاع ناهنجواری    . روش]13[

ند که بر اساس نزع ناهنجاری به ا شنهادشدهیپهای اجتماعی شبکه

بنودی يوا   مبتنی بور خزشوه  ، 1شش دسته مبتنی بر ساختار شبکه

مبتنی بر  ،1مبتنی بر تجزيه، 4بر پردازش سیگنال یمبتن ،3نانجم

در قالب پزيا و ايستا  (5)شکل  ماابق 7مبتنی بر فاصله و 6احتمال

 بندی هستند.قابل دسته

 
1Anomalous units 

2Network structure-based approaches 
3Clustering /Community-based approaches 
4Signal processing-based approaches 

5Decomposition based 

6Probability based 
7Distance based 

 

  در گرافهای تشخیص ناهنجاری بندی روشدسته (:1)شکل 

 های اجتماعیشبکه

های ساختاری های مبتنی بر ساختار با استفاده از ويژگیدر روش

-ها، درجه گوره ها، تعداد يالتعداد گره که آنگراف شبکه به دلیل 

الگوزی   عنوزان  بوه و مانند آن  1، مرکزيت بینابینی8ها، مقادير ويژه

ها يوا زيرسواختارها   اگر گره شزند میمتعارف شبکه در نظر گرفته 

ناهنجواری   عنوزان  بهاز اين الگز داشته باشند  تزجهی قابلانحراف 

-بندی، ناهنجاریهای مبتنی بر خزشه. در رويکردگردند می کشف

شزند که بوا اسوتفاده از   بندی شبکه شناسايی میها بعد از خزشه

های به هوم پیزسوته را   های مشابه تشکیل انجمنبندی گرهخزشه

شزد کوه اعضوای يو  انجمون     ها فرض میدهند. در اين روشمی

تغییورات   توأثیر دارنود و   روند تکاملی يکسان و رفتار شبیه به هم

انجمن بر روی همه اعضا يکسان خزاهد بزد. بوا اسوتخراج حالوت    

هوايی کوه از آن پیوروی    معمزل و مزرد انتظار هر انجمون، نمزنوه  

. مزفقیت ايون دسوته از   شزند میناهنجار مشخص  عنزان بهنکنند 

هوا  هوا و انجمون  ها بسیار وابسته به تشخیص مناسب خزشوه روش

ای مبتنی بر پردازش سیگنال از جديدترين کارهوا  است. رويکرده

هوای  تشوخیص زيرگوراف   باهودف ها در حززه تشخیص ناهنجاری

کزچ  را  نسبتاًهای ناهنجار که زيرگراف ناهنجار هستندکزچ  

 عنوزان  بوه در ي  شبکه بوزر    شده هیتعب 50هایسیگنال عنزان به

 گیرد.زمینه در نظر میپس 55نزيز

يو    عنزان بههای مبتنی بر تجزيه بر پايه نمايش گراف روش

و انجووام عملیووات کوواهش ابعوواد بوورای تشووخیص  51بووردار تنسووزر

ها به دنبوال يوافتن الگوزی يوا     کنند. اين روشناهنجاری عمل می

نظم خاصی در شبکه هستند تا با استفاده از آن مزارد غیرعادی و 

بور احتموال بوا     هوای مبتنوی  نامنظم را شناسايی کننود. در روش 

های آماری ي  مدل از الگزی رفتار عادی يا مزرد استفاده از روش

ناهنجواری   عنوزان  بوه انتظار شبکه ساخته و مزارد نقض اين الگوز  

از چنود تصوزير    معموزلاً شزد. برای ساخت ايون مودل   معرفی می

 
8Eigen value 

9Betweenness centrality 

10Signal 

11Noise 

12Tensor vector 
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شوزد. مودل موزرد    های قبل استفاده موی ای شبکه در زمانلحظه

خت آن و روش يافتن ناهنجاری باعث تمايز استفاده، چگزنگی سا

های مبتنی بور  های مختلف مبتنی بر احتمال هستند. روشروش

 عنوزان  بوه هوای سواختاری شوبکه    ويژگی نظر گرفتنفاصله با در 

هوا را  ها را محاسوبه و ناهنجواری  ها يا يالشاخص، فاصله بین گره

 .کنند میمشخص 

 ناهنجاری ایستای بدون ویژگی -4-1

هوا، نوزع   ها در ايون روش ها و يالدلیل بدون ويژگی بزدن گرهبه 

تعامل، مدت آن، سون افوراد و سواير مشخصوات بورای تشوخیص       

موزرد   جادشوده ياشزند و تنها ارتبواط  کار گرفته نمیناهنجاری به

تزسوط شیرواسوتاوا و    شوده  ارائوه روش  در گیورد. بررسی قرار موی 

از سوزی   معموزلاً ، با فرض اينکه اسپم و ويروس ]16[همکارانش 

ي  کاربر مخرب منفرد به تعداد زيادی از کواربران هودف ارسوال    

. کنود  موی ناهنجاری استفاده  عنزان بهای شزد از ساختار ستارهمی

 egonetها از تعدادی مثلث در هر شبکه برای تشخیص ناهنجاری

گوذاری  رچسوب ای از همسايگان درجوه اول گوره( بورای ب   )شبکه

دهنده ي  کواربر  کند و تعداد کم مثلث نشانکاربران استفاده می

 گوره  egonetهوای  از ويژگوی  ]OddBall ]17 روشمخرب اسوت.  

و  egonetهوا در  وزن کلوی، تعوداد يوال    ،)گوره(  egoمانند درجوه  

بورای   egonetدار از مواتريس مجواورت وزن   5مقادير ويوژه اصولی  

کنود. ايون روش سواختارهای شوبه     می ناهنجار استفادهتشخیص 

دهنده رفتار مخرب و ناهنجار معرفی نشان را 3شبه تزده و 1ستاره

کوه  ]18[انود  کند. دوستاری و همکوارانش روشوی ارائوه کورده    می

بورای يوافتن    هوا  آناز گراف استخراج و از  را 4ایساختارهای تزده

ز کند. اين روش میزان ناهنجاری هر عضها جستجز میناهنجاری

هوايی ماننود تعوداد مالوب     تزده را نسبت به سايرين در مشخصه

های عضز و تعداد انجمن egonetها در اشتراکی، نسبت تعداد يال

کند. بوه  های دارای امتیاز بالا را ناهنجار معرفی میمحاسبه و گره

های بزر  دلیل پیچیدگی محاسباتی کم اين روش مناسب گراف

 است.

هوای گوراف   ، برای استخراج ويژگوی ]11[روش نیمه نظارتی 

مناوق   و 1سازی مزرد انتظوار ارائه شده است که الگزريتم بیشینه

هوا و  فازی را ترکیب کرده و از خصزصیات محلی مانند تعداد گره

 egonetکند. ي  رفتار کاربران استفاده می سازی مدلها برای يال

لیود و بور   هوای متصول بوه آن تز   برای هر کاربر با استفاده از گوره 

ها، امتیاز ناهنجواری ابتودايی بوه گوره مرکوزی هور       اساس ويژگی

 
1Principal eigen value 
2Near-stars 

3Near-cliques 

4Cliques 

5Expected Maximization Algorithm 

egonet سوازی موزرد انتظوار بورای     شزد. الگزريتم بیشینهداده می

در مرحله  شده فيتعربندی کاربران ماابق با رفتار ناهنجار خزشه

با قزانین مشترکی که کاربران آن  هر خزشه. شزد میقبل استفاده 

از مناق فوازی بورای تعريوف     نهايتاًدهند نمايش داده و نشان می

 شزد.نظمی استفاده میدرجه بی

بورای شناسوايی    ]1[تزسط میشل و همکارانش  روش ديگری

هوای  هوای جعلوی مورتبط بوا کواربران مخورب در شوبکه       پروفايل

اجتماعی ارائه شد. اين کواربران بورخلاف کواربران معموزل دارای     

ها ارتباط دارند. در اين روش فراوانی از انجمندرجه بالا و با تعداد 

هوای متصول، اتصوالات همسوايگان گوره و      از درجه، تعداد انجمن

هوای سواختاری   شواخص  عنوزان  بهمیانگین دوستی در هر انجمن 

رفتوار   سوازی  مدلشزد. سپس از درخت تصمیم برای استفاده می

روشی  شزد.کاربران عادی و شناسايی کاربران مخرب استفاده می

 OCTrackerها بوا الگوزريتم   ، پس از تشخیص انجمن]30[ مشابه

ها به شناسوايی  های ساختاری انجمنبا استفاده از مشخصه، ]35[

 پوردازد.  هوای کواربری مخورب موی    های جعلوی و حسواب  پروفايل

 ايووون روش بانظوووارت ابتووودا بووور اسووواس يووو  مجمزعوووه داده 

شده آمززش ديده و سوپس بوه تعیوین هنجوار يوا      گذاریبرچسب

 پردازد.های جديد مینمزنه ناهنجار بزدن

AUTOPART ]31[،    ي  روش تشخیص ناهنجواری مبتنوی

هوای دارای  گوره  که آنبندی است. اين روش بر پايه ايده بر خزشه

هوايی  همسايه مشابه در ي  خزشه قرار گیرند بنا شده است. يوال 

هايی کوه  چنین يالعلق نداشته باشند و همای تکه به هیچ خزشه

کنند، ناهنجواری بوه حسواب    های مختلف را به هم متصل خزشه

ای بوالايی  هايی کوه اتصوالات بوین خزشوه    آيند. همچنین گرهمی

آينود و  بوه حسواب نموی    هوا  آندارند نیز متعلق بوه هویچ يو  از    

 ناهنجاری هستند.

و  ]6 ]33(SCANهوا ) بندی سواختاری شوبکه  الگزريتم خزشه

 7(GskeletonCluبندی مبتنوی بور طورح گوراف )    الگزريتم خزشه

 یبورا  8بندی شوبکه مبتنوی بور توراکم    های خزشهالگزريتم ]34[

های بزر  هستند. در شبکه هارتپَ و 1هاها، هابشناسايی خزشه

بنودی  عنوزان معیوار خزشوه    ها بهها از همسايگی گرهاين الگزريتم

های دارای کنند و گرهاستفاده می شانمیمستقی همسايگان جا به

هوای  دهنود. گوره  همسايگان مشترک را در ي  خزشوه قورار موی   

هوايی کوه بوه هویچ     ب و گوره ها آنعنز متصل به چندين خزشه، به

 شزند.ها مشخص میعنزان پرت ای تعلق ندارند بهخزشه

نشان داده  A=X×Y+R صزرت به Aعامل بندی ماتريس داده 

 
6Structural Clustering Algorithm for Networks(SCAN) 

7Graph-skeleton based clustering(GskeletonClu) 
8Density-based network clustering algorithms 

9Hubs 
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 مانوده  بواقی مواتريس   R و 5کم رتبه های عامل Yو  Xکه  شزد می

ی سونتی  بند برخلاف عاملدهنده ناهنجاری است. است که نشان

به غیرمنفی بزدن  را Y و X(، که عزامل NMF) یرمنفیغماتريس 

 1کند، روش مبتنی بر عامل بندی مواتريس غیرمنفوی  محدود می

بورای   مانوده بواقی  در مواتريس های غیرمنفوی  از محدوديت ]31[

، ]36[کنود. موايلر و همکوارانش    ها اسوتفاده موی  يافتن ناهنجاری

 چوارچزبی مبتنووی بور پووردازش سوویگنال پیشونهاد دادنوود کووه از    

بورای   شبکه 3های نُرم ي  بردارهای ويژه ماتريس پیمانگیويژگی

کند. در اين چوارچزب  تعیین حضزر زيرگراف ناهنجار استفاده می

هوای  از فعالیوت  شوده  مشاهدهکه هدف تعیین آن است که آيا شب

يو  زيرگوراف کزچو  مشوهزد بوا       که آنيا  شده لیتشکمعمزلی 

در کواری   اسوت.  شده یجاسازهمبندی ناهنجار درون اين شبکه 

را برای مسئله  ]37[ مشابه، نزيسندگان چارچزب پیشنهادی خزد

 هوای اجتمواعی   شده در شوبکه تشخیص زيرگراف تهديد جاسازی

 از 4فضای ويژه اصولی  بر اساسگرفتند. همچنین چارچزبی  کاربه

    پیشونهاد دادنود کوه در     ]38[ شوبکه  گوراف  1هوای ماندهماتريس 

يوافتن   یبورا  6بوا مقودار موزرد انتظوارش     شوده  مشاهدهآن شبکه 

    تور  بوزر  هوای  شوزد. مانوده  های ناهنجوار مقايسوه موی   زيرگراف

 است.های ناهنجار دهنده وجزد زيرگرافنشان

 با ویژگیناهنجاری ایستای  -4-2

تزاند باعث بهبوزد  ها میها ويالاستفاده از اطلاعات مربزط به گره
برای شناسوايی   ]31[ تشخیص ناهنجاری شزد. نزيسندگان روشی

 بوا ويژگوی  های نامتعارف در يو  گوراف   زيرساختارها و زيرگراف

بوورای شناسووايی  ]SUBDUE ]40 روشپیشوونهاد دادنوود کووه از 

 هوا  آن وسویله  بوه شوبکه   سوازی  فشورده زيرساختارهای پرتکورار و  
شوزد. در ايون روش ناهنجواری زيرسواختارهای نوادر      استفاده می

   شوبکه   سوازی  فشورده شزند که باعوث افوزايش مقودار    معرفی می

چنووین زيوور گووراف دارای تعووداد کمتووری از    شووزند. هووم مووی
ناهنجواربزدن دارد.   زيرساختارهای رايوج شوانس بیشوتری بورای    

بورای شناسوايی الگزهوای     SUBDUE روشمشابه روش قبول، از  

پرتکرار در شبکه بهوره بورده و نزيسوندگان سوه الگوزريتم بورای       

 تشخیص سه نزع ناهنجاری در تغییرات رايج شوبکه ارائوه کردنود   
هوا و  هوا يوا يوال   . درج گره يا يال جديد، تغییر برچسب گره]45[

ای مزجزد تغییرات رايج در شبکه هستند. در هها يا يالحذف گره

ها شامل حوداقل يکوی از ايون    اين روش فرض شده که ناهنجاری

 
1Low-rank factors 

2Matrix factorization 
3Modularity matrix 

4Principal eigen space 
5Residual matrix 
6Expected value 

تغییرات هستند و باعث تغییر جزئی در زيرسواختارهای متوداول   

بوورای تشووخیص ناهنجوواری در    ]YAGADA ]41شووزند. مووی

هوا  هوا و يوال  های عوددی اسوت. ابتودا گوره    های با برچسب گراف
هووا تزسووط روش گووراف و برحسووب مقووادير برچسووبمسووتقل از 

هوا و  پس از اين مرحله گره .شزندهمسايه ارزيابی می ترين نزدي 

هوا بوا امتیواز    های معمزل بوا يو  مقودار ثابوت و ناهنجواری     يال

شزند. سپس زيرساختارهای ناهنجاری خزد در گراف قرار داده می
اسووتخراج و پووس از   SUBDUE روشپرتکوورار گووراف تزسووط   

ها سازی امتیاز ناهنجاری زيرساختارها محاسبه و ناهنجاری شردهف

 شزند.معرفی می

، ]43[ شنهادشوده یپهای ناهنجار در روش تشخیص زيرگراف

بر اساس ساختار اتصالات، ي  زيرگراف ناهنجاری تشخیص داده 

شوزد. هور زيرگوراف ناهنجوار اسوت اگور تعوداد زيوادی يوال          می

تعداد زيادی يال موزرد انتظوار درون   غیرمنتظره داشته باشد و يا 

 هوای  ويژگوی را از دست بدهد. از  همسايگانشخزد يا بین خزد و 

 توزان  موی  هوا  آنوجزد ي  يال بین  بینی پیشدو مزجزديت برای 

 .استفاده کرد

Radar
مانوده  روشی مبتنی بر تحلیول مواتريس بواقی   ، ]44[ 7

بودون جهوت    بوا ويژگوی  هوای  برای تشخیص ناهنجاری در گراف

ها بورای دسوتیابی بوه    است. برای اين منظزر ابتدا ماتريس ويژگی

های نماينده بازسوازی و پوس از بازسوازی مجودد مواتريس      نمزنه

هوا دارای  شزد. ناهنجاریمی محاسبهمانده ها ماتريس باقیويژگی

مانوده  بواقی  در مواتريس هوای معموزل   الگزهای متفاوتی با نمزنوه 

شزد دو گره دارای پیزنود خزاهنود   فرض میهستند. در اين روش 

شبیه به هوم باشود و در واقوع الگزهوای      ها آنهای بزد اگر ويژگی

مانوده داشوته باشوند. در انتهوا میوزان      مشابهی در ماتريس بواقی 

مانوده  بردار آن در ماتريس بواقی  1ناهنجاری هر گره بر اساس نرم

شزند. مشخص میهای با بیشترين میزان ناهنجاری محاسبه و گره

SSDM ]41[  هووای شووبکه در 8هووابوورای شناسووايی هرزنووزيس 

کوه از اطلاعوات سواختاری و     انود  کورده نزيسی کزچ  ارائه بلا 

کند. در اين روش اطلاعات استفاده می زمان هم صزرت بهمحتزايی 

و اطلاعات محتزايی بوا   ]46[ شبکه با استفاده از فرمزل لاپلاسین

شوزند. تشوخیص   مدل می ]47[یری خلزت استفاده از روش يادگ

شزد که پس فرمزل می سازی بهینهناهنجاری در قالب ي  مساله 

 شزد.از حل آن برچسب کاربران مشخص می

 بووا اسووتفاده از اطلاعووات سوواختاری و    ]48[روش ديگووری 

ها، تشخیص انجمن و ناهنجاری را در ي  چارچزب جوامع  ويژگی

 
7Residual Analysis for Anomaly Detection in Attributed 

Networks 
8Spammer 
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هوای  ها، ناهنجاریشناسايی انجمنقرار داده است تا ضمن بهبزد 

يو    عنوزان  بوه ها گرفتن انجمن در نظررا پیدا کند. با  پرمعناتری

کوه الگوزی    اسوت  5هوای انجمنوی  زمینه، هدف يافتن ناهنجواری 

ها در آن انجمن دارنود. فورض   داده رفتاری متفاوتی با ساير نمزنه

ند و دهها را تشکیل میهای معمزل انجمناصلی آن است که داده

تصادفی تزلیود شوده و از تززيوع يکنزاخوت      صزرت بهها ناهنجاری

هوای  کنند. نزيسوندگان روشوی بورای تشوخیص پورت     پیروی می

های اجتماعی با استفاده از اطلاعات تعواملات و  انجمنی در شبکه

هوا را بور اسواس    که ابتدا گره ]41[اند های افراد ارائه کردهويژگی

بعد از اطلاعات سواختاری   در مرحله بندی وخزشه هايشان ويژگی

کنود. فورض اصولی بورای     برای تشخیص ناهنجاری اسوتفاده موی  

افراد در ي  خزشه تعاملات بیشتری با  که آنتشخیص ناهنجاری 

هايی در گوراف کوه تعوداد پیزنودهای     گره ،يکديگر دارند. بنابراين

زد خو  با خزشوه  ها آنهای ديگر بیشتر از پیزندهای با خزشه ها آن

 آيند.باشد ناهنجارتر به شمار می

بورای تشوخیص    ]10[روشی مبتنی بر تحلیل فضای ويژگوی  

پیشنهاد شده اسوت. بورای ايون     با ويژگیهای ناهنجاری در گراف

ها با ارتباطات درونوی زيواد و   های متراکم از گرهمزضزع زيرگراف

شووزند. سووپس ای بووالا تشووکیل داده موویشووباهت درون خزشووه

ها که بیشترين وابستگی را بوا سواختار   هايی از ويژگیزيرمجمزعه

های خزشه بیشترين شباهت ند که گرهيآدست می خزشه دارند به

هوا و  ها دارند. پس از تشکیل زيرگوراف را به يکديگر در آن ويژگی

شزد. ايده ها امتیاز ناهنجاری برای هر گره محاسبه میزيرمجمزعه

به ايجاد خزشه با بسیاری از  اصلی آن است که اشیا معمزل تلاش

 تيو مرکز اشیا شبیه به هم دارند. بزرگوی خزشوه، ابعواد خزشوه،    

برای  شده فيتعرهای شاخص 3چگالی پیزند محلی و 1مقادير ويژه

 ها هستند.گیری میزان هنجار بزدن گرهاندازه

ConSub ]15[،     يوووو  روش آموووواری بوووورای انتخوووواب

اسوت.   با ويژگی های گرافدر های متجانس از ويژگی  زيرمجمزعه

هوايی اسوت کوه بیشوترين     ايده اصلی در اين روش يافتن ويژگوی 

های گراف مقوادير مشوابه   شباهت را با ساختار گراف داشته و گره

ها دارند. ي  گره ناهنجار اسوت اگور اخوتلاف    در اين زيرمجمزعه

بسیار زيادی با همسايگان خزد در زير مجمزعوه ويژگوی انتخواب    

بورای تشوخیص    ]11[باشد. نزيسندگان روشی مشابه شده داشته 

انتخوواب  جووای بووهناهنجوواری ارائووه دادنوود بووا ايوون تفوواوت کووه  

ها که نسبت به کل ساختار همبسوتگی  هايی از ويژگی زيرمجمزعه

های مناسب در همسوايگی  ای از ويژگیداشته باشند، زيرمجمزعه

هور   شزند. در اين روش ابتودا فضوای محلوی   هر گره شناسايی می

 
1Community Outliers 
2Eigen value Centrality 

3Local Edge Density 

شوزد. سوپس   هوای سواختاری تشوکیل موی    گره بر اساس شباهت

در فضوای محلوی کمتور از کول      هوا  آنهايی کوه واريوانس   ويژگی

ای شوزند. گوره  مجمزعه داده باشد مناسب تشخیص و انتخاب می

هوا  در مقوادير ويژگوی   تزجهی قابلناهنجار است که دارای انحراف 

هوای شوبیه بوه    گره ها در ي  فضای متراکم ازنسبت به ساير گره

 هم باشد.

های کزچ ، نزيسیبرای تشخیص ناهنجاری در شبکه وبلا 

 ]13[بنودی  خزشوه  و 4هوای دوبخشوی  چارچزبی مبتنی بر گوراف 

پیشنهاد شوده اسوت کوه عولاوه بور تعواملات همگون، تعواملات         

شوزد. در ايون روش يو  شوبکه     نیز در نظر گرفته می همگنغیر

برای نمايش تعاملات همگن بوین   ها پیامدوبخشی بین کاربران و 

هوای  بین مزجزديت غیر همگنهای يکسان و تعاملات مزجزديت

مبتنی بر  بندی خزشهسپس ي  الگزريتم  شزد میمتفاوت ساخته 

هوای  تشوخیص کواربران و پیوام    یبرا 1سه بعد، ماتريس غیرمنفی

بوا اسوتخراج    ]Glance ]14گیورد. روش  کار گرفته موی ناهنجار به

های انجمنی را شناسايی های مناسب هر انجمن، ناهنجاریيژگیو

های سواختاری و بوا   های گراف بر اساس ويژگیکند. ابتدا گرهمی

هوای مختلوف   در انجمن ]11[ بندی لزويناستفاده از روش خزشه

هوای مناسوب هور انجمون بوا      شزند. سپس ويژگیمی بندی دسته

شوزند.  انتخواب موی   ]46[استفاده از روش امتیوازدهی لاپلاسوین   

هايشوان از  ها بر اساس انحراف مقادير ويژگیامتیاز ناهنجاری گره

هوای بوا بیشوترين    های هر انجمن محاسبه و گوره میانگین ويژگی

 شزند.امتیاز ناهنجاری مشخص می

 ناهنجاری پویای بدون ویژگی -4-3

برای تشخیص اين نزع از ناهنجاری تنها تغییرات سواختار شوبکه   
هوای  شوزد و ويژگوی  مراحل زمانی متزالی در نظر گرفتوه موی  در 
 ]16[ یدر تشخیص ناهنجاری ندارند. روش تأثیریها ها و يال گره

  های پزيا پیشنهاد شده استبرای شناسايی مراحل زمانی در گراف
ها نسبت بوه رفتوار معموزل    رفتار تعداد زيادی از گره ها آنکه در 

هوای  ای از ويژگوی ابتدا مجمزعه شبکه انحراف دارد. در اين روش
 ساختاری از قبیل درجه ورودی و خروجی است

 
شوزد. بورای هور    خلاصوه موی   هوا  آن وسیله بهها خراج و رفتار گره

هوا بوا اسوتفاده از    ويژگی از 6پنجره زمانی ي  ماتريس همبستگی
شوزد  می محاسبه 8و بردار ويژه اصلی 7ضريب همبستگی پیرسزن
تشکیل شوده و بوا بردارهوای     هر گرهرای سپس ي  بردار رفتار ب

شزد. اگر رفتار فعلوی  رفتاری آن در پنجره زمانی قبلی مقايسه می

 
4Bipartite graph 

5Non-negative matrix tri-factorization (NMTF) 

6Correlation matrix 
7Pearsons correlation coefficient 
8Principal eigenvector 
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متفاوت از رفتارهای قبلی باشود پنجوره    تزجهی قابلگره به میزان 
 شزد.زمانی جاری، ناهنجاری معرفی می

Tensorsplat ]17[  ي  روش مبتنی بر تجزيه برای تشخیص

ها اسوت کوه در آن دو بعود از    تغییرات و ناهنجاری ،5هاريزخزشه

اطلاعات ماتريس مجاورت را دارند و از ابعاد ديگور بورای    ،1تانسزر

ای کنود. تانسوزر آرايوه   اضافی و زمان استفاده موی  های مزجزديت

است از اعداد که در يو  جودول قورار دارنود. از تانسوزرها بورای       

شوزد.  الاتر اسوتفاده موی  ها به ابعواد بو  گسترش بردارها و ماتريس

ها در ي  زمان ناهنجاری با مشاهده الگزهای رفتاری ناهنجار گره

شوزد.  های تجزيه شناسوايی موی  عامل وسیله بهو  مشخص تعريف

هايی ها يا رفتار مشابه ربات، نمزنهافزايش ناگهانی در تعاملات گره

 ]18[از ناهنجاری هستند. روش ديگر مبتنی بر تجزيوه مواتريس   

مناطق محلی مهم تغییر را در ي  جريان سريع شبکه با استفاده 

کنود. يو  مواتريس    اصولی شناسوايی موی    هوای  مؤلفوه از تحلیل 

کوه هور سوار و     شوزد  موی داری همبستگی يال برای هر گره نگه

پیزسوته   صوزرت  بوه ستزن آن شامل ي  همسايگی گوره اسوت و   

دارد. از میهای مختلف شبکه را نگاه اطلاعات تغییرات همسايگی

بورای ذخیوره اطلاعوات     بوردار ويوژه   روزرسوانی  بوه ي  الگوزريتم  

همبستگی محلی استفاده شده که ايون الگوزريتم بورای محاسوبه     

و  رود موی کوار   هدر هور مرحلوه زموانی بو     هر گرهامتیاز ناهنجاری 

های دارای مقدار ناهنجاری بیشتر از مقدار آستانه ناهنجار بوه   گره

 آيند.شمار می

های ناهنجار پیشونهاد شوده اسوت    برای شناسايی گرهروشی 

کوه در گوذر    هسوتند  3های انجمن تکواملی ها پرت. اين گره]11[

زمان رفتار متفاوتی با ساير اعضای انجمن دارند. اين روش از ي  

الگزريتم کاهش مختصات برای بهبوزد کوارايی تابیوق انجمون و     

هوا در  که پس از تابیق انجمون  کند میها استفاده شناسايی پرت

چند تصزير متزالی از شبکه، امتیاز پرتی هر گره محاسبه و مبنای 

از الگوزريتم   ]60[گیرد. روشی مشابه ها قرار میمعرفی ناهنجاری

يو  شوبکه    در 4های تکاملی محلوی افزايشی برای شناسايی پرت

ی هوای ناهنجوار رفتوار تکوامل    کنود. ايون گوره   دار استفاده میوزن

نامتعارفی نسبت به همسوايگان محلوی خوزد دارنود. همسوايگان      

شزند که شامل گره محلی ي  گره با ي  زيرگراف نشان داده می

از يو    هوا  آنو همسايگان تا دو فاصله اسوت و وزن مسویر بوین    

 بر اساساست. پس از تشکیل اين زيرگراف،  تر بزر مقدار آستانه 

ناهنجاری با بررسی و مقايسوه  ها، امتیاز ساختار شبکه و وزن يال

های دارای امتیواز  های متفاوت محاسبه و گرهها در زمانزيرگراف
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 بالا ناهنجار هستند.

هوای  های مبتنی بر انجمن در شبکهبرای تشخیص ناهنجاری

معرفوی   ]15[ها روشوی  پزشانی انجمنتکاملی مشخص تزسط هم

نوده انجمون   مبتنی بر نماينده گراف و نماي روشاز که  شده است

 ،1برای شناسايی هور شوش نوزع ناهنجواری ممکون يعنوی رشود       

 استفاده 50رفتن نیاز ب و 1آمدن وجزدهب ،8، تقسیم7ادغام ،6کاهش

ها هستند که در تصواوير  های از گرکند. نماينده گراف مجمزعهمی

ای از آن ای متزالی گراف وجزد دارند. نماينده انجمون گوره  لحظه

هوا در گوراف   تعوداد کمتوری از سواير انجمون    انجمن است که در 

حضزر دارد. با مشخص شدن نمايندگان گوراف و انجمون ارتبواط    

شوزند. روش  ها تعیوین موی  ها برقرار شده و ناهنجاریبین انجمن

NetSpot ]65[ های های ناهنجار در گرافبرای شناسايی زيرگراف

قابوول هووا منوواطق ناهنجووار دار اسووت. ايوون زيرگوورافپزيووای وزن

شزند. برای شناسايی اين مناطق ناهنجار، هر می دهینام 55ملاحظه

های روی آن محاسوبه  يال در هر نمزنه گراف بر اساس تززيع وزن

از ي  مقدار آسوتانه   ها آنشزد. مناطقی که مجمزع ناهنجاری می

ناهنجواری شوناخته    عنوزان  بوه بیشتر باشد به همراه زمان متناظر 

 شزند.می

بورای شناسوايی    ]61[ 51لینو   بینی پیشبر  یي  روش مبتن

بینوی لینو  بورای    های ناهنجار پیشنهاد شده است. پویش ايمیل

 هوا  آنبینی تعاملات آينده بین افراد بر اساس تعاملات قبلی پیش

 بینی لین  اجراشزد. در اين روش ي  الگزريتم پیشاستفاده می

در مرحلوه   و برای هر زوج کاربر در شبکه احتمال رخوداد تعامول  

بینی شوده سوپس بوا    شزد. احتمال پیشزمانی بعدی محاسبه می

بوا احتموال    شده مشاهدهمقايسه و تعاملات  شده مشاهدهتعاملات 

شووزند. روش بینووی پووائین ناهنجوواری تشووخیص داده مووی پوویش

Netprobe ]13[  حوراج   سامانهدر ي   برداران کلاهبرای شناسايی

را  هوا  آنآنلاين پیشنهاد شد. اين روش کواربران و تعواملات بوین    

هوای  شناسوايی زيرگوراف   یبورا  53میدان تصادفی مارکف عنزان به

بینوی احتموال   پویش  یبرا 54ناهنجار نشان داده و از انتشار اعتقاد

کند. کواربران در ايون روش بوه    خرابکار بزدن کاربران استفاده می

. شوزند  موی  میتقسو  57و صوادق  56همدست ،51بردار کلاهسه دسته 
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هوای  و همدست در شوبکه هسوته   بردار کلاهتعاملات بین کاربران 

 بورداران  کولاه  هوا  آنکوه بوا کشوف     دهود  موی را تشکیل  یدوبخش

بورای يوافتن الگزهووا و    ]63[ شوزند. روش ديگوری  شناسوايی موی  

تشخیص فعالیت ناهنجوار از نموايش فشورده سواده گوراف بهوره       

دهود کوه   ای اختصوا  موی  ها به شویزه را به يال هابرد و وزن می

هوا را در برگیورد. ايون الگوزريتم،     تکرار، مدت زمان و سرعت يوال 

هوای تکوراری بوه    الگزهای پايدار را با استخراج اجزای متصل يال

آورد. اين الگزهای پايودار رفتوار موزرد انتظوار شوبکه را      دست می

کار و عمزمی بهمشخص و برای تشخیص رفتارهای ناهنجار محلی 

 شزند.گرفته می

بورای تشوخیص    ]11[ 5ي  روش احتمالی مبتنی بور بیوزين  

کنود. در ايون روش دو   گره، يال و زيرگراف ناهنجار اسوتفاده موی  

سازی تعاملات بوین هور   مرحله ای ابتدا ناهنجاری هر يال با مدل

شوزد. ايون   ي  فرآيند شمارشوی محاسوبه موی    عنزان بهزوج گره 

گزيانه با تزجه به يادگیری بیوزی  پیش pمحاسبه بر اساس مقدار 

تززيع تعداد است. پائین بزدن اين مقودار از مقودار آسوتانه ثابوت     

های مورتبط  دهنده انحراف رفتار مدل شده قبلی است و گرهنشان

به اين يال بوه مجمزعوه ناهنجواری بوازه زموانی متنواظر افوزوده        

هووای شووبکه بوور مبنووای گوورهدوم يوو  زيرشووزند. در مرحلووه  مووی

 هوا  آنهای در حوال تعامول بوا    در مرحله قبل و گره شده مشخص

استاندارد برای تشخیص نزاحی  بندی خزشههای  روشساخته و از 

 کند.ناهنجار استفاده می

 ویژگی ناهنجاری پویای با -4-4

ها در شبکه علاوه بر بررسی تغییرات برای تشخیص اين ناهنجاری

هوا  ها و يالهای مربزط به گرهساختار شبکه در گذر زمان، ويژگی

شزند. کارهای انجام شده در حززه شناسايی نیز در نظر گرفته می

ها در مقايسه با ساير انزاع بسویار محودودتر اسوت.    اين ناهنجاری

و  بورداری  نمزنوه ، روشی سوريع مبتنوی بور    ]ParCube ]64روش 

تجزيه تانسزرهای تن  است. ايون روش  سازی برای قابلیت مزازی

 حافظوه  امکان پردازش تانسزرهايی را دارد که فضای بیشوتری از 

 بسویار بوالا  خزاهند. در اين روش ابتدا تانسزر بوا ابعواد   مزجزد می

اسوتفاده   تانسوزر اصولی   جوای  بوه بورداری وازتانسوزر نمزنوه    نمزنه

شوبکه بوه    های، برچسببا ويژگی های شبکهشزد. برای کار با ‎ می

هوای ناهنجوار در شوبکه بوا     شوزند. گوره  اعداد طبیعی نگاشت می

های تجزيوه تانسوزر تشوخیص    رديابی الگزهای نامتعارف در عامل

هوای  منودی شزند. ارتباطوات اجتمواعی افوراد بور علاقوه      داده می

گوذارد. بوه   موی  توأثیر و ارتباطات اجتمواعی آينوده    ها آنشخصی 

. ]61[ اندبرده بهره 1آبشار ويژگی از مفهزم نزيسندگان دلیل همین
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هوای  های قبلی گره بور ويژگوی  ويژگی تأثیرمفهزمی که چگزنگی 

کنود. ايون روش از دو مرحلوه    همسايگان آينده آن را مشخص می

شوزد.  سازی رفتار نرمال و تشخیص ناهنجواری تشوکیل موی   مدل

آمدن، از بین رفتن و مودت   به وجزدبرای مرحله اول ابتدا فرآيند 

 3يو  تززيوع نموايی    صزرت بههای ساختاری پنهان حضزر ويژگی

های مدل شده تزسط مودل  های گرهشزد. سپس ويژگیمی فرض

با در نظر گورفتن آبشوار    ]66[ 4مارکف نهايت بیمخفی فاکتزريل 

ها و تزلیود  های گرهشزند و راباه بین ويژگیها ارزيابی میويژگی

سازی، پیزنودهايی کوه از آن   شزد. پس از اين مدلمی پیزند مدل

 شزند.ناهنجاری معرفی می عنزان بهپیروی نکنند 

 های تشخیص ناهنجاریچالش -5

، اين حززه همچنان جديد و ناشوناخته  شده انجامبا وجزد کارهای 

های نظری و عملی متعددی مزاجه است که هور  است و با چالش

تزانند مبنايی برای تحقیقات آتوی در ايون   ها میي  از اين چالش

های مهم مزجزد در تشوخیص ناهنجواری در   زمینه باشند. چالش

 های اجتماعی در ادامه شرح داده شده است.شبکه

تشوخیص ناهنجواری در   : پاییری  مقیاا  پیچیدگی و 

به دلیل اندازه و ابعاد بوزر    1هاويژه کلان دادههای زياد و به داده

هوا دارای  های تشوخیص در ايون داده  ب الگزريتمدشزار است. اغل

پیچیدگی بالای محاسباتی از نظر زمان و فضا هستند. برای مثال 

های ي  مجمزعه داده باعث نموايی شودن   استفاده از تمام ويژگی

های تزسعه الگزريتم ،بنابراين .ها خزاهد شدزمان اجرای الگزريتم

هوای  ی در گوراف بورای تشوخیص ناهنجوار    پذير مقیاسکارآمد و 

 .]67[آيد های مهم به شمار میبزر  از چالش

هوای  با تزجه به عدم وجزد مجمزعوه داده ارزیابی کارایی: 

های تزسوعه  ارزيابی کارايی واقعی الگزريتم ،6واقعی با حقیقت پايه

هووا ارزيووابی خووزد را روی ممکوون نیسووت. عمووده روش شووده داده

انجوام   شوده  قيو تزرهوای  های ساختگی با ناهنجاریمجمزعه داده

های ها نیز اقدام به تزلید مجمزعهدهند. هرچند برخی از روشمی

تورين  اند اما اين مزضوزع همچنوان از جودی   با حقیقت پايه کرده

های اين حززه است. از سزی ديگر هنزز معیار يا اسوتاندارد  چالش

 هوا معرفوی نشوده اسوت    جامعی نیز برای ارزيابی و مقايسوه روش 

]66[. 

ها برای تشخیص استفاده از تمام ويژگیاستخراج ویژگی: 

هوای تصوادفی و   های با ويژگی به دلیول وجوزد ويژگوی   ناهنجاری
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هوايی مناسوب   غیرمرتبط، باعث کاهش کارايی خزاهد شد. ويژگی

هستند که تمايز بین هنجار و ناهنجاری را بهتر مشوخص کننود،   

يز مقواوم باشوند.   پیچیدگی محاسباتی بالا نداشته و در مقابل نوز 

های مناسب از مزضزعات مهم اسوت کوه   انتخاب ويژگی ،بنابراين

 .]67[ بايد مزرد تزجه قرار گیرد

هوای  شوبکه های چندلایه: تشخیص ناهنجاری گراف

. ]68[ های چندلايه نمايش دادتزان در قالب گرافاجتماعی را می

با ي  شبکه اجتمواعی بوزده و ايون کوار مزجوب       متناظرهر لايه 

نظور  ذخیره بهتر تعاملات و ارتباطات بین افراد خزاهد شد. بوا در  

توزان  های معنادارتری نیوز موی  چنین ساختاری ناهنجاری گرفتن

های تشخیص ناهنجواری روی چنوین   تشخیص داد. ارائه الگزريتم

 د.هايی مزضزعی است که بايد مزرد تزجه قرار گیرگراف

 گیرینتیجه -6

گراف ابزاری قوزی بورای نموايش سواختارهای پیچیوده از قبیول       

هوای اجتمواعی اسوت. اسوتفاده از گوراف باعوث اسوتخراج        شبکه

های ناسازگار خزاهد شد. اطلاعات مفید جهت تشخیص مزجزديت

انتخاب ي  روش مناسب برای تشوخیص ناهنجواری وابسوته بوه     

های مختلوف  است. معرفی جنبهکاربرد و نزع ناهنجاری مزرد نظر 

تزاند در انتخاب های آن میچنین چالشتشخیص ناهنجاری و هم

هايی که ضومن کوارايی بور    روش مناسب مفید باشد. تزسعه روش

های اجتماعی بزر  و پزيا، پیچیدگی محاسباتی قابول  روی شبکه

بلادرنگ و يا بورخط عمول کننود     صزرت بهقبزل داشته و بتزانند 

 های جديد در اين زمینه باشد.محزر تزسعه روشتزاند می
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Abstract 
 

The use of social networks to communicate and share information has grown dramatically in recent 

years. These networks are nowadays used in most areas such as education, business, health and 

entertainment. The large amount of valuable information on social networks has made them the 

main target of malicious users, such as spammers and fraudsters, for carrying out abusive and 

illegal activities. The abnormal and unexpected behavior of these users is identified using anomaly 

detection methods. Detection of anomalies is important in preventing fraud, dissemination of 

counterfeit information and configuration of attacks in these networks.  Anomalies are static or 

dynamic, with or without attributes. In this paper, various methods developed for anomaly detection 

in social networks have been investigated and categorized and an overview provided on anomaly 

detection, its applications, existing challenges and key areas for future research.         
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