
فند غ نشریه علمی    رعاملی پدا
 74-55(: صص 44، )پیاپی 8931ستان  زم ،4سال دهم، شماره 

به منشور سازمان  یبا نگاه یبریحملات سا یحقوق یتماه ارزیابی

 ملل متحد

  2یجانیمحسن س، *1یدیاحمدرضا توح

 11/11/1117تاريخ دريافت: 

 15/02/1118تاريخ پذيرش: 

  چكیده

 یبه علت ملموس نبوودن فاوا   یجنگ یوهش ين. اباشدیدر حال بروز و ورود به عرصه مخاصمات م یجنگ يننو یوهش عنوان به يبریحملات سا

 یملموس کاربرد فااها یرغ یفاا يناست. مرز در ا يدهبر آن گرد الملل بیندر عرصه اعمال قواعد حقوق  یشده در آن باعث بروز ابهامات يجادا

 يبریکه حملات سا باشدینکته م ينا ینوشتار مطرح است بررس ينکه در ا ایهوا، فاا( را ندارد. مسئله يا،در ی،)خشک المللینحقوق ب يگرد

حمولات   يوا آ شوود  یشامل اصل منع عودم توسول بوه زور مو     يبریحملات سا يا. آگنجدیبا توجه به اصول منشور ملل متحد در کدام اصل م

بر اساس اصول منشور  يبریحملات سا مندیو ضابطه در قاعده یارمع گیرد می قرار هادولت یدر زمره اصل عدم مداخله در امور داخل يبریسا

 یارحملات دارد  مع ينت متقابل را در مقابله با احملات حق توسل به دفاع مشروع و اقداما ينا یدولت قربان که ينو ا باشد یملل متحد چه م

هم بدان پرداختوه شوده    یدادگستر یالملل ینب يواند ياتاست که در نظر یزور توجه به شدت و گستردگ هومدر مف يبریحملات سا یصتشخ

 است.

 توسل به زور، عدم مداخله ، دفاع مشروع، اقدامات متقابل يبری،سا یفاا يبری،حملات سا: هاكلیدواژه
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 مقدمه .9

 و يیهووا  ،يیايو در ،یخشوک  قلمرو شامل یالمللنیب جامعه قلمرو

 یفاوا  یبشور  دانو   گسوترش  بوا  ،باشود یمو  جو یماورا یفاا

 نیو ارتباطات بو  است شده گشوده تيبشر یرو  یپ در یديجد

 عنووان  بوه  آن از کوه است  ساختهمتحول  یاديها را تا حد ز انسان

  اديو  یبريسوا  یفاوا  هموان  اي و المللنیب حقوق در پنجم یفاا

 یحقوق نظام یدارا شده ذکر چهارگانه یفاا از کدام هر. شودیم

سازی حقوقی  اما فاای سايبری از بعد قاعده. باشدیم خود خاص

نیسوت.   استثنا با خلا مواجه است، که حملات سايبری از اين امر

صورت تن بوه تون    و سرد و به یسنت یابزارها با گذشته درجنگ 

 اسوتفاده  موورد  یجنگو  ابوزار  عنووان  بوه  گورم  سلاح که نيا تا بود

 یهوا سولاح  شورفت یپ یبوه مقتاوا   گرفوت،  قرار یغرب یها دولت

هوا   توسو  دولوت   شورفت یپ نيا فراخور به هم آن مقررات یجنگ

 لاهووه، صوول  یهوواکنفووران  بووه توووانیکووه موو د،يووگردوضووع 

کورد. در    اشواره  آن یهوا پروتکول  و ژنو چهارگانه یها ونیکنوانس

و  یاتمو  شورفته یدوم بوا ههوور سولاح  مخورپ و پ     یجنگ جهان

متوجوه   یالمللو نیجامعوه بو   متحوده،  الاتيا توس  آن ازاستفاده 

 داشوته  تيبشر ندهيآ یبرا تواندیم سلاح نيا که شد یخطر بزرگ

 بوه  یالمللو نیب یهاونیدوم در کنوانس ی. بعد از جنگ جهانباشد

 گسوترش  عودم  به و شدهاشاره  ها سلاح نيا از استفاده تیممنوع

ه شده پرداخت آن انباشت و دیتول تیممنوع و یاهسته یها سلاح

 عموده  طوور  بوه  یاهسوته  یانرژ از زیآمصل  استفاده نحوه و است

قرار گرفوت. بنوا بوه آلام     یاتم یانرژ یالمللنیب آژان  نظر تحت

 جنوگ  تیو ممنوع بود، کرده جاديا تيبشر یبرا جنگ هک یانسان

 طور بهجامعه ملل  ثاقیکه در م ديمطرح گرد الملل،نیب حقوق در

طوور   کلوو  بوه   - انيو بر ثواق یدر م که نيمطلق منع نشده بود تا ا

و عمده جنوگ   یاصل منعوجود  ني. با اديگرد اعلام ممنوع طلقم

 شوده در منشور ملل متحد در اصول منشور ملل متحد گنجانوده  

 اریوومع انیو و ب یبريسووا حمولات  فيو تعر ضوومناداموه   در. اسوت 

 ملول  منشوور  اصوول  بوا  آن قیو تطبنوع حملات بوه   نيا صیتشخ

شوده   پرداخته ،مداخله عدم اصل و زور به توسل منع اصل متحد،

 است. 

 فیتعار .9-9

 فيتعر ازمندین دهد، یم رخ یبريسا یکه در فاا یبريسا حملات

  (Kybernetes) یوناني لغت از بريسا واژه. است فاا نيو شناخت ا

 نيا بار نینخست. است شده مشتق راهنما اي سکاندار یمعن به

 در نريو نوربرت نام به یدانیاضير توس  «کیبرنتيسا» اصطلاح

 و وانیح نیب ارتباط در کنترل و کیبرنتيسا» عنوان با یکتاب

  .[1] است شده برده کار به 1188 سال در «نیماش

 یبريسا یفاا درباره شمندانياند یسو از یگوناگون فيتعار

 در یجهان يیقلمرو» بريسا یفاا فيتعر کي در. دارد وجود

 گريکدي به وابسته یها شبکه بر مشتمل اطلاعات  یمح

 یها شبکه نترنت،يا شامل اطلاعات، یفناور یها رساختيز

 و پردازشگرها و یاانهيرا یها سامانه دور، مخابرات

 اصل در یبريسا یفاا. [2] «است شده نصب یها کننده کنترل

 همچون یرقابت یهاحوزه ريسا مشابه است یطیمح و فاا کي

  یمح نيا که نيا هم آن و تفاوت کي با هوا و نیزم ا،يدر

 است رملموسیغ و بوده بشر دست ساخته ها یمح هیبق برخلاف

[1] . 

 گونه نيبددهد.  یرخ م بريسا یکه در فاا یبريسا حملات

 فیط چارچوپ در یبريسا حملات: است شده فيتعر

 قرار شود، یم دهینام یاطلاعات اتیعمل چه آن از یتر گسترده

 ريز زین یاطلاعات جنگ که یاطلاعات اتیعمل. رندیگ یم

 توسل آن به مسلحانه مخاصمه هنگام و است آن از یا مجموعه

 گونه نيبد یبريسا حملات ،[8] نیتال دستورالعمل در .شود یم

 اي یتهاجم یبريسا اتیعمل یبريسا حمله: است شده فيتعر

 مر  اي صدمه، راديا انتظار معقول طور به آن از که است یتدافع

 حملات. [5] رودیم ایاش به خسارت کردن وارد اي و اشخاص به

 هیعل بر یتهاجم یعمل» ،یبريسا یها جرم خلاف بر یبريسا

 بیرق دولت اي و سازمان فرد، است ممکن که دشمن اي فيحر

 در یهژمون کسب یبرا مداوم تلاش کي صورت به را باشد

 . [6] شود یم شامل یتجار و یاسیس یها حوزه

 هدف با موثق کاملا صورت به یبريسا حمله یکل طور به

 را آن که یامعاهده تنها. است نشده فيتعر الملل نیب حقوق

 است یشانگها یامنطقه یهمکار سازمان لهیوس به کرده فيتعر

 اشاره و داشته ابراز اطلاعات جنگ به نسبت را يیها ینگران که

 در ها دولت انیم مقابله یمعنا به یبريسا حمله که است کرده

 ،یاطلاعات یها سامانه به زدن صدمه هدف با یاطلاعات عرصه

 یها سامانه فیتاع مهم، و یانیح یساختارها منابع، و روندها

 یبرا گسترده یروان یها اتیعمل ،یاجتماع و یاقتصاد ،یاسیس

 یبرا دولت کردن مجبور نیهمچن دولت، و جامعه یساز ثبات یب

 .[7] است نیمخالف منافع یراستا در یماتیتصم اتخاذ

 یبریسا حملات یها یژگیو .9-2

توان  یآن م یریگ شکل یبا توجه به فاا یبريحملات سا یبرا 

 در کردن وارد خدشه بودن، نهيهز کم: برشمرد را ريز یها یژگيو

 چال  ،یعموم افکار تيريمد و بيفر گسترش ،یسنت یمرزها

 یکیتاکت هشداردهنده مشکلات یدشوار ،یاطلاعات راهبرد ديجد
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 یريپذ بیآس ائتلاف، ینگهدار و جاديا یدشوار حمله، یابيارز و

 جمع، برابر در فرد کي گرفتن قرار افته،ي توسعه یکشورها

 و یرقطعیغ یرسان بیآس بودن، مبهم و نامشخص رانه،یغافلگ

 .[8] ... یفناور صاحبان یشتازیپ ،یستيترور تیماه نامعلوم،

 حقوق و یبريسا اتیعمل جاديا و یفناور گسترش درباره

 نيتدو و توسعه خود منابع قيطر از زمان طول در که الملل نیب

 نيا يیراکا ردیگ قرارمورد توجه  ديکه با یا . نکتهاست افتهي

 نيکو در ا مونديباشد. ر یم یبريسا یفاا ديجد بستر در نیقوان

 نترنتيا یفاا به که یبحث هر با»داشته است که  انیباره ب

 یبريسا یفاابا  سط  دو در است ريناگز حقوق شود، یم مربوط

 یامر است که قواعد فاا نيملاحظه ا سط ، نیاول. کند برخورد

اعمال  یبريسا یدر فاا ديچگونه با یحقوق یها ميو رژ یواقع

 یچه زمان میابيکه در میآن هست یسط  در پ نيشود. در ا

 یها و اصول را به ارزش یموجود و اصول حقوق یتوان ارزش ها یم

باشند. در سط  دوم  یبريسا یکرد که قابل اعمال در فاا ليتبد

تا به  داردیم آن بر را مای، بريسا یفاا یبرا ديجد نيمواز جاديا

که قبل  يیها تعهداتمان نسبت به ارزش نیقواعد و همچن یبررس

 دادند یم لیتشک را قواعدآن  یمبنا یبريسا یفاا جادياز ا

 نبود یاصل مشکل یبريسا حوزه در گريد یانیب به «ميبپرداز

 صیتشخ و احراز در که است يیها یدگیچیپ بلکه ست،ین قانون

 شرط  یپ آنها نییتع که دارد وجود یموضوع امور و ها تیواقع

 .[1] است یقانون احکام صدور و قانون اعمال

 یبریسا میجرا انواع .9-3

 به ورود د،يجد یها یفناور جاديا و فناوری گسترش با نکيا 

 طور به یبريسا اتیعمل عنوان تحت گريد یکشورها یها سامانه

 .[10] شود یم میتقس بخ  ش  در عمده

 مانند خسارت جاديا اي و گرانيد اموال به تجاوز: یبريسا تجاوز

 ها روسيو و یخرابکار هک،

 جعل مثال یبرا ،(اموال و پول) سرقت: یبريسا یدزد و تقلب

 یمعنو تیمالک نقض و یاعتبار یها کارت

 یهرزگ به مربوط نیقوان ناقض یها تیفعال: یبريسا ینگار هرزه

 نجابت و

 یبدن خسارت ساختن وارد به کيتحر اي راديا: یبريسا خشونت

 از تيحما به مربوط نیقوان نقض جهیدرنت و گرانيد به نسبت

 مزاحمت و بیتعق و توزانه نهیک سخنان همچون، اشخاص

 و وترهایکامپ ،یاطلاعات یها سامانه به حمله: یبريسا سميترور

 یها سامانه یاتیح یها رساختيز در اختلال عام طور به اي ها داده

 زهیانگ با یا حمله "یبريسا سميترور" تیپل ریتعب به ،یاطلاعات

 ،یاطلاعات ،یوتریکامپ یها سامانه هیعل یقبل قصد و یاسیس

 هیعل خشونت به منتج که هاست داده و یوتریکامپ یها برنامه

 .شوند یم یمخف عوامل اي یمل یها گروه یسو از مبارز ریغ اهداف

 یفاا در ها استیس توسعه یبريسا جنگ: یبريسا جنگ

 اي و منزله به که است یردولتیغ و یدولت عوامل توس  یبريسا

 .[11] ردیگ یم انجام یمل تیامن هیعل یجد ديتهد به پاسخ در

 حملات و زور به توسل عدم و دیتهد منع اصل. 2

 یبریسا

 منشور 2 ماده 8 بند در زور به توسل عدم منع اصل به توجه با

خود  یالملل نیدر رواب  ب ءاعاا هیکل» دارد یم انیکه ب متحد ملل

استقلال  اي یارض تیتمام هیاستفاده از آن عل ايبه زور  دياز تهد

که با اهداف ملل  یگرياز هر روش د ايو  یهر کشور یاسیس

 حملات ايآ «خواهند کرد یداشته باشد خوددار نتيمتحد مبا

 ی وارض تیتمام دیآوردن ق گنجد  یم فيتعر نيا در یبريسا

ملموس هست ریغ یطیکه مح یبريسا یدر فاا ديتهد ايآ که نيا

 ریغ يیفاا یبريسا یفاا که هرچندباره کاربرد دارد   نيدر ا

  یمح در آن در شده انجام یها تیفعال جهینت یول هست ملموس

 اتیو عمل ندینش یبه بار م ، هوا و فااايدر ،یخشک ملموس

شود  یملموس توس  بشر انجام م  یدر محها  تیفعال نيا نيآغاز

 یاقدامات انجام شده در فاا ايآشود.  یحداقل کنترل م ايو 

 دیعنوان زور که در منشور ق به یبريحمله سا یدر راستا یبريسا

 با ست یماده چ نيتواند باشد  منظور از زور در ا یشده است م

 داشت انیب توان یم دارد یبريسا حملات که يیها یژگيو به توجه

 به توسل و ديتهد منع اصل متحد ملل منشور مهم اصل دو که

 در شدت به کشورها یداخل امور در مداخله عدم اصل و زور

 المللی بین جامعه و. دارد قرار نينوحملات  نيا ديتهد معرض

 راتییتغ نيا با الملل نیب حقوق قواعد بروز ریتفس و قیتطب جهت

 به نسبت و کرده پر را یحقوق خلا نيا ديبا عتريسر چه هر

 .شدياندیب یدیتمه آن با مقابله و یشناسائ

 توان می را یبريسا حملات در رفته کار به یابزارها ايآ

 منشور در که زور به توسلدر نظر گرفت   یسلاح جنگ عنوان به

 قیبه دو صورت موسع و ما ،کار رفته است به متحد ملل سازمان

 از است عبارت نخست، مفهوم در زور به توسلشده است.  ریتفس

 قلمداد ینظام یاقدام را آن توان مین که یزیقهرآم عمل هرگونه

 جمله از ،ینظام اتیعمل و ریتداب هیکل دوم، مفهوم در اما. نمود

 .[12] شود یم شامل را جنگ

 منشور یبنا سنگ عنوان به زور  به توسل اي ديتهد منع اصل

 و گسترده خسارات و دوم یجهان جنگ وقوع لیدل به متحد، ملل
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 نشستمختلف ) یها نشست یط گناه، یب مردم فراوان کشتار

 ها دولت...( مورد توجه و نيالمتحد نیب هیاعلام التا،ي تهران، مسکو،

زور در اصل مذکور همواره محل مناقشه بوده  واژهقرار گرفت. 

 زور اياست و  یاصل فق  زور نظام نياز زور در ا منظور ايآاست 

با توجه  توان یم یبوده است. حت نظر مد هم یاسیسو  یاقتصاد

طور خاص  و دان  به یاز زور فناور یبريسا اتیعمل تیبه ماه

 رد یگ قرار اصل نيا در زور عنوان تحت تواند یم ايآکرد که  ادي

 المللی بین وانيد توس  و منشور یها  ينو  یپ در زور واژه

 ديتهد یبراونل. است نشده فيتعر یعموم مجمع و یدادگستر

 یضمن اي  يصر وعده» کند یم فيتعر گونه نيا را زور به توسل

 قبول عدم صورت در زور به توسل بر یمبن حکومت کي

 کي سادورسکا، دهیعق به «حکومت آن خاص یها درخواست

 میتصم کيکه توس   یضمن اي  ياست صر یامیبه زور پ ديتهد

از آن است که  یو به مخاطب ابلاغ شده و حاک میساز تنظ

زور  یاجابت نگردد پا یدرخواست اينشود  تيرعا یا چنانچه قاعده

 .[11] خواهد آمد انیبه م

 کنفران  زمان از متحد، ملل منشور در زور از ریتفس بحث

 حالدر  یاز جانب کشورها ژهيصورت مکرر به و به سکو،یسانفرانس

 جهینت هرچند. است شده مطرح شرق بلوک یکشورها و توسعه

 عمدتا و غالب کرديرو اما است نشده حاصل باره نيدرا یقطع

 زور به محدود 2 ماده 8 بند در زور که است نيا شده رفتهيپذ

 امکان حد تا ديبا ریتفس در که نيا به توجه با. شود یم ینظام

 ملل منشور به تيعنا با. شوند ریتفسصورت هماهنگ  به واژگان

در ماده  ،شده است ر بیانمنشو 88 و 2 مواد در زور واژه متحد

در  تیامن یمختص اقدامات شورا کهدر فصل هفتم منشور  88

ماده  نيدر ا د،باش یم المللی بین تیامن وجهت حفظ صل  

 جامعه مشارکت به مربوط که ،81به ماده  استفاده از زور را 

، ارجاع داده است المللی بین تیحفظ صل  و امن در الملل نیب

از اقدامات  82نظامی و در ماده از اقدامات غیر 81در ماده  . است

سخن به  81نظامی در صورت موثر نبودن اقدامات ذيل ماده 

 اقدامات از صراحت به کهنیز  86 و 85 مواد درمیان آورده است. 

 نيا تیماه، در مجموع بیانگر اين است که کرده است ادي ینظام

 صرفا 88 ماده در زور واژه شته ودا اشاره یقهر اماتاقد به فصل

 نیب یخاص قرابت که منشور 2 ماده در. دارد را ینظام زور مفهوم

 از یکي ینوع به و دارد وجود منشور هفتم فصل با ماده نيا 8 بند

 در مذکور اصل نقض یالملل نیب تیامن و صل  نقض یاصل موارد

هم صرفا زور  2 ماده در زور از منظور، باشد یم 2 ماده 8 بند

 شامل را یفناور و یاسیس یاقتصاد زورباشد و  یم ینظام

 يیشنهادهایاز پ یکي منشور نيتدو مذاکرات به توجه با. شود ینم

واژه زور  یجا بند مطرح شد گنجاندن واژه تجاوز به نيکه درباره  ا

بودن واژه زور   يصراحت در واژه تجاوز و صر عدم لیبود که به دل

 یضمن ریبا تفس وانيهم د کاراگوئهین هیبا آن مخالفت شد. در قا

با مد نظر قرار دادن  ریتفس نيرا مد نظر قرار داد. که ا یزور نظام

 الاتيبه ا تیدر انتساپ مسئول وانيکنترل موثر که د اریمع

 شود.  یم تيبه کار برد تقو کايمتحده آمر

 بيتصو 1178 دسامبر 18 ،1118) تجاوز فيتعر قطعنامه در

 فيتعر صورت نيبد تجاوز( هم متحد ملل سازمان یعموم مجمع

 کاربرد از است عبارت تجاوز» قطعنامه 10 ماده طبق: است شده

 اي یارض تیتمام ت،یحاکم هیعل کشور کي لهیوس به مسل  یروین

 ريمغا یها راه گريد از آن کاربرد اي گريد کشور یاسیس استقلال

 در. است آمده فيتعر نيا در که یا گونه به ،با منشور ملل متحد

 تجاوزکارانه عمل عنوان به که را یموارد قطعنامه نيا 1 ماده

 شده دیق 8 ماده در کنیل و است برشمرده را شود یم محسوپ

 یشورا و ستین یاحصائ 1 ماده در شده ذکر موارد که است

 منشور مفاد طبق که کند احراز را یگريد موارد تواند یم تیامن

 فصل و قطعنامه نيا طبق توان یم پ . شود یم محسوپ تجاوز

 حملات یشناسائ در تیامن یشورا یبرا متحد ملل منشور هفتم

 قائل نق و نقض اصل منع توسل به زور  تجاوز عنوان به یبريسا

 و صل  حفظ تیامن یشورا فهیوه نيمهمتر که نيا کما شد

 تیکه امروزه مفهوم صل  و امن باشد یم المللی بین تیامن

 و صل  مفهوم ست،یو جنگ ن دينبود تهد یبه معنا المللی بین

 حادث متعدد راتییتغ به توجه با زمان طول در ،یالملل نیب تیامن

 آن قيمصاد و معنا و افتهي رییتغ المللی بین رواب  در شده

 .[18] است افتهي گسترش

 ینظام زور فيتعر سمت به ديبامقرره  نيتوجه به ا با

دارد.  یگاهيجا چه آن در یبريسا حملات که نيا و ميبپرداز

شود که از  یمسلحانه اطلاق م اتیبه عمل یمنظور از زور نظام

به  ازیباره ن نيشود در ا یم لیتحم گريبر دولت د یطرف دولت

و  ستیمنظور از مسلحانه چ که نيمسل  و ا یروهاین فيتعر

 باشد.  یسلاح چه م قيمصاد

 توان می را لیدخ عناصر و عوامل ها دولت انیم جنگ در

 :شمرد بر گونه نيا

باشند. عنصر  یکشورها م ،عمده طور بهکه  یلاتیتشک عنصر

 یموارد در البته .دارد وجود یبريسا حملات در که یلاتیتشک

 به حمله اغاز محل يیشناسا و حمله در لیدخ عنصر انتساپ

 . ستین ريپذ امکان یسنت یها جنگ یسادگ

 اي یماد عنصردارد.  اشاره یحاتیکه به توان تسل یماد عنصر 

 ینظام حاتیتسل و مسل  یروهاین به که یحاتیتسل توان همان

 ،جنگ در رفته کار به حاتیتسل به اشاره در. پردازد یم دارد اشاره

 سلاح را آن که ستین لهیوس کي متداول کاربرد اي یطراح نيا

 از استفاده. است آن یریکارگ به اثر و قصد( ملاک) بلکه کند می
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 اي و یجان معتنابه تلفات باعث که ليوسا از یتعداد اي لهیوس هر

 حمله کي  يشرا حائز ستيبا یم شود یم یمال گسترده بيتخر

 .[15] شود گرفته نظر در مسلحانه

 حق که است یاساس اصل نيا انگریب لاهه، مقررات 22 ماده

نامحدود  ،جنگ یمسلحانه در انتخاپ ابزارها مخاصمه یها طرف

کلمه به کلمه در بند  بايمفهوم از جنگ محدود که تقر ني. استین

مربوط به  ونیاول و مقدمه کنوانس یپروتکل الحاق 15ماده  1

 هيهم رفته پا یتکرار شده است، رو زیمتعارف ن یها سلاح یبرخ

 یجنگ یابزارها وها  راجع به کاربرد روش یو اساس قواعد حقوق

لاهه و سپ   ونیشرط مارتنز ابتدا در کنوانس .دهد یم لیتشک را

 اشاره مامون نيبد است مدهآ یپروتکل الحاق 1ماده  2در بند 

 یها نامه موافقت گريد اي ونیکنوانس نيا لهیکه به وس یموارد دارد

 تحت رزمندگانو  انینظامریشوند، غ یداده نم ش پو المللی بین

 عرف، از که هستند الملل بین حقوق از یاصول یبانیپشت و تيحما

 که طور همان. اند گرفته نشات یعموم وجدان و بشردوستانه اصول

 شرط نيا است، کرده اشاره ای هسته یها سلاح هیقا در وانيد

 المللی بین بشردوستانه حقوق یده پوش  تیقابل انگریب و نشانه

 کيکه  يیجا در. است ینظام عيسر یها فناوری تحول به نسبت

دارد که اصول  یجينفسه نتا یف یبرينوع خاص از حملات سا

، آن حملات کند میدار  حهيرا جر یوجدان عموم ايرا نقض  یبشر

 بشردوستانه حقوق یکل اصول ناقضمطابق با شرط مارتنز 

  .[16] هستند

 رینظ دوستانه بشر حقوق نيادیبن اصول یا مخاصمه هر در

 ریغ رنج راديا از زیپره و ینظام ضرورت تناسب، ک،یتفک اصول

 اهداف فق  کیتفک اصل براساس. ردیگ قرار نظر مد ديبا ضرور

 یاهداف ،ینظام اهداف. رندیگ قرار حمله مورد ندتوان می ینظام

 نظر از آنها یکاربر اي هدف ت،یموقع ت،یماه لیدل به که هستند

 اثر یب اي فیتوق و یجزئ اي یکل بيتخر و بوده موثر ینظام

 مواد. ديآ یم شمار به ینظام یتيمز حمله زمان در آنها ساختن

 ان،یرنظامیغ از تيحما یبرا یالحاق اول پروتکل( 57و  51)

 موهف یاطیاحت ریتداب یبرخ اتخاذ به را مخاصمه یها طرف

 قرار میمستق هدف مورد دينبا انیرنظامیغ که کرده مقرر و دانسته

 مصون زین باشد اديز انها یجانب خسارت که یحملات از و رندیگ

 .[17] بمانند

 در بشردوستانه حقوق اعمال زین سرخ بیصل یریگ موضع

 شوند، یم یتلق مسلحانه حمله که است یبريسا حملات خصوص

 یم رییتغ زمان یط  جنگ یها روش و ابزارها که شرح نيبد

 هیته زمان یها روش و ابزارها همان ها روش و ابزارها نيا و کنند

 .[18] ستندین ژنو چهارگانه یها ونیکنوانس  ينو  یپ

 در خود یمشورت هينظر در زین یدادگستر المللی بین وانيد

 که نمود  يتصر ای هسته یها سلاح به توسل تیمشروع خصوص

 اشاره یخاص حاتیتسل به متحد، ملل منشور 51 و 82 ،2 مواد

 یتمام استفاده، مورد حاتیتسل از نظر صرف مواد نيا. ندارند

 ستین یضرورت ،نيبنابرا. ردیگ یبرم در را زور به توسل قيمصاد

 اهداف یبرا اي و بوده یانفجار آثار یدارا مذکور حاتیتسل

 یها سلاح یبرخ از استفاده ديترد یب. باشند شده ساخته یتهاجم

 يیایمیش اي زيستی مواد لیقب از دوگانه کاربرد با یرجنبشیغ

 زور به توسل عنوان به یقربان کشور یسو از ديبا کشور کي هیعل

 المللی بین وانيد. گردد یتلق متحد ملل منشور 2 ماده یمعن در

 حاتیتسل از استفاده که است رفتهيپذ یضمن طور به یدادگستر

 متحد ملل منشور 2 ماده نقض موجب دتوان می یرجنبشیغ

 [11].گردد

پردازد.  یم ریدرگ نیطرف تیکه به قصد و ن یمعنو عنصر 

 هست توجه مورد شتریب آنچه شدن یتلق ینظام ابزار یراستا در

 ابزار در داخل را آن دتوان می که باشد یم ابزار از استفاده هدف

 استفاده ملزومات محور تيغا نگاه نيا با و دهد قرار یحاتیتسل

... و کاربر نترنت،يا انه،يرا لیقب از یبريسا یها اتیعمل در شده

 .رندیگ قرار توجه مورد حاتیتسل عنوان به ندتوان می

 بهتر گذارند یم یبرجا یبريسا حملاتکه  یاثرات به توجه با

 مشمول و گرفته نظر در مسلحانه جنگ عنوان به را آن که هست

 رفته کار به یابزارها که هرچند. باشد مسلحانه مخاصمات حقوق

 حملات و ابزارها نوع نيا و بوده ديجد یبريسا حملات در

 را آنها توان می یول است نشده مدون یا معاهده جیه در یبريسا

 که یهمچنان گنجاند ژنو چهارگانه یها ونیکنوانس چارچوپ در

که قبل از وجود  یمقررات بوده گونه نيا ای هسته حاتیتسل درباره

 تیقابل ای هسته یها سلاحوجود داشتند بر  ای هسته یها سلاح

 یدادگستر المللی بین وانيد جانب از دگاهيد نيا کهاعمال دارند. 

 .است گرفته قرار ديیتا مورد 1116 یمشورت یرا در

کشور آغاز گر  یعنيدار بودن جنگ است. هدف  چهارم عنصر

 و یریگیپ درصدد همواره کهدارد  یو نهائ نیمع یجنگ هدف

 قبولاندن اي لیتحم معمولا هدف نيا. است هدف آن به دنیرس

 هدف و منظور کي تر روشن عبارت به اي و یاسیس نظر نقطه کي

 [20].است یمل

 منع اصل نقض موارد در مشروع دفاع به توسل .2-9

 زور از استفاده ای دیتهد

 توسل باشد  دتوان می چه یبريسا حملات یقربان کشور اقدامات

 یبريسا حملات ايآ ت،یامن یشورا به رجوع مشروع، دفاع به
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 باره نيا در تیامن یشورا که یاقدامات شود  یم یتلق صل  نقض

 .دهد انجام دتوان می

 حقوق در قاعده کي عنوان به مشروع دفاع یحقوق یمبان

 استفاده اي و ديتهد منع اصل قاعده بر يیاستثنا خود که الملل نیب

 دفاع. است آمده متحد ملل منشور 51 ماده در باشد، یم زور از

 یکي عنوان به 2001 ها دولت المللی بین تیمسئول طرح درمشروع 

 از و است شده ذکر المللی بین متخلفانه وصف رافع ريمعاذ از

شرط تناسب و  تيآن احراز تجاوز مسلحانه و رعا یاساس  يشرا

 تيرعادر  گري. از موارد داست مشروعضرورت در اعمال حق دفاع 

 یبه شورا ديبا باشد که یم آن بودن کنترل تحت و محدود آن

به  تیامن یباره گزارش داد و به محض ورود شورا نيدر ا تیامن

 .دشو یم یدفاع مشروع منتف هیقا

سه  یبريدر استناد به دفاع مشروع در مقابل حملات سا

 :وجود دارد کرديرو

 ینظام حاتیاستفاده از تسل کرديرو نيابزار محور: در ا کرديرو

در  کرديرو نيدارد.در ا تیاستناد به دفاع نشروع اهن یمتعارف برا

منشور  51استناد به ماده   يواجد شرا یبريحمله سا کي یصورت

 یاستفاده شود مثلا بمباران سرورها ینظام حانیاست که از تسل

  ،ینترنتيا یکابل ها اي یا انهيرا

 کيدر صورت وقوع  کرديرو نيهدف محور: براساس ا کرديرو

پاسخ  توان میکشور،  یاتیسامانه ح کيواحد به  یربيحمله سا

 حمله داد.  نيمتعارف به ا ینظام

محور به واسطه شدت  ریتاث کرديمحور: رو ریتاث کرديرو

 یحمله مسلحانه تلق کي، آن را یبريحمله سا کي راتیتاث

 تیخود از مقبول انهیمواضع م لیر محور به دلیتاث کرديکند رو یم

 .[21] برخوردار است یشتریب

 یفاا در زور به توسل که یهنگام یحت داشت توجه بايد

 کشور باشد، دهینرس مسلحانه حمله» دفاع ی آستانه به بر،يسا

 مذکور یبريسا حمله هیعل یتیوضع در تواند یم چنان همانی قرب

 کي تدارک بازدارنده مشروع« آن هدف که ای حمله شود؛ متوسل

 .[22] است یفور متعارف مسلحانه حمله

خود  یبرا کايو آمر هیاز کشورها از جمله روس یبرخ یحت 

اند.  قائل شده یبريحق دفاع مشروع در مواجهه با حملات سا

در  یحق توسل به سلاح اتم یاند که حت مقامات روس اعلام کرده

 یریگ موضع لیقب نيا. [21] دارند را یبريسا حملات با واجههم

و  تیامن یقدرتمند و عاو دائم شورا یاز جانب کشورها

 انگریب یبه نوع گريد یکشورها یمشابه از سو یها یریگ موضع

آن توس  جامعه  یو لزوم شناسائ یبريخطرناک حملات سا ندهيآ

 . کند میگوشزد  انیجهان یرا برا المللی بین

 و کشورها یداخل امور در مداخله عدم اصل. 3

 یبریسا حملات

 به که یاصل عنوان به کشورها یداخل امور در مداخله عدم اصل
 2ماده 7 بند در است شده خلاصه آن در الملل نیب حقوق ینوع

از مقررات  کي چیه»اصل اشاره دارد:  نيمنشور ملل متحد به ا
که ذاتا  یدارد در امور ی، ملل متحد را مجاز نممندرج در منشور

 زیو اعاا را ن دياست دخالت نما یهر کشور یداخل تیجزء صلاح
منشور قرار  نيرا تابع مقررات ا یموضوعات نیکند که چن یملزم نم
 در شده ینیب  یپ یقهر اقدامات اعمال بهاصل  نيا کنیدهند ل
 «آورد نخواهد لطمه منشور هفتم فصل

 واقع در کشورها یداخل امور در مداخله عدم اصل
 وانيد. باشد یم زور از استفاده و ديتهد منع اصل کننده لیتکم
 مقرر کايآمر هیعل کاراگوئهین یدعوا در یدادگستر المللی بین
 به توسل اي ديتهد شکل و قالب در مداخله که يیجا در: دارد یم
 یداخل امور در مداخله تیممنوع اصل ،کند می دایپ نمود زور

 ردیگ یم قرار 2 ماده 8 بند در مندرج تیممنوع کنار در کشورها
[28]. 

همواره  دارد، ها دولت تیحاکم در شهيرعدم مداخله  اصل
 یداشته و حت یاديز  تیدر حفظ و حراست آن حساس ها دولت
اصل  نيا تيرعا درالملل همواره  نیمقررات حقوق ب رشيدر پذ
 حقوق فرهنگ در مداخله عدماند.  را داشته اطیاحت جانب
 از عبارت را مداخله»: است شده فيتعر ريز صورت به الملل بین
 کشور یخارج اي و یداخل امور در کشور کي فشار با همراه نفوذ
 و شده نقض مداخله مورد کشور حاکم اراده که یا گونه به گريد
 عمل فيتعر نيا در. دينما وادار یخاص رفتار اتخاذ به را کشور آن

 به توسل با یکشور که یمعن نيا به است همراه زور با مداخله
 تحت را گريد کشور یاقتصاد و یاسیس یابزارها اي ینظام یروین

 .دهد قرار کنترل و فشار

 هر دانست الملل بین حقوق ناقض توان می را یبريسا حمله
 آن اثرات و آن عمل شدت علت به موارد یبرخ در که چند
 آثار یدارا که موارد ريسا در. کرد استناد مشروع دفاع به توان می

 زور به توسل عدم اصل میمفاه و فيتعار در و نباشد مذکور
 اشاره ها دولت یداخل امور در مداخله عدم اصل به توان می نگنجد
 متقابل اقدامات حق دتوان می دهيد بیآس دولت یبرا که  داشت

 اصول به توجه با اعمال نيا ديبا راستا نيا در البته شود جاديا
طرح  58تا  81و  22که مواد  رديپذ انجام الملل بین حقوق
 اشاره دارد.  يشرا نيبه ا 2001 ها دولت المللی بین تیمسئول

 به اقدامات متقابل در اصل عدم مداخله  توسل .3-9

 حقوق در متخلف دولت خلاف فعل هیعل بر متقابل اقدامات

 تیطرح مسئول 22. ماده است شده ینیب  یپ الملل بین
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 58تا  81مطلب اشاره دارد و در مواد  نيبه ا ها دولت المللی بین

. است شده پرداخته آن اعمال غورو حدود و ث  يطرح به شرا نيا

واداشتن دولت متخلف و توقف  دياقدامات متقابل با که نياز ا

 الملل بینباشد و مقررات مربوط به حقوق  یاعمال خلاف و

 اقدامات الاز اعم الملل بینبشردوستانه و قواعد آمره حقوق 

شرط  یدارا دياقدامات متقابل با اند، دهيگرد یمتقابل مستثن

 تیطرح مسئول 52تناسب با فعل متخلفانه باشد. بر اساس ماده 

 دولت به ديبا متقابل اقدامات به مبادرت از  یپ دهيد انيدولت ز

 متخلفانه فعل اگر و دهد مذاکره شنهادیپ و کرده اعلان مقابل

 استناد متقابل اقدامات به توان مین باشد شده متوقف المللی بین

 .کرد

 یبريسا حملات در اثرات یبيتقر و مبهم تیماه به توجه با

که  یدولت هیبه اقدامات متقابل بر عل مقرر  يشرا تحت شود یم

 صورت گرفته اقدام نمود.  یبريحملات سا یاز جانب و

 یبریسا حملات نییدر تع اریمع. 4

 الذکر فوقدر دو اصل  یبريحملات سا که نيبا توجه به ا حال

 به منجر یبريسا حملات که نيا اریمع. شود گنجانده دتوان می

 اي و است يدهگرد نقض زور به توسل عدم اصل و دهيگرد تجاوز

است،  بوده مداخله اثر یدارا وصرفا نبوده اثر از حد نيا به که نيا

  ست یچ

خاص  اتیعمل کي یام بررسگبه هن کاراگوئهین یدر را وانيد

دو عنصر  یستيداشت که با انیب ،یحمله نظام کي عنوان به

 اتیمثال عمل عنوان بهرا مورد توجه قرار داد.  راتیو تاث اسیمق

اعتماد  فیمخرپ که صرفا در صدد تاع ریغ یبريسا یروان

کاربرد   يشرا ددولت است واج اياقتصاد  کيموجود نسبت به 

 .[25] ستیزور ن

تهاجم خصمانه چهار  کيعنوان  هب یعمل يیشناسا جهت

 اتیعمل نيا ايآ که نيقرار داد: اول ا یمورد بررس توان میرا  اریمع

 انجام که یبررس طبق که. دارد را زور مفهوم در گنجاندن تیقابل

 عنوان تحت دتوان می یبريسا حملات محور تيغا نگاه و گرفت

 .شود یتلق هم ینظام زور

حمله  عنوان به یبريحملات سا نییتع یدوم برا اریمع

 بيتخر یبه جا یمختل کنندگ دگاهيمسلحانه  توجه به د

از حملات  یعیبخ  وس جينظر نتا نياست که از ا یکنندگ

رخ داد، آن را  یاستون ايهمانند آنچه در گرجستان  یبريسا

 یکيزیف بيامر آن را همچون تخر نینموده و هم نديناخوشا

 شهیهم اختلال جاديا و اطلاعات یآورجمعدانسته است. 

 یارتباط یها شبکه در اختلال. اند بوده جنگ یابزارها نيمهمتر

 به نسبت یشتریب راهبردی ارزش یحت است ممکن فيحر

 واقع، در. باشد داشته یبانیپشت خطوط اي مهمات انبار بيتخر

 با که هستند نديناخوشا یقدر به یاطلاعات جنگ یها روش یبرخ

 همچون یبريسا حمله چند هر. شوند ینم یریجلوگ جنگ حقوق

 جنگ یسنت یها شکل هیشب یجنبش اي یکيزیف حملات

 بيتخر به منجر یحت است ممکن زین یبريسا حمله اما باشد ینم

 کي به یبريسا حمله مثال یبرا. شود مر  یحت اي یکيزیف

 یانفجار خود دچار را آن 2007 سال در هیروس در سد نیتورب

 و آورد وجود هب منطقه در لیس کرد مختل را برق دیتول و نمود

 ،یاحتمال جينتا نيا خاطر به ،نيبنابرا. شدند کشته زین نفر 20

 . نهد انیبن را مسلحانه منازعه کي دتوان می یبريسا حمله

 یبرا راتیتاث و زانیم باشد دیمف دتوان می که سوم اریمع

 یعموم مجمع. است یاتیح یها ساخت ريز به خسارات برآورد

 فيتعر گونه نيا را یاتیح یها رساختيز متحد ملل سازمان

 د،یتول یبرا که است يیآنها شامل یاتیح یها رساختيز» کند می

 خدمات ،يیايدر و يیهوا ونقل حمل ،یانرژ عيتوز و ونقل حمل

 بهداشت و غذا عيتوز آپ، هیته ک،یالکترون تجارت ،یمال و یبانک

 ندهيفزا طور به که مهم یاطلاعات یها رساختيز و یعموم

 «باشد یم است کرده مرتب  هم به و متاثر را آنها یها تیفعال

 شامل را یاتیح یها ساخت ريز یشانگها یهمکار سازمان .[26]

 ممکن آنها به حمله که یموسسات و ها سامانه ،یعموم لاتیتسه

 به چه حال ندازدیب خطر به را یمل تیامن میمستق طور به است

 .[27] کند می فيتعر یدولت اي یاجتماع ،یفرد لحاظ

 لیشائیم پروفسور یا مرحله ش   يآزما چهارم اریمع

 حقوق نظر از یبريسا حملات ايا که نيا یبررس یبرا تیاشم

 شوند یم محسوپ مسلحانه حمله کي المللی بین بشردوستانه

 اي میمستق. 1، یواسطگ یب اي تيفور. 2 ،شدت. 1: از است عبارت

. 6، یریگ اندازه تیقابل. 5، بودن زیام مداخله .8،       صراحت

  .[28] یاحتمال تیمشروع

 خسارات اي یکيزیف صدمات جاديا به یبريسا حملات یوقت

 شوند، یمنته نظر مورد آثار به حملات آن که یزمان و منجر

 منجر یبريسا جنگ اي مسلحانه یریدرگ به حملات گونه نيا

 ن،یتال یراهنما 20 قاعده مطابق زین گريد طرف از شد خواهند

 وقوع به مسلحانه حمله چارچوپ در که یبريسا اتیعمل هرگونه

. بود خواهد مسلحانه مخاصمات به مربوط حقوق موضوع ونددیبپ

 به المللی بین مسلحانه مخاصمات که یصورت در گريد عبارت به

 اتیعمل یتمام بر مسلحانه یها یریدرگ حقوق ونددیبپ وقوع

 اعمال زین ونددیپ یم وقوع به مخاصمه آن قالب در که یبريسا

 مفسران اکثر دگاهيد و يیقاا اتينظر ها، دولت عملکرد. شود یم

 سط  به دنیرس یبرا که است نيا از یحاک الملل نیب حقوق
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 از ینیمع سط  به ستيبا یم یبريسا حمله مسلحانه، یریدرگ

 .[21] باشد دهیرس وخامت و شدت

 توس  هم ريز ششگانه یارهایمعشده، بر موارد ذکر علاوه

 :شامل که است شده مطرح تیاسم

 ؛وارده یها بی: شامل نوع و حجم آسشدت .1

 ؛حمله انجام از پ  بیآس راديا سرعت نییتع: تيفور .2

 حمله انجام انیم رابطه اي تیعل رهیزنج طول: صراحت .1

 ؛بیآس وقوع و

 نیسرزم بر حمله ریتاث زانیم: داشتن حملهشاکله  .8

 ؛یقربان دولت

 را بیآس توان می که یزانیم: یریگ اندازه تیقابل .5

 .کرد یریگ اندازه

که در کل  تیواقع ني: توجه به ایفرض تیمشروع .6

که منجر به  یبريوقوع حملات سا یبريسا یها تیفعال

 .[10]استثناست  کي، حمله مسلحانه شود

  یریگیجهنت .5

 حقوق در پنجم یفاا عنوان به یبريسا یفاا ،فناوری شرفتیپ با

 مثل.  است گذاشته ههور عرصه به پا ستین یزمان ريد الملل بین

 باره نيا در است داشتههمراه  به فناوری که يیها شرفتیپ اکثر

 تیماه. است شده استفاده خرابکارانه اعمال یبرا فاا نيا از هم

 و تیامن یبرا فاا نيا که یداتيتهد و یبريسا یفاا رملموسیغ

 دارد، یبريسا حملات که يیها یژگيو و دارد ها دولت تیحاکم

 یبريسا یها تیفعال نوع نيا بر المللی بین نیقوان قیتطب و نيتدو

 توان می جنگ کي یبرا که یعناصر به توجه با. کند می جاپيا را

از جمله منشور ملل  ،المللی بین مقررات به ینگاه با برشمرد،

در قاايای  یدادگستر المللی بین وانيد یریتفس اتينظرمتحد، 

 ،1181ژنو چهارگانه یها ونیکنوانس ،ترافعی يا مشورتی

 یابزارها توان می ،ها دولت هيروو  آن1177 یالحاق یها پروتکل

ابزار  عنوان بهمحور  تيغارا با نگاه  یبريکار رفته در حملات سا به

که « زور»نوع حملات را تحت عنوان  نيکرد. و ا یشناسائ یجنگ

 بهبا  ،نيبر ا علاوهقلمداد نمود.  ،در منشور ملل متحد آمده است

 نوع نيا توان می یبريسا حملات شناخت یارهایمع بردن کار

 و زور به توسل عدم و ديتهد منع اصول ناقض عنوان به را حملات

 نظر در با. شمرد بر کشوها یداخل امور در مداخله عدم اصل

 حملات با مواجهه هنگام درکشورها  ذکرشده، ملاحظات گرفتن

 دفاعبه  توسل حق المللی بین نيمواز و مقررات تيرعا با یبريسا

  نيا تیتوجه به اهم با. باشند یم دارا را متقابل اقدامات و مشروع

 المللی بین آمره قواعد عنوان به که المللی بین جامعه یبرا اصول

 توس  ديبا یبريسا حملات یحقوق تیماه اند، شده يیشناسا زین

 ارجاع با یدادگستر المللی بین وانيد همچون رب يذ ینهادها

 نیهمچن ،یمشورت هينظر درخواست اي وانيد به یترافع یدعوا

فصل هفتم  طبق که متحد ملل سازمان نتیام یشورا توس 

 المللی بین تیامن و صل  حفظ یاصل تیمسئول متحدمنشور ملل 

 تجاوز وقوع احراز یاصل مرجع عنوان به و کشد یم دوش به را

 .کنند دایپ ورود عرصه نيا به ديبا تجاوز فيتعر قطعنامه طبق
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Abstract 
 

Cyberattacks are emerging as a new method of war, and entering hostility grounds. This war 

method has made some ambiguities over the application of international laws because of its 

intangible atmosphere. The borderline in this intangible atmosphere does not have its usability in 

other contexts of international laws (land, sea, air, space). The main issue of this paper is to look at 

the principles of the United Nations Charter and determine which one contains cyberattacks. Are 

cyberattacks included in the principles which prevent the use of force? Are cyberattacks involved in 

the principle of non-interference in the internal affairs of governments? What are the criteria for 

rules and regulations of cyberattacks according to the principles of the United Nations Charter? Do 

the governments under attack have the right to resort to legitimate defense and countermeasures to 

confront these attacks? The criterion for identifying cyberattacks as a concept of assault is their 

intensity and extent, which has also been addressed in the jurisprudence of the International Court 

of Justice.        

Key Words: Cyberattacks, Cyber Atmosphere, Non-use of Force, Non-Intervention in the Internal 

Affairs of Countries, Legitimate Defense, Countermeasure  
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