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 های محاسبات ابری بررسی چندمستاجری در محیط
 *آرش غفوری

  یراندانشگاه علم و صنعت ادکتری دانشجوی 
 (17/31/79؛ پذیرش: 30/21/79)دریافت: 

 چكیده

 یدر حال یناست. ا یافزارو نرم یافزارسخت یهاینهها اعم از هز ینهاز هز یا گسترده یفمتحمل ط ،ها اطلاعات سازمان یفناور یها یرساختز

 انعنوافزار به اند. نرم داده یهها اراینههز یناز ا یکاهش برخ یبرا یانداز محسوسبا ظهور خود چشم یمحاسبات ابر های یطاست که مح

 یازرفع ن یموثر و هوشمندانه برا یراه یهبه ارا ید،جد یدگاهیاست که با د یمحاسبات ابر یطشده توسط محیهاز خدمات ارا یاگونه یس،سرو

 وانعنافزار به نرم یهلا یها/ یژگیو یناز مهمتر یکی یراستا، چندمستاجر ین. در اکند یفراهم م یبه منابع محاسبات یینها تقاضا محور کاربر

 یهااطلاعات، مورد توجه سازمان یفناور یها یرساختز یسراسر ینهمنابع و کاهش هز یورنرخ بهره یشافزا یلاست که به دل یسسرو

وابسته و  یمها، مفاه یژگیو یشده توسط آن، بررسیهارا های یتمفهوم و مز یننو ظهور بودن ا یلاطلاعات قرار گرفته است. به دل یفناور

وابسته به آن پرداخته و سپس  یمها و مفاه  یژگیو ی،چندمستاجر یمقاله ابتدا به معرف ینبرخوردار است. ا ییبالا یتاز اهم آن یها چالش

و راه  یچندمستاجر یها نموده و در انتها چالش یرا بررس یچندمستاجر یداده در معمار  یریتمختلف مد یکردهایو انواع رو یفن یها  یهلا

 .ایدنم یم یهها را ارا چالش ینرفع ا منظورموجود به  یها حل

 کلیدی واژگان

 یسسرو یفیتمنبع، ک یوربهره خودکار، یاسمق ی،بارکار ی،چندمستاجر

 مقدمه -1

1یاافمتحماال ط ،هااا اطلاعااات سااازمان یفناااور هااای یرساااختز
 

 یافزار و نرم یافزار سخت های ینهاعم از هز ها ینهاز هز یا گسترده

 یاک اسات کاه در آن    یمعماار  یالگاو  یک یاست. چندمستاجر

شده و  مستاجر به اشتراک گذاشته ینچند یانم یا افزار سامانه نرم

افازار فاراهم    مساتاجر از آن نارم   ینامکان استفاده همزمان چناد 

 یناه منابع و کاهش هز یور نرخ بهره یشافزا یلبه دل .[1] شود یم

 یهاا  اطلاعات، موردتوجه سازمان یفناور های یرساختز یسراسر

 یافزارهااا اطلاعااات قرارگرفتااه اساات. اسااتفاده از ناارم  یفناااور

     ی،صاارفگ بااه همچااون مقاارون یاااییمزا رغاام یچندمسااتاجر علاا

ازجمله   پذیری یاسدنبال دارد که مق بهبا خود  یزرا ن ییهاچالش

. وجاود نوساان در تعاداد    یاد آ یها به شمار مچالش ینا ینتر مهم

 یجااد مساتاجرها موجاا ا   یو حجم منابع مورد تقاضا  درخواست

 ییها شده و چالش یافزار نرم یها سامانه یدر بارکار یاپو ییراتتغ

ها به ارمغاان آورده اسات    سامانه ینا یکنندگان ابر فراهم یرا برا

و  یتوجاه مناابع محاسابات    به اتلاف قابل توان یها م که ازجمله آن
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پاسا  اشااره    خصاوص زماان   به یسسرو یفیتک یارهایکاهش مع

شاده   هاا انجاام   چاالش  ینرفع ا یبرا یمختلف یها کرد. امروزه راه

 یزممکاان  یاک  یریکاارگ  آناان باه   ینتار  از برجسته یکیاست که 

 کارآمد است. خودکار یاسمق

، یچندمسااتاجر یافزارهااا ناارم ینوسااان بارکاااربااه ساابا 

. یسات آساان ن  ها آن یبرا یمنابع محاسبات یا یتظرف یزیر برنامه

امر  ینشود که ا یزیر بر اساس بار متوسط برنامه تواند یم یتظرف

 ی،استفاده کمتر از منابع محاسابات  یلبه دل ینهکاهش هز رغم یعل

 یو موجاا دلسارد   یدهگرد یافزار نرم یستمبد س ییبه کارا جرمن

اگار   یگار، د یدرآماد خواهاد شاد. از ساو     یمنف یرو تاث یانمشتر

قلاه باشاد مناابع     یمتناساا باا بارکاار    شده یزیر برنامه یتظرف

خواهناااد ماناااد.  یبااااق یکااااراوقاااات ب یشاااتردر ب یمحاسااابات

چالشها در  اینمنظور غلبه بر  است که به یکردیرو خودکار یاسمق

 [.9] گیرد یمورد استفاده قرار م یمحاسبات یطمح

 یمحاسبات های یطدر مح یوجود چندمستاجر رغم یعل

 یبرا "یچندمستاجر" یقبا عنوان دق یمعمار ینگوناگون، ا

و امروزه اغلا  یدگرد یمعرف  یمحاسبات ابر یطبار در مح یناول

هستند که  یابر هندگاند افزار چندمستاجر، ارائه دهندگان نرم ارائه
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خودکار  ساز . فراهمپردازند یم یسعنوان سرو افزار به به ارائه نرم

 ی،محاسبات ابر یطمح یرساختشده در ز ارائه شده یمجاز منابع

و کاهش مقدار  یشبا افزا کاربردی یها برنامه سازی یادهامکان پ

 بلیتقا ین. اآورد یرا فراهم م یطمح ینشده در ا منابع استفاده

خودکار  یلآن تعد یو هدف اصل شود یم یدهنام خودکار یاسمق

     متفاوت  یبرآورده کردن بارکار یاست که برا یا سامانه یاسمق

 ین،مع یسسرو یفیتمنبع و باک یور با حداکثر بهره

 یکرد[. رو4] کند یم یانداز را راه کاربردی یها برنامه

خود با  یهدف اصل یساز درراه برآورده یزن خودکار یاسمق

. شوند یها در ادامه ذکر م چالش یناست که ا یارورو ییها چالش

 یبارکار بینی یشپ خودکار یاسمق یکردرو یکچالش که  یناول

 یمحاسبات های یطدر مح خودکار یاسمق یکرد[. رو9] است

و  یساز فراهم  دربردارنده یابر یطمح یک ،مثال عنوان مختلف به

افزار چندمستاجر در  نرم یات بارکارییرآزادکردن منابع مطابق تغ

 که یزمان است. آزادکردن منابع آسان است درصورت یط

افزار چندمستاجر را متحمل سربار  آوردن منابع، نرم بدست

منابع  یازکردن ن ییچالش شناسا دومین. نماید یم یکارکرد

تعداد  که ییاست. ازآنجا یورود یدرست، مطابق با بارکار

 یها تعداد درخواست یراست،متغ یمستاجرها در هر وقفه زمان

از تعداد  یمتفاوت است. تعداد منابع لازم تابع یزمنابع لازم ن

نوع  ینو همچن یکاربرد برنامه نمونه  یتمستاجرها، ماه

 یکاربرد نمونه برنامه یاست که هر مستاجر رو هایی انیفراخو

شده و فراهم  زده ینتخم یدرست به ید. منابع لازم بادهد یانجام م

تا از باشد  یقدق یلیخ بایست یمنابع م ینگردند. تخم

 یریمنابع و تبعات آن جلوگ یازاز ن یشترب یاکمتر  یساز فراهم

منظور  تم بهیسس یاتخاذ های یاستچالش س ینگردد. سوم

 است. ینههز ینمنبع با کمتر یصتخص

در  یاتخااذ  یگااه چندمستاجر بر اسااس ناوع جا   یها افزار نرم

 هاای  یبناد  کد و داده در دسته یو انزوا یگذار اشتراک ینب یفط

چندمساتاجر کاه    یافزارها . آن دسته از نرمگیرند یختلف قرار مم

 یهاا  و داده یکساان کاد   یدارا گیرد، یقرار م پژوهش ینمدنظر ا

 .باشند یم ستاجرهر م یازابه یمختلف و سفارش

کااه  شااود یماا یافاات پااذیری یاااسمق یباارا یمختلفاا ابعاااد

هاا   با در نظر گارفتن آن  خودکار س یامق های یزمو مکان ها یتمالگور

 هاای  یاار مع یگار د یی. از ساو نمایناد  یما  کاردن  یااس دست به مق

 یاان م یسساط  سارو    در توافقناماه  یسسارو  یفیتاز ک یمختلف

 دهنادگان  ذکرشاده و ارائاه   یسدهنادگان سارو   مستاجرها و ارائه

 خودکاار  یااس مق  یزم. مکاان شاوند  یما  ینموظف به تضم یسسرو

زده و  یااس دسات باه مق    بعد انادازه  در پژوهش ینشده در ا ارائه

 یاا  یشرا افازا  مجاازی  ینو ماشا  یکااربرد  برنامه یها تعداد نمونه

 یکارکرد یارهایبا مدنظر قراردادن مع ینو همچن دهد یکاهش م

واحاد   یبهتر از مناابع محاسابات   وری هجهت بهر یس،سرو یفیتک

پاس  تلاش  با حداقل نقض زمان یتوان پردازش یا یپردازش مرکز

 .نماید یم

 صورت زیر است.شده در این مقاله به ارایهسازماندهی مطالا 

شاده ماورد    در فصل دوم کارهای مرتبط و مشابه با مکانیزم ارائاه 

باه توصایف مکاانیزم     ساوم گیارد. فصال    شرح و بررسی قرار مای 

افزار  را نرماج شده پرداخته و پس از ارائه معماری سیستم زمان ارائه

صورت خااص مولفاه     های حاضر در آن، به چندمستاجری و مولفه

هاای   خودکار را مورد بررسی قرارداده و زیر مولفاه  مکانیزم مقیاس

کناد. فصال    هاا را تشاری  مای    این مکانیزم و کارکرد هریک از آن

خته و این مکانیزم را باا  پردا به ارزیابی مکانیزم پیشنهادی  چهارم

 ؛ وکناد ی مرتبط قابل ارزیابی در این حوزه مقایسه میسایر کارها

شده،  های انجامپژوهش بندی پس از جمع پنجمدرنهایت در فصل 

 .گردد هایی جهت کارهای آتی ارائه میپیشنهاد

   مروری بر کارهای مرتبط -1

امروزه اغلا  ید،گرد یانقبل ب یها طور که در بخش همان

هستند که  یدهندگان ابر افزار چندمستاجر، ارائه دهندگان نرم ارائه

است که  ذکر یانشا پردازند، یم یسعنوان سرو افزار به به ارائه نرم

 ریمحاسبات اب یطدر مح یزشده ن مشابه انجام یکارها یتمام یباًتقر

در  ای یندهصورت فزا  به یشده است. محاسبات ابر یارائه و بررس

محاسبات  یدیکل یژگیو یکاست.  یچیدگیشدن و پ حال گسترده

منابع  یو آزادساز یساز است که امکان فراهم یکشسان یابر

. کند یفراهم م خودکار یاسبرحسا تقاضا با استفاده از مق یمحاسبات

 های یهکه در لا شوند یم یافت یمختلف خودکار  یاسمق یها فن

 ین. اگیرند یمورداستفاده قرار م اختیرسافزار، بستر و ز مختلف نرم

و  یازدرست مطابق با ن یمنابع محاسبات یساز فن امکان فراهم

[. 21] آورد یکاربران را فراهم م یامستاجرها  یورود یها درخواست

اجازه  ینخود ا برانشده به کار ارائه خودکار یاسمق یها حل راه  همه

در ابرها،  شده بانییزم  یسگرفتن سرو نظر که با در دهند یرا م

شرط و  ینچند یا یک. هر قانون متشکل از یندنما یفرا تعر ینیقوان

 یناست که در صورت برآورده شدن ا یاتعمل ینچند ینهمچن

ها معمولاً بر  از شرط یک. هر گردند یاجرا م  یاتعمل ینها ا شرط

 یاست و به بررس سرویس یفیتک یارهایاز مع ای مجموعهاساس 

. در صورت پردازد یم ها یارمع ینا یبرا شده یینتع یها آستانه

در هر زمان، اقدام لازم  شده یینتع یها از آستانه یکهر  یمایشپ

 .[91] شود یانجام م
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خودکاار در   بخاش کارهاای گذشاته در زمیناه مقیااس      در این

ماورد   ،محیط محاسبات ابری را که نزدیکی بیشتری با کار ماا دارد 

 بررسی قرار خواهیم گرفت.

 معیارهای ارزیابی -1-1

خودکااار توسااط  در حااوزه مقیاااس شااده انجااامکارهااای ماارتبط 

گیرناد. دو   های مختلف و متعددی ماورد ارزیاابی قارار مای     ملاک

موردتوجاه   معیار بسیار مهم که اغلا هم در صنعت و هم دانشگاه

در مقیااس و کیفیات سارویس اسات کاه       های رویکرد است معیار

 .ادامه به آن اشاره شده است

 رویکردهای مقیاس -1-1-1

از دو رویکارد پیاروی    معماولاً  خودکار های مقیاس حل راهو  ها فن

رویکاارد  -2 1واکنشاایرویکاارد  -1از  انااد عبااارتکااه  کننااد ماای

 .[93] 2پیشگیرانه

حال   ه یاا را  فان نمایاد کاه    دلالت بر حالتی می واکنشیرویکرد 

خودکار با توجاه باه وضاعیت جااری سیساتم شاروع باه         مقیاس

خودکاار   هایی مقیااس  حل نماید. اغلا راه گیری و اقدام می تصمیم

شود از این شایوه   باز ارائه می تجاری یا متن های شرکتکه توسط 

 نمایند. استفاده می

فان یاا   نماید کاه در آن   دلالت بر حالتی می رویکرد پیشگیرانه

بینای   پیچیاده بارای پایش    هاای  فناز  خودکار های مقیاس حل هرا

ساازی مناابع مطاابق باا      تقاضای آینده استفاده کرده و باه آمااده  

حائز اهمیت است کاه   جهت ازآنبینی  پردازند. پیش بینی می پیش

خودکار تا  همواره یک تاخیر زمانی از زمان اجرای اقدامات مقیاس

اندازی  سازی و راه به آماده  ن مربوطدارد که این زماتاثیر آن وجود 

 .[93-93]شود  می مورد نظرمنابع 

نماودن   قاادر باه مقیااس    واکنشی های که سامانهبه دلیل این

هاای پیشاگیرانه    فعالیات کاارگیری   ، باه انفجار بارکااری نیساتند  

 حاائز اهمیات  نمودن تقاضااهای درحاال نوساان     مقیاس منظور به

 است.

 نوع کیفیت سرویس -1-1-2

ی  وسیله بایست همچنین به خودکار می های مقیاس حل یا راه ها فن

از درساتی کاارکرد    قباول،  قابال داری از یک کیفیت سرویس  نگه

. کیفیاات ساارویس بااه دو نااوع نمایناادحمایاات  کاااربردی برنامااه

ناماه ساط     توافاق  -1وابساته اسات:     نامه ساط  سارویس   توافق

جر یااا میااان مسااتا قااراردادکاااربردی کااه یااک  برنامااه ساارویس

                                                 
1 Reactive 
2 Proactive  

نامه ساط  سارویس    توافق -2گیرنده و کاربرنهایی است.  سرویس

 دهنده منبع و مستاجر است. منبع که میان ارائه

ناماه ساط     شده در این حوزه از توافاق  های انجام اغلا تلاش

های کیفیات سارویس ناوع     معیار پیروی کرده و سرویس نوع اول

های عملکردی نامیاده   معیارتر  طور دقیق اند که به اول مدنظر داده

وری از  پاس ، بهاره  شوند. معیارهای عملکردی خود شامل زمان می

 .[91] منبع، توان عملیاتی و طول صف منبع هستند

 کارهای مرتبط -1-2

از ابعاد  توان یرا م اند ی که تاکنون ارائه شدهمرتبط یکارها

 مرتبط یکارها مقاله یننمود. در ا یو بررس یبند گوناگون دسته

 یمرتبط صنعت یو کارها یمرتبط دانشگاه یدر دو دسته کارها

 یمرتبط دانشگاه یاند. منظور از کارها قرارگرفته یمورد بررس

است و  یعلم یها نامه یانشده در مقالات و پا محصولات ارائه

 خودکار یاسمحصولات مق یمرتبط صنعت یمقصود از کارها

دهنده  بزرگ ارائه یها شده توسط سازمان و شرکت ارائه

 یمرتبط صنعت یاست. کارها یو چندمستاجر یابر های یسسرو

صورت گرفته است خود به دو  خودکار یاسمق ی ینهکه درزم

به  یسبه ارائه سرو و داده شده باز توسعه متن و یصورت تجار

و  یتجار یمرتبط صنعت ی. کارهاپردازند یمستاجرها م یاکاربران 

 یسدهندگان سرو ارائه یز که اغلا از سوبا موارد متن یدر برخ

از  یکاربرد یا طرحواره یمعمولاً تنها به معرف شود، یمطرح ارائه م

 یاررا در اخت یخود اکتفا کرده و اطلاعات جامع یسسرو

 های یسموضوع، سرو ینا رغم ی. علدهند  ینم رارپژوهشگران ق

از  یدرست و نسبتاً جامع یرها تصو شرکت ینشده توسط ا ارائه

ها و نواقص  چالش یرا بازتاب نموده و بررس خودکار یاساصول مق

جامع و دور از اشکال در  یحل راه یافتنها پژوهشگران را در  آن

 یدانشگاه  مرتبط ی. در ادامه ابتدا کارهانماید یم یاری ینهزم ینا

شده توسط خود  سپس با توجه به اطلاعات ارائه شده یمعرف

از  یاطلاعات کسا شده توسط برخ یننچو هم دهندگان یسسرو

 .شود یپرداخته م یمرتبط صنعت یها کار یمقالات به بررس

 نوع کیفیت سرویس -1-9

 ای نمونه چندمقایسه میان چندمستاجری و  (:1)جدول  
مقرون به 

 صرفگی

مقیاس 

 پذیری

سفارشی 

 سازی

انزوای 

 منابع

 گذاری اشتراک به

 منابع

     
 چند نمونه ای

     
 چند مستاجری



 1931 اییز پ، 1شماره  ، سال اول،“ی اطلاعات و ارتباطات کابرد  ی فناور یها ی نوآور”یعلم یهنشر                                                                                  4

 

  چندمستاجریمعماری  های ویژگی -2

لازم  های در حقیقت نیازمندی چندمستاجریمعماری  های ویژگی

 به صاورت زیار   ها برای داشتن این نوع معماری است که شرح آن

  باشد. می

 منبع گذاری اشتراک به -2-1

صرفه  چندمستاجریهدف و انگیزه اصلی از توسعه معماری 
ی افزارهای  های مدیریت و توسعه برای نرم هزینه 1جوی
 ارایهرسانی به چندین مستاجر با  شونده، از طریق خدمت میزبانی
شته شده است. نمونه گذا اشتراک بهو منابع داده  کد پایگاه
افزاری همچون  افزاری و نرم افزاری باید منابع سخت نرم

عامل،  های مجازی، سیستم های افزاری، ماشین سخت زیرساخت
افزار  داده و کد را به اشتراک بگذارد. از سویی دیگر نرم های پایگاه
واحد برای مستاجرها متعدد،  کد پایگاهبایست با استفاده از یک  می

 .[19] داری کند شته و از منایع نگهگذا اشتراک بهتوسعه را 

 پذیری مقیاس -2-2

رت بایست بتوانند به صاو  از آن جاییکه که مستاجرهای متعدد می

یکای از   2پاذیری  بالقوه به هزاران مشتری سرویس بدهند، مقیاس

ویژگاای معماااری مهاام باارای معماااری چندمسااتاجری اساات.    

ر حاال  پذیری به توانایی سیساتم در اداره کاردن مقادار د    مقیاس

و همچنین به آسانی بازرگ شادن،   رشد کار با یک شیوه مطلوب 

باشد که زماان   میبرای مثال این بدان معنی  .[19] کند اشاره می

) افازایش تعاداد    9کاربردی با افزایش بارکااری  پاس  گویی برنامه

کنند( پایدار  کاربرانی که به صورت همزمان از سیستم استفاده می

 ماند. باقی می

)افزایش مناابع   4های ذاتی افزایش مقیاس به سبا محدودیت

)افازایش   5برای یک گره واحد(، توانایی برای پراکنادگی مقیااس  

 یک ویژگی معماری سیستم چندمستاجری است.  ها( تعداد گره

 پذیریداشتنگه -2-9

مسااتاجری  هااای کاااربردی تااک در حااالی کااه بساایاری از برنامااه

هاای کاد    سازی مستاجرها باه پایگااه   شده، برای سفارشی میزبانی

 کاد  پایگااه  به یاک  مختلف متکی هستند، معماری چندمستاجری

چندین مستاجر وابسته است. ایان قابلیات   شته بین گذا اشتراک به

کند. باه   افزار کمک می داری و تعمیر نرم به کاهش تلاش برای نگه

همین دلیل است که اشکالات تنها نیاز به یکبار تعمیر دارند و باه  

                                                 
1 Cost Efficiency 
2 Scalability 
3 Workflow 
4 Scale Up 
5 Scale Out 

 .[19] انادازی شاود   تواند به صورت مرکازی راه  روز رسانی نیز می

گذاشاته شاده    داده اشاتراک  طراحی چندمستاجری با یک پایگاه

داده برای هار   داری و مدیریت پایگاه های نگه موجا کاهش هزینه

 شود. یک از مستاجرها می

 سازی سفارشی  -2-4

هاای مهام معمااری چندمساتاجری تواناایی       یکی دیگر از ویژگی

مخصااوص مسااتاجر اساات. بااه دلیاال   3سااازی تولیااد سفارشاای

داده، ایان   کاربردی و پایگاه برنامه کد پایگاهشدن  گذاشته اشتراک به

اهمیاات دارد کااه بااه مسااتاجرها اجااازه اتخاااذ داده و منطااق    

 هاای مشاتری شاان داده شاود     کاری متناسا با نیازمندی و کسا

یک معماری چندمساتاجری خاوش طراحای، قاادر اسات       .[19]

سازی  شته شده و توانایی سفارشیگذا اشتراک بهتعادلی بین منابع 

 .کاربر بیابد

 پذیری  استفاده  -2-5

کاربردی،  کار و داده یک برنامه و علاوه بر تغییر منطق کسا

سازی  سفارشی  بایست به واسطه می کاربری رابطهمچنین 

بندی باشد. این به مستاجرها  مخصوص مستاجر، قابل پیکره

مختلف امکان ایجاد نشان تجاری خودشان را برای یک 

 دهد. کاربردی می برنامه

 نی در معماری چندمستاجریهای ف لایه -9

های فنی  در این بخش با معرفی دسته بندی و لایه

تصویری بزرگ و مفید از فنون  ارایهچندمستاجری، به 

های محیط محاسبات  شود. سرویس چندمستاجری پرداخته می

عنوان به زیرساختشوند.  بندی میابری در سه دسته تقسیم

عنوان سرویس. هر زار بهاف و نرم 1، سکو به عنوان سرویس3سرویس

کنیم بر  افزار حرکت می سوی لایه نرم به زیرساختچه از لایه 

 شود. میزان ارتباط و کنترل کاربر افزوده می

پنج لایه فنی برای چندمستاجری در نظر گرفته شاده اسات   

 .[12] که هر کدام دارای دسته بندی مربوط به خود است

افزار نام دارد که بنیاد و  افزار و نرم لایه اول، لایه ابتدای سخت

افزار  های پردازش سخت روشهای فنی است و از  اساس سایر لایه

 نویسی تشکیل شده است. برنامه و کد

های  روشنام دارد که  مجازی ماشینلایه دوم، ابرناظر یا ناظر 

، انازوا را میاان   هاای مجاازی جداگاناه    ماشاین  ارایاه این لایه باا  

                                                 
6 Customizability 
7 Infrastructure as a Service (IAAS) 
8 Platform as a Service (PAAS) 
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شود کاه   پذیر می سازند. انزوا در صورتی امکان مستاجرها بر پا می

 های صحیحی داشته باشند. کارکرد مجازی ماشینابر ناظر و 

هاای ایان لایاه باا      روشعامل نام دارد کاه   لایه سوم، سیستم

 ،کند. بنابراین خود کاربران را منزوی می فرآیندهایمنزوی کردن 

هر انزوا برای کااربر باه فرآینادها محادود اسات.       سازی سفارشی

همچنین انزوا  تنها در صاورت جادایی امتیااز و کاارکرد صاحی       

 هسته امن است. 

صورت های آن بهروشکاربردی نام دارد که  برنامهلایه چهارم 

داده را منازوی   شاده در یاک پایگااه    بنادی انجاام  منطقی، تقسیم

طاور کامال در لایاه    ساازی باه   سفارشای در ایان لایاه    کنناد.  می

بایسات میاان کااربران     هاا مای   شود. داده کاربردی انجام می برنامه

یابی به ایان  صورت امن ذخیره شوند. برای دستمنزوی شده و به

دهی به منظور فراهم آمدن یک انزوای  مهم نیاز به تصدیق و مجوز

 امن است.

آن هویت کاربران را های  روشنام دارد که   1لایه پنجم، تارنما

های محاسبات ابری  ها را به سرویس تشخیص داده و دسترسی آن

پذیرد. هرگونه حادثاه در ایان    ها را می شبکهچندمستاجری روی 

هاای دیگار شاود.     لایه ممکن است موجا ایجااد نقاص در لایاه   

کااربردی طارف    جلوگیری از این امر نیازمند، امان باودن برناماه   

( 2جادول ) در  بودن طرف مشتری اسات.  دهنده و معتبر سرویس

 آورده شده است. یچندمستاجر یدر معمار یفن های یهلا

 های فنی در معماری چندمستاجری لایه(: 2جدول )

 ها لایه دسته بندی

 تارنما دهنده امنیت سمت سرویس

 امنیت سمت  مشتری

  سازی امن دادهذخیره

 انزوای داده کاربر کاربردی برنامه

 سازیاعتبار و مجوز تصدیق

 عامل سیستم جدایی امتیاز

 یکپارچگی هسته

 ابرناظر مجازی ماشینامنیت ناظر 

 مجازی ماشینامنیت 

 افزار افزار و نرم اولیه سخت نویسیکد برنامه

 افزار پردازش سخت

 مدیریت داده چند مستاجر -4

افازار باه عناوان سارویس      کاربردی نرم انزوا برای یک برنامه  درجه

کاار   و هاای کساا   تواند به صورت قابل تاوجهی باه نیازمنادی    می

                                                 
1 Web 

وابسته باشد. سه رویکرد اصلی برای مدیریت داده چناد مساتاجر   

ها در مکان مختلفی در مقیاس میاان   وجود دارد که هر یک از آن

 گرفته اند.قرار  گذاری اشتراک بهانزوا و 

 
 های مدریت داده چندمستاجر رویکرد (:1شکل )

 داده جداگانه پایگاه -4-1

داده مستقل  در این مدل داده هر مشتری دارای یک نمونه پایگاه 

است. این رویکرد نسبت به سایرین دارای ارجحیت کمتر و هزینه 

بیشتری است. نرخ دسترسی در این مدل داده سریع و میزان انزوا  

 .[1] سیار زیاد استدر آن ب

 شمای جداگانه -داده مشترک پایگاه -4-2

داده را باه   در این مدل داده چندین مستاجر یک نموناه از پایگااه  

در حاالی کاه هار کادام از مساتاجرها دارای       ،گذارند اشتراک می

این رویکرد از نظر ارجحیت در  .[4و 1] باشند جداگانه می 2شمای

داده  جایگاه متوسط قارار دارد. باا توجاه باه تواناایی، هار پایگااه       

داری کناد. در ایان رویکارد هزیناه      تواند از چندین شاما نگاه   می

 یابد.   داری و سفارش منابع کاهش می نگه

 شما مشترک -داده مشترک پایگاه -4-9

 در ایااان مااادل داده یاااک شااامای واحاااد باااین مساااتاجرها 

ی یک ستون  شود و هر داده مستاجر بوسیله شته میگذا اشتراک به

هاای بسایار آشاکار ایان      شود. از مزیت متمایز می ،مستاجر شماره

هاای مناابع و    مدل داده، کاهش چشمگیر هزینه است زیرا هزینه

یاباد. امنیات و    داری به وسیله ی یک توسعه بزرگ کاهش می نگه

کاربردی نیازمند افزایش است.  هپذیری داده در سط  برنام مقیاس

ای  این رویکرد دارای بیشترین میزان ارجحیت اسات و مادل داده  

                                                 
2 Schema 
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دهنادگان   ارایاه است که در حال حاضر مورد استفاده بسایاری از  

 .[1] گیرد ابری قرار می

هاای داده   شود هر یک از این مادل  طور که مشاهده میهمان

باشند که  ها می شود دارای چالش که توسط مستاجرها انتخاب می

هاا   شاده بارای آن   ارایاه هاای   ها و راه حال  در ادامه به معرفی آن

 پردازیم.   می

 های چندمستاجری چالش -5

های معماری چندمستاجری را مورد بررسای   در این بخش چالش

صورت امکان مثالی برای آن در دنیای واقعی ذکار  و درته گرفقرار 

 شود. می

 منابع  انزوای -5-1

عدم تضمین عملکرد یکی از موانع بزرگ برای کاربران باالقوه ابار   

اساات. مسااائل مربااوط بااه عملکاارد اغلااا باارای تعااداد کماای از 

 پیونادد. ایان   مستاجرها که دارای بارکاری بالا هستند به وقوع می

حاائز   یاربسا  یسافزار به عنوان سارو  کاربردی  نرم برنامه یک یبرا

افازار   و نارم  یرسااخت ز گذاری اشتراک بهاست که با وجود  یتاهم

 .[13] وجود داشته باشد ییجدا مستاجرهامنابع  یانم یکسان،

از مستاجرها علاقه دارناد تاا    یکاست که هر  یعیامر طب ینا

باه   ،یسکاارکرد سارو   1ییکاارا  ینبه بهتار  یافتنبه منظور دست 

حاال باا وجاود     یان کنناد، کاه باا ا    یادا پ یمنابع دسترس یتمام

هماه مساتاجرها    یامر ممکن است برا ینهای منابع  ا یتمحدود

 یهاای بارا   یات ممکان اسات اولو   یساتم س نابراینمحقق نشود. ب

 یرا باارا یهااای متفاااوت یسساارو دهااد و یصمسااتاجرها تخصاا

ثابات   یاا دهد. در صورت مانظم   ارایههای مختلف  گیرنده سرویس

هاا   یکارد از رو یکای  یرنادگان، گ یسهاای سارو   بودن درخواسات 

های  برنامه یپردازنده برا و منابع همچون حافظه یستایا یصتخص

در  یکارد رو یان ا .[2] اسات  یسافزار به عنوان سارو  نرم یکاربرد

 یطمحا  یهاای ذاتا   یژگیاز و یبرخ  یلبدل یمحاسبات ابر یطمح

مساتاجر   یاک . یسات منباع قابال اجارا ن    یاای پو یصمانند تخصا 

اساتفاده،   یهای منابع خود مانناد الگاو   یازمندین ارایهتواند با  می

 .کاربردی بدهد برنامه یمنابع برا یاز زمان، امکان زمان بند یشپ

 2، کشش افقی خودکاار Google App Engineعنوان مثال به 

ایان مخصاوص    ،لحاا کند. باا ایان   کاربردی ایجاد می برای برنامه

تواناد انازوای   مستاجر نیست و اگار کشاش محادود باشاد، نمای     

                                                 
1 Performance 
2 Automatic Horizontal Elasticity 

 [15] عملکرد را تضمین کند. رویکردی توسط لین و همکاارانش 

درون یاک  کاارایی  پیشنهاد شده اسات کاه باه تضامین انازوای      

 پردازد. کاربردی چندمستاجری می برنامه

 سازی سفارشی -5-2

اغلاا امکاان    یس،عناوان سارو  فازار باه   نارم  کااربردی  برنامه یک

هاای   یازمنادی هاای خاود را مطاابق باا ن     یسسازی سرو سفارشی

، باه کااربران   Google Docمثال،  یدهد. برا می  یسسرو یفیتک

های  رابط کاربر گرافیکی و جنبه مختلف یژگیو یینخود اجازه تع

دهاد و ممکان اسات در     افزار را می نرم (9نگاه و احساس) طراحی

هاای ساط     یازمنادی هاا باتوجاه باه ن    یگا یژو ییناجازه تع یندهآ

عناوان  افازار باه   دهندگان نارم  ارایه به هر کاربر داده شود. یسسرو

ای  نیز هستند که طیف گساترده  Salesforce سرویس دیگر مانند 

 دهند. می ارایهها شامل کد مخصوص مستاجر را   از گزینه

نموناه   یاک چندمساتاجری از   یتوجه نمود کاه معماار   یدبا 

ساازی   اطلاعاات سفارشای   ،ینکند و بناابرا  استفاده می یافزار نرم

 یاک  ارایاه  یشاود. بارا   یاره داده ذخ پایگاه یکدر  یدابمستاجرها 

اطلاعاات   یان استفاده از ا و یابیبه باز یازشده ن یسفارش یسسرو

 یلبه دل یریپذ فانعطا یشافزا ینامر در ع یندر زمان اجرا است. ا

انواع داده مربوط باه   یرهاز ذخ یناش ،داده پایگاه یچیدگیافزودن پ

لازم در زماان اجارا،    یسابات اضااف  اسازی و مح سفارشی یازهاین

همچناین تغییار    .[2] شاود  موجا کاهش سارعت پاردازش مای   

کااربردی   بندی یک مستاجر نباید در رفتاار و ظااهر برناماه    پیکره

اجازه دادن به  کاربردی با دیگر مستاجرها تاثیر بگذارد. یک برنامه

های کاد مخصاوص کااربر قدرتمنادترین راه بارای اتخااذ        توسعه

هاای فنای    کند. این امر به وقوع چالش نیازهای کاربر را فراهم می

یاک   [14] و همکارانش 4شود. میتزنر در چندمستاجری منجر می

هاای کااربردی    محاور بارای برناماه     گارا  رویکرد معماری سرویس

تواناد باه    اند که در آن یک مستاجر مای  داده ارایهچندمستاجری 

 جایگذاری یا توسعه کد بدون تاثیرگذاری بر دیگران بپردازد.

 امنیت -5-9

های مختلف طراحی  در یک طراحی چندمستاجری امنیت در لایه

آیاد. ایان مساائل     های مهم به حسااب مای   همواره یکی از چالش

هاای  ماشاین شته شاده،  گذا اشتراک بهافزار  علاوه بر کد و داده نرم

دهناده سارویس و ابرناظرهاای آناان را نیاز شاامل        ارایاه مجازی 

هااایی کااه در سااط  مجااازی سااازی  شااود. از جملااه چااالش ماای

رو هساتیم وجاود    باه  چندمساتاجری باا آن رو   ارایاه های  سرویس

، باه  اسات های مجازی خوابیده و مدیریت برخورد با آناان   ماشین

                                                 
3 Look and Feel 
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مشتریان که درحاال دریافات   های مجازی  علاوه وابستگی ماشین

سرویس تنها به یک ابرناظر یکی از مسائلی است که احتمال وقوع 

در چندمساتاجری کاد و    .[11] دهاد  خطر امنیتی را افزایش مای 

شود و این یک  شته میگذا اشتراک بهافزار میان مستاجرها  داده نرم

صاورت  کناد. یاک مساتاجر باه    خطر امنیتی قابل توجه ایجاد می

هاای وابساته باه     یا طراحی شاده ممکان اسات باه داده     تصادفی

مستاجرها دیگر دسترسی پیدا کند. مسائل امنیتی در واقاع یکای   

به  افزار از مسائل بسیار قابل توجه در محیط محاسبات ابری و نرم

حل مطلوبی برای آن ارایه نشاده   عنوان سرویس است که هنوز راه

 است.

 پذیری  مقیاس -5-4

ی مطرح شده در معمااری چندمساتاجری   ها یکی دیگر از چالش

بتواند باا  پذیر باید  کاربردی مقیاس پذیری است. یک برنامه مقیاس

تعداد مستاجرها و یا افازایش مناابع درخواساتی توساط     افزایش 

سرویس همانناد گذشاته باشاد.     ارایهمستاجرها همچنان قادر به 

ای ها  چانگ و همکارانش در یک از مباحث اولیه مربوط به برناماه 

عناوان  برای نرم افازار باه   کاربردی چندمستاجری، یک مدل بلوغ

های بالاتر باه میازان بیشاتر     اند که شماره پیشنهاد کرده سرویس

همچنین تنها حالت  .[3]کند  اشتراک گذاری در سطوح اشاره می

از این مدل بلوغ  با توجه به تعریاف چندمساتاجری    4 و 9سط  

 شود.محسوب می

 
 شمایی از طرح ارایه شده از چانگ (:2شکل)

کااربردی در   برای هر مستاجر یک نموناه برناماه   1در سط  بلوغ 

نمونه در نظر گرفته شاده   2نظر گرفته شده است، در سط  بلوغ 

بندی را نیز دارا است. در ساط    به ازای هر مستاجر قابلیت پیکره

ردی قابال  کارب برای کلیه مستاجرین تنها یک نمونه برنامه 9بلوغ 

پاردازد. در ساط     سرویس مای  ارایهبندی وجود دارد که به  پیکره

، یکی از مهمتارین ملاحظاات مرباوط باه     9تا سط  بلوغ  1بلوغ 

افازار باه    نرم 9افزار است. سط   نویسی و طراحی نرم مسائل برنامه

افزار اجازه استفاده توسط همه مستاجرها را  عنوان سرویس، به نرم

افازار         مساازی و طراحای نار    در تالاش پیااده   ،ایندهد و بناابر  می

 9شود. با این حاال در ساط     جویی می صورت قابل توجه صرفهبه

های  ساخت نسخه عنوان سرویس، اگر زیرافزار به کاربردی نرم برنامه

پویای سرویس نداشته باشاد،   ارایهافزار یکسان برای  متعدد از نرم

در  .[2] یری روباه رو شاود  پاذ  ممکن است با محادودیت مقیااس  

ایاان مشااکل نیااز حاال شااده و در ایاان سااط     4سااط  بلااوغ 

کاااربردی چندمسااتاجری بااا افاازایش مقیاااس نمونااه      برنامااه

یاک لایاه    ارایاه وسیله ، به9کاربردی موجود در سط  بلوغ  برنامه

یاک نموناه    ارایاه های یکسان به  بار حاوی تعدادی از نمونه توزیع

دهای   پذیر برای سرویس بندی و مقیاس کرهکاربردی قابل پی برنامه

 [13] و همکارانش 1آزیز. پردازد به تعداد زیادی از مستاجرین می

باار   یک رویکرد کشساان توزیاع   ارایهدر این زمینه کار کرده و به 

های  بار در برنامه پذیری و توزیع شده به منظور رسیدگی به مقیاس

 .کاربردی چندمستاجری پرداخته اند

 گیری نتیجه -6

مسااتاجر و  در ایاان مقالااه ابتاادا تعریااف روشاانی از مفهااوم     

همچااون  فاااهیم مشااابهتمااایز آن بااا م و ارایااهچندمسااتاجری 

منباع،   گاذاری  اشتراک به های قابلیت سپس .بیان شد ای چندنمونه

پاذیری   سازی و استفاده پذیری، سفارشی داشت پذیری، نگه مقیاس

چندمسااتاجری در محاایط معماااری  مهاام  ویژگاای 5 بااه عنااوان

باارای مفهااوم چنااد مطاارح و تشااری  گردیااد. محاساابات ابااری 

کاااربردی،  هااای فناای متشااکل از تارنمااا، برنامااه مسااتاجری لایااه

 افزار وجود دارد افزار و نرم یه سختاول عامل، ابرناظر و لایه سیستم

سه  چنینهم شرح داده شد. در این معماری صورت مختصربهکه 

           شااود کااه عبارتنااد از  یت داده یافاات ماایرویکاارد باارای ماادیر 

شمای جداگانه و  -داده مشترک پایگاه -2 داده جداگانه، پایگاه -1

شمای مشترک که توضایحاتی راجاع باه     -داده مشترک پایگاه -9

معماری چندمستاجری مانناد   شد. ارایهها  هر کدام از این رویکرد

عبارتناد از   هاا  لشهایی است که این چا هر معماری دارای چالش

باه  پاذیری، کاه    ساازی، امنیات و مقیااس    انزوای منابع، سفارشی

شاده   ارایاه های  حل و راهها پرداخته شد  به هر کدام از آنتفضیل 

  بیان گردید.ها  این چالشبرای 

                                                 
1 Azeez 



 1931 اییز پ، 1شماره  ، سال اول،“ی اطلاعات و ارتباطات کابرد  ی فناور یها ی نوآور”یعلم یهنشر                                                                                  1

 

 منابع -7

[1] S. Paliwal, "Cloud application services (SaaS) – Multi-

Tenant Data Architecture", Infosys Technologies Limited, 

Nov, 2012. 

[2] H. Koziolek, "Towards an Architectural Style for Multi-

Tenant Software Applications", In Proceedings of Software 

Engineering, 2010, pp 81-92. 

[3] Q. Shao, "Towards Effective and Intelligent Multi-tenancy 

SaaS", A Dissertation Presented in Partial Fulfillment of 

the Requirements for the Degree Doctor of Philosophy, Jan, 

2011. 

[4] L. Jiang, J. Cao, P. Li and Q. Zhu, "A Mixed Multi-

Tenancy Data Model and Its Migration Approach for the 

SaaS Application", IEEE Asia-Pacific Services Computing 

Conference (APSCC), Guilin, Dec, 2012 

[5] B. Sengupta and A. Roychoudhury, "Engineering Multi-

Tenant Software-as-a-Service Systems", Proceedings of the 

3rd International Workshop on Principles of Engineering 

Service-Oriented Systems (ICSE), New York, USA, 2011. 

[6] P. Mathur and N. Nishchal, "CloudComputing: New 

Challenge to The Entire Computer Industry", Conference 

on 1st International Parallel Distributed and Grid 

Computing (PDGC), Solan, Oct, 2010. 

[7] C. P. Bezemer and A. Zaidman, "Challenges of 

Reengineering into Multitenant Saas Applications", Delft 

University of Technology, Netherlands, Tech. Report, 

TUD-SERG-2010-012, 2010. 

[8] C. P. Bezemer and A. Zaidman, "Multi-Tenant SaaS 

Applications: Maintenance Dream or Nightmare?", 

Proceedings of the Joint ERCIM Workshop on Software 

Evolution (EVOL) and International Workshop on 

Principles of Software Evolution (IWPSE), New York, 

USA, Sept, 2010. 

[9] F. Chong, G. Carraro, and R. Wolter, "Multi-tenant Data 

Architecture", Available at:  

http://msdn.microsoft.com/en-us/library/aa4790 

86.aspx, 1June 2006, Last Visit At : April, 2013. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

[10] T. Kwok, T. Nguyen, and L. Lam, “A Software as a service 
With Multi-tenancy Support for an Electronic Contract 

Management Application", IEEE International Conference 

on Services Computing (SCC), Honolulu, July, 2008. 

[11] C. Bezemer, A. Zaidman, B. Platzbeecker, T. Hurkmans 

and A. Hart, "Enabling Multi-Tenancy",Delft University of 
Technology, Netherlands Tech. Report, TUD-SERG-2010-

030, 2010. 

[12] T. Takahashi, G. Blancy, Y. Kadobayashiy, D. Fally, H. 
Hazeyamay and S. Matsuo, "Enabling Secure Multitenancy 

in Cloud Computing: Challenges and Approaches", 2nd 

Baltic Congress on Future Internet Communications 

(BCFIC), Vilnius, April, 2012. 

[13] H. Koziolek, "Towards an Architectural Style for 

Multitenant Software Applications", In Proceedings of 
Software Engineering, 2010. 

[14] R. Mietzner, F. Leymann and M. P. Papazoglou, "Defining 

Composite Configurable SAAS Application Packages 
Using SCA, Variability Descriptors and Multi-Tenancy 

Patterns", The Third International Conference on Internet 

and Web Applications and Services, 2008. 

[15] H. Lin1, K. Sun, S. Zhao and Y. Han, "Feedback-Control-

based Performance Regulation for Multi-Tenant 
Applications", 15th International Conference on Parallel 

and Distributed Systems, 2009. 

[16] A. Croll, "Bitcurrent Cloud Computing Survey: Cloud 
Adoption, Concerns, and Motivations", Tech. Report, 

March, 2011. 

[17] A. Azeez, S. Perera, D. Gamage, R. Linton, P. 

Siriwardana, D. Leelaratne, S. Weerawarana and P. 

Fremantle, "Multi-Tenant SOA Middleware for Cloud 

Computing", 3rd International IEEE Conference on Cloud 
Computing (CLOUD), 2010. 

[18] V. Manral, March 21, 2013, "4 Security Considerations 
Around Multi-Tenancy", Available at:  

http://h30507.www3.hp.com/t5/HP-Networking/4-security-

considerations-around-multi-tenancy/ba-
p/123301#.UmOKIBC6ulo.html, Last Visit at: Oct, 2013. 

 

 

http://msdn.microsoft.com/en-us/library/aa4790
http://ieeexplore.ieee.org/xpl/mostRecentIssue.jsp?punumber=4578428
http://ieeexplore.ieee.org/xpl/mostRecentIssue.jsp?punumber=4578428


   

Journal of “Innovations of Applied Information and  

Communication Technologies” 

Vol. 1, No. 1, 2019 (Serial No. 1)

 

 

 

A Survey of Multi-Tenancy in Cloud Computing 

Environments   

A. Ghafoori*  
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Abstract 

Enterprise IT infrastructures endure a wide range of costs including software and hardware 

costs. However, the advent of cloud computing environments have provided a tangible 

perspective for reduce some of these costs. Software as a Service (SaaS) is type of services that 

provided by the cloud. It provide a new paradigm, which goal is to provide an effective and 

intelligent way to support end users’ on-demand requirements to computing resources. In this 

regard, multitenancy is one of the most important features of SaaS tier that due to increasing rate 

of resource utilization and decreasing overall cost of IT infrastructure by IT organization have 

been considered. Because of the emerging nature of this concept and the advantages which is 

offered by it, study of characteristics, related concepts and its challenges are important. This 

paper first introduces Multi-tenancy, features and related concepts and then examine technical 

layers and variety of date management approaches in multi-tenancy architecture and finally 

offers multi-tenancy's challenges and existing solutions in order to resolve theirs challenges. 
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