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‌چکیده

 تمری   مهمم بر شبکه یکی از اطلاعات مبادله شده مبتنی تأخیرهستند. روز در حال رشد و گسترش  های کنترل مبتنی بر اینترنت روزبهسیستم
رفتمه   اطلاعات ازدسمت  اطلاعات و همچنی  تأخیرتواند کاربر را از می تأخیربینی پیشها با آن مواجه هستند. موضوعاتی است که ای  سیستم

های متعمددی جهمت   و الگوریتم بسیاری از محققان بوده دغدغهای پیچیده و دشوار است که صورت دقیق مسئله به تأخیربینی پیشآگاه کند. 
الگوریتم سیستم ایمنی مصنوعی و ازدحما  ررات  که در آن از  ارائه گردیده سازیدر ای  پژوهش مدلی از بهینه شده است. حل ای  مسئله ارائه

شده است. مقایسمه    کنترل استفاده هایدر سیستم تأخیربینی ساز جهت پیشعنوان ابزار شبیه افزار مطلب بهسازی و از نر بهینه عنوان ابزار به
های یکسان، کارایی و برتری سیستم ایمنی مصنوعی را چه با الگوریتم ازدحا  ررات روی داده الگوریتم سیستم ایمنی مصنوعینتایج حاصل از 

 دهد.ازنظر سرعت همگرایی و چه ازنظر کیفیت پاسخ نشان می

 كلیدی‌واژگان

 ی ازدحام ذرات، همگراییساز نهیبهبر شبکه، سیستم ایمنی مصنوعی، کنترل مبتنی، تأخیربینی پیش ،تأخیرزمان 

 
 

 مقدمه -1

  همای متتلما ایفما    امروزه اینترنت نقش بسمیار مهممی در زمینمه   
گذشته تحقیقات زیادی بمرای توسمعه   های سال در طولکند. می

های صنعتی با کاربردهایی که آن را برای نظارت و کنترل پردازش
 [.1]اسمت   شمده   انجما  پمذیر سماخته،   استفاده از اینترنت امکمان 

   یستم کنترل مبتنی بر اینترنت یم  مفهمو  جدیمد اسمت کمه      س
 هقرارگرفتم  توجمه  ممورد های اخیر ی در سالا ملاحظه قابل طوربه

هما را  است. ای  سیستم کنترل نوع جدید نظارت و تنظیم دستگاه
 سمتم یس [.5]سمازد  پمذیر ممی  بر اینترنت امکمان از راه دور مبتنی
دهمد کمه   اینترنت به داده فرآیند ای  امکان را می برکنترل مبتنی

هما  رواج اینترنمت، کارخانمه  بما   .کننده بازیابی شودوسیله کنترل به
کمار گمرفت  آن ببرنمد چراکمه امکمان      هزیادی از بتوانند فواید می

 .کنمد ای از جهمان فمراهم ممی   کنترل را در هرزمانی و از هر نقطه
 تمأخیر ها یکی از معایب و مشکلات اساسمی،  ای  سیستم حال در
   تمأخیر ایم    چراکمه  اسمت در شبکه  ادههنگا  ارسال د ایجادشده

ایی و کماهش  تنمزل کمار   ازجملهآمده خود عواقب دیگری وجودبه
طمور مامال در   . بمه دنبمال دارد ه ثبات و پایداری در سیسمتم را بم  

سیستم کنترل سطح مواد غذایی پر شده در ظمرو  یما سیسمتم    
صمورت تماخیر دچمار    شار متازن در صنایع نفت و گاز درکنترل ف

 [.9مشکل خواهند شد ]

و یمما  1ازجملممه مممدل مممارکو  هممای متعممددیروش تمماکنون

در ایم    تأخیربینی برای پیش 5های عصبیاستفاده از مدل شبکه

 توابع مدیریت در هاروش ای  حال . باای رفته است کارهها بسیستم

 و محلمی  همای کمینمه  زیمادی  تعداد دارای و و ناپیوسته غیرخطی

شموند  رو میروبه جدی هایبا محدودیت گسسته شامل متغیرهای

در  چنی  خصوصمیاتی دارد.  نیز تأخیربینی پیش توزیع مسئله که

9فرا ابتکماری  هایاخیر روش هایلسا
  مسمائل  کلمی  بمرای حمل   

    هما روش ایم   مشمهورتری   اسمت. ازجملمه   شده  ارائه سازیبهینه

کلمونی   و 2(PSOررات )ازدحما    ،5(GAژنتی  ) الگوریتم توانمی

 یمصمنوع  الگوریتم سیسمتم ایمنمی   برد. نا  را 6(ACOها )مورچه

(AIS)7  دیگر  با مقایسه که در است بر جمعیتمبتنی الگوریتم ی

وجمو   و ضمم  جسمت  ها از سرعت بالایی برخوردار اسمت  الگوریتم

کنمد. در ایم     نقاط بهینه سراسری، همگرایی را نیز تضممی  ممی  

ه دارای یم   بادی کم  صورت ی  آنتی الگوریتم هر پاسخ مسئله به

اسمتفاده   [.9]شود مقدار و همچنی  میزان تناسب است مدل می

 
1 Markov Chains 
2 Neural Network 
3 Meta Heuristic 
4 Genetic Algorithm 
5 Particle Swarm Optimization (PSO) 
6 Ant Colony 
7 Artificial Immune Network (AIN) *  :رایانامه نویسنده پاستگوrghaffarpour@ihu.ac.ir 
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بینمی تتممی    از سیستم ایمنی مصمنوعی در حمل مسمئله پمیش    

 شده است. های کنترل با موفقیت انجا در سیستم تأخیر

شمود  طور استفاده ممی از ای  الگوریتم در سیستم کنترل ای 

ششمم را   تمأخیر کنمد و  اول را دریافمت ممی   تمأخیر که مالاً پمنج  

هفتم را  تأخیراول را دریافت کند  تأخیرزند و یا شش  تتمی  می

عنموان   آخر و تتمی  بهینه آن به تتمی  بزند به همی  ترتیب الی

 شود.مبنای تتمی  انتتاب می

 های بسیاری در ای  زمینمه انجما   اخیر پژوهش در چند دهه

  کننمده   کنتمرل  ، طراحمی [5-2]نیلسمون و همکماران    شده اسمت.  

انجما     LQG1 ای را به کم  روش خطی گوسی مربعی یما شبکه

 بمرداری  تنماوب نمونمه   هما دوره دادنمد. آن 
s

T ثابمت و مجمموع    را

)کننمده   کنتمرل  -گمر  مسمیرهای حم    تأخیرهای شمبکه 
sc)  و

عملگر ) -کننده کنترل
ca)  را کمتر از

s
T      فرض کردنمد. سم

برای تأخیرهای تصادفی با تمابع توزیمع احتممال مشمتا، تمابع      

همای  کننمده سمازی آن، کنتمرل  ای تعریا نموده و با کمینههزینه

، ازآن پم  بازخورد حالمت و خروجمی مناسمبی طراحمی کردنمد.      

 تأخیرنیلسون را برای حالتی که   ، مسئله[6] شوسانگ و همکاران

بمرداری بیشمتر اسمت،    تناوب نمونمه  کنترل از ی  دوره کل حلقه

بمازخورد   [، روشمی بمر پایمه   7گسترش دادند. ژانگ و همکماران ] 

کمه در آن تأخیرهمای    حالت پیشنهاد کردنمد 
sc  وca  بما دو ،

 سازی شد.مارکو  با تابع توزیع احتمال دانسته مدل زنجیره

سازی تأخیرهمای  [ با مدل1هوانگ و همکاران ]
sc و ca 

ممارکو ، از روش لیاپمانو  رازومیتمی  بمرای      صورت زنجیمره  به

بازخورد حالت مقاو ، در چند حالت متتلا   کننده طراحی کنترل

ترافی  شبکه، بهره بردند. بررسی پایداری ای  سیسمتم بمه یم     

 ماتریسی دوخطی منجر شد. سری نامعادله

[ از ی  ممدل شمبکه عصمبی بما یمادگیری      3یی و همکاران ]

اسمتفاده نمودنمد. مونتسمترا  و     تأخیرنی بیبازگشتی برای پیش

کاررفتمه   [، روشی برای کاهش پهنمای بانمد بمه   11-11همکارش ]

پیشنهاد نمودند. ای  روش برای حالتی کمه شمبکه    NCS5 توسط

با ای  فمرض   ،کاربرده شد کننده قرار دارد، بهمیان حسگر و کنترل

همای  هکننده و عملگر کنار هم هستند. در ای  روش دادکه کنترل

اسما    شمده و بمر   بمرداری پمایی  ارسمال   حسگر با فرکان  نمونه

بمرداری  تنماوب نمونمه   ای بمرای دوره های پایداری، بیشینهتعریا

کنترلمی،   محاسبه ها در هر مرحلهسیستم تعیی  گردید. ای  داده

کننمده بما   شرایط نتستی  دستگاه تحت کنتمرل اسمت و کنتمرل   

چنمی  دسمتورهای کنترلمی    نو و هم هایها، حالتکارگیری آن به

 
1 Linear quadratic Gaussian 
2 Network System Control (NSC) 

 پایدارسمازی بمه مسمئله    .[15] سمازد های آتی را میمناسب زمان

و از طریمق   پردازد میتصادفی  تأخیرهایدر حضور  NCSسیستم 

 گمر  کنتمرل ، تتممی  و تعیمی  ضمرایب    تأخیر های داده بینی پیش

 تتمی  مقماو  مسئله  [19]در . دهد میانتگرالی را انجا  -تناسبی

دارای  (NCSsکنترل شبکه ) های سیستمکلا  از   ی یبرا خطا

ی را شمامل  تصمادف  همای  شمبکه از  یناشم  تمأخیر  عد  قطعیت که

 قرار گرفته است. موردبررسی، توسط فرآیندهای مارکو  شود می

AIMD سمتم یس یعملم  یداریم پا [15]در 
9
 / RED

 بمازخورد بما   5

جهمت  . شود میهمگ  و ناهمگ  مطالعه  انیو با هر دو جر تأخیر

 جیو نتما  Matlabبما   یعمدد  جینتااعتبار سنجی روش پیشنهادی، 

 با نتایج عملی تطبیق داده شده است. NS-2با  سازی شبیه

در ادامه ای  مقاله، در بتش دو  ابتدا مسمئله تعریما شمده    

است و در ادامه آن به سؤالاتی که قبلاً برای ای  مسمئله مجهمول   

های حمل مسمئله    بوده است پرداخته است و در بتش سو  روش

ررات و سیستم ایمنی مصنوعی بوده اسمت را   ازدحا که الگوریتم 

وتحلیل مسمئله   ه تجزیهمعرفی کرده و در ادامه آن بتش چهار  ب

ازآن به نتایج عددی حاصل از اجرای مسئله اشماره   پرداخته و پ 

گیری حاصل از استفاده الگوریتم شده است و در بتش آخر نتیجه

موردنظر را بیان نمموده اسمت. ضمم  معرفمی الگموریتم سیسمتم       

های در سیستم تأخیربینی تتمی  ایمنی مصنوعی و مسئله پیش

هایی که با استفاده از پینمگ  له مذکور روی دادهکنترل، حل مسئ

روی سایت گوگل است، با استفاده از دو الگوریتم سیستم ایمنمی  

گیرد. مقایسه نتمایج  مصنوعی و الگوریتم ازدحا  ررات صورت می

دهمد کمه سیسمتم ایمنمی مصمنوعی دارای      دو الگوریتم نشان می

 شود.می تری همگرااست و در زمان کوتاه های بهینهپاسخ

 بیان مسئله -2
بیان شد استفاده از اینترنت برای کنترل  ازای  پیشکه  طور همان

های اخیر گسترش زیادی پیدا کرده است حال ها در سالسیستم

ها یکی از معایب و مشکلات اساسی که وجود دارد در ای  سیستم

ایجادشده هنگا  ارسال داده در شمبکه اسمت. چراکمه ایم       تأخیر

به وجود آمده خود عواقب دیگری ازجمله تنمزل کمارایی و    تأخیر

کاهش ثبمات و پایمداری در سیسمتم را بمه دنبمال دارد کمه ایم         

ها است. زممانی کمه برخمورد    تأخیرها شامل مسئله هدررفت بسته

رود. کنترلمی از بمی  ممی    های دو گره به وجود آید دو بسمته پیا 

ارسال دوباره مجهمز   های شبکه به مکانیسماگرچه بیشتر پروتکل

هما را  توانند دادهزمانی محدودی می ها فقط در بازه اند اما آنشده

 ازای  پ یعنی  ،نگه داشته و در صورت امکان دوباره منتقل کنند

ها از دست خواهد رفمت. همچنمی  خطمای ارسمال در     زمان بسته

 
3 Additive Increase and Multiplicative Decrease 
4 Random Early Detection 

https://en.wikipedia.org/wiki/Linear%E2%80%93quadratic%E2%80%93Gaussian_control
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بتش فیزیکی شبکه و یا پر شدن حافظه در اثر تراکم زیاد ممک  

ایجادشده دیگر  تأخیرو  های داده شود؛سبب هدررفت بسته است

های القایی شبکه است که در فرآیند ارسال و دریافت بسته تأخیر

زممان   گمر ممدت  در حقیقت ای  پارامتر بیان ،آیدداده به وجود می

کمارگیری آن در   ی ارسال شدن ی  بسته در گره مبدأ تا بهآماده

 گره خروجی یا مقصد است.

بینی کمرد یما   حل ای  مسئله باید ای  تأخیرها را بتوان پیش برای

های متعددی برای حل حال روش نوعی آن را تتمی  زد که تابه به

شمده ازجملمه روش ممارکو  و روش الگموریتم      ای  مسائل انجما  

صمورت   بمه  تمأخیر بینی ها پیشهای عصبی که در ای  روششبکه

همای هوشممند   روشای پیچیمده و دشموار اسمت و     دقیق مسمئله 

 تری  مهمشده برای حل ای  مشکل است.  های ارائهحلازجمله راه

پاسمخ داده شمود،    هما  آنکمه در ایم  پمژوهش بایمد بمه       سؤالاتی

 از: اند عبارت

ارائمه   تمأخیر بینی توان روش جدیدی برای پیشآیا می .1

 ،شده است  هایی که تاکنون ارائهداد که نسبت به روش

 از کارایی بیشتری برخوردار باشد و به بیان دیگر بهینه

 ها باشد؟نسبت به دیگر روش

بینمی  توان با ارائه روشی مناسب برای پمیش چگونه می .5

بمر  همای کنتمرل مبتنمی   ارسال داده در سیسمتم  تأخیر

را تا حد قابل قبمولی کماهش    تأخیراینترنت اثرات ای  

 داد؟

 روش تحقیق -9

ای  تحقیق استفاده از اطلاعات قبلی تاخیر روش استفاده شده در 

همای هموش   بینمی تماخیر در آینمده بمر اسما  الگموریتم      و پیش

همای هموش مصمنوعی    مصنوعی است. با توجه بمه ایم  کمه روش   

همای بعمدی   الگوریتم تجمعی ررات و ایمنی مصنوعی در قسممت 

مقالمه توضمیح داده شمده اسمت راجمع بمه روش کمار توضممیحات        

. اسا   کار بر ایم  اسمت   گرددمی سمت ارائهمتتصری در ای  ق

 های گذشته و نحوه تغییرات آنها بر مبنمای یم  سمری   که تاخیر

های بعمدی تتممی  زده شموند.    زمانی از اعداد مدل شده و تاخیر

یکی از مهمتری  اهدا  ای  تحقیق مقایسه بی  ای  دو روش رکر 

افمزار   همچنمی  از نمر   شده در توانایی تتمی  بهتر تاخیر اسمت.  

استفاده شمده   سازی پیادهو  سازی شبیهنویسی متلب جهت برنامه

 است.

 سازی ذرات الگوریتم بهینه -9-1

وجموی  سمازی جسمت  سمازی ررات یم  روش بهینمه   الگوریتم بهینه

ابداع شمده اسمت. ایم      5و آبرهارت 1تصادفی است که توسط کندی

سازی فرا اکتشافی است کمه از حرکمت   الگوریتم ی  الگوریتم بهینه

    گروهی پرندگان )و دیگمر حیوانمات کمه بمه شمکل گروهمی زنمدگی        

صورت  کنند( الگو گرفته است. در ای  الگوریتم هر پاسخ مسئله بهمی

که دارای ی  مقدار و همچنی  میزان تناسب اسمت ممدل    9ی  رره

 .[9]شود می

مسمئله موقعیمت یم     هر جمواب   سازی رراتدر الگوریتم بهینه

نامیم. وجو است که از ای  به بعد آن را رره میپرنده در فضای جست

ها دارای یم  مقمدار شایسمتگی هسمتند کمه توسمط تمابع        تما  رره

ای بمه جمواب   آیمد و رره دسمت ممی  شایستگی که باید بهینه شود به

تر است که شایسمتگی بیشمتری دارد کمه مسمیر حرکمت آن      نزدی 

کند. جمعیت ای  الگوریتم شامل نه فعلی هدایت میسوی رره بهی به

گذاری شده است و نهمادن اسمم بمر     نا  swarmهاست که تمامی رره

 .[12]ای  الگوریتم ازاینجا نشات گرفته شده است 

وجو بمرای انتقمال بهینمه    در ای  الگوریتم هر رره در حال جست

یی دارای است و هر رره در حال جابجایی است و به دلیل ای  جابجا

سرعت است و هر رره در هر مرحله موقعیتی را که بهتری  نتیجه را 

س ارد )بهتمری  موقعیمت فمردی همر رره(     در آن داشته به خاطر می

هر رره در فضمای چندبعمدی )بسمته بمه نیماز مسمئله( بما دو        . [15]

مشتصه 
id

V  و
id

X   که به ترتیب معر  سرعت و موقعیمت مکمانی

و حرکمت   [16]شوند  امی  رره هستند، شناخته می iا  از  dبعد 

 هر رره به سه عامل بستگی دارد:

 ( موقعیت فعلی ررهالا

بهتری  موقعیتی که تاکنون داشته ) (ب
best

P)  

اند  ج ( بهتری  موقعیتی که کل مجموعه ررات تاکنون داشته

(
best

G) [19]. 

شود و بما  ای  الگوریتم ابتدا با جمعیتی تصادفی از ررات آغاز می

وجموی  روز شمده و بمه جسمت    های جدید بهتکرارها و تولید موقعیت

پردازد. اگر فرض شود اندازه جمعیمت ایم  الگموریتم    نقطه بهینه می

ا  بمه   kا  در تکمرار   iباشد، موقعیمت و سمرعت جدیمد رره     Nبرابر 

 :[16]شود  ( مشتا می5( و رابطه )1ترتیب با رابطه )

 
1 Russell Eberhart 
2 James Kennedy 
3 Swarm 

1 1k k k

id id id
X X V

 
    (1) 

1

1 1

2 2

( )

( )

id

id

k

id

k

id

k k

id id best

best

X

X

V V C rand P

C rand G


   

   


  (5) 
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Xid
k+1 موقعیت جدید رره :i  ا 

 Xid
k موقعیت قبلی رره :i  ا 

 Vid
k+1 سرعت جدید رره :i  ا 

 Vid
k سرعت قبلی دره :i  ا 

 rand1  وrand2 دو عدد تصادفی در بازه صفر و ی : 

C1  وC2ضرایب یادگیری : 

Pbest :بهتری  موقعیت رره 

Gbest :بهتری  موقعیت کلیه ررات 

 (1)صمورت شمکل    الگوریتم ازدحما  ررات بمه   نمودار گردشی

 است:

 

 ازدحا  ررات یساز نهیبه تمیالگور ینمودار گردش :(1)شکل 

 الگوریتم سیستم ایمنی مصنوعی -9-2
وظیفه سیستم ایمنی حفاظت در برابر حمله عوامل   یتر عمده

 زا یماریب عوامل .[17]، است شوند یمنامیده  1که پاتوژن زا یماریب

که روی غشاء خارجی خود  ها یباکترو  ها رو یومانند  زا یماریب

دارند، پ  از هجو  به بدن توسط  5ژن یآنتبتش کوچکی به نا  

 و ها ژن یآنت. شوند یمسیستم ایمنی بدن شناسایی 

ی ایجاد پیوند و براتمایل زیادی  ها آننظیر  9یها یباد یآنت

ای  موضوع باعث تحری  دستگاه ایمنی در  دارند که باهمترکیب 

 و . شناسایی[11] شوند یم ها ژن یآنتی و رخودیغبرابر عوامل 

 انجا  ییها شناسه طریق از یباد یآنت و ژن یآنت اتصال بی 

 روی بر یا ژهیو جایگاه ی  هر و بوده ژن یآنت روی که ردیگ یم

. بدی  معنی که هرچه [13]دارند  B5های گیرنده لنفسیت

داشته باشد بیشتر باعث  ها یخودشباهت کمتری با  ژن یآنت

میل ترکیبی  که یدرصورت. گردد میبرانگیتتگی سیستم ایمنی 

ی جدیدی که تولید ها سلولزیاد باشد،  ژن یآنتی با باد یآنتی  

ی را در باد یآنت. ی  دسته شوند یم، به دو دسته تقسیم اند شده

عامل  ژن یآنتبه  ها یباد یآنت جهیدرنتکه  کنند یمخون رها 

نوع دیگری از  شوند یمو باعث  شوند یممتصل  زا یماریب

را ببلعند و  زا یماریبی سفید به نا  ماکروفاژها، عامل ها گلبول

. [51] شوند یمحافظه( تبدیل ) 2ی خاطرهها سلولدسته دیگر به 

 .قابل مشاهده است (5)ای  فرآیند در شکل 

 

 خاطره یها سلول جادیتا ا ییاز شناسا یانتتاب کلون (:2)شکل 

ی سیستم ایمنمی مصمنوعی را   ها تمیالگور 7و تمی  6کاسترو

یبنمد  میتقسم بمر شمبکه   و مبتنمی  بر جمعیمت در دو دسته مبتنی

 
1 Pathogen 
2 Antigen 
3 Antibody 
4 B Lymphocyte 
5 Memory Cells 
6 L. N. De Castro 
7 J. L. Timmis 
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را در  5و انتتاب کلمونی  1منفی انتتابکه بر ای  اسا   اند نموده 

دسته اول و مدل شبکه ایمنمی را در دو گمروه شمبکه پیوسمته و     

. انتتماب کلمونی اسما     [51] اند دادهگسسته، در دسته دو  قرار 

پاسخ سیستم ایمنی بدن است. بر اسا  انتتاب کلمونی، از نظمر   

ی اسمت  بماد  یآنتم ، مسئول ساخت یم  نموع   Bژنتیکی هر سلول 

باشمد   قرارگرفتهمربوطه خود  ژن یآنتدر معرض  قبلاً که  یابدون 

بمر اسما     شمود  یمم تولیمد   Bو فرآیندی که طی آن ی  سملول  

. الگموریتم پیشمنهادی در ایم     [11]همی  انتتاب کلمونی اسمت   

 تمری   مهمم کمه در زیمر بمه     استپژوهش بر مبنای انتتاب کلونی 

 پارامترهای ای  الگوریتم اشاره خواهد شد.

بمرای اعممال عملگمر    در الگوریتم سیسمتم ایمنمی مصمنوعی    

شود و همچنی  اندازه  ( استفاده می5( و )9) هایاز رابطه 9جهش

( تعیمی   2بادی بمر اسما  رابطمه )   آنتی nکلونی تولیدشده برای 

 :[55]شود  می

   ' 0,1)(C C N     (9) 

 ریتأثی است که تحت باد یآنتمقدار  c'( پارامتر 9در رابطه )

عمدد تصمادفی تمابع     N(0,1) اسمت.  قرارگرفتمه عملگر جهمش  

ضمریب نمر     و  1گوسی  با میمانگی  صمفر و انحمرا  معیمار     

 جهش است که رابطه آن به شکل زیر است:
 

   1 /     ƒ*) )( (exp      (5) 
 

پارامتری برای کنترل ضریب کماهش تمابع    در رابطه فوق

 [0,1]نیز مقمدار شایسمتگی اسمت کمه در بمازه       *ƒنمایی است و 

 نرمال شده است.

1

   

n

i

c

B N
N round

i




 
 
 

   (2) 

(، 2) رابطممهدر 
c

N  بممرای  دشممدهیتولمجممموع کممل کلممونی

اسمت.   هما  یبماد  یآنتم تعداد  Nضریب تکایر و  B، ها یباد یآنت

نیز عملگری است که آرگومان ورودی خمود را   (.)roundهمچنی  

. مقمداری کمه ایم  رابطمه بمرای      کند یمعدد گرد   یتر  ینزدبه 

 .[51]ی است باد یآنتبیانگر اندازه کلونی  گرداند یبرمی باد یآنت

  1 /  
T

Affinity F   (6) 

(، 6که در رابطه )
T

F بادی است. مقدار شایستگی هر آنتی 

 (9)در شممکل  ممودار گردشممی سیسممتم ایمنممی مصممنوعی را ن

 :دیکن یممشاهده 

 
1 Negative Selection 
2 Clonal Selection 
3 Mutation 

 

 یمصنوع یمنیا ستمیس ینمودار گردش (:9)شکل 

 سازی مسئله پیاده -4

گیری شده اندازه تأخیررشته  در ی   تأخیرهد  مهم تتمی  
ی ایمنی مصنوعی ساز نهیبهدر الگوریتم  بر اینترنت است.مبتنی
 مسئلهدر سراسر فضای  ها یباد یآنت لهیوس به مسئلهی ها حل راه

در نظر  ژن یآنت عنوان بهنیز  مسئلهو تابع هد   گردد میایجاد 
بردار عددی( ) یباد یآنت، ی  مسئله. پاسخ بهینه شود یمگرفته 

ژن  یآنتاست که بیشتری  شباهت به  ها یباد یآنتاز مجموعه 
. در هر مرحله از الگوریتم ایمنی تابع هد ( را داشته باشد)

های  بادی بادی از مجموعه آنتی مصنوعی بدن، بهتری  آنتی
شود و در  های خاطره( رخیره می تولیدشده در حافظه )سلول
عنوان  های حافظه به بادی بادی از آنتی پایان الگوریتم بهتری  آنتی

 .گردد میبردار خروجی انتتاب 

های  در سیستم تأخیرینی ب سازی مسئله پیش جهت پیاده
عنوان جواب اولیه  بادی به بر اینترنت، تعدادی آنتیکنترل مبتنی

شود و در هر تکرار میزان شایستگی ای   مسئله تولید می
عنوان  بادی به شود تا نهایتاً ی  آنتی ها سنجیده می بادی آنتی

کنیم قرار است دست آید. در ای  مسئله فرض میجواب مسئله به
 هشتم تتمی  زده شود. تأخیرقبلی  تأخیرستفاده از هفت با ا
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1 2 3 4

5 6 7 8

2 3  4 5

6 7   8 9

3 4 5 6

7 8 9

(1)     (2)     (3)      (4)

    (5)     (6)     (7)     

(1)     (2)     (3)      (4)

    (5)     (6)     (7)    

(1)     (2)     (3)      (4)

    (5)     (6)      (7)  

X D X D X D X D

X D X D X D D

X D X D X D X D

X D X D X D D

X D X D X D X D

X D X D X D D

  

   

  

   

  

   
10

7 6 5 4

3 2 1

 

(1) (2) (3)   (4)

(5) (6) (6)  

n n n n

n n n n

X D X D X D X D

X D X D X D D

   

  

  

   

 (7) 

 

دسمت آوردن یم  بمردار    یعنی هد  از حل ایم  مسمئله بمه   

را ( fitfunعددی با هفت درایمه اسمت کمه بتوانمد تمابع همد  )      

 کمینه کند.

7 6 5

4 3 2

1

2

1

(1) (2) (3)  

(4) (5) (6)

(6)  -

n n n

n n n

n n

N

n

X D X D X D

X D X D X D

X D D

fitfun

  

  





 

   



 
 
 
 
 

  (1) 

 

ی متتلما در یم    رهما یتأخبرای ایم  منظمور فمرض کنیمد     

 زیر مرتب شده است. صورت بهماتری  
 

1 2 3 4 5 6 7 8 8 7

2 3 4 5 6 7 8 9 7 6

3 4 5 6 7 8 9 10 6 5

7 8 9 10 11 12 13 14 2 1

8 9 10 11 12 13 14 15 1

N N

N N

N N

N N

N N

D D D D D D D D D D

D D D D D D D D D D

D D D D D D D D D D

D D D D D D D D D D

D D D D D D D D D D

A

 

 

 

 





 
 
 
 
 
 

 (3) 

 

 تمأخیر اول،  تأخیرتوسط هفت  Aکه در هر ستون از ماتری  

 .شود یمهشتم تتمی  زده 

بمار   mاز  آممده  دسمت  بمه ی( بماد  یآنت)بردار  بیضراو بهتری  

زیمر مرتمب    صمورت  بمه ی  ماتری   صورت بهاجرای الگوریتم نیز 

 .میکن یم

11 12 13 14 15 16 17

21 22 23 24 25 26 27

31 32 33 34 35 36 37

41 42 43 44 45 46 47

1 2 3 4 5 6 7m m m m m m m

B

X X X X X X X

X X X X X X X

X X X X X X X

X X X X X X X

X X X X X X X



 
 
 
 
 
 

 (11) 

 

ای  است  تأخیرتتمی   هد  جهتای  تابع  دلیل استفاده از

بما   قبلمی در دسمتر  هسمتند.    تأخیر های دادهدر لحظه فقط  که

از تابع خطی ، تأخیر های دادهتوجه به اهمیت زیاد سرعت تتمی  

 .است شده استفاده

زیمر   صمورت  به تأخیربینی مراحل اجرای الگوریتم برای پیش

 شود:انجا  می

کمه   در محدوده مجاز ها یباد یآنتایجاد جمعیت اولیه از  .1

 مسمئله دهنمده یم  جمواب    ی از ررات نشانباد یآنتهر 

 است.

که معیماری   ی در تابع هد باد یآنتمقدار شایستگی هر  .5

( 1همای بهینمه اسمت از رابطمه )    برای تشمتیا جمواب  

 شود.محاسبه می

 هرچمه  .شموند  یمتکایر  شده انتتابی ها یباد یآنتهمه  .9

 .شود یمتکایر  شتریب ی بیشتر باشد،باد یآنتشباهت 

ی موجود جهش ها یباد یآنتی متفاوت روی ها احتمالبا  .5

. هرچمه شمباهت و میمل ترکیبمی بیشمتر      شود یماعمال 

 .شود یمباشد جهش کمتر اعمال 

ی هما  جمواب ) بیترکی با بیشتری  میل باد یآنتتعدادی  .2

 .شوند یم( انتتاب مسئلهبهتر 

جدیممد جممایگزی   دشممدهیتولی تصممادفی همما یبمماد یآنتمم .6

 .شود یمیی که میل ترکیبی کمی دارند، ها یباد یآنت

در صورت برقرار نبمودن شمرط خاتممه، الگموریتم بمرای       .7

 .گردد یبازم 5تکرار بعدی به مرحله 

شبکه از روش پینگ سایت  تأخیربرداری از مقدار برای نمونه

 pingدسممتوربمما واردکممردن   شممده اسممت.   گوگممل اسممتفاده 

www.google.com –n  در پنجرهcmd صمورت خودکمار    ویندوز به

 .گردد میشبکه در فایلی رخیره  تأخیر( 1111لاز  )به تعداد 

اول را  تمأخیر  311در مرحله اول پ  از استتراج تأخیرهما،  

کنمیم. در مرحلمه دو     مرتمب ممی   A( در ماتری  3مانند رابطه )

دسمت   (، بردار ضمرایب بهینمه را بمه   1و رابطه ) Aتوسط ماتری  

( مرتب 3دو  را طبق رابطه ) تأخیر 61رحله سو ، آوریم. در م می

در هفمت   آممده  دست بهکرده و با ضرب کردن بردار ضرایب بهینه 

 ... نهم و تأخیردو ،  تأخیرهشتم و توسط هفت  تأخیراول،  تأخیر

بممار اجمرای الگمموریتم ایمنممی   111پمم  از  زنمیم.  را تتممی  مممی 

ز مرحلمه سمو  را   ها نیم  بردار از بهتری  جواب 11مصنوعی، برای 

شمده را   دهیم و نهایتاً تأخیرهمای واقعمی و تتممی  زده    انجا  می

کنیم. مراحل رکرشده در بمالا را بمرای    رسم می (9)همانند شکل 

دسمت  بمه  (5)دهیم تا شمکل   الگوریتم ازدحا  ررات نیز انجا  می

بینی را کنند که بهتری  پیشهای رکرشده تلاش میآید. الگوریتم

منظمور مقایسمه دو    بمه  تری  زمان ممک  داشمته باشمند.  در سریع

 الگوریتم در شرایط یکسان برای هر دو الگوریتم، انمدازه جمعیمت  

و همچنمی    111و بیشینه تکرار آن  71تا  1هر دو الگوریتم بی  

بمار   111 یتمربرنامه هر الگمو  ،برای حذ  اثر تصادفی بودن نتایج

 اجرا شده است.

http://www.google.com/


   21                                   همکاران       و پورکریمی له اسداللهاروح ؛ها آن یسهو مقا یفرا ابتکار یها با استفاده از روش ینترنتبر ا یکنترل مبتن های یستمدر س یرتأخ بینی یشپ

 

 

 

 سازی شبیهنتایج  -5
بممار اجممرای هممر دو  111بهتممری  نتیجممه حاصممل از  (1) جممدول

  الگوریتم را همراه بما نتیجمه حاصمل از تنظیممات اولیمه را نشمان       

، الگوریتم ایمنی مصنوعی نتمایج نسمبتاً   (1)دهد. طبق جدول می

بهتری را نسبت به الگوریتم ازدحا  ررات ارائه کرده است. برتمری  

متنماظر  کمتمر ) های  بادی یالگوریتم ایمنی مصنوعی در تعداد آنت

با ررات کمتر در الگوریتم ازدحا  ررات(، خصوصاً هفت رره، کاملاً 

 مشهود است.

 تمیدو الگور جینتا  یبهتر (:1) جدول

 تعداد ذرات الگوریتم ایمنی مصنوعی ازدحام ذرات الگوریتم

1113/1 1113/1 2 

1151/1 1119/1 7 

1513/1 1121/1 11 

1151/1 1191/1 51 

1913/1 1911/1 92 

1215/1 1252/1 51 

 

اختلا  زیاد بی  بهتری  و بدتری  نتیجمه الگموریتم ازدحما     

تمر ایم  الگموریتم و حسما  بمودن       نشانگر عملکرد ضمعیا  ررات

که الگوریتم ازدحما    درحالی های آن به جمعیت اولیه است.جواب

همای  چنی  مشکلی را حل کمرده اسمت و جمواب    مصنوعی ایمنی

در حوالی بهتمری  نتمایج آن اسمت کمه      الگوریتم ایمنی مصنوعی

ی پایداری بیشتر و همگرایی بهتر سیستم ایمنی مصمنوعی  نشانه

بدتری   ،بهتری  (5)جدول  نسبت به الگوریتم ازدحا  ررات است.

 دهد.می بار اجرا نمایش 111ای   نتیجه و میانگی  نتایج را در

 یبار اجرا 111 جینتا  یانگیو م جهینت  یو بدتر  یبهتر (:2)جدول 

 هر برنامه

 روش بهترین میانگین بدترین

 الگوریتم ایمنی مصنوعی 1119/1 1565/1 1211/1

 الگوریتم ازدحا  ررات 1113/1 1551/1 1197/1

 

در همر سمه    گمردد  ممی مشماهده   (5)که در جدول  طور همان

حالت عملکرد الگوریتم ایمنی مصنوعی بهتر از الگموریتم ازدحما    

ررات است که نشان از کارایی خموب الگموریتم ایمنمی مصمنوعی     

بهتری  عملکرد دو الگموریتم را   نتایج حاصل از (5-2) شکلدارد. 

دهمد. در همر الگموریتم، تأخیرهمای واقعمی توسمط دو        نشان ممی 

انمد. نوسمانات پاسمخ     بار تتممی  زده شمده   11 الگوریتم به تعداد

تر بودن مقادیر پاسخ آن نسبت بمه   الگوریتم ازدحا  ررات و بزرگ

ایم  در   نمایمان اسمت.   وضوح بهمصنوعی  الگوریتم سیستم ایمنی

بسمیار   حالی است که سیسمتم ایمنمی مصمنوعی دارای نوسمانات    

بمه   نسبتعملکرد بهتر دهنده  هر نقطه است که نشان کمتر حول

کنمد.   را تأیید ممی  (5)الگوریتم ازدحا  ررات است و نتایج جدول 

سرعت بالاتر و عملکرد بهتر الگوریتم ایمنی مصنوعی نسمبت بمه   

نمر   درونی الگوریتم شمامل   پارامترهایالگوریتم ازدحا  ررات به 

 .گردد برمی، بررسی شایستگی و ... جهش

 

 ازدحا  ررات تمیتوسط الگور آمده دست به جینتا :(4)شکل 

 

 یمصنوع یمنیا ستمیس تمیتوسط الگور آمده دست به جینتا (:5)شکل 

 گیری نتیجه -4

های وسمیع و   بر اینترنت اخیراً در حوزهکنترل مبتنی های سیستم

متنمموعی ماننممد مهندسممی کنتممرل و متممابرات و دفمماع سممایبری  

های ای  زمینه  چالش تری  مهمشده است. یکی از  موردتوجه واقع

هما هسمت. در    حضور تأخیرهای تصادفی در ارسال و دریافت داده

در  تمأخیر ای  مقاله ی  روش کمارا و هوشممند بمرای مقابلمه بما      

که توسط ای  روش  بر اینترنت ارائه شدهای کنترل مبتنییستمس

بمر  کنترل مبتنی های سیستم تأخیرخوبی و با دقت بالا  توان به می

بینی کرد. روش پیشنهادی بر اسما  معیارهمایی    اینترنت را پیش

که در بالا توضمیح داده شمد دارای مزایمای متعمددی نسمبت بمه       

ررسممی کمارایی و عملکممرد  منظمور ب  همای پیشممی  اسمت. بممه  روش

الگموریتم ازدحما  ررات نیمز     الگوریتم سیستم ایمنی مصنوعی، از

    برای حل مسمئله ممذکور اسمتفاده گردیمد. نتمایج حاصمل نشمان        

بما سمرعت و دقمت     سیستم ایمنی مصمنوعی دهد که الگوریتم می

شود که عملکرد بهتر سیسمتم  به جواب بهینه همگرا می بیشتری

ایمنمی   کند. به همی  دلیمل سیسمتم   تأیید میایمنی مصنوعی را 
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تواند جهت جلوگیری از حملات سایبری به سیسمتم   مصنوعی می

عنوان ی  روش قدرتمند در دفاع سایبری بمه   مؤثر واقع شود و به

 کار آید.
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Abstract 

Control systems based on internet are developing day by day. These systems are faced with 

many practical difficulties and challenges. Exchanged Information delay through the network is 

one of the most important issues of these systems and delay forecasting can make the user aware 

about the delays and missed data. As a result, the security system can prevent the cyber attacks. 

Predicting delays accurately, is a complex and difficult problem which has been studied by 

researchers, and several algorithms have been proposed to solve this problem. Artificial Immune 

System (AIS) and Particle Swarm Optimization (PSO) are two meta-heuristic methods based on 

stochastic search that has been developed to solve optimization problems. In this paper, the 

optimization model is presented. The AIS and PSO has been used as tools for optimization and 

the “Matlab” software has been utilized as a simulating tool to pridicting delays. In systems 

Comparing the results of AIS and PSO algorithm on the same data shows the efficiency and 

superiority of the AIS, both in terms of convergence speed and quality of response.       
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