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 چكيده

 ظهور در نومساله اصلي در این فضاي شود.  ها گردیده و از آن به عنوان زندگي دوم نام برده مي امروزه فضاي سایبر جزء لاینفك زندگي انسان

نیازمند قواعدي هستیم كه نیز و قاعده هستیم در این فضا گونه كه در زندگي فیزیكي نیازمند قانون  همانها این است كه آیا  زندگي انسان

هاي  فرآیند تدوین قواعد براي چنین فضایي كه داراي ویژگي پر واضح است كه .باشد اجتماعي حاكم بر این فضاي زندگي نظام دهنده روابط

رو دارید به اهمیت و ضرورت قاعده مند نمودن فضاي در نوشتاري كه پیش مواجه خواهد بود.ناپذیر هاي اجتناب باشد با آسیبخاص خود مي

 جمهوري اسلامي ایران گذاري فضاي سایبر هایي كه فرآیند قاعده گذاري در فضاي سایبر بررسي و آسیب هاي قاعده سایبر پرداخته شده و روش

به نوع حاكمیت جمهوري اسلامي ایران كه پوشش گر این موضوع است كه با توجه  نتایج تحقیق بیان را تهدید مي نماید احصاء گردیده است.

دهنده هر دو مقوله جمهوریت و اسلامیت مي باشد و همچنین ویژگي اخلاقي و ملي حاكم بر اخلاق و روابط انساني مردمان این كشور باید در 

توان در ضعف انسجام و  ترین چالش و آسیب این حوزه را مي با دقت عمل نمود. اصليقاعده گذاري در فضاي سایبري آن محاسبه شده و 

 ها در این فضا دانست.  كننده سیاست گذار و تعیین هماهنگي مراجع قاعده

 کليدي واژگان

 زندگي دوم ،فضاي سايبر، آسيب، قواعد، قوانين

 

 1مقدمه -1

عنوان كنشگر حاضر بوده، قواعدي وجود  در هر جایي كه انسان به

داشته است تا بر رفتار او حاكم باشد. از دیرباز همواره براي هر 

كه آنها براي  گردید ن و قواعد مشخصي تدوین مياي قوانی پدیده

است. برخي از این  حفظ اصول و نظم جامعه لازم و ضروري بوده

قوانین، از جنس قوانین وضعي هستند كه توسط افراد صاحب 

اند؛ اما برخي دیگر از این  قدرت براي اداره جامعه تدوین شده

قوانین از جنس هنجارهاي رفتاري هستند كه توسط جامعه ایجاد 

كننده افراد بوده و  ي كنترلترین نیروها شود؛ جامعه اصلي مي

ها با واكنش نیروهاي فرهنگي و  ن ارزشتخطي از ای هست.

شود. بنابراین جامعه خود معنادهنده به این  رو مي اجتماعي روبه

كرد. در فضاي مجازي  ها بود و خود نیز از آنها مراقبت مي ارزش

كه زندگي دوم افراد را رقم زده است، وجود چنین  نیز ازآنجایي

 .[1] قواعد نظارتي و اجتماعي لازم و ضروري است

تدوین چارچوبي براي كنشگري در زندگي دوم افراد، ضروري 

حوزه دولت و جامعه  كلان ناپذیر است. این امر را در دو و اجتناب

 
   mahdibalavi@ut.ac.irرایانامه نویسنده پاسخگو:  *

گذاري در این حوزه همواره مورد  صادق دانست. سیاست توان مي

بوده است؛ اما دولت به سبب جایگاهي كه دارد  ها دولتتوجه 

. كند تدوین سیاست بسنده ميها و  صرف تأمین زیرساخت به

تواند در این فضا حاكم باشد. تعداد این  قوانین دیگري نیز مي

تواند به تعداد قوانین موجود در جامعه باشد و حتي  قوانین مي

هاي سیاسي و  گیري بیشتر. برخي از این قواعد ناظر بر تصمیم

برخي دیگر ناظر بر رفتار خود افراد در این فضاست. براي مثال 

ها و  شناخت اقتضائات فضاي مجازي و آگاهي نسبت به آسیب

فوائد آن از قواعد ضروري این فضاست. حفظ و رعایت اصول 

رفتاري جامعه در این فضا نیز از دیگر قواعد حاكم بر جهان 

هاي كوتاهي كه دارد،  مجازي است. جهان مجازي به دلیل دیواره

دهد. تنها در  ش ميامكان بروز رفتارهاي هنجارشكنانه را افزای

تواند از  سازي این فضا است كه مي سازي و نهادینه صورت فرهنگ

شك، اگر سازوكار  بروز چنین رفتارهایي جلوگیري كند. بي

هاي دولتي برپا  مناسبي براي ایجاد چنین مدلي از جانب سازمان

شود و ضرورت این امر براي مردم تبیین شود، علاوه بر اینكه از 

هاي فراواني خواهد شد، ثمرات فراواني خواهد  تقبالاین حركت اس

 [.2] داشت
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 تواندي م دبودنیمف نیسایبر این است كه در ع يفضا يویژگ

 ياز جرایم در فضا يریشگیپناهگاه امن هنجارشكنان باشد. پ

مناسب در این فضاست. لذا از بدو  يانگار سایبر، منوط به جرم

و  گذاري قانونضوع مو بشریت، يسایبر به زندگ يورود فضا

برخوردار  يبسزای تیگذار صالح در این فضا از اهم شناخت قانون

از  ها دولت ياینترنت و نگران يشمول بوده است. با جهان

 تیدر این فضا از اهم گذاري قانونآنها،  تیحاكم يرپذیریتأث

 گذاري قانون وهیش برخوردار شد. يالملل نیدر مناسبات ب يزیاد

دولت در این  تیسایبر، بسته به نوع نگرش به حاكم يدر فضا

دولت  تیدو نگرش نسبت به حاكم درمجموع، فضا متفاوت است.

سایبر  يدولت بر فضا يانحصار تیدر این فضا وجود دارد: حاكم

سایبر. روش  يمشترک بشریت بر فضا راثینظریه م میو تعم

ت، و دول يانحصار تیمنبعث از نگرش حاكم ،يمل گذاري قانون

و مختلط، منبعث از  يخودانتظام ،يالملل نیب گذاري قانون يروشها

 يسایبر است. كشورها يمشترک بشریت در فضا راثیم گرشن

 ،يغرب يو كشورها ت،یبر حاكم يتوسعه، از نگرش مبتن درحال

  سایبر، از نگرش  يفضا يفن يحقوق بشر و نهادها انیحام

   [.9] اندمشترک بشریت حمایت كرده راثیبر ميمبتن

حضور علم حقوق با حسن نیت است و هدفش یاري رساندن 

گرفته از عقل سلیم و حكیم اسـت،  به ابنـاي بشـر كـه نشـئت

نیز  فناوري نـه آلـت دسـت سـودجویان؛ امـا در مقابـل، هرچنـد

ابتدا با انگیزه خدمت و تسهیل امور عرضه شده است، ولي تجربه 

از آن است كه گاهي ابزار خطا و اعمال خلاف نظم و  حـاكي

وجود مي آورد كه میدان خطا  اخلاق واقع مي شود و فضـایي بـه

مجازي  بخشد. ایـن فضـا كـه و مخاطبان آن را وسعت جهاني مي

تولید سریع و  نامیده مي شود، داراي قابلیت هاي فراواني براي

عاهاي واهي و كذب، جرائمي چون طرح اد .جهاني خطا است

عرضه محصولات  تهمت، افترا، تعدي به حریم خصوصـي افـراد،

هـا در سـطح  خلاف اخلاق و فطـرت انسـاني و انتشـار آن

سایر جرائم مانند سرقت، جعل اسناد و كلاهبرداري  جهـاني و

اینترنتي، نقض حقوق مالكیت فكري و معنوي با سرقت ادبي و 

 تجاري و صنعتي در فضاي سـایبر بـاهنري، ابداعات، علائم 

منتشر مي شود. اینجاست كه علم  العاده انجام وسرعتي فوق

 هايدست و پاي فناوري را در حوزه آید تـاحقوق به میدان مي

به امید آن  محـدود كنـد، ((قانون))مختلف در چارچوبي به نام 

ي و گذار قاعدهمند سازد.  كه بتواند سكون و حركت آن را قاعده

 هاي دگاهیهمواره مورد بحث بوده و د گذاري در فضاي سایبر قانون

كه  شد يمطرح شده است. ابتدا تصور م نهیزم نیدر ا يمختلف

حداقل به  ای نداردي وجـود قواعـد حقـوقبه ازيین دیفناوري جد

 يقواعد و مقررات مل نیتدو ،فضاي سایبربودن  فرامرزي لیدل

مؤثر باشد. اما به مرور مشخص شد در كنار  يلیخ تواندي نم

 از ـتیاي بـراي حماو منطقه يالملل نیب هاي اقدامضرورت 

 نیضـرورت تـأم نترنـت،یچـون راهبـري ا يمسـائل مهمـ

هاي قدرت ياز انحصارطلب ريیجلـوگ ،يهـاي فنـترسـاخیز

 [.6] توان انكار نموديرا نم يگذاري مل مقررات تیبزرگ و ...، اهم

فضاي بـراي  قواعد نیكه در تدو شود يپرسش مطرح م نیا حال

؟ هایي مواجه هستیم سایبري جمهوري اسلامي ایران با چه آسیب

میداني و  قاتیتلاش شده تـا بـراساس تحق ردر نوشتار حاض

ارائه  يمذكور پاسخ مناسب شبراي پرس گرفته صورت اي كتابخانه

است كه در ابتدا به بیان صورت ساختار نوشتار به اینشود. 

دریافت معاني هم  در پردازیم تاتعدادي از تعاریف پایه لازم مي

گذاري    نیازهاي قاعده ها و پیشس به ضرورتنظر باشیم. سپ

گذاري در این فضا را بیان نموده و سبك  قانونپردازیم و اصول مي

هاي احصایي خواهیم اتخاذ شده در ایران را تشریح و به آسیب

 پرداخت.

 تعاريف پايه -2

گیبسون واژه فضاي سایبري را از واژه سایبرنتیك الهام گرفته 

عنوان علم مناسبات هاست كه نوربرت وینر در دهه چهل میلادي ب

را   ها با یكدیگر اولین بار آن انسان و ماشین و مناسبات ماشین

فضاي سایبري یك واژه مركب است كه از دو بخش  .تبیین نمود

عنوان پیشوند، برگرفته از سایبرنتیك و پسوند اسپیس به هسایبر ب

  سایبرنتیك كه از ریشه، مشتق شده است معناي اصلي اش فضا

اي یوناني به معناي هدایت، راهبري و سكان داري مشتق  واژه

دار بوده است و  معادل سكان 1كابرنت است)لغت یوناني شده

ایده اولیه گیبسون  .باشدمي 2سایبرنت آوانگاشت آن به انگلیسي

اي ماشیني  نشات گرفته از بازنمایي ارتباطات انساني در شبكه

است كه هزاران كاربر مشتاقانه در سراسر جهان این نمایش 

عبارتي هنمایند. بانگیز را پذیرفته و دنبال ميگرافیكي خیال

گیبسون سعي داشت این مفهوم را به مخاطب بفهماند كه 

هاي  همات صفر و یكي كه در پس سیستمبازنمایي همه این تو

ماشیني نمایش داده مي شود مبین انسان، روزمرگي او و زندگي 

صرفاً بازنمایي آن  ،اش است و این تصاویر توهم انگیز انبوه واقعي

این واقعیت به آنچه  اي در مقیاس جهاني است. اما امروز در شبكه

 ایشگراي صفر و یك بر صفحه نمه نمایشدر خاتمه ماجرا 

شده و تعبیر مجاز براي آن استفاده  9هنمایش داده مي شود الین

كه اثري از آنچه امروز به غلط مجاز گفته  مي شود، در صورتي

 [.3] شودها و داستان گیبسون یافت نمي شود در رگهمي

 
1
 kubernētēs 

2 Cybernetes   
3 Alienation 
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 فضاي مجازي و سايبر تفاوت -2-1

فضاي سایبري و فضاي مجازي دو مفهومي است كه اغلب به 

تفاوت فضاي مجازي و . شود گر استفاده ميدیجاي هم نادرستي به

 .جست كاربرانفضاي سایبري را بایستي در عامل سومي به نام 

هاي اجتماعي كه بر بستر  فضاي مجازي عبارت است از نظام

هاي برآمده از فناوري اطلاعات و  فضاي سایبري یا همان ماشین

نوعي ابزار و  ت سایبر، بهتوان گف پس مي .گیرد ارتباطات شكل مي

ها براي  ادواتي از سنخ فناوري اطلاعات و ارتباطات است كه انسان

بندند و در اثر این ارتباطات،  تعاملات اجتماعي خود به كار مي

ها را فضاي  گیرد و سرجمع این نظام هاي اجتماعي شكل مي نظام

نامند؛ كه این فضاي مجازي در حكم فضاي واقعي  مجازي مي

 [.4] تاس

 زندگي دوم -2-2
 گیرد به روز ابعاد جدیدتري را به خود مي فضاي مجازي روزبه

صورت مجازي در این فضا   توان گفت زندگي افراد به نحوي كه مي 

كه به نیازي مهم براي فرد و  بر این  نیز استمرار دارد و علاوه

جامعه بدل شده است، امكان كنشگري را نیز به كاربران از این 

كه در دنیاي واقعي  بر این  فضا داده است. پس زندگي علاوه

جریان دارد در فضاي مجازي نیز استمرار دارد و همه قواعد و 

رود در فضاي مجازي نیز  رفتارهایي كه در دنیاي واقعي انتظار مي

توان هم داخلي و هم  امكان ظهور و بروز دارد. این رفتارها را مي

خام این فضا را   اطلاعات كه مادهخارجي دانست. براي مثال، 

استفاده برخي قرار  دهد، در معرض سرقت و سوء تشكیل مي

گیرد. در كنار این مورد، اینترنت امكان سفر به همه جهان را  مي

ترین نتیجه این امر، ارتباط  آورد و اصلي براي ما فراهم مي

كنندگان از این فضاست. حال اگر حكومتي  فرهنگي بین استفاده

اي تزریق كند، اینترنت  صد داشته باشد فرهنگ خود را به جامعهق

دهد تا اهداف خود را پیش  و فضاي مجازي این امكان را به او مي

ببرد. دیپلماسي اینترنتي تركیبي است كه این حالت را نشان 

 [.7و  2] دهد مي

براي  قاعده گذارينيازهاي  ها و پيشضرورت -2-9

   فضاي سايبر

وضـع هـر نـوع گذاري در فضاي سایبر،  اعدهقمنظور از 

، نامه نامـه، بخش نامـه، آیـین قواعـد)شـامل قـانون، تصـویب

دار  صلاحیت و ... ( داراي ضـمانت اجـرا توسـط مقـام سیاست

عموما چند حوزه  فضاي سایبراست. وضع قوانین و مقررات براي 

مقررات تأسیس و اند از  عبارت اه شود، این حـوزهكلي را شامل مي

در تدوین قوانین و  اي.اداره، محتوا، تخلًفات و حقوق حرفه

ها تا حدودي متفاوت است.  این حوزه فضاي سایبرمقررات براي 

فني از اهمیت بسیار زیادي برخوردار است زیرا  موضـوعات

و سانسور،  موضوعات فني در دسترسي به اینترنـت، كنتـرل

، تأثیر قابل توجهي دارد. بعد از توسعه و سایر مسائل مهم آن

تأسیس و اداره، جرایم و حقوق حرفه اي  موضوعات فني، محتوا،

فضاي گذاري براي  دار در مقرراتمطرح است. مقام صلاحیت

غیردولتي مانند  نهادتواند یك  ، الزاما دولتي نیست و ميسایبر

هم اسـتفاده از  ادر برخي از كشورهها باشد.  سندیكا و اتحادیه

یعني حضور مشترک نهاد دولتي و غیردولتي  اركتي،روش مش

ا در برخي كشوره موفق بوده و آثار مطلوبي به همراه داشته است.

گ خـاص حـاكم بـر ایـن تجربه نشان داده به دلیـل فرهن

این اقدامات، دولت باشد و بعـد بـراي  هكنند شروع كشـورها، اگـر

ـاي غیردولتـي امـور را دردست بگیرند، در ادامـه كـار، نهاده

شـود. اگرچـه ایـن روش بـه عمل موفقیت بیشـتري حاصـل مـي

كننده( خدشه وارد  گذار )یا ناظر و كنترل مقررات اسـتقلال نهـاد

 [.1] ها كنار آمد كند،  باید با واقعیت مي

در تدوین قوانین و مقررات، دو وظیفه مهم برعهده نهاد 

قواعدي است كه  ست: نخستین وظیفه، یـافتنمربوطه ا

د. بـراي ها را در روابط اجتماعي ارائه دهحل ترین راه عادلانه

بـر كـاوش در علـوم مختلـف این وظیفه، عـلاوه اجـراي درسـت

مختلف و شرایط  و اسـتفاده از تجربیـات سـایر محققـان، عوامـل

نوشتن و تنظـیم شود. دومین وظیفه، جامعه در نظر گرفته مي

مقررات است. قواعد حقوقي باید به زباني گفته  صـحیح قـوانین و

دیگر باید صریح  د. از سـويد كه براي عمـوم قابـل فهـم باشـشو

حال  باشد تا دادرس را در اجراي آن دچار تردید نسازد و درعین

او با توجه به اوضاع و احوال هر دعوي و شرایط  اجازه دهد تـا

فضاي گذاري صحیح براي  مقررات [.9] تصمیم بگیردخاص آن 

 گـذاري صـحیح بـراي پذیر نیسـت. قانون ، در خلأ امكانسایبر

تر پیش نیازهایي دارد ، نیاز به مقدمات و به تعبیر صحیحفضااین 

 سایبريتحقق قوانین و مقررات  ها، امكـاني بـراي كه بدون آن

 انیازه یشپ بـه ایـن اهيشاره كوتشود. در ادامه انمي فراهم

 خواهد شد.    

و عوامل  فضاي سايبردرك صحيح حاکمان از . 2-4

 پيدايش آن 

و كاركرد ها از جامعه اطلاعاتي  نگرش حاكمان و درک صحیح آن

اصلي دسترسي به جامعه اطلاعاتي، براي  عنـوان ابـزاربـه اینترنت

دي كلیـ جامعه مفید محسوب شده و در تدوین مقررات، نقـش

دانـد، تمـام انحـراف مـي دارد. حكـومتي كـه اینترنـت را عامـل

گیرد. اما كار ميمحدودكردن و كنترل آن به تـوان خـود را بـراي

 از فضاي سایبردر مقابل، زماني كـه حاكمـان درک صـحیحي 

تـا بـا تـدوین قـوانین و مقـررات  دنمایندارند، تلاش مي

قواعد، از فواید این ابزار  متناسـب و اجـراي صـحیح ایـن
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هـاي گسـترده ارتبـاطي اسـتفاده نمـوده و از ورود آسـیب

    [.1] جلوگیري نمایند احتمـالي آن

تواند فضاي از سوي دیگر، نوع و سطح دیدگاه حاكمان مي

ادي قـرار داده و درنتیجـه عـ را در حد یك فنـاوري سایبر

منجـربـه تنـزل آن در حـد بـازي و تفریحـات نمایشـي و 

رساني صرف شود. این در حالي است كه انجام اطلاع، حـداكثر

دسترسي همگاني نیاز  كارهاي جدي در حوزه اینترنت و تـأمین

هـاي رمزنگـاري به پهناي باند مناسب، استفاده از سیستم

 .ي و اجتماعي و تدوین مقررات داردعوامل فن تپیشـرفته، تقویـ

تر،  هرحـال اگـر در سـطح كـلان، حاكمـان و درسطح پایین به

نهـا و نهادهـاي نـاظر متولیان وضع قوانین و مقـررات، اجـراي آ

و  سایبر، نگرش صحیحي نسبت به فضاي سایبر ايه تبـر فعالی

حاصل  مـوفقیتي قطعاد، نعوامـل پیـدایش آن نداشـته باشـ

    [.1] نخواهد شد

    فضاي سايبرراهبري   -2-5

فضاي یكي از موضوعات پیچیده و بحث برانگیز، موضوع راهبـري 

كند كه  راهبري جدیدي را تجربه مي اسـت. دنیـاي امـروز، سایبر

زیادي دارد.  قبلي از حاكم و محكـوم و حاكمیـت، تفـاوت با تصور

با این تفاوت و در چنین دنیایي، تدوین قوانین و مقررات براي 

اي  باشد؟ این مقررات در چه سطح و اندازه باید چگونـه این فضا

توان حكومت بر اساس  ، نميفضاي سایبردر  باید هماهنگ باشد؟

ملي وجود  قاعده حاكمیت را شبیه به آنچه در دولـت  كشـورهاي

، فضاي سایبرقواعـد حـاكم بـر  ،ابراینرفت. بندارد، در نظر گ

قواعد  فراملي و تا حدي ملي، ايه اي از حاكمیت همجموع

اعي قانوني و هنجارهاي اجتم بهغیرحقـوقي شـامل كـدهاي ش

هـاي ایـن  است. با توجه به طراحي خاص و ویژگي شـبكه

ین و مقررات كه نقـوا فنـاوري ارتبـاطي، مفـاهیم سـنتي وضـع

ن دارد، نمي تواند در آن قابل اجرا باشـد. هور در زمان و مكاظ

انحصارطلبي سنتي خود را كنار گذاشته و  تندمجبور هس ها دولت

 فـرد را با توجه به خصوصیات منحصـربه فضاي سایبرحكمراني 

این فضا بپذیرند. قوانین و مقررات بر توسعه اینترنت تأثیر خواهد 

ي ویـژه در زمینـه دسترس بـه دهـي هاي خودنظام گذاشت و روش

ه همچنـان حـاكم خواهـد بـود. نتیجبـه محتـواي اینترنـت 

ارد، اگرچـه ال آن وجـود دگـذاري و اعم كـه امكـان مقررات این

استفاده در  گـذاري و ابزارهـاي مـورد تهویـت نهـاد مقـررا

   [.3] تدوین قوانین و مقررات، مطابق با الگوهاي سنتي نیست

 رويکرد و روش صحيح    -2-6 

اهـداف و تدوین صحیح قوانین و مقررات نیازمند درک صحیح از  

درک صحیح و شناخت، نهاد متولي  فلسـفه ایـن كـار اسـت.

 هـاي وضع قوانین و مقررات را بـه سـمت اسـتفاده از شـیوه

ها و تـدوین  مناسب و كاربردي مي برد. اجراي تخصصي قانون

بر دو آیین دادرسي  علاوه هـاي دادرسـي تخصصـي، آیـین

هـاي پیچیـده و اسـتادانه كـدهاي  كیفري و مدني، مكانیزم

تنظیم یك نظام حقوقي  دهي ورفتـاري اخلاقي و خودنظام

هاي  جدید نظام ... نتیجـه رویكـرد دني تنبیهـي ومسئولیت م

                                                                                                                                                                                              [.11] قضایي است
 

  بريسا يدر فضا تيحاکم اتينظر -2-7

سایبر مطرح است. طبق  يدر فضا تینگرش نسبت به حاكم دو

 انیم میقابل تقس نِیسایبر همچون سرزم يدیدگاه اول، فضا

 تیصلاح تواند ياست كه م يست و دولت، یگانه مرجعها دولت

سایبر اعمال كند. طبق دیدگاه  يخویش را بر فضا گذاري قانون

 كهمشترک بشریت است  راثیمثابة م سایبر به يدوم، فضا

پذیر  بر آن امكان يو انحصار يبه نحو انفراد يدولت چیه تیحاكم

    [.3و  7] ستین

  بريسا يبر فضا يانحصار تيحاکم

 يدر فضا تیحاكم ياییدیدگاه، حاصل پذیرش مفهوم وستفال این

این نگرش بر این باورند كه دولت، بهترین  انیسایبر است. حام

سایبر است. این نگرش، یادآور  يموجود در فضا يتینهاد حاكم

 آزاد در گذشته است يراجع به دریا ،«چكسیمتعلق به ه»ظریه ن

 ياندازه قدرت خود بر فضا به دهد ياجازه م يكه به هر دولت

 كند.  تیسایبر، اعمال حاكم

همه  ياز سو تی، مرزگذر است، اعمال حاكمسایبر ازآنجاكه

كشورها و افراد  يبرا يمتعدد يمشكلات حقوق تواند يم ها دولت

آزاد در  يسایبر برخلاف دریا يكه فضاایجاد كند؛ ضمن آن

 سخت نشده است. هرچند میچند دولت تقس انیگذشته، م

تحت  يزیكیفاز نظر  ياینترنت يازجمله سرورها يارایانه يافزارها

امر، مستمسك  نیقرار دارد و هم يمل يهاتیصلاح تیحاكم

اینترنت شده است،  رانةیكنترل سختگ هیتوج يبرا ها دولت يبرخ

عامل آنها  يها افزارها و سامانه اطلاعات موجود در این سخت

 تیكه اینترنت، فاقد حاكم آنجا . ازستیاینگونه ن قتیدرحق

تعارض شكل  ها تیحاكم انیم ه،بق این نظریط است،مركزي 

   [.11] خواهد گرفت

  تيمشترك بشر راثيبه مثابه م بريسا يفضا

در سایر كشورها،  يفرانسه و تحولات بعد يانقلاب مردم با

 تیمشروع ادینیاز مفروضات بن يعنوان یكمردم به تیحاكم

 فرا تیحاكم»در این دوره كه در آن  د.دولت مطرح ش ياسیس

الشعاع دو  تحت ها دولت تیحاكم شود،يمطرح م «ایوستفال

 ظریهقرار گرفت. دو ن الملل نیو حقوق ب يشمول پدیده جهان

، برآمد این نگرش به «مشترک بشریت راثیم» «متعلق به همه»



   37                                                                                            چمني ساسان و بالوي مهدي ؛ايران اسلامي جمهوري سايبري فضاي در گذاريقاعده فرآيند شناسيآسيب

 

 

بر  تیحق اعلام حاكم يكشور چیاست كه طبق آن، ه تیحاكم

 تواند ينم نیخود را نداشته و همچن تیصلاحمناطق خارج از 

 تیطبق این نظر، صلاح .دیگر از آن شود يمانع استفاده كشورها

ین . امروزه اشود يواگذار م ها دولتفراتر از  يبه مرجع گذاري قانون

دریا، قطب  قیآزاد، بستر عم يچون دریا ينظریه در مناطق

 است دهپذیرفته ش يجو و اجرام آسمان يماورا يجنوب، فضا

[11.]   

  بريسا يدر فضا گذاري قانون يهاروش  -9

و مختلط از اقسام  يخودانتظام ،يالملل نیب ،يمل گذاري قانون

. روش آیند يسایبر به شمار م يدر فضا گذاري قانون يروشها

بر  ها دولت يانحصار تیاز رویكرد حاكم يحاك ،يمل گذاري قانون

و مختلط،  يخودانتظام ،يالملل نیب يها سایبر، و روش يفضا

مشترک  راثینظریه م میبر دكترین تعميمتأثر از نگرش مبتن

 سایبر است.   يبشریت بر فضا

  يمل گذاري قانونروش  -9-1

و  گذاري قانوننسبت به  يمل گذاري قانون ياین روش، نهادها در

. باید توجه داشت كه كنند يسایبر اقدام م يدر فضا يانگار جرم

 يتمام جرایم در فضا يانگار از جرم توان يدر این روش اولاً، نم

ازآنجاكه این روش، مستعد  اً،یداشت و ثان خاطر نانیسایبر، اطم

ت، سایبر اس يفضا يساز يو انحصار ينیفراسرزم نیتصویب قوان

 يتوسط كشورها برا يانسداد نیمنجربه تصویب قوان تواند يم

 ي. از سوشود يخارج يكشورها تیاز اعمال صلاح يریجلوگ

 گذاري قانوندر  نیكشورها ازجمله چ يدیگر، عملكرد برخ

 سایبر شده است. يدر فضا يخودسانسور منجر به ،يحداكثر

 ،يسایبر توسط مراجع مل يدر فضا گذاري قانون كه آنجا از [3]

است در ادامه به  تیشده صلاح شناخته ياز مبان يبر یكيمبتن

 تیصلاح يسایبر بر مبنا يدر فضا گذاري قانون ينقد و بررس

 يجهان تیو صلاح يواقع تیصلاح ،يشخص تیصلاح ،ينیسرزم

 . شود يپرداخته م

  ينيسرزم تيصلاح -9-2

سایبر، وجود  يدر فضا ينیسرزم تیتوسل به صلاح لازمه

یابد.  تینیآن ع طهیدر ح ياست تا مقررات دولت قیدق يمرزها

سایبر از  يانتها يب يبر فضا يقواعد سنت يعدم امكان اجرا

 تیدیگر از معضلات صلاح ياین فضاست. یك يها يدگیچیپ

این  درمحل ارتكاب جرم  بودن دایسایبر، ناپ يدر فضا ينیسرزم

 يكرد. حت يمحل وقوع جرم را شناسای توان يفضاست. اغلب نم

عنوان محل وقوع جرم ملاک گرفته  به ياگر تارنماها با كد كشور

. ماند يم يباق يبا كد عموم يشود، این اشكال درمورد تارنماها

 يها مانند محل وقوع سامانه يارهاییكشورها مع يهرچند برخ

 اریعنوان معاطلاعات را به رهیذخو  يا رایانه يها داده ،يا رایانه

متعارض  يها گذاري قانوناند،  در نظر گرفته نیسرزم نییتع

 ينیسرزم تییك عمل در آن واحد در صلاح شود يموجب م

     [.12] ردیچند كشور قرار گ

  يشخص تيلاحص -9-9

 تیسایبر، مستلزم احراز تابع يدر فضا يشخص تیصلاح اعمال

در این فضا منوط به  مجرم ياست. شناسایدیده  مجرم یا بزه

 با استفاده از برنامه يراحت فرد به كه ياوست درحال شناسة نییتع

لازمه اعمال  اً،یقادر به جعل شناسة خود است. ثان ،يا رایانه يها

 در رایانه قاتیانجام تحق ،امنفعل در این فض يشخص تیصلاح

است كه موجب نقض  (ولو از راه دور)واقع در خارج از كشور  يها

بر این، واهد شد. علاوهكشور محل اطلاعات خ ينیسرزم تیحاكم

سایبر به روند تجارت  يدر فضا يشخص تیع صلاحضاعمال مو

   [.12] سایبر، لطمه خواهد زد يدر فضا كیالكترون

  يواقع تيصلاح -9-4  

معناست كه چنانچه  نیبد یيجزا نیقوان يواقع تیاصل صلاح

را مرتكب شوند كه منافع  يدر خارج از كشور جرائم گانهیاتباع ب

كشور  یياندازد، مراجع قضا را به خطر  يكشور و جوامع بشر هیعال

 اعمال .و مجازات قرار دهند بیآنها را مورد تعق تواند يم ران،یا

 يقیروست كه ضابطه دق با این اشكال روبه زین يواقع تیصلاح

اعمال  يبرا ها دولتالبته دست  توسل به آن وجود ندارد. يبرا

 تیصلاح گستردهو باید از اعمال  ستیكاملاً باز ن يواقع تیصلاح

اعمال  انیلازم است م نهیامتناع كرد. لذا در این زم يواقع

عادلانه  يا موازنه ،در فضاي سایبر يو اصل آزاد يواقع تیصلاح

 يدر فضا يواقع تیآن، اعمال صلاح جةیبرقرار شود كه در نت

دادگاه  صورت پذیرد. يبشر سایبر در چارچوب موازین حقوق

ن در رابطه با انكار هولوكاست توسط یك یون هیآلمان در قض

را اعمال كرد.  يواقع تیصلاح ا،یدر استرال يدر تارنمای ياییاسترال

در یك سرور  هايناز يارائه یادبودها با در رابطه زیفرانسه ن هدادگا

نقض  فرانسه يفریمستقر در ایالات متحده معتقد بود كه حقوق ك

امریكا، اداره  يدوست هنیطبق قانون م نیشده است. همچن

 يهاپست يهاامیبه پ يقضای فدرال مجاز است با قرار قاتیتحق

 داشته باشد یا مقامات مجاز بدون رعایت يافراد، دسترس يصوت

      كنند يریافراد را رهگ يارایانه اطلاعات قانون شنود، الزامات

   [.7 و 2]

  يجهان تيصلاح -9-5

سایبر  يدر فضا گذاري قانون يدیگر از مبان يیك ،يجهان تیصلاح

مناطق، مورد  ياقدامات در برخ ياست. باید توجه داشت كه برخ

در  تیو لذا اعمال صلاح ستین يدولت چیه تیصلاح يادعا

 ست،ین ها دولتدیگر  تیمداخله در حاكمتنها  خصوص آنها نه
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شدن آن منطقه به پناهگاه امن  از تبدیل يریجلوگ يبلكه برا

لازم است.  «قانون يب نیسرزم» يریگ از شكل زیو پره نیمتخلف

آزاد در گذشته و اقدامات مجرمانه در  يهادر آب يدریای يدزد

است. ماده  تیاین وضع يها در زمان حاضر از نمونه فضاي سایبر

 (بوداپست ونیكنوانس) اروپا يشورا يجرایم سایبر ونیكنوانس 22

 ي. مبانكنديم دیسایبر را تأی يدر فضا يجهان تیجایگاه صلاح

مانند تحریك به  يجرایم سایبر يبرخ يبرا يجهان تیصلاح

 يداخل نیموجود است و قوان يالملل نیدر معاهدات ب يكشنسل

كودكان،  ينگاررا مانند هرزه يجرایم سایبر ي، برخها دولت

 گذاري قانون درمجموع، اند.قرار داده يجهان تیمشمول صلاح

و كاربران ایجاد خواهد كرد. این  ها دولت يبرا يمشكلات ،يمل

خواهد شد كه تعارض  نیقوان ينیاعمال فراسرزم موجب وهیش

موجب  نیداشت و همچن خواهد را به دنبال ها دولت انیم نیقوان

سایبر و  يبر كاربران فضا ياعمال همزمان چند نظام حقوق

خود  به خواهد شد. لذا كاربران، خود نكاربرا يًسردرگم متعاقبا

خواهند بود،  متناقضي متعدد و حت نیملزم به رعایت قوان

باشند. در  خبري ب نیآن قوان يممكن است از محتوا كه يدرحال

كه  وجود دارد؛ خصوصاً آن يفریخطر چندك نیهمچن وهیاین ش

كدام قانون را باید پاس بدارند و در نهایت مجبور  دانندي افراد نم

 تیقانون را رعایت كنند. در واقع، ماه ترین قیخواهند بود مض

مختلف  يارهایافراد بر اساس مع شوديموجب م يشمول جهان

حال،  این . بارندیچند كشور قرار گ نیتحت شمول قوان ،يتیصلاح

 تواننديو تعهدات حقوق بشر م يمعاضدت قضای يهانامه موافقت

    [.12] این معضل را كاهش دهند

  يالمللنيب گذاري قانونروش  -9-6

اینترنت و  يبا توجه به یكپارچگ يالمللنیب گذاري قانون روش

در  وهیاین ش مطرح شد. يمل گذاري قانوناز  يمشكلات ناش

طور به .شوديمحقق م يالملل نیبهترین شكل با انعقاد معاهدات ب

در حقوق كودک،  ونیبه كنوانس يپروتكل الحاق 9مثال، ماده 

 كودكان به ينگاردر خصوص فروش، فحشا و هرزه 2111سال 

كودكان اشاره دارد  ينگارصراحت بر نقش اینترنت در توزیع هرزه

كنند.  يانگارگونه افعال را جرم این خواهديو از كشورها م

سایبر،  يمربوط به فضا يهاونیاز مهمترین كنوانس يیك نیهمچن

 این با است. يبوداپست در خصوص جرایم سایبر ونیكنوانس

 يجامع تلق ياعنوان معاهدهبه تواندينم ونیكنوانسحال، این 

 اً،یو ثان ردیگيبرنم در را يكه اولاً، تمام جرایم سایبرشود، چه آن

الاجراست. در لازم ياروپای يكشورها يصرفاً برا ونیاین كنوانس

حل  يو دوجانبه، پاسخگو يامعاهدات منطقه هر صورت،

 ازین مورد يالملل نیدر سطح ب يمشكلات نبوده و معاهده اینترنت

     ،يدریای يدزد تیممنوع ریاز قواعد آمره، نظ ياست. برخ

   [.12] سایبر قابل اعمال است يدرفضا زین يزدایو نسل يداربرده

 گذاري قانون يسازيالملل نیدر فرایند ب زین يالمللنیب يهاسازمان

از همه،  شیاند. پ داشته يتوجه سایبر، نقش قابل يدر فضا

در خصوص تجارت  ترالیبا تصویب قانون نمونه آنس ترالیآنس

 يسازدر هماهنگ يرینقش چشمگ1334در سال  يكیالكترون

 كیالكترون ارتكشورها درباره مسائل مربوط به تج يمل نیقوان

 1337اقدام خود در سال  نیدر اول زیداشته است. گروه هشت ن

 يمقابله با جرایم سایبر يرا برا ياجرایم رایانه يفرع تهیكم

را در این رابطه  يو متعاقباً یك برنامه اقدام ده اصل سیتأس

 يهاسازمان ملل متحد در سال يتصویب كرد. مجمع عموم

 يو سایبر ياطلاعات تیامن میتنظ يبرا يهایتلاش 2119و 2111

 ونیتصویب كنوانس يانجام داد. پس از تلاش اتحادیه اروپا برا

یك  يایالات متحده عرب شنهادیاتحادیه عرب به پ ،يجرایم سایبر

 يكشورها يمل نیقوان يساز در خصوص همسان يمدل قانون

 زیفارس ن جیخل يهمكار يوراش پذیرفت. 2119را در سال  يعرب

متحدانه  يكرد كه رویكرد هیتوص ها دولته ب 2117در كنفرانس 

ازمان س اتخاذ كنند. يرا در خصوص مواجهه با موضوعات سایبر

سازمان  ،يو توسعه اقتصاد يسازمان همكار ،يامریكای يكشورها

 يو سازمان كشورها هیانوسیـ اقایآس يو اقتصاد يهمكار

 يهای تلاش يالملل نیب دقواع يساز در یكسان زیالمنافع نمشترک

    [.17و  9-6] اندداشته

  يروش خودانتظام -9-7 

 يیكپارچه و فرامرز تیحقوقدانان، به جهت ماه ينظر برخ از

 فضاي سایبرمناسب بافت  ت،یصلاح يسایبر، قواعد سنت يفضا

 تیجداگانه به رسم يتیحاكم ،این فضا يو باید برا ستین

در  گذاري قانوندر  يخودانتظام وهیاین نگرش، ش جهیشناخت. نت

، ها دولت يجاهب يروش خودانتظام در سایبر خواهد بود. يفضا

یا مالكان تارنما ملزم به ایجاد محدودیت در  يسایبر يهاشركت

سایبر  يفضا يخودانتظام لیسایبر هستند. مهمترین دل يفضا

 يو جهان رمتمركزیغ ها دولتسایبر برخلاف  ياین است كه فضا

 يمل گذاري قانون يكه كارایبر ایناین روش، علاوه نیچنهم است.

نقش  لیدل تر بوده و بهتر و ارزانساده ب،مرات به را داراست،

كاسته  زیسایبر ن ياین روش از آمار جرایم در فضا رانهیشگیپ

روست.   روبه يدر عمل با مشكلات يخودانتظام روش خواهد شد.

 موجب هرج ،يفرادست ركنيعنوان حذف نهاد دولت به لیبه دل

    [.11و  7] سایبر خواهد شد يومرج در فضا

 روش مختلط  -9-1

 يمل گذاري قانونمعتقدند كه نباید مدیریت اینترنت را به  يبرخ

واگذار كرد. هر  يخودانتظام وهییا ش المللي بین گذاري قانونیا 

یا اجرا،  تیدر خصوص مشروع گذاري قانون وهییك از سه ش

 رینكه از بالات المللي بین گذاري قانوندارد. برخلاف  ياشكالات
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برخوردار است،  تیسطح مشروع ترین نیسطح اجرا و پای

سطح  ترین نیو پای تیبالاترین سطح مشروع يدارا يخودانتظام

بوده و  نیب نایب يحالت ،يمل گذاري قانون نیاجراست. همچن

    [.11] مواجه است تیدر اجرا و مشروع يهمواره با ضعف نسب

از  يحل معضلات ناش يرا برا نهیمختلط، زم يروش انتخاب

همه بازیگران  انیبه تفاهم م لین نیو اجرا و همچن تیمشروع

 يهاجنبه يبرخ صهیسایبر باز خواهد كرد. خص يفعال در فضا

است كه  ياگونهبه يمانند جرایم و تجارت اینترنت فضاي سایبر

 يهانبهمناسب است ج كهياست، درحال گذاري قانون ازمندین

 اریدر اخت بودن يسایبر با توجه به تخصص يفضا يزیربنای

 حفظ شود .  يردولتیغ ينهادها

در  جمهوري اسلامي ايران کرديرو -4

  بريسا يفضا گذاري قانون

بر ي، مبتنفضاي سایبر يمدیریت داخل طهیایران در ح رویكرد

 يهاشبكه يكل يهااستیس» ابلاغ رویاست. پ يمل گذاري قانون

 انقلاب يعال يشورا ،يمقام رهبر ياز سو «يارایانه يرساناطلاع

را  «يارایانه يرساناطلاع يهامقررات و ضوابط شبكه» ،يفرهنگ

حق موازات  تصویب كرد. طبق این قانون به1911در سال 

در موضوعات  يآزاد به اطلاعات، بر رعایت حقوق داخل يدسترس

شد. مقررات پراكندة  دیكشور تأك يو فن يفرهنگ ،ياجتماع

نقطه تماس  ينحوه اخذ مجوز و ضوابط فن نامه نیمانند آی يدیگر

و  يرسانكننده خدمات اطلاعارائه يواحدها نامه نیآی ،يالمللنیب

در  مقررات ارتباطات میتنظ ونیسیكم وباتمص 1ااینترنت رس

 زین كیپنجساله توسعه و قانون تجارت الكترون نی، قوان1916سال

قانون جامع و متمركز در ایران، قانون  نینخست كنیوجود دارد، ل

آن، مندرج در  ياصلاح نیو قوان ،1911مصوب  ياجرایم رایانه

    [.16] است 1932سال  يفریك يدادرس نیقانون آی

 يمل گذاري قانونایران بر روش  يداخل نیرویكرد قوان اگرچه

 يهاایران به نحوة مدیریت زیرساخت يدارد، نگرش انتقاد هیتك

 يرقم يو كدها يانتصاب اسام ،يدر سازمان اینترنت يسایبر

 يدر این عرصه از سو المللي بینپذیرش روش  نیّمب( آیكان)

در  يخودانتظام وهیاز مراجع مهم در ش يایران است. آیكان یك

 تیامریكا تبع يداخل نیاز قوان حال نیسایبر است كه درع يفضا

نامه این سازمان  به آیكان، مربوط به اساس ها دولت. انتقاد كند يم

حق وتو بر  يامریكا دارا ياست كه طبق آن، وزارت بازرگان

سازمان باید به تصویب دولت  راتییسازمان بوده و تغ ماتیتصم

چهارم  نویس شیامریكا برسد. بدین جهت در یادداشت ایران بر پ

 
1 ISP 

آمده است:  نیمخابرات چن يالملل نیاتحادیه ب ركلیگزارش دب

 يعموم استیكه مربوط به س فضاي سایبر يهامهمترین بخش»

 يهایا سازمان ها دولت انیم يهمكار تیاست تحت حاكم

...  است يانفراد يها دولت تیبلكه تحت حاكم ستین يالملل نیب

بر  يكنترل اساس ها دولت يآن است كه برخ بار جعهموضوع فا

  [14] «.دارند اینترنت ياتیح يهابخش

حاكم بر  نیاطلاعات و مجموعه قوان يطرح شبكه مل امروزه

ایران به  يدهنده رویكرد ملسایبر در ایران، نشان يفضا

حال، اعمال روش  این با .سایبر است يدر فضا گذاري قانون

در  يالملل نیو پذیرش روش ب يداخل نیدر قوان يمل گذاري قانون

روش  عمالاز تمایل ایران به ا يمدیریت آیندة این فضا حاك

 در این فضا است.  گذاري قانونمختلط در 

در حقوق  بريسا يدر فضا گذاري قانون تيصلاح -4-1 

  رانيا

در  يمل گذاري قانونایران،  يكه امروزه رویكرد اصل توجه به این با

 يایران بررس گذاري قانون يها وهیسایبر است باید ش يعرصه فضا

 تیشامل صلاح ت،یبا اتكا بر اقسام صلاح گذاري قانونشود. این 

قانون  9ماده  پذیر است. امكان يو جهان يواقع ،يشخص ،ينیسرزم

سایبر،  يمرتبط با فضا نیو قوان 1932مصوب  ،يمجازات اسلام

قانون حمایت از ، 1912مصوب  ،يكیتجارت الكترون ازجمله قانون

، قانون 1973 مصوب ،يارایانه يافزارهاحقوق پدیدآورندگان نرم

آن، مندرج در  يو مقررات اصلاح 1911مصوب  ،ياجرایم رایانه

اند. قرار داده ينیسرزم تیرا بر صلاحصل ا يفریك يدادرس نیآی

مواد مرتبط در قانون  و يا تقریباً در تمام مواد قانون جرایم رایانه

 تیبدون توجه به تابع« هركس»عبارت  ،يفریك يدارس نیآی

در  ينیسرزم تیصلاح اریكار رفته است. هرچند معمرتكب به

 ينیسرزم تیصلاح اریمتفاوت است، مع يجرایم گوناگون سایبر

 9ز و ماده رمجایشنود غ2، ماده رمجازیغ يسترسد 1در ماده

 يها سامانه»وقوع  اریمع ،يا قانون جرایم رایانه يا رایانه يجاسوس

در مواد  ينیسرزم تیصلاح اریدر قلمرو ایران است. مع «يا رایانه

در  «يارایانه يهاداده»وقوع  زین يا قانون جرایم رایانه 7و  4

 ،يفریك يدادرس نیقانون آی 446ماده  الفاست. بند  نقلمرو ایرا

در قلمرو ایران را « اطلاعات رهیذخ»و  كندياضافه م يدیگر اریمع

علاوه بند  . بهدهديایران قرار م ينیسرزم تیمشمول صلاح زین

 ایران يكد كشور يدامنه مرتبه بالا يدارا ياین ماده، تارنماها ب

(IR ) در این  يكرده و جرایم ارتكاب قلمدادرا در حكم خاک ایران

 .داند يدر قلمرو ایران م يمانند جرایم ارتكاب تارنماها را به

 به يقانون مجازات اسلام 7فعال در ماده  يشخص تیصلاح

را  يا جرایم ازجمله جرایم رایانه يطور موسع آمده است و تمام

 تیبه صلاح زین يقانون مجازات اسلام 1. ماده ردیگ يبرم در
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منفعل، اختصاص یافته است، هرچند اعمال آن، مشروط  يشخص

 يدر فضا يبمتقابل شده است. اغلب جرایم ارتكا يانگار به جرم

 يا. لذا قانون جرایم رایانهیابد يبارگذاران ارتكاب م يسایبر از سو

و نشر اكاذیب در  تیثیدر اغلب موارد، همانند ارتكاب هتك ح

كرده است و لذا او مشمول  يم تلقبارگذار را مجر 17و 14مواد 

ر باب د 16حال، ماده  این با .شود يایران م يقانون تیصلاح

محتویات  يیا نگهدار رهیذخ د،یتول امله،توزیع، مع ،انتشار

مشمول مجازات  زیرا ن سازادهیبر بارگذار، پمستهجن، علاوه

 دانسته است. 

آمده است  يقانون مجازات اسلام 3در ماده  يواقع تیصلاح

 طهیرا در ح يیا خارج يداخل تیامن هیو صراحتاً اقدام عل

قانون  446ماده پ مطابق بند  نی. همچنداند يایران م تیصلاح

 هیارتكاب جرم در خارج از ایران عل ،يفریك يدادرس نیآی

 ،ينهاد رهبر گانه، سه يمورد استفاده قوا يها یا تارنماها سامانه

 يكننده خدمات عموم ارائه يدولت، نهادها يرسم يها ينمایندگ

كد  يمرتبه بالا يبر این، حمله گسترده به تارنماهاو علاوه

 محاكم ایران كرده است.  تیرا در شمول صلاح يكشور

 ،يقانون مجازات اسلام  3ه ماد ،يجهان تیخصوص صلاح در

تحت  يالمللنیو مقررات ب ها را كه طبق عهدنامه يجرایم

كشورها و ازجمله  يتمام تیقرار گرفته در صلاح يجهان تیصلاح

وجود  يایران در این خصوص صراحت نی. در قواندانديم ایران

 نیآی نونقا 446ماده  تحال، جرایم موضوع بند  این د. باندار

 11ل كمتر از اطفا هیعل ياراجع به جرایم رایانه يفریك يدادرس

   [.16] ردیایران قرار گ يجهان تیتحت شمول صلاح توانديم سال

خصوص موضوعات هایران در اغلب موارد، ب نیقوان بنابراین

 نییبا تع ياینترنت يها و تارنماهاها، دادهمرتبط با سامانه

را پذیرفته  ينیسرزم تیها، صلاحمكان داده يبر مبنا تیصلاح

 هیرا درباره جرایم عل يشخص تیصلاح ن،یقوان این است.

 يها و تارنماهارا راجع به سامانه يواقع تیاشخاص، صلاح

را صرفاً در خصوص سوءاستفاده از  يجهان تیو صلاح يحكومت

 تیكرده است. لذا رویكرد ایران در صلاح ياطفال شناسای

از  يمتنوع فیسایبر، دربردارنده ط يدر فضا گذاري قانون

 يو جهان يواقع ،يشخص ،ينیسرزم گذاري قانون يهاتیصلاح

با نظر به عضویت ایران در  يا ند در عرصه منطقهاست؛ هرچ

در  يمل نیقوان يساز یكسان توان يم ياسلام يها يسازمان همكار

داد. این روش در گذشته در اتحادیه  شنهادیسطح منطقه را پ

تجربه شده  نیز فارس جیخل يهمكار يو شورا بتحادیه عرا اروپا،

عضو سازمان  ياست. این امر با توجه به دیدگاه مشترک كشورها

   سایبر، همچون  يمقولات فضا يبه برخ يكنفرانس اسلام

الحصول  در حوزه مذهب، ممكن انیب يو قلمرو آزاد ينگارهرزه

 .خواهد بود

 آسيب شناسي -5

شده و شناختي كه در خصوص فضاي سایبر، بر اساس مطالب ذكر

گذاري در فضاي سایبر اشاره  هاي قاعده پایه آن و روندمفاهیم 

گذاري در این فضا  هاي قاعده گردید؛ در ادامه به برخي از آسیب

 پردازیم.در نظام جمهوري اسلامي ایران مي

 هاي متفاوت از فضاي سايبر آسيب برداشت -5-1
رسد خلق واژگاني است كه این آنچه امروز ضروري به نظر مي

حقیقت مسلم را از فضاي مجازي تمیز دهد. تا زماني واقعیت و 

گردد قدرت و .... مي كه بحث از پسوندهایي چون جرایم، جنگ،

گونه كه باید  هاي حقیقي در این بازنمایي جدید فناورانه آنمولفه

كار هتعریف شوند و مجاز كه در معني غیرحقیقي و غیرواقعي ب

اي كه هم اكنون نبش علميرود به غلط به آن افزوده نگردد. جمي

تر این ادبیات شكل گرفته است نیز  در غرب به دنبال تبیین دقیق

ه ها است. ب به دنبال تلفیق این پارادایم با واقعیت و حقیقت انسان

 "فضاي مجازي به مثابه عرصه دوم اقدام "در كتاب  ،عنوان مثال

فناورانه كند كه فضاي سایبري بستر نیز این مهم را تاكید مي

كند تا مسیر انحرافي زندگي حقیقي انساني است و تلاش مي

فضاي سایبري با  .تعمیم این واژه را با تشریح علمي اصلاح نماید

اي عقیم است كه  ترجمان فضاي مجازي ، فضاي دوم و ... واژه

هاي آن به واسطه بار غیرحقیقي، جدا شده و مجزا شده از توانایي

تواند در عرصه این فضا نمي شده است. زیست بوم انساني سلب

ها ادبیات مناسب را بازتولید  ها و پلشتي جامعه در مقابل زیبایي

تصاد قدرت سایبري، اق پلیس سایبري، جرایم سایبري، كند.

، مجاز یا بخش دوم زیست جامعه سایبري و ... اگر غیر حقیقي

ها حاكم بشري باشند، بازتعریف هر آنچه در واقعیت درباره پیشوند

 پذیر خواهد بود؟است چگونه امكان

تواند این تفاسیر بیانگر آن است كه فضاي مجازي نمي

كه تعابیر دیگري جایگزیني براي فضاي سایبري باشد ضمن آن

فضایي، عرصه دوم زندگي  دونیز كه منتج از این فلسفه با عنوان 

كه   Spaceاست. در كنار سایبر نیز واژه  نگرشو ... موید همین 

معاني متفاوتي نیز دارد مبین حقیقي بودن پیشوندي است كه 

عنوان عنوان حجم، فضا بههفضا ب سهواً مجاز تعبیر شده است.

عنوان آنچه آزاد، در هعنوان مرزهاي سیاسي، فضا بهفضا ب ،جغرافیا

دسترس و تسخیر نشده است همه و همه حقیقتي است موجود و 

قراردادي آن تغییراتي رخ دهد، قراردادي اگر هم در بازتعریف 

 .است مورد وثوق بر قرارداد كنندگان بر واقعیت موجود و ممكن
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ینترنت است در فضاي اي از افضاي سایبر كه امروز استعاره 

طور كه گیبسون سعي داشت به  خورد و همان واقعي رقم مي

 مخاطبان منتقل نماید این بازنمایي رخدادهاي حقیقي است كه

برداشت از این واژه مهم ء این سو. در فضاي سایبر اتفاق مي افتد

گیري قواعد  ها در شكل ها، اختلاف نظرها و چالش سرآغاز كاستي

است كه در جامعه در مواجهه با این  ساختارهایي، قوانین و 

گونه كه ترسیم  انحراف مترتب از این بینش همان .پارادایم است

همانگونه كه  .و اهتمام اهل فن داردشد، جدي و نیازمند مداقه 

شهید مظلوم، دكتر بهشتي در ابتداي انقلاب عنوان داشتند كه ما 

به فقر تئوریك دچاریم، در این عرصه نیز جامعه اسلامي در 

ترجمه، تبیین این پارادایم دچار فقر و ضعف است كه همت دو 

 چندان جامعه علمي و محققین توانمند كشور را مي طلبد. 

 آسيب عبور از زمان و مکان -5-2
و شرایطي را  هزدچنین محیطي فضاي رسمي جامعه را برهم

هاي منفي  هاي مثبت و هم جنبه كه هم جنبه ه استوجود آورد هب

هایي كه فضاي مجازي دارد  . از میان ویژگيباشدرا دارا مي

 .كرد اشاره مكاني زماني و همه مورد همهتوان به دو  مي

هاي زمان  كنشگر یا كاربر در این فضا از محدودیت زماني: همه

 تواند به انجام عملیات بپردازد.عبور كرده است و در هر زماني مي

كنشگر یا كاربر متناسب با میزان دانش و تخصص  مكاني: همه

توان گفت كه در هر مكاني حاضر است و از  خود در این فضا مي

واند ایفاي نقش تهاي مكاني خارج شده و مي قیود محدودیت

 نماید.

گذاري را كه به طور  خروج از قیود زمان و مكان معادلات قاعده

یا باید  معمول تابع زمان و مكان مي باشد را به هم ریخته است.

قوانین جامعي براي هر زمان و مكان نوشت و یا باید قوانین و 

هاي مختلف جهان مورد  ها و مكان قواعد جهاني را در زمان

ها تبعات خاص  رار داد؛ انتخاب هر كدام از این سیاستپذیرش ق

 خود را دارد.

هاي فناوريو گسترده آسيب تغييرات دائم  -5-9

 فضاي سايبر
با توجه به استفاده حداكثري از تجهیزات غیر بومي در زیر ساخت 

فضاي سایبر جمهوري اسلامي ایران و توسعه محصولات و 

هاي رو به رشد كاربران این نیاز روز متناسب با تولیدات جدید و به

وارداتي وجود  فناوري، وابستگي شدیدي به در سطح جهان فضا

دارد و این موضوع باعث گردیده كه در قاعده گذاري در این فضا 

گذاري نداشته  ها باشیم و استقلال قانونمحدود به این فناوري

      ها مطرح هاي جدید كه در این حوزهاز دیگر چالش باشیم.

هاي جدید تفاوتي ذاتي و خنثي بودن بسیاري از پدیده باشد بيمي

1 حوزه فضاي مجازي از جمله
OTT هاي مجازي نسبت به و پول

طوري كه هباشد، بهاي مرسوم و سنتي تنظیم مقررات مي روش

موجود را دور زده و لذا آنها را  گذاري قاعدههاي  ها نظاماین پدیده

هاي مرسوم  ها با روش تر این پدیده بیان سادهسازند. به  بي اثر مي

هاي نوآور و  ها و گروه لزوم حمایت از شركت .پذیر نیستند مقررات

فني در عرصه فضاي مجازي كاملا مشهود است. ضعف در 

هاي بالاي نیروي انساني متخصص در  برداري بهینه از ظرفیت بهره

به جهان خارج گردیده و به تبع  فناورانهاین حوزه باعث وابستگي 

 این موضوع وابستگي در قواعد را نیز به همراه دارد.

آسيب مربوط به ديدگاه هاي متفاوت در  -5-4

قانونمند نمودن  ضرورت يا عدم ضرورت خصوص

 فضاي سايبر
 يو ابزارهاي ارتباط فراگیري فضاي سایبر و ريیگ از ابتداي شكل

 مند متفاوت براي ضابطه دگاهیهمـواره دو د نترنـتیازجملـه ا

هستند اي معتقد ها وجود داشته است. عده آن هايتینمودن فعال

ها و ابزارهاي هرگونه تدوین قوانین و مقررات براي رسانه اصولا

نوعي محدودیت مخالف با آزادي  ارتباطي، بـه ایـن دلیـل، ایجـاد

 كننـدروه استدلال مـيآید. این گها به شمار ميفعالیت رسانه

ندارد و اگر هم ضرري داشته  ها ضرريبیان آزاد افكار و اندیشه

و  سایبريباشد، این ضرر كمتر از آسیب دخالت حكومت در امور 

 نمودن آزادي بیـان و حـق دسترسـي بـه اطلاعـات محـدود

تنها  در مقابل گروهي معتقد هستند وضع قواعد، نه است.

نیسـت بلكـه اگـر قـوانین و مقررات صحیح و محدودكننـده 

كننـده آزادي متناسب و بر مبناي اصول تدوین شود، تـأمین

   دسترسي عموم به اطلاعات را تسهیل  اسـت و فضاي سایبر

     ضرورتبه تنها و قاعده و مقررات در این فضا، وجود نماید. مي

آزادي بلكه  شودكننده معني نميعنوان محدودكننده و سركوببه

در خصوص  هاي لازم و ضروري. است همراه با برخي محدودیت

هم وضعیت به همین شكل است. ارتباطات و  فضاي سایبر

ر امر اجتماعي دیگر نیازمند مانند ه هـاي اینترنتـي هـمرسـانه

این  گذاري اسـت. در حـال حاضـر موضـوع دهي و مقررات نظام

است كه تدوین قوانین و مقررات باید از چه جنسي و بر مبنـاي 

 
به هر اپلیكیشن یا سرویسي كه دیتاي )پیام، عكس،  OTT Appsبه طور كلي  1

جاي كانال سنتي، عبور دهد اطلاق ( بهIPمدیا( خود را از بستر اینترنت )

معمولا در حوزه رسانه و ارتباطات توسعه  Over The Topهاي  شود. سرویس مي

و  كنند شوند و عموما هزینه كمتري براي ارتباط دوسویه ایجاد مي داده مي

تري را در بخش پیام به كاربران خود اند تجربه بهتر و ارزان تاكنون موفق شده

كن ارائه بدهند و هر امكاني كه كاربر تلفن هوشمند قصد انجام آن را دارد، مم

سازند. امكاناتي مانند: گفتگوي تصویري، پیام متني و صوتي، اشتراک مي

 تصویر/فیلم و اشتراک مختصات مكان روي نقشه.
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، فضاي سایبرهاي  دهي فعالیت نظام چـه اصـولي باشـد تـا ضـمن

 به مانع و محدودكننده آزادي بیان تبدیل نشود. 

 بهنظام حقوقي صنعتي  دادن ارتباطچالش  -5-5

    عصر اطلاعات

چـالش زیـادي در زمینـه تحولات ناشي از ارتباطات نـوین، 

نحـوه حكمرانـي در بسـیاري ازكشورهاي درحال توسعه یا 

وجود آورده است. قرارگرفتن در تحولي بزرگ یافته به كمترتوسعه

كند، بـدون گذر مي )اطلاعات( كه از عصر صنعتي به فراصنعتي

گذار، شاید  شـدن بـه منـابع فكـري و عملـي ایـن مجهز

باشد. بـه همـین دلیـل  ها یش روي كشورترین مشكل پ بزرگ

تدوین قوانین و مقررات با مشكلات متعددي  ایـن كشـورها بـراي

عنوان مهمترین ابزار پیشرفت، در زمـان اند. قانون به رو شده روبه

دهد تا بستر  مي هـاي كـامًلاً جدیـدي را پوشـشتـدوین، عرصـه

ا شـود. عـلاوه بـر یهـا مهاسب براي فعالیت سایر بخشحقوقي من

جامعـه اطلاعـاتي، ایجـاد بسـترهاي  ایـن، بـراي ورود بـه

 هم حقـوقي و ازجملـه تـدوین قـوانین و مقـررات ضـروري است.

اكنون چنین نیازي براي ایجاد بستر حقوقي جهت تثبیت فناوري 

دارد تا امكان ورود به جامعه  اطلاعـات و ارتباطـات ضـرورت

راهم شـود؛ بـا ایـن تفـاوت كـه بـرخلاف تحـول در اطلاعـاتي فـ

هاي  منجر به نهادها و قانون عصـركشاورزي به صنعتي، كه تماماً

عصر صنعتي است و  یافتـهنو شد، عصر فراصـنعتي ادامـه تحـول

هاي حقوقي این عصر بـا عصـر صـنعتي هماهنـگ  اغلب دكترین

فضاي سایبر قابل اعمال تغییرات لازم در  و منطبـق، و بـا

 اجراست و چون اغلـب قـوانین عصـر صـنعتي هنـوز مـدون

 اند، امكان اتصال منطقي این دو فضا ناممكن شده است. به نشده

در یك ارتباط پیچیده با  هاي فضـاي سـایبر عبارت ساده، قانون

هاي عصر صنعتي قابل طرح و بررسي اسـت. در ایـن  قانون

وجود دارد كه با تحولات عصر صنعتي  مشخص زمینـه، دو قلمـرو

نیاید،  متناسب نشده و مـادامي كـه ایـن تناسـب بـه وجـود

تدوین قوانین سایبري از تأثیر لازم برخوردار نخواهد شد. این دو 

ویژه قوانین مربوط  زیرساخت )به قلمرو عبارت اسـت از قـوانین

  .اي مدنيبه مسئولیت( و قوانین حقوق اقتصادي، صنعتي و نهاده

 چالش حاکميت نابرابر -5-6
 يمشترک بشریت، با مشكلات راثیعنوان مسایبر به ياشت فضانگ

دانش  يچون برتر يطور مثال، عواملبه روست. روبه يو حقوق يفن

د. دهيقرار م ریسایبر را تحت تأث يبرابر در فضا تیو ثروت، حاكم

مناطق،  يمشترک بشریت در برخ راثیاگرچه اصل م نیهمچن

از آن،  يبردارشده است، نحوه بهره يالملل نیتبدیل به عرف ب

 . شوديمستقل محسوب م يموضوع

 

متفاوت جمهوري  فرهنگي زيرساختهاي -5-7

 اسلامي ايران
ها و فراگیر شدن  توان گفت، امروزه با گسترش فناوري مي 

باعث ارتباطات زیادي بین افراد  استفاده حداكثري از فضاي سایبر

افزارها شود، ضرورت داشتن دانش استفاده از این ابزارها و نرم مي

و همچنین تدوین قواعد حاكم بر زیست در این فضا بیشتر 

نكته حائز اهمیت این است كه هركدام از  ،علاوه محسوس است. به

فلسفه شود،  افزاري كه تولید ميوسایل ارتباطي نوظهور و هر نرم

 دهنده نوعيكه انتقالو قوانین خاص خود را دارد، ضمن این

تر است، فرهنگي كه در بسیاري از  هاي عمیق فرهنگ در لایه

در واقع  بي با فرهنگ ایراني و اسلامي ما ندارد.سموارد تنا

تفاوت  راحتي پذیرفت.المللي و مختلط را به توان قواعد بین نمي

در این  يكاف يالملل نیب نیكشورها و فقدان قوان يداخل نیقوان

بالقوه را با  نیمجرم بیتعق يمناسب برا يحقوق يمبنا نه،یزم

 .كنديمواجه م يحقوق يچالش

گذاري سياست بين تفکيك از عدم ناشي سيبآ -5-1 

 کلان و فني در حوزه فضاي سايبر
 بین كه است این فضاي سایبر گذاريسیاست در ها آسیب از كيی

     و است سیاسي امري كـه كلان گذاريسیاست نوع دو

اي و فني طراحي شود، حرفه شكل به باید كه فني گذاريسیاست

جاي گذار به است. از این رو سیاست تفكیـك  انجـام نشـده

كنـد. وارد، با آنها سیاسي برخـورد مـياي برخورد كردن با محرفه

رت مشخص با تدوین صوشود این تفكیك بهپیشـنهاد مي

ـرد  و در واقـع بخـش فنـي هـاي جداگانـه انجـام گیسیاسـت

هاي كلان در حوزه محتواي فضاي مجازي را ترجمه فني  سیاست

 بازیگر یك عنوانبه خود ايحرفه نگاه با فناور هـايشركتكند. 

 كمك كنند.   گذار سیاست به ها سیاست تدوین در اصلي

و سند جامع راهبردي در اين  نداشتن نقشه راه -5-3

 حوزه
امري است ضروري تا هر  گذاريقاعدهراه براي  نقشه داشتن

سازمان و نهادي نقش و وظیفه و حیطه اختیارات خود را بر 

كه اساس این نقشه راه در اختیار داشته باشد و به این نحو نباشد 

. گذاري باشند و یا بالعكس هاي نظارتي به دنبال سیاستنقش

ها و ضعف نهادهاي قانوني ها عدم وجود اتحادیهي از این ضعفیك

است كه  سایبرمحتوایي براي فضاي  بـه منظـور تنظـیم مقـررات

تخصصـي ي هـایي در راسـتا ین اتحادیـهشـود چنـپیشنهاد  مـي

     [.13] گذاري این حوزه تأسیس شود سیاست شـدن
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در حوزه هاي مرتبط با  آسيب تداخل وظايف -5-11

 فضاي سايبري
ها ایجاد ابهام و تداخل وظایف بین از جمله مهمترین این چالش

. باشد نمایند ميها فعالیت ميهاي اجرایي كه در این زمینه دستگاه

 وظایف ناشي از آن امروزه در براي مثال این ابهام و تداخل 

موجب كندي هاي ارتباطات و تلفن، پخش و نشر دیجیتال حوزه

ها شده  هاي متولي این حوزه توسعه و بروز تعارضات بین دستگاه

هاي جدید تمامي این خدمات را بر یك بستر  است، زیرا شبكه

دهنده هاي ارائه كنند در صورتي كه قبلا شبكهه ميمشترک ارائ

عدم مشخص  .هریك از این خدمات متفاوت و متمایز بوده است

هاي نیز از عوامل مهم دركجرويگذاري  بودن مرجع سیاست

 گـذاري در فضاي مجازي است. سیاست

هاي گذاريآسيب ناشي از تصميمات و سياست -5-11

 تك بعدي
ضعیف  این فضادر خصـوص  گیـري اگر توجه به ابعاد تصـمیم

 هماهنگي بـین دسـتگاه و گـاهيبه عدم باشد،

گذار  شـود. سیاستهـاي نادرسـت منجـر مـي گیـري تصـمیم

ز بخش ساز این حوزه را با اجماعي ابایستي نهادهاي تصمیم

ها هر چه بیشتر كارا  تصمیم اتدهد  دولتـي و خصوصـي شـكل

بوده و قابلیت اجرا داشته باشند. نگاه منفي به فضاي مجازي در 

 مندي مفید ازبهرهترین عوامـل در كـاهش از جمله مهم ،مدیریت

هاي  چنین وجود دستورالعملو همباشد  ميفضـاي مجازي 

هاي ناصحیح  در راستاي  گذار از جمله سیاست نهادهاي سیاست

 . باشد مي فضاي سایبرآسیب به مدیریت 

 گيري جهينت -6

دهنده با توجه به نوع حاكمیت جمهوري اسلامي ایران كه پوشش

باشد و همچنین ویژگي هر دو مقوله جمهوریت و اسلامیت مي

بر اخلاق و روابط انساني مردمان این كشور  اخلاقي و ملي حاكم

گذاري در فضاي سایبري آن محاسبه شده و با دقت  باید در قاعده

مند نمودن فضاي سایبري  ه قاعدههایي ك اهم آسیب عمل نمود.

نماید به شرح زیر در این جمهوري اسلامي ایران را تهدید مي

 نوشتار بررسي گردید:

 فضاي سایبرهاي متفاوت از  آسیب برداشت 

 آسیب عبور از زمان و مكان 

 هاي متفاوت در خصوص  سیب مربوط به دیدگاهآ

 مند نمودن فضاي سایبر ضرورت یا عدم ضرورت قانون

 آسیب گذر از عصر صنعتي به عصر اطلاعات 

 ها و وابستگي  فناوريافزون آسیب رشد و توسعه روز

 كشور به آنها

  راهبردي در این آسیب نداشتن نقشه راه و سند جامع

 حوزه

 هاي مرتبط با فضاي آسیب تداخل وظایف در حوزه

 سایبري

 هاي تك گذاري آسیب ناشي از تصمیمات و سیاست

 بعدي

 زیرساخت فرهنگي متفاوتهاي مرتبط با آسیب 

 جمهوري اسلامي ایران

  كلان  گذاري عدم تفكیك بین سیاستآسیب ناشي از

 در حوزه فضاي سایبر و فني

 
هاي متعددي در زمینه تنظیم  كه هم اكنون چالشننظر به ای

در  سایبريهاي مرتبط با فضاي حوزه گذاري قاعدهمقررات و 

توان به عدم انسجام خورد، كه از جمله آنها مي كشور به چشم مي

هاي مختلف سازي بین حوزه و یكپارچگي تنظیم و تصمیم

آنها، ، فناوري اطلاعات و محتوا و عدم هماهنگي بین موضوعي

كارامد نبودن برخي ساختارها و سازوكارهاي موجود با توجه به 

هاي جدید فضاي مجازي و سایر مسائلي از این دست  پیچیدگي

 هاي موضوع بحث، باید ها و چالشبا توجه به آسیب .اشاره كرد

لیل قرار گرفته و با وضعیت موجود با تامل بیشتري مورد نقد و تح

ها و  وت و ضعف آن و فرصتها و نقاط ق شناخت ویژگي

ها و الزامات  تهدیدهاي پیش روي آن و همچنین بر پایه نیازمندي

هاي موجود پوشش داده شده و در صورت لزوم ءكشور خلا

 .اصلاحات یا تغییرات لازم در این حوزه انجام شود

هاي احصاء شده ریشه در ضعف فرهنگي و  اكثر آسیب

توان گفت  سایبر دارد و ميشناخت ناكافي و غیر جامع از فضاي 

هاي  وابستگي علمي و دانشي در این عرصه یكي دیگر از ریشه

ا تلاش براي از بین بردن پذیریهاي احتمالي مي باشد و ب آسیب

هاي   پذیري اي مي توان در حذف آسیب هاي پایه این ضعف

جلب منافع همه  يدر راستاهاي اساسي برداشت.  شده گاماشاره

توسعه در چرخه مدیریت  درحال يیژه كشورهاو به نفعانیذ

 يكه حاو ریاز رویكرد هندسة متغ توان ياین فضا م يالملل نیب

 نییا حق مدیریت نابرابر باشد، بهره جست. همچن يحق رأ

 يكشورها انیبوداپست م ونیكنوانس شابهم يونیتدوین كنوانس

در  تواند يایران م ياسلام يدرخور توجه است. جمهور ،ياسلام

با تدوین مسائل مشترک  ياسلام يها يچارچوب سازمان همكار

 . ي نمایدآفرین سایبر نقش يفضا يسازيالملل نیدر روند ب ياسلام
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Abstract 

Today, cyberspace is an integral part of human life and is referred to as the second life. As in 

physical life, we need the rule and law, in this space, undoubtedly, we need rules that govern the 

social relations governing this living space. The process of formulating rules for such a space 

that has its own characteristics, with inevitable injuries In the written paper, the importance and 

necessity of regulating the cyber space (cyberspace) has been investigated and cyber-regulatory 

guidelines have been considered and the damages that threaten the process of regulation in the 

cyberspace of the Islamic Republic of Iran are cited. The results of the research indicate that 

considering the type of governance of the Islamic Republic of Iran which covers both the 

republican and Islamic countries, as well as the moral and national character of the ethics and 

human relations of the people of this country should be calculated in the base of its cyber space. 

And acted carefully. The main challenge and the damage to this field can be seen in the 

weakness of the coherence and coordination of the core institutions and the determinants of 

politics in this space. 
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