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 BMW , SIMD یبررو یرمز چرخش یلتحل

 3بهبد کشاورز ،*2ینیگائاحمد ، 1آبادیضف یطباطبائسید علی 
  جامع امام حسین )ع(استادیار، دانشگاه  -3 کارشناسی ارشد، -2و  1

 (14/40/89؛ پذیرش: 40/42/89)دریافت: 

 چكیده 

کند. تبدیل می  تابعی است یک طرفه که رشته صفر و یک ورودی با طول دلخواه را به یک رشته صفر و یک با طول ثابت  سازچکیدهتابع 

ترین یکی از مهممقاوم باشد.  پیش تصویر دومو  پیش تصویر، برخوردساده و یک طرفه باشد و در برابر حملات  ،ساز باید سریعتابع چکیده

مقدار که کل پیام را امضا کند، ابتدا جای اینساز، امضا کننده بهساز در امضای رقمی است، با استفاده از توابع چکیدههای توابع چکیدهکاربرد

و  یهتجز شود.کند. لذا این کار باعث افزایش امنیت و کاهش حجم محاسبات میو سپس این مقدار را امضا میدست آورده هپیام را ب چکیده

و در  یرمزنگار یتبردن امن ینکه هدف آن از ب گردد یاطلاق م یو علم یاضیبر اصول ریاقدامات مبتن یهشکستن رمز، به کل یارمز  یلتحل

 ARXهای سیستمعلیه تحلیل رمز چرخشی یکی از بهترین و جدیدترین حملات بر  .باشد یبه اطلاعات اصل یابیبازکردن رمز و دست یتنها

هستند و در ساختار خود  SHA-3که کاندیداهای دور دوم مسابقه  SIMD, BMWهای بر الگوریتم بار اشد. در این مقاله برای اولینمی ب

ای و یای انحصاری استفاده می کنند، با در نظر گرفتن فرض مارکوف تحلیل رمز از سه عملگر چرخش، جمع پیمانه ARXهای مطابق سیستم

 را داریم. SIMDبرای کل دورهای         و پیچیدگی  BMWدور -11برای یک دور از         شود و به ترتیب پیچیدگی چرخشی انجام می

صورت زنجیره مارکوف هستند، ای که بههای پیمانهعلت وجود تعداد بیشتری از جمعشود که بهآمده مشاهده میدستهبا توجه به نتایج ب

و احتمال موفقیت کمتری  دهددر برابر تحلیل رمز چرخشی از خود نشان می SIMDنسبت به الگوریتم مقاومت بیشتری  BMWالگوریتم 

 دارد.

 کلیدی واژگان

 توابع چکیده ساز، تحلیل رمز چرخشی، جمع پیمانه ای، فرض زنجیره مارکوف

 

   مقدمه -1

 1سازچکیدهیکی از توابع پایة مورد استفاده در رمزنگاری تابع 

ی کاربرد در امر جامعیت اطلاعات و اعنوان مثال داراست که به

ساز تابعی است که یک پیام  چکیدهباشد. تابع  میرقمی امضاء 

ورودی دریافت کند و یک نتیجة  عنوانبا طول تصادفی را به

 سازچکیدهکند. در یک تابع  ساز با طول ثابت از آن تولید چکیده

فرد از هاثر منحصرب که خروجی آن بتواند یکشرط لازم برای این

    دارای  هایپیام را ارائه کند این است که پیدا کردن زوج

 لیهایی که به یک خروجی یکسان نگاشت شوند، عمتلاقی، پیام

 .]1[ نباشد

ساز استاندارد،  توابع چکیده یدر پاسخ به حملات مهم رو

 
 a.gaeini20@gmail.comرایانامه نویسنده پاسخگو:  *

1 Hash function  

 یرا برا یا مسابقه 7003در سال  SHA-1 ،NISTو  MD5مانند 

، یک آغاز کرد SHA-3ساز امن به نام  تابع چکیده یکانتخاب 

، مقاومت این SHA-3  ساز انتخاب تابع چکیده معیار مهم برای

ساز و نیز  شناخته شده روی توابع چکیدهتابع در برابر حملات 

 .]7[ بود حملات جدید

 یاقدامات مبتن یهشکستن رمز، به کل یارمز  یلو تحل یهتجز

بردن  ینکه هدف آن از ب گردد یاطلاق م یو علم یاضیبر اصول ر

به اطلاعات  یابیبازکردن رمز و دست یتو در نها یرمزنگار یتامن

 یتا با بررس شود یم یرمز، سع یلو تحل یهباشد. در تجز یاصل

مورد  یپروتکل رمزنگار یاو  مزر یتممربوط به الگور یاتجزئ

 یها موجود، ضعف یکار گرفتن هرگونه اطلاعات جانباستفاده و به

 ینشود و از ا یافت یرمزنگار یستمموجود در س یاحتمال یتیامن

اطلاعات  یمحتوا یاآمده و دسترمز به یدکل ینحوبه یقطر

منظور به یرمز، گاه یلو تحل یهشده استخراج گردد. تجزرمز
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 یکو  یعنوان خرابکارو به یرمزنگار یستمس یک یتامن کستنش

 یابیمنظور ارزهم به یو گاه شود یانجام م یتیضد امن یتفعال

ها و  کشف ضعف یو برا یرمزنگار یتمالگور یاپروتکل  یک

 .]9[ پذیرد یآن صورت م یاحتمال های پذیری یبآس

جزء حملات عمومی است که بر روی  1تحلیل رمز چرخشی

ای و یای الگوریتم هایی که از سه عملگر چرخش و جمع پیمانه

کنند موثر است و اولین بار انحصاری در ساختارشان استفاده می

ارائه  7010آن را در سال   3و ایویکا نیکولیچ 2دیمیتری خووراتویچ

د بخشیدند بدین صورت که آن را بهبو 7012دادند و در سال 

ابتدا بر این باور بودند که برای انجام یک تحلیل رمز مناسب و 

ای را بدست آوردن احتمال مطلوب باید تنها عملگر جمع پیمانه

در صورتی که در  ]3[ شمرد و احتمال چرخشی را محاسبه نمود

تحلیل رمز خود را مورد بازبینی قرار دادند و یک  7012سال 

به مسئله اضافه کردند و آن این بود که برای   شرط جدید

های بر شمارش تعداد جمعمحاسبه احتمال چرخشی علاوه

ای باید به محل قرار گرفتن آنها نیز توجه شود بدین صورت پیمانه

عنوان ورودی برای جمع ای بهکه اگر خروجی یک جمع پیمانه

های جمع برای 3ای بعدی باشد باید فرض زنجیره مارکوفپیمانه

ای در نظر گرفته شود و آنها با این توضیحات یک احتمال پیمانه

 .]2[ جدیدی برای محاسبه احتمال چرخشی ارائه دادند

را برای  ]3-2[در این مقاله برای اولین بار رویکرد مراجع 

که  2SIMD, BMW محاسبه احتمال چرخشی دو الگوریتم

هستند و ساختار  SHA-3کاندیدای راه یافته به دور دوم مسابقه 

ARX در بخش دوم این مقاله حمله  بریم.کار میدارند را به

کنیم و الزامات اجرای تحلیل تحلیل رمز چرخشی را تشریح می

دهیم و در بخش سوم به رمز چرخشی را مورد بررسی قرار می

پردازیم و در می SIMD, BMWهای بررسی مختصری از الگوریتم

های رمز اعمال مز چرخشی را بر الگوریتمبخش چهارم تحلیل ر

 کنیم.کرده و در بخش آخر نتیجه بحث را ارائه می

 تشریح تحلیل رمز چرخشی -2

نشان  ARXهای روش کلی برای تحلیل سیستم ]3[در مرجع 

ست که یکی ا ها داده شده است، ایده کلی فرض جفت کلمه

 
1 Rotational Cryptanalysis 
2 Dimitry Khovratovich 
3 Ivica Nikolic 
4 Markov chaining 
5 Blue MidNight Wish 

عملگرهای چرخشی باشد. که بیت می- چرخش دیگری به اندازه 

شوند. تعریف می ⃖ و  ⃗ طور معادل و یا به    یا   وسیلهبه

دهد بیت به سمت راست را نشان می- اندازه به  چرخش  ⃗ که 

که اثبات این نامیم. بیت می- جفت چرخشی به اندازه  (⃗   )که 

شود آسان است یک جفت چرخشی با هر تبدیل بیتی حفظ می

( نشان داده 1که در رابطه ) و چرخش 1صاریمخصوصا یای انح

 است.

   ⃗⃗⃗⃗⃗⃗ ⃗⃗ ⃗⃗   ⃗  ⃗      ⃗         ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗  (1)           
  

که  گیریم، احتمال ایندر نظر می   ای را به مد جمع پیمانه

محاسبه  1 بیرون آید توسط لم 3ایز جمع پیمانهجفت چرخشی ا

 شود.می

 از   احتمال چرخشی با در نظر گرفتن مقدار چرخشی : 1 لم

 گردد.( محاسبه می7رابطه )

  (             )   
 

 
(  

            )      (7)                           .  

 را داریم: (1)کوچک جدول   های بزرگ و   برای 

 ر چرخشی متفاوتیداازای مقاحتمالات چرخشی به :(1)جدول 

            
312/1- 932/0 1 

131/1- 919/0 7 

191/1- 711/0 9  

  برای 
 

 
 احتمال نزدیک 

 
باشد که این محاسبات برای می  

چرخش به سمت راست نیز برقررار اسرت. حرال اگرر یرک طرر        

بیرت کلمره در   - بر  xorای و با چرخش و جمع پیمانه 𝒮دلخواه 

 نظر بگیریم قضیه زیر را تحت فرض استقلال داریم:

ای در های پیمانهتعداد عملگرهای جمع  : فرض کنید 1قضیه 

که به اندازه  𝒮ورودی طر   ⃗ باشد، فرض کنید  ARXیک طر  

گاه بیت به سمت راست چرخش داده شده باشد، آن- 

𝒮( ⃗)  𝒮( )⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗
  با احتمال   

 . 

 .]3[ اثبات: به کمک استقرا بروی اندازه طر 

های کنیم تا ورودیمنظور اعمال تحلیل چرخشی، سعی میبه     

 
6 xor 
7 Mudolar Addition 
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تشکیل جفت چرخشی دهند. برای یک تابع تصادفی  ARXطر  

  که به   
(⃗ ) که شود، احتمال ایننگاشت می     ( )⃗⃗ ⃗⃗⃗⃗ ⃗⃗ باشد  ⃗

تصادفی غیر توانیم یک تابعمی ،است. بنایراین    تصادفی    برای

  ای اجرا شود و جمع پیمانه  بیابیم اگر تابع بتواند با 
      . 

 تنها ،ARX چرخشی احتمالات که دهدمی نشان ]2[مرجع 

 اتصال طریقه به بلکه ندارد ای بستگیپیمانه هایجمع تعداد به

 تک احتمال ضرب با تواندنمی چرخشی احتمال. دارد بستگی آنها

 رمز فرض که است معنی بدین این. آید دستبه هاجمع تک

 طریق این از احتمال ضمنی محاسبه برای شده استفاده مارکوف

 .نیست پذیرامکان

یرک            سسرته ای از متغییرر هرای تصرادفی گ   دنباله

 ( برقرار باشد:9رابطه )      دنباله مارکوف است اگر برای 

  (         |                                ) 
  (         |       )                    (9                   )  

به سادگی با شمارش تعداد جمع  ARXاحتمال چرخشی 

ای را مانههای پیباید روابط موقعیت جمع و شود محاسبه نمی

صورت ای بههای پیمانهیعنی این که آیا جمع بررسی کنیم،

متوالی در الگوریتم آمده اند یا جدا جدا و در بین عملگرهای دیگر 

ای های پیمانهدرحقیقت زنجیره بزرگتر برای جمع اند.آمده

های پیمانه احتمال چرخشی کمتری دارد. احتمال چرخشی جمع

 آمده است: 7 ای زنجیره ای در لم

صورت بیتی باشند که به- های کلمه         : فرض کنید7لم

  یک عدد صحیح مثبت که  تصادفی انتخاب شده باشند و 

 .آیددست میه( ب9احتمال چرخشی از رابطه )گاه آن      

  ([(     )           

  ] [(        )   
             

  ]    
 [(       )      

         ])   

 

   (
      

    
) (

        

      
)          (3) 

لزوما برابر با  ر خلاصه، احتمال چرخشی رمزنگاریبه طو

حاصلضرب تک تک احتمالات چرخشی نیست. چنین میانبری در 

تخمین احتمال نه کران بالا نه کران پایین از احتمال واقعی را 

توان احتمال را تخمین  دهد. بعد از تایید زنجیره مارکوف می می

حتمال چرخشی باید اقتضایی محاسبه صورت، ازد. در غیر این

 گردد.

 BMW, SIMDهای معرفی الگوریتم -9

در این بخش به معرفی کوتاهی از هر الگوریتم می پرداریم و با 
ها را برای یافتن تعداد توجه به تحلیل رمز چرخشی، الگوریتم

جمع پیمانه ای به کار رفته شده در آنها و فرض زنجیره مارکوف 
 کینم.فشرده ساز و ساختارشان بررسی میدر توابع 

 BMW-512الگوریتم   -9-1

برای یافتن تعداد جمع  باختصاررا  BMW-512در اینجا الگوریتم 
 دهیم، ای و طریقه اتصال آنها مورد بررسی قرار میهای پیمانه

کنیم که  ( مشاهده می1برای تشریح الگوریتم، با توجه به شکل )
، مقدار ( ) و مقداردهی اولیه  1یبعد از مراحل لایه گذار

 شود.از کد زیر محاسبه می 7چکیده

 
های تعداد بلوک N=16محاسبه مقدار چکیده که در آن  ):1(شکل 

 ]1[آید دست میهپیام که از مرحله لایه گذاری ب

( درانتها یک دور پایانی نیز داریم که 9با توجه به شکل )
     کند که کد آن مطابق را محاسبه می 9مقدار چکیده نهایی

 ( است.7شکل )

 

 ]BMW-512 ]1 محاسبه مقدار چکیده پایانی الگوریتم  :)1(شکل 

   سه تابع بینیم الگوریتم دارای ( می9طور که در شکل ) همان
سه ( برای محاسبه دور پایانی نیز 7و با توجه به شکل )   ،   ،

جمع  -11   ( تابع 3راداریم. باتوجه به شکل )   ،   ،   تابع 
جمع  -13صورت فرض زنجیره مارکوف دارد و ای بهپیمانه
هیچ جمع    ( تابع 2ای دارد، همچنین با توجه به شکل )پیمانه
 جمع  -73،   ( تابع 1ای ندارد و با توجه به شکل )پیمانه
دور اصلی و  -BMW-512، 11ای دارد. همچنین الگوریتم پیمانه

 یک دور پایانی دارد.

 
1 Padding  
2 Hash Value 
3 Final  



 1931 اییزپ، 1، سال اول، شماره “ی اطلاعات و ارتباطات کابرد  ی فناور یها ی نوآور ”یعلم یهنشر                                                                                                                   30

 
 

 

 .]Blue MidNight Wish ]1ساز الگوریتم تابع فشرده :)02 (شکل 

  

 

 ]1[   عملکرد تابع  :)9(شکل 
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 ]1[   عملکرد تابع  :)4(شکل 

 ]1[   عملکرد تابع  :)5(شکل   
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 SIMD-512الگوریتم  -9-2

SIMD دمگارد  -ساز تکراری که از طر  مرکلیک تابع چکیده

ساز ساز، تابع فشردهپیروی می کند. جزء اصلی یک تابع چکیده

، در Mبرای محاسبه چکیده پیام  SIMD-512آن است. در مورد 

کنیم. با استفاده از بیتی تقسیم می -1073تکه  kابتدا آن را به 

یابد. سپس بیت گسترش می -1137گسترش پیام، هر بلوک به 

های پیام و فضای حالت سازی تکهساز برای فشردهتابع فشرده

گذاری برای پر قانون لایه .گیردداخلی مورد استفاده قرار می

شده است. دمگارد شناخته  -عنوان مرکلکردن آخرین بلوک به

شود و در مشخصات تابع نامیده می IVمقدار اولیه حالت درونی 

وسیله هساز بساز ثابت شده است. خروجی تابع چکیدهچکیده

  دست همحاسبه یک تابع نهایی بر آخرین فضای حالت درونی ب

 آید.می

بیتی -97تا کلمه  97شامل  SIMDفضای حالت درونی  

دور -3شامل  SIMDاست و دو برابر بزرگتر از خروجی است. 

( 1طور که در شکل )گام است. همان-1است که هر دور شامل 

عنوان ورودی پیام داریم. به IVمی بینیم چهار مرحله اضافی با 

روز رسانی فضای حالت است. هتابع گام ب SIMDقسمت هسته 

 دهد.نشان می tم را در گام ( تابع گا3شکل )

 

 

 . i=0 ,...,7به ازای  tدر گام  SIMDروز رسانی هتابع ب :)6(شکل 

 ]1[ k=32با  SIMDساختار  )03 (شکل  ]3[

دارای شوند که هر کدام به چهار دور تقسیم می SIMDگام -97

ای دارد که دوتای آنها جمع پیمانه 9گام می باشند که هر گام -1

مشابه  1گام اضافی بعدی نیز تابع گام-3خاصیت مارکوف دارند و 

 .]3-1[ با گام های قبلی دارد

-BMWاعمال تحلیل رمز چرخشی بر روی  -4 

 SIMD-512و  512

های انجام شده در بخشتجزیه و تحلیل در این بخش با توجه به 

های تحلیل رمز چرخشی را بر الگوریتم 7و1های و لم  9-7،  9-1

BMW-512  وSIMD-512 کنیم و در این مقاله مقدار اعمال می

ها درصورت وجود صرف دهیم و از ثابتقرار می    چرخشی 

بیت کلمه -97را با توجه به الگوریتم ها   کنیم و مقدار نظر می

 گیریم.در نظر می

 BMW-512تحلیل رمز چرخشی بر  -4-1

شررامل جمررع      ،    ، سرره تررابع 1-9بنررا برره توضرریحات بخررش 

ترای   11جمع پیمانه ای داریم که -10،   ای بودند که در پیمانه

جمرع پیمانره ای برا     11آن مارکوف می باشد پس برای محاسبه 

         احتمال چرخشری برابرر برا    مقدار 7فرض مارکوف از لم 

داری  1ای الگوریتم بنا به لم جمع پیمانه 13و همچنین باشد  می

  جمررع  73،   باشررد. در تررابع مرری        احتمررال چرخشرری 

        ، احتمال چرخشی آن برابر 1ای داریم که بنا به لم پیمانه

دانریم  می باشد. حال مری          باشد. که مجموع آن برابر می

دور دارد پررررس داریررررم  -BMW-512 ،11کرررره الگرررروریتم  

شود که با احتساب یک دور پایانی می                      

 .                         داریم 

 BMW-512 خلاصه تحلیل رمز چرخشی :(2)جدول 

 SIMD-512تحلیل رمز چرخشی بر  -4-2

کنیم و بنا بره توضریحات   ( مشاهده می3طور که در شکل )همان

برای محاسبه احتمرال چرخشری    7و با استفاده از لم  7-9بخش 

ای که خاصیت مارکوف دارند و انردازه کلمره   برای دو جمع پیمانه

ا هر و بردون در نظرر گررفتن ثابرت     1بیت و مقدار چرخشری  -97

 
1 Step Function 

احتمال کل 

 دور ها

احتمال تک 

 دور
 الگوریتم رمز دورها

                   
دور  11+1

 پایانی

 Blue 
MidNight 

Wish 



   39                                                                                                         و همکاران                    آبادیضف یطباطبائ یعل یدس ؛BMWو   SIMDتحلیل رمز چرخشی بر روی

 

 

ای دیگرر کره   داریم. و برای یک جمع پیمانره را         احتمال 

 را        احتمرال   1خاصیت مارکوف نردارد برا اسرتفاده از لرم     

داریم که با جمع این دو احتمال، احتمال چرخشی برای این سره  

گام احتمرال  -91باشد که برای می       ای برابر با جمع پیمانه

 باشد.می                   برابر با 

 SIMD-512خلاصه تحلیل رمز چرخشی  :(9)جدول 

 هااحتمال کل گام
احتمال یک 

 گام
 الگوریتم رمز هاگام

 SIMD-512 گام-9                

 در یرمز چرخشتحلیل  پیچیدگی یسهمقا -4-9

  لاتبا دیگر حم SIMDو  BMW های الگوریتم

تصررادم  حمررلات SIMD-512بررر روی الگرروریتم  ]3[در مرجررع 

در حمله تصرادم نزدیرک   که انجام شده است  7تمایزگز و 1نزدیک

و بررای حملره تمرایزگر پیچیردگی          پیچیدگی حمله برابر با 

امرا در تحلیرل رمرز چرخشری پیچیردگی      باشرد   می     برابر با 

 BMW-384برررای  ]1[را داریررم. همچنررین در مرجررع           

باشد درصرورتی   می         برابر تمایز چرخشیحمله  پیچیدگی

پیچیردگی   BMW-512 الگوریتم برای که در تحلیل رمز چرخشی

 باشد. می        برابر 

 گیرینتیجه -5

 SHA-3در این مقاله برای اولین بار بر دو کاندیدای دور دوم 

که ساختاری  SIMD-512و  BMW-512های یعنی الگوریتم

ARX  و با  ]3-2[دارند تحلیل رمز چرخشی را با رویکرد مراجع

در نظر گرفتن فرض زنجیره مارکوف انجام دادیم و به پیچیدگی 

        و پیچیدگی کل  BMW-512برای          کل

رسیدیم که علت بیشتر بودن مقاومت الگوریتم   SIMD-512برای 

BMW-512 اتصال و  به نوعبستگی  ،در برابر تحلیل رمز چرخشی

ای دارد. این بدین معنی است که طرا  های پیمانهجمعتعداد 

ای را های پیمانهبرای جلوگیری از حمله چرخشی، می تواند جمع

 ای مطابق فرض مارکوف در الگوریتم قرار دهد.صورت زنجیرهبه

 احتمال کل
احتمال تک 

 دور

تعداد دور 

 هر الگوریتم

تابع چکیده 

 ساز

                   11 BMW-512 

 SIMD-512 گام 91                

 
1 Near collision attack 
2 Distinguisher attack 
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Abstract 

The hash function is a one-way function that converts a string of zero and one input with 

arbitrary length to a string of zero and one with a constant length n. The hash function should be 

fast, simple and one-way and resistant to collision attacks, Preimage and Second –Preimage. 

One of the most important applications of the hash function is digital signature. By using the 

hash functions, instead of entire signed message the signer first obtains the hash value of the 

message and then signs the value. This will increase the security and reduce the amount of 

computing. Cryptanalysis refers to all actions based on the principles of mathematics and 

science whose purpose is to eliminate cryptographic security and ultimately to unlock the code 

and access to the original information. Rotational cryptanalysis is one of the best and most 

recent attacks on ARX systems. In this paper, for the first time, we apply a rotational 

cryptanalysis and with Given the assumption of the Markov chain for the modular additions 

sequence employed in two algorithms SIMD and BMW, which are second-round candidates for 

the SHA-3 competition that use the ARX property in their structure. That for the BMW 

algorithm we arrived at the complexity of 2^(180ˎ68) for one round of 16-rounds and the 

complexity of 2^(101ˎ88) for the entire 16-round SIMD, according to the obtained results, it can 

be seen that due to the large number of modular additions As a Markov chain, the BMW 

algorithm exhibits greater resistance to the SIMD algorithm and Against the rotational 

cryptanalysis is has less likely to succeed.  
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