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  چكيده

 یعنوان کانال پوشش به VoIP یها که از پروتکل باشد یرنگ مدیصورت ب شبکه به ینگار روش نهان يک VoIPبستر   یرو ینگار نهان

است. علت  یقاتیتحق های ینهزم یزترينبرانگ از چالش يکی درنگبی ینگار . در حال حاضر، نهانکند یاستفاده م یامپنهان کردن پ یبرا

 يان . ماا در ا شود یم یچیدهپ یاتاست که منجر به محدود شدن انجام عمل درنگبیصورت  انتقال اطلاعات به اتیذ های يژگیامر و ينا

که در  یاساس یاز کارها یبرخ سپسداده و  یحمختصر توضطور بهرا  VoIPمفهوم  در ادامهپرداخته،  ینگار نهان یمقاله ابتدا به معرف

موجاود در   یهاا  چاالش  و یاان را ب یمکه با آن مواجه هسات  یو مشکلات VoIPنحوه عملکرد شود. داده میشرح  ،شده انجام ینهزم ينا

نماوده و ساپس    یرا معرفا  VoIP ینگاار  پرکااربرد نهاان   یها از روش یدر انتها برخ شود.داده میرا مطرح و شرح  VoIP ینگار نهان

مقالاه   يان ا يانی. در بخش پاشودیم یانب يک و نقاط ضعف و قوت هر نموده يسهمقا يکديگررا با  VoIP ینگار مختلف نهان یها روش

  ها پرداخته شده است.در خصوص چالش یقتحقاين  يجبه نتا
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‌‌‌مقدمه‌.1
 graphieو  یدهپوش یمعنبه steganos يونانیاز دو واژه  ینگارنهان

هنار پنهاان کاردن     ینگارشده است. نهان  رفتهگنوشتن  یمعنبه

و ماتن   يدئو،و ير،مانند صوت، تصو یزبانم رسانه يکاطلاعات در 

 ياد پد یزبانم در رسانه یدرک  قابل يبتخر کهينبدون ا ،استغیره 

 يادی داده، فصال جد  ینگارنهان یهاروش. امروزه استفاده از يدآ

 ینگاار آورده است. اگرچاه نهاان   وجود بهدر مخابره امن اطلاعات 

کااملا    یشاکل  ،رقمای  یهابا ظهور داده یاست، ول يمیقد یهنر

توان ارتباطاات  یم یتامن يشافزا یخود گرفته است. برا به يدجد

ن يگراتوجه د طور قطع بهمتن رمز شده  يکنمود.  یخاص را مخف

 یلهوسبه ینامرئ صورت بهکه  یامپ يک که یکند، درحالیرا جلب م

 يگاران توجه د ،شده است پنهان یش يکدر  ینگارنهان روش يک

 .[0] را جلب نخواهد کرد

VoIP  که بانامIP
شود، امکان یم ياداز آن  یزن یتلفن 0

در مقابل  .يدنمایرا فراهم م یمکالمات تلفن یشبکه برا استفاده از

استفاده رقمی   یورااز فن VoIP ی،استفاده از خطوط تلفن سنت

 یجابه یبترت ينباند است. بداتصال پهن يک یازمندو ن يدنمایم

 انتقال یارتباطات مخابرات يقو از طر آنالوگصورت که صدا بهآن

 از ،شودیمنتقل م IPشبکه  يقو از طر رقمیصورت ، بهيابد

 یها نسبت به تماس یترکم یاربس ينههز VoIPاز  استفاده ،رو ينا

 یصدا VoIP یوراخواهد داشت. درواقع با استفاده از فن یمعمول

شبکه ارسال  يقطر زو ا IP یاطلاعات یهاانسان توسط بسته

 گردد. یم

بخش تدوين گردياده اسات. در    0ساختار اين مقاله در قالب 

کاه در ايان زمیناه     یماروری بار کارهااي    ،بخش دوم ايان مقالاه  

بیاان  را  VoIP ساامانه . در بخش سوم شود پرداخته می شده انجام

 ماورد اجماال   طاور  به VoIPی نگار نهانو در بخش چهارم  داشته

ی از مباحا   بند جمعدر بخش پايانی،  خواهد گرفت. ی قراربررس

 .شده است ارائه ،شده انجام

‌ شده‌انجام‌یبر‌کارها‌یمرور‌.2

با استفاده از  VoIPنگاری روش نهان يک 3112در سال 

پنهان توسط  حامل داده يکعنوان  به رقمی  یصوت های یگنالس

 يگذاریجا یبرا 3LSBمدل از روش  ينشد. در ا یشنهادپ یآئوک

روش  ، سپساستفاده شد رقمیصوت  یگنالمحرمانه در س  داده
2PLC  یساز فشرده يهپا که بر (شده بسته گم یساز )پنهان G.711 

 يتمنو توسط د يافتبهبود  PLCآن، روش  از  بود، ارائه شد. پس

 یهنمونه اول یاجرا یناول 3110و همکاران، در سال 

 

1- Internet Protocol 

2- Least Significant Bit 

3- Packet Loss Concealment 

 نموده واستفاده   LSBارائه شد که از روش  VoIP های ینگار نهان

 .[3]منتشر شد 3111در سال توسعه اين تحقیق 

ارتباطات  يکاز  عملدر  توان یکه م، ثابت کردند يانگوو و 
VoIP یها طرح استفاده کرد. آن ینگار اهداف نهان یبرا یمعمول 

 یکردند که برا یفتوص G.711 یساز فشرده يهپا بر LSBسازگار با 
 رود یکار مارزش در هر نمونه صدا به ينتربا کم یتبرآورد تعداد ب

 يج. نتاباشند یپنهان م یها داده ملحا يکعنوان  به ها یتب ينکه ا
 یو پهنا شود یساده انجام م LSBروش بهتر از  يننشان داد که ا

 .[2]را دارد یترصدا افت کم یفیتبالاتر بوده و ک ینگار باند نهان

قابل  ینسب یقیتطب ینگار نهان يکردرو يکو همکاران،  یانت

 یریگ اندازه یاسمق يکها  ( ارائه دادند. آن4APMS) یمتنظ

PSV)5 )آشکار و پنهان  های یامپ ینب ینسب یقتطب يابیارز یبرا

 یتشفاف ینب یقیتعادل تطب يکروش  ينکردند. ا یمعرف

ها از  آن ين،ا بر لاوه. عدهد یباند را نشان م  ینگاره و پهنا نهان

پنهان،  های یامپ ینب یبردن وابستگ یناز ب یبرا یجزئ سه یتوال

 یسنکرون رمزگذار یگنالینگو نمونه س یقیتطب یهتعب يندفرا

 [.4] شده، استفاده نمودند

و  يکبار توسط مازورکز یناول VoIP يژهو یهاپروتکل

 ینگار نهان یحامل برا يکعنوان  ، به3111در سال  یکوتولسک

 یها پروتکل سرآيندنشده در  استفاده هایبستهها  ارائه شدند. آن

RTP دادند.  یشنهاداطلاعات محرمانه، پ ینگار نهان یرا برا

 1يندنشده در سرآ استفاده هایبستهدر  یاطلاعات ضرور

 ی،انتقال یدر صدا ینچن و هم RTP،7UDP  ،IP های پروتکل

کارکرده و  تریشطرح ب یها رو سپس آن .[0] بود شده یجاساز

جداگانه  پروتکل يکبه استفاده از  یازبدون ن 8RTCPکارکرد  يک

استفاده توسط  باند موردی در پهنا ،یجهکردند. درنت يجادرا ا

 .[1] يدگرد يیجو صرفه VoIPاتصال 

های مشخصه کدک، يک  يژگیوفوفانگ و همکاران بر اساس 

های پالس کدک گفتار  یتموقعی را با استفاده از نگار نهانروش 

G723.1  [1] اند دادهارائه. 

ی نحوه ايجاد يک کانال به بررسسابین اشمیت و همکاران 

ی روشيک  ها آنپرداختند. همچنین  VoIPی ها مکالمهمخفی در 

ی سکوت ارائه داده ها بسته دررا برای جاسازی اطلاعات 

که در  RTPی جعلی ها بسته درکه اطلاعات مخفی را  یطور به

 [.1] شوند، مخفی نمودند یمفواصل سکوت تولید 

ی نگار نهانشروق عبدالرحیم و همکاران يک روش 

 

4- Adaptive partial-matching steganography 

5- Partial Similarity Value 

6- Header 

7- User Datagram Protocol 

8- Real-time Transport Control Protocol 
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های خاص را با انجام سه کردند تا امنیت پیامای ارائه  يهچندلا

را  شده انتخابصوت  ها آنمرحله امنیتی پیچیده افزايش دهند. 

جاسازی کردند و سپس تصوير را درون يک  RGBدرون تصوير 

سیگنال صوتی پنهان کرده و تمامیت داده را با استفاده از پروتکل 

در الگوريتم ادعا کردند  ها آن( انجام دادند. RTPرنگ )دیب

شنودگران قادر نخواهند بود فرآيند امنیتی  ،یشنهادیپ

را  VoIPی نگار نهانيک روش  ها آنرا بشکند.  ها آنای  يهچندلا

 برای مخفی کردن اطلاعات صوتی درون تصوير پیشنهاد دادند

[3.] 

نگاری روی پروتکل اصفهانی و همکاران، روشی را برای نهان

VoIP ای با استفاده از روش تسهیم راز آستانه هاارائه کردند. آن

(k,nو با اعمال آن به روش نهان )0 نگاریLACKپذيری ، تحمل

ها در خطا و قابلیت اطمینان را افزايش دادند. روش پیشنهادی آن

 [.01] کاوی بسیار مقاوم استمقابل حملات نهان

VoIP  که بانامIP استفاده شود، امکان یم ياداز آن  یزن یتلفن

 .يدنمایرا فراهم م یمکالمات تلفن یاز شبکه برا

‌‌VoIPنحوه‌عملکرد‌و‌مشکلات‌.3

VoIP  که بانامIP شود، امکان استفاده از یم ياداز آن  یزن یتلفن

 .يدنمایرا فراهم م یمکالمات تلفن یشبکه برا

  VoIPنحوه‌عملکرد‌‌.3-1

 :است از  عبارتکار مراحل انجام اين

‌اول: با استفاده از يک مبدل  آنالوگهای صوت  یگنالس گام

شده رقمی های صوتی  یگنالسشوند.  یم رقمی ، رقمیآنالوگ به 

 تر هستند. يمنادر مقابل نويز 

های سازوکارشده و  یمتقسيی ها بستهبه  رقمیی ها داده گام‌دوم:

بايد انجام شود. که  ها بسته موقع بهدرنگ و تحويل یپشتیبانی ب

ی سیگنالینگ برای ايجاد ها پروتکلها توسط  کارسازواين 

 شوند. یمکار گرفته یاز بهموردن ها تلفنهای ارتباطی بین  ینکل

‌سوم: بازسازی رقمی ی ها دادهشوند و  یمدريافت  ها بسته گام

، سپس شده خارجابتدا از حالت فشرده  رقمیی ها دادهشوند.  یم

به سیگنال صوتی تبديل  ،به آنالوگ رقمیتوسط يک مبدل 

 [.00] شوند یم

 VoIPمشکلات‌‌ینتر‌مهم‌.3-2

بر  یمبتن یاز شبکه در ارتباطات تلفن یمشکلات ناش ينتر مهم

VoIP از: است  عبارت‌

 

1- Lost Audio paCKets 

 یصوت یها بسته افتيارسال تا در یفاصل زمان حد یر:تأخ -أ‌

امکان  مشخص،میزان  يکاست که در صورت فرا رفتن از 

 .کند یمکالمات را دشوار م صیتشخ

به  تواند یها، م نوسان در زمان انتقال بسته یر:تأخنوسانات‌ -ب‌

عامل  ني. امنجر شود VoIPهای  سامانهها در  حذف آن

تراکم در داخل شبکه  دهياز بروز پد یمعمولا  ناش ،مخرب

 .است

‌ها‌بستهتخریب‌ -ج‌  زاتیتجه یو خطاها ها یخرابی‌صوتی:

منجر  یصوت یها بسته و حذف بيبه تخر تواند یشبکه م

 از دست یمعنبه ،یموضوع در مورد مکالمات تلفن نيشود. ا

 .است از مکالمه یرفتن بخش

نادرست نوع  نشيگز:‌VoIPپیکربندی‌تجهیزات‌انتهایی‌ -د‌

 شده يبتخر یها بستهی سازجبران های سازوکارو  کدکننده

 شود. يیبه کاهش کارا تواند منجر یدر شبکه، م

در صورت  یصوت کیترافتنظیمات‌روترها‌و‌دیواره‌آتش:‌ -ه‌

دام به در پشت آن ،آتش وارهيد ايروتر  کي نبودن میتنظ

از داخل  کیتراف نيعبور ا لیتسه نيخواهد افتاد. بنابرا

 [.00] است یعناصر فوق، الزام

 VoIP یورافن‌یایاز‌مزا‌یبرخ‌.3-3

VoIP تلفنی آنالوگ  سامانهجديدی است که نسبت به  فناوری

 از: است  عبارتمزايای زيادی دارد. برخی از اين مزايا 

 : از  یریواسااطه جلااوگ بااه مااتیکاااهش ق کاااهش‌میماا

و  زاتیا تجه گذاشاتن اشتراک به و یتلفن یدسترس های ينههز

 کاربران یکاربران صوت و هم برا یکه هم برا يیهايیبردار بهره

 .شود یآور است، انجام منهيهز داده

 کيا مختلاف ارتباطاات در    یهاا  اجتماع فارم  :یساز‌ساده 

 مات یق کااهش  و تار شیبا  یواسط واحد اجاازه استانداردسااز  

 .دهد یرا م ندهيدر آ ها کشی یمو س زاتیتجه

 کيا در  دادهاتحااد صاوت و    يیتوانا پیشرفته:‌یکاربردها 

 کي .شرفتهیپ یا چندرسانه یکاربردها یاجرا یبرا واحد  شبکه

 ها هستند.کنفرانس دئويو ،نهیزم نيمثال خوب در ا

 از  یکاه نارد داده عباور    شود یباع  م باند:‌یپهنا‌یکارای

 .[03] تبادل صوت بالا باشد یخط برا

در  ،هستند که سرعت یدرنگیب های یطمح VoIP های یطمح
که  یستقبول ن و قابل رود، می شماربه یها عامل مهم آن یتموفق
 یمانند رمزنگار بریزمان یها مهم، از روش ينبه ا یدنرس یبرا

بر حفاظت از اطلاعات  داده علاوه ینگار استفاده گردد. نهان
نگه  یز در سطح مطلوبیمحرمانه، سرعت انتقال اطلاعات را ن

 .دارد یم
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 یبرا IP, RTP, TCP یرشبکه نظ یها شبکه از پروتکل نگاری نهان

ها  پروتکل ينا تریش. در بکند یاستفاده م یامپ یساز نهان

اصلاح آن عملکرد پروتکل  يا ییروجود دارد که با تغ هايی بسته

 يک سرآيند( 0مثال در شکل ) ی. براگیرد یقرار نم یرتحت تأث

نشان  یامپ یجاساز یاستفاده برا قابل هایبستهبا  IP  بسته

دهنده مکان مناسب  در شکل نشان یرهت یشده است. نواح داده

  [.02] باشند یم یجاساز یبرا

 

 IP [02]سرآيند يک بسته  :(1شکل‌)

 هاای  يساساتفاده گساترده از سارو    یال دلشابکه باه   ینگاار  نهان
توجاه همگاان    ماورد  تریشب یاجتماع یها و شبکه یا چندرسانه

 یچکشف آن دشوار بوده و ها  يرا. زگیرد یقرار م ،نفوذگران يژهو به
در  يال حجم فا يتمحدود ین. همچندنگذار یاز خود برجا نم یرد
 هاا  يروالاز فاا  نونیصورت قاا  به تواند یروش برطرف شده و م ينا

از  يکای درناگ  یبا  ینگار نهان يا،مزا ينتمام ا رغم یکند. عل عبور
امار   ايان  اسات. علات   یاتیقا تحق هاای  یناه زم یزترينبرانگ چالش

درنگ است که منجر یصورت ب انتقال اطلاعات به یذات های يژگیو
 .[04] شود یم یچیدهپ یاتانجام عمل به محدود شدن

‌‌VoIPینگار‌نهان‌.4

شابکه   ینگاار  نهاان  یهاا  از روش یا مجموعاه  VoIP ینگار نهان

 یبرا VoIPیها ها و کانال که از پروتکل باشد یدرنگ میصورت ب به

 يابیرد یتاز قابل یجهدرنت .[00] کند یاستفاده م یامپ یساز پنهان

ر کاه د  يال حجام فا  يتمحادود  ینشده و همچنا  یریجلوگ یامپ

 .گردد یطرف م بر شت،وجود دا یسنت ینگار نهان یهاروش

 ‌VoIPینگار‌نهان‌هایحال ‌.4-1

در نظار گرفتاه    یاحتماال  حالات ، چهاار  VoIP ینگاار  نهان یبرا

 هاای  يتماسات کاه الگاور    یا گاره  یبر مبنا هاحالت ينشود. ا می

 محرمانه یامپ یرندهگ . فرستنده وشوند یدر آنجا اجرا م ینگار نهان

طاور کاه در    باشاند. هماان   يیانتها يا یانیم یها در گره توانند یم

است.  حالت ترين يعاول شا حالتشده است.  ( نشان داده3شکل )

طور  به که یانجام داده درحال VoIP یها مکالمه یرندهفرستنده و گ

 یرمکالمه همان مسا  یر. مسکنند یزمان داده محرمانه مبادله م هم

( تنهاا  4تاا   3) شاده  مشاخص  یبعد حالتسه  یپنهان است. برا

ارتباط پنهان مورداستفاده قارار   یبرا VoIP یراز طول مس یبخش

طورکلی فرستنده و گیرنده از اقدامات به ،عنوان نتیجهبه. گیرد یم

هاای پنهاان   های میاانی بارای تباادل داده   انجام شده توسط گره

 w1-w3عناوان  نگهباان باه  اطلاع هساتند. محال احتماالی     بی

 .[02] گذاری شده استعلامت
 

 VoIP [02]نگاری  ی نهانحالت :(2شکل‌)

 ‌VoIPینگار‌نهان‌یها‌چالش‌.4-2

هاای   يسسارو دلیال اساتفاده گساترده از    ی شابکه باه  نگاار  نهان

همگاان   توجاه  ماورد تر  یشبی اجتماعی ها شبکهی و ا چندرسانه

گیرد، زيرا کشف آن دشوار باوده و هایچ    یمقرار  نفوذگرانيژه و به

رغاام تمااام اياان مزايااا،  یعلااگااذارد.  ینمااردی از خااود برجااای 

هاای   یناه زمیزتارين  برانگ  چاالش درناگ يکای از   یی با نگار نهان

هاای ذاتای انتقاال     يژگای و[. علات ايان امار    01] تحقیقاتی است

بلادرنگ است که منجر به محدود شدن انجاام   صورت بهاطلاعات 

باا جزئیاات    هاا  چاالش شاود در اداماه ايان     یما ت پیچیده عملیا

 .شود یمتری بررسی  یشب

  یرمابل‌اطمینانغانتقال‌.‌4-2-1

هنگاام اساتفاده از    یاساس یها از چالش یکيمسئله  نيواقع ا  در 

. باشد یم یپوشش   رسانه عنوان به RTP در پروتکل یصوت یها بسته

 کند یاستفاده م یپروتکل انتقال کيعنوان  به UDP پروتکل از نيا

پروتکال   نيواقع ا است. در نانیاطم یرقابلپروتکل غ کيUDP و 

چناد   رفتن از دست رايمناسب است. ز ،ایچندرسانهانتقال  یبرا

در انتقال  یعني .دهد یقرار نم یررا تحت تأث ريتصو ايبسته، صوت 

 يیباالا  تیز اهمزمان ا یول ندارد، يیدقت بالا به ازین ایرسانهچند

را  یریتااأخ گونااه یچمثااال صاادا هاا عنااوان بااه) برخااوردار اساات 

انتقاال   یبرا نهيگز نيپروتکل بهتر نيا لیدل نیهم . بهپذيرد( ینم
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 ارسال متن ماورد  یبرا یاست. در مقابل اگر پروتکل ایرسانهچند

ها باه   که تمام بسته شودحاصل  نانیاطم ديبا رد،یاستفاده قرار گ

برخاوردار   یتار کام  تیاهم انتقال زمان از ني. در ارسد یمقصد م

 افتيدر بیترت تيها و نظارت بر رعا تمام بسته افتيدر یول است،

انتخااب   UDPپروتکال   یجاه نت اسات. در  ضارورت  کيا هاا   بسته

 .ستین یمتن یها انتقال داده یبرا یمناسب

‌یپوشش‌ی‌رسانه‌ی‌اندازه‌های‌ی محدود .4-2-2

 کادک  کوچاک و مطاابق   اریبس RTP ها در پروتکل بسته اندازه‌

 ،یا مسائله  نیچنا  .اسات  داده یسااز  فشارده  یاستفاده برا مورد

در دساترس   های یتانتقال و تعداد ب یداده در دسترس برا زانیم

اساتفاده قارار    ماورد  محرماناه  امیا پ فرستادنبرای  که ،هر بسته

 یبازرگ بارا   محرماناه  امیا پ کيا  .کناد  یرا محادود ما   گیرد، یم

 زیا بسته پخش شاود و در مقصاد ن   یاديتعداد ز در ديبا یجاساز

 لازم است. امیکردن پسرهم سازوکار کي

  یرتأخ‌.4-2-3

هاا   بساته  در یرتاأخ  جااد يمساتعد ا  یعا یطور طب به RTP پروتکل

و  یاضااف  امیا پ یجاسااز  لیا دلباه  VoIP ینگاار  . با نهانباشد یم

 یتار شیبا  یرتاأخ  ،یجاسااز  یبرا یانتخاب یرسانه پوشش یبررس

 تیا فیدر ک یا ملاحظاه  تنزل قابل موجب امر نياست. ا یازن مورد

 يیتوسط کااربر نهاا   یآسان به در برخی موارد که ،شود یخدمات م

 .است یصتشخ قابل

 فشرده‌و‌خام‌یصوت‌‌داده‌.4-2-4

 صااورت فشاارده در همااواره قباال از ارسااال بااه یصااوت یهااا داده 
 هاای  یات ب بودن به در دسترس امیپ یجاسازکه  آنجا از .آيند یم

خاام   یصوت یهاداده در یانجام عمل جاساز ،دارد یبستگ یاضاف
 هیهماواره توصا   نيبناابرا  .داشات  خواهاد  یدر پا  یبهتار  جهینت
را ابتدا از حالت فشرده خاارج کارده و    یکه رسانه پوشش شود یم

 .مین را فشارده کنا  آداده و دوبااره   رییا خام را تغ یها سپس داده
 یساز ها دو روش عمده وجود دارد: فشرده داده یساز فشرده یبرا

ر (. د G.711دماننا )بادون اتالاف    ( وSpeexکدک مانند)با اتلاف 
 یسااز  فشرده .شود یحفظ نم داده تیبا اتلاف جامع یساز فشرده

رفاتن   نیروش، موجاب از با   نيا باا اساتفاده از ا   یصوت ليفا کي
. اگر ما گردد یبه هنگام خروج از حالت فشرده م اطلاعات از یبرخ
 نيا باه ا  را نآکارده و ساپس    یداده خام جاساز خود را در امیپ

 میطاور کامال نخاواه    به امیپ یقادر به بازساز م،یروش فشرده کن
داده قبل و بعاد   تیبدون اتلاف، جامع یساز روش فشرده در .بود

ناوع   نيا ا از اساتفاده  یجاه نت . درشاود  یحفاظ ما   یساز از فشرده
را در  یامیا پ ميکه ما قصد دار شود یم هیتوص یزمان یساز فشرده

 ديا با  VoIPینگاار  نهان سامانه کي .میکن یمخف یصوت ليفا کي
خادمات نسابت    تیفیو ک سامانهشود که عملکرد  یطراح یطور

‌[.01] نکند یمحسوس ریی، تغپنهان نشده یامیپ چیه کهی به زمان

 VoIPداده‌در‌‌ینگار‌نهان‌یها‌روش‌یبررس‌.4-3

 يار در ساه دساته ز   تاوان  یرا ما  VoIPدر  ینگاار  نهان یها روش

 نمود: بندی یمتقس

‌دهند‌یها‌را‌تغییر‌م‌که‌بسته‌ینگار‌نهان‌یها‌روش .4-3-1
 یهاا  پروتکل اعمال کرد. پروتکل هایبستهدر  توان یرا م تغییرات

 یمتقساا یو انتقااال یگنالینگدسااته ساا بااه دو VoIP موجااود در
هاا   پروتکال  ينموجود در ا یاریاخت يا یاضاف هایبسته. شوند یم
 یبرا توانند ی( مTCP/IP،UDP شبکه )مانند یها همراه پروتکلبه

 يندهایروش سارآ  يان در ا ،یرناد گ رمورداستفاده قارا  یساز نهان
 يان . ادنا ياب یما  ییار باار  تغ  یات ظرف هاای بسته ياپروتکل شبکه 

 :باشند یم يرها شامل انواع ز روش

 یهاا  در پروتکال  يندسرآ هایبسته ییراتتغ IP،UDP ،RTP  

 در طول مرحله نشست.

 يتمصدا با استفاده از الگور یها بسته اطلاعات در ینگار نهان 

 0DSSS،3QIM  ،LSB  [4.] جمله نگار صوت ازنهان

هاا‌‌‌بستهی‌طات‌زماننگاری‌که‌ارتباهای‌نهانروش. 4-3-2

‌دهند‌یرا‌تغییر‌م

بساته را   ياافتی در ياا  یارساال  های یامپ یبکه ترتهايی روش

 . درگیرد یمجدد به دو روش صورت م يزیر . برنامهدهند یم ییرتغ

 یارد بگ ياده را ناد يیها که بسته کنیم یرا وادار م یرندهروش اول گ

را  یرناده روش دوم گ (. دریکااف  یازان به م یرتأخ يجادا يق)از طر

از  یاند )مثلا  بعضا  شده  ها گم بسته از یکه تعداد کنیم یمتقاعد م

 یازمناد مجادد بساته ن   يزیر (. برنامهاندازيم یها را از قلم م شماره

 یااتاماار ظرف يااناساات. ا یرناادهفرسااتنده و گ یااانم یزمااان هاام

 هاای بساته در  ییار تغ یهاا  روشنسابت باه   تری يینپا ینگار نهان

دادن  ییار تغ مانناد ) تار اسات   آن راحت یاجرا یپروتکل دارد، ول

 .( RTP یها بسته یبترت

‌‌VoIPیترکیب‌ینگار‌نهان‌یها‌روش .4-3-3

درون  یهاا و هام ارتباطاات زماان     بسته یدسته هم محتوا يندر‌ا
  روشباه  تاوان  یما  یناه زم يان . در اشود یم ییراتها دچار تغ بسته

LACK [02اشاره کرد.] روش  مازورکزيکLACK  را با استفاده از
در دساته   LACKهاا ارائاه داد. روش    بسته یرو تأخ RTPپروتکل 
هاا   روش در ارساال بساته   يان . اگیرد یقرار م یبیترک ینگار نهان
 يتمکاه فاقاد الگاور    ای یرناده کرده تا گ يجادا یرتأخ یطور عمد به

 یاام ها شاود. ساپس پ   است مجبور به دور انداختن آن ینگار نهان
اساساا  روش  يان ا .کناد  یپنهان ما  یریتأخ یها بسته را در یسر

 

1 - Direct-sequence spread spectrum 

2 - Quantization Index Modulation 



 ‌1311بهار،‌‌1،‌شمارهیازدهمل‌؛‌سا«یرعاملپدافند‌غ»ی‌علم‌نشریه                                                                                                       ‌6

هاا   از بساته  یاسات کاه برخا    شاده  یطراحا  IP یهاا  شبکه یبرا
مفقود شوند.  ،غیرهشبکه و  يینپا یفیتبراثر ازدحام و ک توانند یم

است که درصد  یکاربرد یروش زمان يندر نظر داشت ا يد)البته با
 توان یم یتلفن IP یباشد( برا يینها در شبکه پا مفقود شدن بسته

 که: دهد یم یرو یها زمان د شدن بستهکه مفقو شودفرض 

 .بسته به مقصد نرسد 
 کاه در   یا گوناه  باشد، باه  ازحد یشب یرتأخ یبسته دارا

 نرسد. یرندهنشده و به گوش گ یبازساز یرندهسمت گ

 يادز یربا تأخ یا که بسته یزمان VoIP يسسرو یبرا ،ينبنابرا
و حذف  شود یداده م یصعنوان گمشده تشخ مقصد برسد به به
نام به ینگار نهان روش يجادا یبرا يژگیو يناز ا توان ی. مگردد یم

LACK  یعیوس یفط یروش برا ينا طور اساسی به .شوداستفاده 
روش از  ينکاربرد دارد. ا گدرنیو ب یا چندرسانه یاز کاربردها

 یا ارتباطات چندرسانه یکه برا نمايد یاستفاده م یقتحق ينا
 حد از  یشب یرتأخ یکه دارا يیها بسته RTPمانند پروتکل 

داده و  یصشده تشخ عنوان گم به یرندهدر سمت گ باشند یم
 است که در گونه ينا LACKروش  یاصل يده. اگردند ینم یبازساز

و با  شوند یانتخاب م ،صدا یها از بسته رخیسمت فرستنده ب
 یها از بسته یبرخ یر. اگر تأخگردند یبه مقصد ارسال م یرتأخ
ها توسط  بسته ينبالا باشد، ا یرندهدر سمت گ يافتیدر
حذف  یستند،مطلع ن ینگار نهان ی که از پروسه هايی یرندهگ
 شد،مطلع با ینگار از پروسه نهان یرندهگ که ی. درصورتدنگرد یم
نگاره برنامه نهان يلعنوان داده پنهان تحو ها را به بسته ينا
 .(2شکل ) دهد یم

 
 LACK [04]روش  :(3شکل‌)

است  ینگار نهان یها تر از روش سخت LACKروش  یکاونهان
در  یشدگ گم یآن وجود مقدار یاصل یلگفته شد. دل ينجاکه تا ا
 یشدگ گم ينا ياداد که آ یصتشخ توان یاست که نم  IPپروتکل 

 یارتباط ی شبکه یرتحت تأث يااست،  يجادشدها یصورت عمد به
باشد در  یها در سطح معقول بسته یشدگ . اگر مقدار گمباشد یم
 .[04] گردد یمشکل م یارارتباط پنهان بس یصصورت تشخ ينا

‌ها‌پروتکل‌یبر‌رو‌ینگار‌نهان‌هایروشاز‌‌یبرخ‌.4-4
هاای اساسای و پرکااربرد    در اين بخاش باه برخای از روش   

مورد تجزيه و تحلیل ها را آنپرداخته و  VoIPدر  نگاری نهان
  شود. داده میقرار 

‌‌‌IP/TCP/UDPیها‌پروتکل‌ینگار‌نهان .4-4-1

 هایبستهاز  یکه فقط تعداد کم کند یاستفاده م یقتحق ينا از
ها  پروتکل ين. در اکنند یم ییرارتباط تغ ينددر طول فرآ يندسرآ
دارد. داده پنهان معمولا  به  نشده و زائد وجود استفاده هایبسته
، TCP/IPدر  .گردد یشده و به مقصد ارسال م زائد افزوده هایبسته
 ینطرف ینشده و ب يضتعو یبا داده اصل تواند یداده پنهان م یحت

 هايیبسته IP يندآدر سر ياصورت امن مبادله گردد.  ارتباط به
 .کانال پنهان استفاده کرد یبرا توان یها م وجود دارد  که از آن

 هایبستهبا  IP  بسته يک سرآيند( 0مثال در شکل ) یبرا
 یرهت حیشده است. نوا نشان داده یامپ یجاساز یاستفاده برا قابل
 یجاساز یدهنده مکان مناسب برا شکل نشاناين در 
 .[01]باشند یم

‌‌RTPنشده‌‌استفاده‌هایبسته‌ینگار‌نهان‌.4-4-2

شده است که شامل  ( نشان داده4در شکل ) RTPپروتکل  سرآيند
بار و  یتبسته، مهر زمان، ظرف یبشماره ترت صورتی بههايبسته
 RTPارتباط پنهان در پروتکل  ی. براباشد یم یاضاف يندسرآ
 استفاده نمود: يرز هایبستهاز  توان یم
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 RTP [03]سرآيند پروتکل  :(4شکل)

‌  يکمقدار  یدارا ی،گذاريهلا یتاگر ب :یگذاریهلا‌بستهالف(

بسته  يندسرآ یبه انتها یاضاف يتچند با يا يک توان یباشد م

بار  یتقسمت ظرف ءجز ها يتبا ينکه ا یا گونه اضافه کرد، به

افزود  يندسرآ یبه انتها توان یرا م یا داده یزانمحاسبه نشوند. م

 گردد. يفتعر ذاریگيهلا يتبا ينکه در آخر

باشد،  يکمقدار  یدارا X یتکه ب یزمان :یاضاف‌یندب(‌سرآ

 سازوکار یهروش شب ينبهره گرفت. ا سازوکار يناز ا توان یم

 یربا طول متغ یاضاف ينداز سرآ توان یو م باشد یم یگذار يهلا

 استفاده نمود.

 بسته‌و‌مهر‌زمان:‌یبشماره‌ترت‌هایبسته‌یهاول‌یرج(‌مقاد

، گردد یانتخاب م یصورت تصادف به ها یتب ينا یهاول يرچون مقاد

 ارتباط پنهان مورد یبرا تواند یدنباله صدا م  RTPبسته  یناول

 .یرداستفاده قرار گ

 هاا  یات ب يان ا مهار‌زماان:‌‌‌بسته‌های‌ی ب‌ینتر‌ارزش‌د(‌کم

              چند  نمود هر یدتأک يد. بایرداستفاده قرار گ مورد تواند یم

 

 

 
 

 

 

 

 

 

 

 RTPنشاده در پروتکال    اساتفاده  هاای بستهبر اساس  ینگار نهان

به حالت  محدود گردد. ياشده  ممکن است توسط ناظر فعال حذف

کوچاک در   ییراتتغ يا يندسرآ هایبسته يردرآوردن مقاد یعیطب

 باند پنهان را محدود کند. یاست که پهنا یآن کاف

 ‌RTCPنشده‌‌‌استفاده‌هایبسته‌ینگار‌نهان‌.4-4-3

کنندگان در  شرکت یناست که ب یبسته کنترل RTCP  بسته

. گردد یخاص مبادله م یزمان ی در بازه یا صورت دوره جلسه به

و  0: گزارش فرستندهوجود دارد RTCPاساسا  دو نوع بسته 

 .3گزارش گیرنده

جهت  ،گیرند یها قرار م گزارش ينکه در ا يیپارامترها يرمقاد

 ،ينا . علاوه برگیرند یاستفاده قرار م شبکه مورد یتوضع ینتخم

که شامل حداقل  یمرکب یها بسته در يدبا RTCP های یامتمام پ

     فرد باشند، ارسال گردند.  منحصربه RTCPدو نوع گزارش 

 و گزارش فرستنده ی گزارش گیرندهها بسته يند( سرآ0شکل )

  شده است.  داده يشنما RTCPکل پروت

 

1 - Sender Report 

2 -  Receiver Report 
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 RTCP [03]گزارش گیرنده و فرستنده  :(5شکل‌)

 (0) که در شکل گزارش بلوک یهابستهکانال پنهان  جاديا یبرا

 ريمقاد ریی. با تغگیرند یم مورداستفاده قرار ،اند شده  نشان داده

نمود. مقدار  نيگزيشده را جا پنهان یها داده توان یم هابسته نيا

به مقصد ارسال نمود،  توان یم قيطر نياز ا که یاطلاعات پنهان

گردد،  استفاده نگارینهان روشنوع  ني. اگر از اباشد یم تیب 011

کاهش  RTCPپروتکل  یرگذاریاز تأث یواضح است که مقدار

 نيدر ا یگرينشده د استفاده یخال هایبسته نی. همچنيابد یم

روش مشابه استفاده ها به از آن توان یکه م ،دنوجود دار نديسرآ

پنهان   بودن حجم داده نيیبه پا توان یروش م نيا بيمعا نمود. از

 های یامکه پ باشد ینکته مهم م نيا ذکر .اشاره نمود یارسال

RTCP  پروتکل  يهبر پا IP/UDP کي یبرا ،ني، بنابراباشد یم 

انتقال پنهان  یبرا توانند یهر دو پروتکل م RTCP ی بسته

 .رندیمورداستفاده قرار گ

 RTCPپنهان در پروتکل   انتقال داده یتبهبود ظرف یبرا

 0هر  که ينا یجا داد، به يشها را افزا بسته ينتعداد ا توان یم

که در استاندارد  یفرض یشردد )پارسال گ RTCPبسته  يک یهثان

، بسته ارسال شود ينا یتر کوتاه یزمان  لحاظ شده است(، در بازه

 سازوکار هایبستهنگاری نهان یآسان روش به ينا یکاو نهان

محدود  ياکردن با حذف تواند ی. ناظر فعال مباشد ینم یتیامن

 گیرند یاستفاده قرار م که در ارتباط پنهان مورد هايیبستهنمودن 

کار ينقرار دهد. البته با ا یرپنهان را تحت تأث  ارسال داده

خواهد  يجادا RTCPپروتکل  یرگذاریرا در تأث هايی يتمحدود

 .[03] نمود

 VoIPی‌نگار‌نهانی‌ها‌روشمقایسه‌‌.4-5

بر  یروش مبتن ني، انتخاب بهترها روش یبا توجه به گستردگ

. در مياطلاعات دار ارسال است که از رسانه انتقال و نحوه یانتظار

 نگاری داده درنهان های روشاز نقاط قوت و ضعف  یبرخ انيپا

VoIP [.03] داريمبیان میرا 

‌نهان‌های‌روش .4-5-1 ‌از ‌که ‌بستهنگاری سرآیند‌های

 .کنند‌میجه ‌ارسال‌اطلاعات‌پنهان‌استفاده‌‌ها‌پروتکل

  پنهان منتقل  صورت به توانند میرا  يیحجم داده بالا معمولا

 کنند.

 آسان است. ها روش ينا یصو تشخ سازی پیاده 

 داده   وسیله به هابستهاز  یاشغال شدن برخ یلدلبه

 نقطه) يابد میپروتکل کاهش  تأثیرگذاریاز  یمقدار شده پنهان

 (.ضعف 

را‌تغییر‌‌ها‌بسته‌ینگاری‌که‌محتوانهان‌های‌روش .4-5-2

 .دهند‌می

  ها روش يندر ا شده پنهان های داده يیجابجا یتظرف معمولا 

 ییررا تغ ها پروتکل يندسرآ هایبستهکه  هايی روشبهنسبت 

 است. تر پايین دهند می

 باشد می تر سخت ها روش ينا یسازیادهو پ یصتشخ. 

 يینپا ها بسته یمحتوا ییرتغ یلدلبه یارسال یصدا یفیتک 

 .آيد می

‌یزماان‌‌یکه‌وابساتگ‌‌هایی‌روش‌‌ویژگیاز‌‌یبرخ .4-5-3

 :از‌اند‌عبارت‌،دهند‌میرا‌تغییر‌‌ها‌بسته

 باشد می رندهیکردن فرستنده و گ زمان همبه  ازین. 

  آن نسبت  صیاست و تشخ تر پايینآن  شده پنهانحجم داده

 دهند می رییرا تغ پروتکل از یخاص یهابستهکه  هايی روشبه

 .باشد می تر سخت

 باشد میآسان  ها روش نيا سازی پیاده. 

8‌
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 ضعف(  )نقطه آيد می نیصدا پائ تیفیک.  

‌‌یبرخ .4-5-4 ‌محتوا‌هایی‌روش‌های‌ویژگیاز ‌هم ‌یکه

‌‌ها‌بسته ‌‌‌همو ‌دهند‌می‌تغییر‌را‌ها‌بسته‌یزمانوابستگی

 :از‌اند‌عبارت

 است تر مشکل ها آن صیتشخ. 

 باشند می شده پنهان ی دادهاز  يیحجم بالا يیقادر به جابجا. 

 دهند می رییرا تغ ها بسته یزمان یبسته و وابستگ یمحتوا. 

 [.02] ضعف( )نقطه آورند می نيیرا پا یخط ارتباط تیفیک 

‌گیری.‌نتیجه5

نموده و مشکلات  VoIPنحوه عملکرد  مروری بردر اين مقاله 

را بررسی نموديم.  VoIPبر  ناشی از شبکه در ارتباطات مبتنی

را توضیح داديم و سناريوهای احتمالی  VoIPی نگار نهانمفهوم 

يی ها چالشيم، سپس داد قراری بررس موردرا  VoIPی نگار نهان

 با آن مواجه هستیم را شرح داديم. VoIPی نگار نهانکه در 

را  VoIPی داده بر روی پروتکل نگار نهانی ها روشدر ادامه، 

های مربوط به آن را توضیح داديم. در  روشاز و برخی  برده نام

 .را با يکديگر مقايسه نموديم ها روشانتها اين 
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VoIP Steganography, Applications and Challenges  

Z. Norouzi*, R. Rostami, S. Amjadian       
 

 

Abstract 
 

Steganography on the VoIP Platform is a Real-time network Steganography Method, It uses VoIP 

Protocols as a cover channel to hide messages. At the moment, real-time steganography is one of 

the challenging research areas. The reason for this is the inherent characteristics of the transfer of 

information in real time, which limits the complexity of operations. In this paper, we first describe 

the definition of Steganography and describe the VoIP concept briefly, and then we will describe 

some of the work done in this field. In continuation, we express the way VoIP works and the 

problems that we face, and then we consider the concept of VoIP Steganography and describe its 

challenges. Finally, introduce some of the most widely used methods of VoIP Steganography, and 

then we compare the different ways of VoIP steganography with each other, and discuss the 

weaknesses and strengths of each of them. In the final section of this paper, we will give the 

research results. 

Key Words: Steganography, Network Steganography, VoIP Steganography Methods, Covert 

Channel, Data Hiding 
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