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هاي اجتماعي مجازي امنيتي شبكه -بررسي نقش سياسي
 1.بر امنيت ملي ج. ا.ا

  5مجتبي مقصودي  4علي دارابي  3احمد بخشايشي  2غلامرضا ندري
  

  30/11/1397: افتيدر خيارت
  05/03/1398: پذيرش خيتار

  

  چكيده
بشري شده و روز به روز بر اثرات  زندگي گوناگون ابعاد در شگرفي تحولات موجب ارتباطي جديد هايفناوري توسعه اخير، هايدهه در

 در نوين اطلاعاتي و ارتباطي هايفناوري تفقرا ستون عنوان به هاي اجتماعي مجازيحال حاضر شبكهاينترنت و در شود.مي آن افزوده

اين  نقش مسئله دارند. اساسي نقش امنيتي و سياسي اجتماعي، فرهنگي، اقتصادي، جديد فضاهاي ظهور نوين و گيري اين فرايندشكل
پژوهش حاضر با هدف  .استكشورها شده اغلب دغدغه جديجوامع، تبديل به اجتماعي  ارتباطات الگوي امنيتي و - ها بر ثبات سياسي شبكه

روش پژوهش حاضر شده است.  انجام ايران اسلامي جمهوري ملي امنيت بر آنها هاي اجتماعي و تأثيرامنيتي شبكه - بررسي نقش سياسي
وه حجم نمونه در گر اند.نظران و نخبگان حوزه امنيت و فضاي مجازي تشكيل داده روش تحليل محتواي كيفي و جامعه آماري آن را صاحب

مانند شمشير  هاي اجتماعي مجازيشبكه دهدهاي پژوهش نشان مينفر بود. يافته 13شده ها و اطلاعات شناساييمذكور بر اساس اشباع مقوله
در وضعيت  امنيتي جمهوري اسلامي ايجاد نمايند. - ي مثبت و منفي را در محيط سياسيهااي از كنشمجموعهتوانند اي هستند كه ميدولبه
در  را كشور پذيري هاي اجتماعي آسيباي فضاي مجازي در جمهوري اسلامي ايران، شبكهبه علت رهاشدگي و سياستگذاري جزيره فعلي
- ، هنجارج.ا.ا.نظام  ي تخريب و القاي ناكارآمد اكنون به طور جدي در جهتها هماست. اين شبكهكرده هاي امنيت ملي برجستهمؤلفه برخي

انسجام ملي و شكاف بين جامعه و حاكميت و ايجاد زمينه تقابل مردم با مشروعيت زدايي ساختاري از نظام سياسي، تضعيف  سازي معارض،
سازي ابزار و در حوزه امنيتي نيز با كاركرد جاسوسي و پايش اطلاعات كاربران، مهيا كنندو تضعيف باورهاي ملي فعاليت مي نظام سياسي
هاي اجتماعي و انتقال اطلاعات هاي مخرب در بستر شبكهآوري اطلاعات افراد و مشاغل خاص، آموزشداز، جمعهاي برانارتباطي گروه

اي براي سياستگذاري و ساماندهي فضاي تأسيس ساختاري قدرتمند و فراقوه كنند.سازي امنيت ملي فعاليت ميبندي در جهت مخدوشطبقه
  باشد.تواند در رفع بسياري از مشكلات در اين حوزه مؤثر مي عاتاندازي شبكه ملي اطلاراهو  مجازي كشور

 ، امنيت ملي، تهديدات.هاي اجتماعيفضاي مجازي، شبكه :گانواژ ديكل

                                                           
هـاي اجتمـاعي بـر امنيـت     سياستگذاري امنيت اجتماعي؛ بررسي تـأثير شـبكه  «اين مقاله از رساله دكتري با عنوان  1 

  استخراج شده است.» .اجتماعي ج.ا.ا
دانشكده علوم سياسي دانشـگاه آزاد اسـلامي    -گرايش سياستگذاري عمومي -دانشجوي دوره دكتري علوم سياسي 2

  .. amiran8329@gmail.comواحد تهران مركزي
  عضو هيئت علمي در مرتبه استاد تمام دانشكده علوم سياسي دانشگاه آزاد اسلامي واحد تهران مركزي 3

ahmad  bakhshi0912@gmail.com.  
  .drdarabi_ali@yahoo.comو عضو هيئت علمي دانشگاه صدا و سيما دانشيار  4
  ي دانشگاه آزاد اسلامي واحد تهران مركزي و عضو هيئت علمي دانشكده علوم سياسدانشيار  5
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  مقدمه
هاي اجتماعي مجازي چنان زندگي جمله شبكه هاي تعاملي و ازو به ويژه رسانه هاامروزه رسانه

 اي از تاريختازه دور براي تعريفبه عنوان شاخصي مهم و مستقل اند كه بشر را تحت تأثير قرارداده

 گذشـته  نظـم  كامـل  رفـتن  ميان از معناي ، بهجديد هدور به ورود شود. البته مي ياد بشر تحولات

 تـداوم  بيانگر نكته است و اين وابسته جغرافيا بر مبتني نهادهاي به همچنان قدرت آن در و نيست

هـاي  است شبكهتحقيقات متعدد نشان دادهاست؛  ملي امنيت توجه به و سرزميني هايدولت اهميت
ها در جهان هستند و از قـدرت تأثيرگـذاري   اكنون يكي از تأثيرگذارترين رسانهاجتماعي مجازي هم

درميان جوامع  فناوري اين بالاي نفوذ ضريبهاي مختلف زندگي بشري برخوردارند. بالايي بر جنيه
 سـاير  نسـبت بـه  آنهـا   فـرد  بـه  منحصـر  هايو ويژگي مهوري اسلامي ايرانمختلف و از جمله ج

در سـاخته اسـت.    تبـديل  اطلاعـات  عصـر  خود اين رسانه تعاملي را بـه نمـاد   از پيش هايفناوري
هـا  ها بر ابعاد مختلـف زنـدگي فـردي و اجتمـاعي انسـان     خصوص چگونگي تأثيرگذاري اين شبكه

انـد  ) نشـان داده 1392هادي خانيكي و همكـاران ( اي نمونه . برتحقيقات زيادي صورت گرفته است
هاي متـأخر  هاي اخير زمينه كنشگري را بيش از ساير رسانههاي اجتماعي مجازي در سالكه شبكه

انـد كـه چگونـه فضـاي مجـازي و      ) نيز نشـان داده 1393اند. وحيد قاسمي و همكاران(فراهم آورده
) 1391گذارند. ثريا معمـار و همكـاران(  ديني جوانان تأثير ميهاي اجتماعي اينترنتي بر هويت شبكه

انـد. بـا وجـود    هاي اجتماعي مجازي را در ايجاد بحران هويت مورد توجـه قـرار داده  نيز تأثير شبكه
است، امـا بـه   هاي اجتماعي مجازي توجه شدهاينكه در طي چند سال گذشته نسبت به اثرات شبكه

ها و تأثير آن بر امنيت ملي جمهوري اسلامي ايران توجـه  شبكه امنيتي اين -موضوع نقش سياسي
امنيتـي   -اندكي صورت گرفته است. از اين رو مسئله اصلي پژوهش حاضر بررسـي نقـش سياسـي   

  خواهد بود. تأثير آن بر امنيت ملي ج. ا.ا.هاي اجتماعي مجازي و شبكه
گـذاري مثبـت در   بر اينكه قدرت تـاثير  ها علاوههاي اجتماعي مجازي همانند ساير رسانهشبكه     

هاي توانند بستر رشد اعتراض؛ ميها، اعتقادات، ادراكات و ذهنيات جامعه را دارا هستندباورها، ارزش
هاي فرهنگـي و اجتمـاعي   هاي مختلف جامعه را به مخالفت با قالباجتماعي را فراهم آورند و لايه

تصويري از ساخت قدرت به مردم ارايه نماينـد كـه باعـث     نظام سياسي حاكم وادار نمايند، يا چنان
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. با چنين ايجاد شكاف بين آنها با مردم گردد و پذيرش حكومت توسط مردم را با چالش مواجه كنند
امنيت  كنند و توانايي تاثيرگذاري برهاي اجتماعي مجازي، كاركرد امنيتي پيدا ميهايي شبكهويژگي

   و به صورت مستقيم بر محيط امنيتي تاثيرگذار هستند.ملي كشورها را دارا هستند 
هـاي  امروزه شواهد و قراين متعددي درخصوص ماهيـت خرابكارانـه و براندازانـه شـبكه         

اجتماعي مجازي درسطح جهان به خصوص در كشورهاي در حال توسـعه ازجملـه جمهـوري    
در ابعـاد   هـاي اجتمـاعي مجـازي    آثار چشمگير شـبكه  وجود دارد. لذا باتوجه بهاسلامي ايران

گيـري   گذاري وسيع و هدفمند در جهـت بهـره   سرمايه و ضرورت ، لزوممختلف زندگي بشري
جهـت پيشـرفت همـه     هـاي اجتمـاعي در  گيري شبكهشكلهاي ناشي از  حداكثري از فرصت

 و بـه حـداقل رسـاندن    جانبه كشور و ارائه خدمات گسترده و مفيد به اقشار گونـاگون مـردم  
تأثير اين  كه به صورت علميكند اقتضا مي هااين شبكهناشي از هاي هديدها وآسيب پذيريت

شناسايي نقش «  ،مسئله اين اهميت به توجه ها برامنيت ملي مورد مطالعه قرارگيرد. باشبكه
 امنيـت  بـر  هاهمراه و تأثير آن تلفن و مبتني بر اينترنتهاي اجتماعي امنيتي شبكه - سياسي

بوده كه درقالب سوال اصـلي تحـت    اين پژوهش هدف اصلي» جمهوري اسلامي ايران  ملي
 ملي امنيت بر تأثيري هاي اجتماعي مجازي كدامند و چهشبكه امنيتي - نقش سياسي«عنوان

- شبكه" كه است آن نيز نظر مورد مطرح شده است. فرضيه» دارند؟ اسلامي ايران جمهوري
ات سياسـي و  ، تهديـد ي مجازي در وضعيت كنـوني دگي فضاهاي اجتماعي با توجه به رهاش

 كشور، پذيريآسيب افزايش با و پي دارند در ايران ملي اسلامي جمهوري براي امنيتي جدي

را درجمهـوري اسـلامي    هـا چالش خواهدشد. اين ملي امنيت براي هاييچالش بروز به منجر
سازي متعارض، مشـروعيت  ، هنجارج.ا.ا.ظام ن ي القاي ناكارآمد قالب در عمدتاً توانمي ايران

انسجام ملي، شكاف بين جامعه و حاكميت و ايجـاد  زدايي ساختاري از نظام سياسي، تضعيف 
، تضعيف باورهاي ملي، جاسوسي و پايش اطلاعات كاربران زمينه تقابل مردم با نظام سياسي

روش تحقيـق حاضـر از  نـوع     كـرد.  مشـاهده  عليه نظام خارجي اقدامات بازيگران افزايشو 
هـا و اطلاعـات بـا تكنيـك فـيش      روش جمـع آوري داده تحليلي است. همچنـين   - توصيفي
  انجام شده است.  و مصاحبه برداري
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  ادبيات و مباني نظري پژوهش
  

  مفهوم شناسي
اـزي  هاي اجتماعي مجازي: شبكهشبكه اـعي مج اـنه   1هاي اجتم اـعي  از جملـه رس اـي اجتم   محسـوب  2ه

اـنه   توان را مي 2هستند. در واقع وب» 2وب«د كه مبتني بر گردنمي اـ رس اـعي دانسـت.   منشأ و نقطـه اتك اجتم
نويسي،  ها و ابزار پيشرفته برنامهافزارشود كه با استفاده از نرمهايي گفته ميبه سايت 2اجمالاً بايد گفت كه وب

اـيي،   شودهايي مديريت ميبه نحوي محتواي آن توسط كاربران ايجاد و براساس دستورالعمل اـنيكي و باب : 1390(خ
اـن را    2هاي مبتني بر وباي از سرويساجتماعي مجازي مجموعهدر واقع يك شبكه ).75 هستند كه ايـن امك

اـي عمـومي  در چارچوب يـك سيسـتم مشـخص، پروفايـل     - 1كه:آورندبراي اشخاص فراهم مي و نيمـه   3ه
اـت بپردازنـد و    با ساير كاربراني - 2خصوصي بسازند،   - 3كه در آن سيستم حضور دارند به تبادل نظر و اطلاع

اـهده كننـد    ليست پيوند  :Ellison and , Boyd  2007(هاي خود و ديگراني كه در آن سيسـتم هسـتند مش

اـ عضـويت   افـراد  كـه  هسـتند  اينترنتـي  صفحات ساده، زباني به اينترنتي اجتماعي هايشبكه). 211 اـ  در ب  آنه
 اشـتراك  بـه  دارند دوست كه را هايي و فيلم تصاوير بپردازند، نظر تبادل و بحث به كنند،يابيدوست توانندمي 

اـر  ديگران مطالب و هامنديدرباره علاقه تا يابندمي را فرصت اين و بگذارند اـن  و كننـد  نظـر  اظه  نيـز  خودش

اـ، شبكه اين زيمجا دنيايِ در حتي و كنند منتشر خود نظر و سليقه مطابق با را مطالبي اـلي   ه  از تصـويري خي

  ).  14: 1393زاده و آزمون،كنند. (مهدي ارائه خود
هـا  هايي است كه، به لحاظ داشتنِ برخي شـباهت از جمله واژه  »4امنيت« امنيت و امنيت ملي: 

هاي ديگر، داراي مفهومي سيال، متنوع و صورتي متغيير است و گستره بسيار وسـيعي  با بعضي واژه
 جـامع  و كامـل  تعريفـي  ارائـة  كه است طبيعي شود.ابعاد مختلف فردي و اجتماعي را شامل ميدر 

» فرهنـگ لغـات  «در در تعريف لغوي، ).24: 1395( بخشي، ي استدشوار كاري مفاهيم گونهبراي اين
ر ؛ به عنوان مثـال د ، در امان بودن و بدون بيم وهراس بودن آمده استامنيت به معناي ايمن شدن

                                                           
1 Social  NetWork 
2 Social  Media 

  معرفي كند.» خود را به صورت فرد« تواندها صفحات منحصر به فردي هستند كه شخص ميپروفايل 3
4 Security  
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(فرهنـگ  ، در امان بودن و بي بيمي تعريف شده اسـت  امنيت به معناي ايمن شدن» معين«فرهنگ 
و در فرهنگ  ).233:1379(فرهنگ عميد،، آرامش و آسودگي ايمني» عميد«در فرهنگ ). 352:1363،معين

  ).18:1973(فرهنگ المنجد،اطمينان و آرامش خاطر معنا شده است » المنجد«
 و تعـاريف  نـدارد  وجـود  اجمـاعي  آن، اصطلاحي معناي حوزة در امنيت، لغويِ معناي برخلاف     

 كـه  دهـد مي بررسي اجمالي نشان شده است. يك ارائه آن از متعارضي حتي و متفاوت اصطلاحي

(افتخـاري،  دارد وجود امنيتشناختي) از نزبا نظر از بعضاً و معنا حيث مختلف (از تعريف 150 از بيش
 خطـر  مقابـل  در را حفاظـت  امنيـت  حوزه، اين پردازاننظريه تريناصلي از ، يكي1بوزان. )27: 1377

 شخصـي)  هـاي دريافـت  بـه  ترديد(اعتماد از رهايي و ذهني) (امنيت ايمني احساس عيني)، (امنيت

  ).52: 1378(بوزان، كندمي تعريف
 وجود دارد. امنيت العاتمط در ايجابي و سلبي گفتمان نوع دو كه گفت توانمي خلاصه، به طور

 را بـا  امنيـت  اگـر  اسـت،  امنيتي مطالعات در بنيادين كلماتي »ارزش« و » تهديد« اينكه باتوجه به

معنـا   » تهديد«كلمة برابر در اگر و ايجابي گفتمان به كنيم تفسير و معنا » ارزش« كلمة از استفاده
 در توانرا مي بنديتقسيم همين تداوم). 75 :1392(افتخاري، ايمپرداخته امنيت سلبي گفتمان به كنيم،

 در پركاربردترين مفهوم به عنوان ملي امنيت مفهوم درواقع كرد. دنبال نيز »2ملي امنيت« مطالعات

 امنيت بنا دارد يعني شود؛مي تشكيل امنيت به »ملي« واژة اضافه شدن از كه است امنيت مطالعات

 از پـس  آن، كنـوني  مضـمون  بـا  مفهـوم،  دهد. اين قرار بحث مورد آن براي و ملت يك دربارة را

البته رابرت ماندل معتقـد  شكل گرفت.  در قرن هفدهمها ملت - دولت تشكيل و 3 وستفاليا قرارداد
است. به هـر حـال   است اين واژه فقط در قرن بيستم، خصوصاً بعد از جنگ جهاني دوم متداول شده

ها مطرح شده و ريشـه آن بـه   ملت -به دنبال تولد دولت آنچه مسلم است اين است كه امنيت ملي
  گويـد: رابـرت مانـدل مـي    ).4: 1387نـژاد،  (عصـاريان گـردد ميلادي باز مي 17تولد دولت مدرن در قرن

هـاي ملـي   امنيت ملي شامل تعقيب رواني و مادي ايمني است و اصولاً جزو مسـئوليت حكومـت  « 
هـا، نظـام شـهروندي و شـيوه زنـدگي      بـه بقـاي رژيـم   است تا از تهديدات مستقيم خارجي نسبت 

                                                           
1 Buzan 
2 National Security 
3 Westphalia 
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 جايي تا ملتي هر« نويسد:مي 1ليپمن والتر ).52: 1377(ماندل، »شهروندان خود ممانعت به عمل آورند.

 نباشد محوري هايارزش رهاكردن به مجبور به جنگ توسل عدم درصورت كه است امنيت داراي

-,Wolfers(كنـد  حفـظ  را نهـا  آ جنـگ  در پيـروزي بـا   بتوانـد  گيـرد  قـرار  چالش معرض در اگر و

 اقـدامات  نيـز  و ملـي  دفـاع  سياسـت  شامل ملي امنيت « 2لوه اچ. اچ. مايكل نظر از ).1962:150

 به منظـور  سياسي موجوديت يك عنوان به خود بقاي كامل ظرفيت تضمين براي غيرنظامي دولت

 ملـي  دفـاع  كـالج  تعريـف . )Louw ,1987(اسـت  الملليبين و داخلي اهداف حصول و اعمال نفوذ

 نيازها با مطابق و مردم همة پذيرش برايقابل زندگي روش و راه حفظ يعني ملي امنيت « :3كانادا

 و داخلـي  برانـدازي  نظـامي،  فشار حمله يا از رهايي شامل امر اين شهروندان.  مشروع آرزوهاي و
 ضـروري  زنـدگي  كيفيـت  كـه بـراي   شـود مـي  اجتمـاعي  و اقتصـادي  سياسي، هايشارز نابودي

  ).Course documents, 1989(هستند
  

  چارچوب نظري  
ايـن حـوزه علمـي شـاهد      تحـولات  بـالاي مباحث مربوط به فضاي مجازي به دليل سرعت 

هاي فراواني بوده است و انديشـمندان متعـددي بـه موضـوعات مربـوط بـه ايـن حـوزه         پيشرفت
هاي نظري متعـددي برخـوردار اسـت. بـا     لمي از خاستگاهاند. به همين دليل اين حوزه عپرداخته

توان اذعان نمود كـه ايـن   به راحتي مي 4ايبررسي نظريات و آراء مربوط به مطالعات ميان رشته
اي قرار دارد. علـم روانشناسـي،   حوزه علمي و مطالعات مربوط به آن در قالب مطالعات چند رشته

هـايي  شناسي، كامپيوتر، فيزيك، و .... از جمله دانشزبان شناسي، علمعلوم ارتباطات، علم جامعه
هاي اجتماعي نيز از اين دهد. شبكههاي نظري اين رشته از علم را تشكيل مياست كه زيرساخت

شوند در اين فضا جايگاه قابل توجهي را به خـود اختصـاص داده   حيث كه نوعي ارتباط تلقي مي
هاي متعددي است كه به نوعي نيز شاره گرديد داراي نظريهاست و هر كدام از علومي كه به آن ا

                                                           
1 Lipman 
2 H.h.louw 
3 National Defence College of Canada 
4 Inerdisciplinary Studies 
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شناسـي اجتمـاعي   برداري است. به عنوان مثـال در روان هاي اجتماعي قابل بهرهشبكه در خصوص
هاي؛ هماهنگي شناختي، شامل تعادل، تقـارن، همخـواني، نـاهمخواني، قضـاوت     توان به نظريهمي

اقناع، شامل تلقيح، تزريق، يادگيري، سازگاري، درگيري  هاياجتماعي، ناهماهنگي شناختي و نظريه
هاي؛ مارپيچ سكوت، استفاده و خشنودي، شدن كلاسيك؛ در علوم ارتباطات به نظريهپايين، شرطي

اي، پـردازش دوگانـه، كاشـت، نظريـه اطلاعـات،      سازي، گلوله جادويي، دو يا چنـد مرحلـه  برجسته
اي شدن و الگوهاي آزگود، شرام، نيوكامب، الگـوي  شبكه شدن،شدن، دوفضايي يا دو جهانيجهاني
تأمـل  ). 195: 1395(يوسفي، شناسي به نظريه كاركردگرايي اشاره كردلين و در علم جامعهمك -وستلي

اي  خـاص بـه   هايي كه مطرح شد بيانگر آن است كـه هركـدام از ايـن نظريـات از زاويـه     در نظريه
است. با اين توصيف عليرغم وجود الگوهاي متعدد در شن ساختهموضوع پرداخته و بعدي از آن را رو

هاي اجتماعي مجازي، از آنجا كه در ايـن مقالـه روشـن سـاختن  نقـش و كـاركرد       خصوص شبكه
هاي اجتمـاعي مجـازي مـدنظر اسـت در تبيـين نظـري مقالـه از از نظريـه         امنيتي شبكه -سياسي

كننـدگي بيشـتري   م ارتباطات كه توانايي تبيـين كاركردگرايي به طوركلي و برخي نظريات حوزه عل
  دارد، استفاده شده است.

  
  نظريه كاركردگرايي

 در 1كاركردگرايي از نظريه برگرفته ارتباطي، هايپيام اجتماعي و فردي هاينقش و كاركردها تبيين

 و نظم در هاپديده اين كه خدمتي به هاي اجتماعي، پديده تعريف در است. كاركردگرايي شناسي جامعه
 نيازهـاي  اسـاس  بر را شده نهادينه هاي فعاليت و رخدادها همه و دارند توجه اجتماعي چارچوب تعادل

 كنند، رفع مي تعريف جامعه در هارسانه براي كه و كاركردهايي هااين، نقش بنابر كند.توجيه مي جامعه

 مختلفي عناصر از ديدگاه، جامعه اين است. از سازگاري و هدايت يكپارچگي، نظم، تداوم، چون نيازهايي

كننـد.  مـي  فعاليـت  خـود  محيط در نظام صورت يك به و هستند متكي يكديگر به كه شودمي تشكيل
 يكـديگر  بـه  را نظـام  مختلف هايبخش كه شوندمي نظام محسوب زيرمجموعه عناصر از يكي رسانه

 بر هابحران در را آن پاسخگويي ظرفيت نظام، درونيِ يكپارچگي و نظم و ضمن تأمين سازندمي مرتبط

                                                           
1 Functionalism  Theory 
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 ارگانيسـم  آن بـه  تشـبيه  و جامعه به كاركردي نگاهي با 1 دوركيم اميل دهند.مي افزايش هااساس واقعيت

و  جامعـه  تحـول  و حفـظ  فراينـد  ارتباط در بر اهميت اجتماعي، انسجام و نظم بر تأكيد ضمن زنده، موجود
 كند،مي ايفا جامعه در تعادل حفظ و مسائل مورد در توافق اجماع و توليدباز و توليد در ارتباط اين كه نقشي

سـاختار   و نظـم  حفـظ  در هـا رسـانه  نقش بر جمعي هايرسانه كاركرد تحليل و اين، تجزيهدارد. بنابر اشاره
- شنق ـ جامعـه،  در حفظ تعادل براي چگونه هارسانه كه پردازدمي امر اين بررسي به و دارد تمركز اجتماعي

 كـاركرد  و نقـش  بـه  جدي طور به كه محققاني از يكي ).34: 1389زاده، (مهديدهند مي انجام را معيني هاي

، »نظارت بـر محـيط  «كاركرد  سه است. وي 2 لاسول هارولد است، كرده جامعه توجه در ارتباطي هايپيام
   ).59: 1383ساروخاني( شماردمي بر هارسانه براي را» انتقال ميراث فرهنگي« و » همبستگي اجتماعي«
 مـورد رويـدادهاي   در هـا رسـانه  كه است اطلاعاتي و اخبار شامل محيط بر نظارت كاركرد     

 ورزشـي،  هـوايي، مسـابقات   و آب تغييرهـاي  سـهام،  بـازار  و اقتصـادي  هـاي تحول به مربوط

 كـاركرد  د.كنن ـمـي  منتقل به مخاطبان و فراهم و... سياسي هايدگرگوني نظامي، برخوردهاي

 باعث كاركرد، هاست.اينتوسط رسانه محيط اطلاعات در تفسير و انتخاب اجتماعي، همبستگي

 همبسـتگي  شود. كاركردمي جامعه در آرا اتفاق حفظ و رسوم اجتماعي و آداب و عادات تقويت

 لِانتقـا  كـاركرد  كند.درمي جلوگيري اجتماعي ثبات تهديد از عمومي، مديريت افكار و پايش با
 نسـل ديگـر   به نسلي از را فرهنگي و اجتماعي هنجارهاي و هاارزش هارسانه ميراث فرهنگي،

- جامعه كنند.تقويت مي را اجتماعي انسجام مشترك، تجربه بنيان گسترش با و دهندمي انتقال
 هنجارهـاي  و هـا سـازي ارزش درونـي  و جـذب  با كه است فرايندي ها،رسانه طريق از پذيري

  ).  76: 1393(ابراهيمي،  گيردمي صورت مردم سطتو فرهنگي
اطلاعـات،   اساسـي  هـاي مؤلفـه  قالـب  در را هـا رسانه اجتماعي كاركردهاي3كوايل مك دنيس     

 هاي جمعيرسانه وي، نظر نمايد. ازمي جدا بسيج و سرگرمي استمرار، و تداوم ارتباط، همبستگي و

تغييـر؛   يـا  ثبـات؛ انطبـاق   (پايش)و كنترل هنگي؛ نظم،هما و براي: يكپارچگي هستند جامعه اساس
 جـان  نيـز،  خصـوص  همـين  در). 97: 1388 كوايـل،  (مك ارزش و تفكر تنش و تداوم بسيج؛ مديريت

                                                           
1 Emil Durkheim 
2 Lasswell 
3 Denis McQuail 
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 هويـت  سـاختنِ  فراينـد  به هارسانه كند:مي روزمره اشاره زندگي در هارسانه نقش چهار به 1گيبينز

 اهميـت  سازي، هويت فرآيند براي هارسانه فرهنگي و اختيزيبايي شن هايفراورده كنند؛مي كمك

 به و كنندمي رها مدتي براي را شانمعمولي زندگي اي،رسانه توليدات با مصرف مردم دارند. اساسي

 اي بـراي ويـژه  امكانـات  فرهنگـي  و شـناختي زيبـايي  تجربـه  ايـن، بنـابر  آورند.مي رو چيز ديگري

 كـه  ايپيچيـده  در جهـان  كنند؛مي كمك معناسازي فرايند به هارسانه كند.مي فراهم خودانديشي

 مخاطبان، ذهني الگوي به دادن شكل ها بارسانه دهند،مي رخ آن در گوناگون رويدادهاي و حوادث

 آنـان  هاينگرش گيريشكل به طريق اين از و سازندفهم مي قابل و معنادار آنها براي را رويدادها

 لـذت  جنبـه  هـا، رسـانه  از مردم استفاده در هستند؛ بخش لذت مردم براي هاكنند. رسانهمي كمك

 ها، محتـوايي رسانه كه معنا اين به است؛ تأخير با لذت ها،لذت اين از يكي كه دارد اي وجودجويانه

 رو، اين از كنند؛مي و صحبت گوو گفت آنها درباره ديگر مواقع در كه دهندمي قرار مردم اختيار در

 كمـك  روزمـره  زندگي شدنِ ساختمند ها بهرسانه شود.نمي محدود مصرف لحظه به هاسانهر لذت

 استفاده زندگي به بخشيدن عادت براي هارسانه از و هاستعادت بر مبتني روزمره زندگي كنند؛مي

 خصوصي هايحوزه كه است اين روزمره زندگي كردنساختمند در هامهم رسانه نقش يك شود.مي

 تواننـد خصوصي مـي  هايهحوز ها،رسانه كمك با سازند.مي مرتبط يكديگر به را زندگي يو عموم

   ).70: 1381ريمر و (گيبينز برعكس و شوند عمومي
هـاي اجتمـاعي مجـازي پرداختـه شـود،      ذهني هم اگر به كاركرد شـبكه  تصوير از منظر نظرية     
 خويشتن از كه است تصويري همان ذهني دارند. تصوير تصويرسازي ذهني در مهمي نقش هارسانه

 از كـه  برداشـتي  با باشد، داشته سروكار واقعيات با آنكه از بيش انسان نظريه، اساس اين بر داريم.

كند. گيري ميتصميم تصاوير، و هابرداشت همين براساس نيز نهايت در و دارد سروكار واقعيت دارد،
 نـزد  خـود  تصـوير ذهنـي   كنندمي تلاش رواني عمليات و هارسانه از گيريبهره با كشورها امروزه

 حضـور  دربـاره  كاستلز مانوئل). 62: 1393(حسيني،دهند شكل خواهند،مي خود كه طور آن را ديگران

 و تـار  اينكـه  علت به هارسانه«گويد: مي آنها تجارب عيني و افراد ذهني محيط در هارسانه پررنگ
 و هـا آگـاهي  بر دارند، تأثير ما رؤياهاي بر كه واقعي تجارب هستند، همچون ما زندگي نمادين پود

                                                           
1 John Gibbins 
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كنـد.  مـي  كـار  آن از استفاده با ما ذهن كه سازندمي فراهم را خام موادي و گذارندتأثير مي ما رفتار
 سـازد، مـي  واقعيت آشـنا  با را او گرچه و دگرگون واقعيت از را انساني تجربه امروز دنياي در رسانه

 تفاسـير بـالا،   تمام با). 235: 1380(كاستلز، استبازداشته واقعيت با واسطهبي برخورد از را انسان حس

 كـه  هسـتند  كاركردهـايي كژ جامعه، داراي در مثبت كاركردهاي و هانقش ايفاي بر علاوه هارسانه

 جريـان  كنتـرل  رونـد  در ، اخـتلال سازي شايعه دارند. پتانسيل تبعات منفي مخاطبان و جامعه براي
 ساخت شكني، ايجاد و طبقاتي، هاي فرهنگي، قوميگسست ،هاشكاف به دهيرساني، شكل طلاعا

هاي هنجارسازي مغاير باارزش تشويق نافرماني مدني و ايجاد تنش سياسي، ،سياسي جديد مطالبات
 و در اطلاعـات  اي مخالفـان ، انتقـال  ، مشروعيت زدايي ساختاري، ساماندهي شـبكه حاكم درجامعه

  .هستند دارا را ملي امنيت كشيدن به چالش هايتن
 

   ملي هاي اجتماعي  مجازي و امنيتشبكه
 و اهـداف  توانـد  مي آن چارچوب در ملت كه است المللي بين و ملي فضاي و شرايط ،ملي امنيت

 را آنها كم، دست يا و دهد گسترش المللي بين و ملي سطح در را خويش موردنظر حياتي هاي ارزش
.  )4: 1381 فـر،  اكرمـي ( نمايـد  حفـظ  بالفعـل  و بـالقوه  دشـمنان  و خارجي و داخلي تهديدهاي رابرب در

 مانعي يا كند تهديد را كشور يك ملي منافع و هاارزش ذهني، يا عيني به صورت هرآنچه،بنابراين 

است  ممكن تهديدات اين شود.مي محسوب ملي امنيت تهديد باشد اهدافش به كشور براي رسيدن
، و فضاي مجـازي و نظـر خبرگـان    هاي امنيت با مرور ادبيات حوزهباشند.  نرم يا سختنيمه سخت،
ه است كـه  احصا شد هاي اجتماعي مجازي مرتبط با امنيت مليشبكه سياسي و امنيتيهاي كاركرد

  گردد: به آنها اشاره مي
  

  ها و باورهاي مليتضعيف ارزش. 1
 و قواعـد  بـه  دهنـده  مشروعيت و حفظ همبستگي ملي و باورهايها ارزش كارويژه ترينمهم 

 يـك  سياسـي  نظـام  كننـده  ثباتبي تواندمي آنها به تهديد معطوف است؛ هرگونه اجتماعي ضوابط

هاي حاكم بر جامعه از چنان اهميتـي در پايـداري و مانـايي    جانسون معتقد است ارزشباشد.  كشور
ساز بروز يك تحـول عمـده باشـد.    تواند زمينهها ميوجهي به آنتيكي نظام برخوردارند كه هرگونه بي
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برد. ايـن پديـده سـبب نـوعي     ها، مشروعيت و مقبوليت يك نظام را زير سؤال ميتوجهي به ارزشبي
هـاي جديـد و   شـود. از نظـر جانسـون، ورود ارزش   ناهماهنگي بين نظام اجتماعي و نظـام حـاكم مـي   

شـود و   آن جامعه، سبب ناهماهنگي نظام اجتماعي با نظام حاكم مـي نامناسب با يك نظام اجتماعي به 
ها مبـاني دوام و قـوام ثبـات جامعـه     ساز تغييرات بنيادين در آن جامعه خواهد شد. بنابراين ارزشزمينه

 توجه كرد: يكي بعد دو به بايد ايران، ملي جامعه ها و باورهايفرهنگ، ارزش در بررسي تهديد هستند.

 بـه  هـا يفناور اين ناخواسته از ورود ناشي تنها و غيرعامدانه صورت ملي به ها و باورهايتهديد ارزش

 و شـده  تعيـين  از پـيش  برنامـه  به صورت يك ملي ها و باورهاياست. بعد ديگر، تهديد ارزش كشور
 ظهـور  هامـروز  ).95: 1392نژاد و ديگـران، (سلطانيسياسي كشوراست نظام تغيير منظور به آميز غيرخشونت

 ايـن  است. ساخته تروسيع را ها گونه فعاليت اين دامنه و شدت هاي اجتماعي مجازياينترنت و شبكه

 ماهيـت  اقتصـادي  و نظامي يعني سابق تهديدهاي با و صورت گرفته نرم جنگ قالب در كه تهديدها

) 2007، 1ين(دامبرلنـو  هـاي فناوري به غربي هايدولت ابزارگرايانه ديدگاه در راستاي و دارد متفاوتي
بيشتر نظرياتي كه در مورد جنگ نرم ارائه شده است، بر اين نكتـه تأكيـد دارنـد كـه هـدف       دارد. قرار

اصلي و ماهوي عاملان جنگ نرم، ايجاد لغزندگي، شك و ترديد در باورهاي افراد يك جامعـه نسـبت   
نگي موجود در آن جامعه است تا در مرحله بعد، الگوهاي مـورد نظـر   به الگوهاي ارزشي، فكري و فره
    .خود را بر اين افراد تحميل كنند

   

  :بررسي اثر تهديدها1شكل شماره 
  
  
 
  

  د،يتهد
  را هاارزش

  به خطر
 اندازد يم
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  ي نظام سياسيتخريب و القاي ناكارآمد. 2
تصـويري از سـاخت حكومـت و قـدرت بـه مـردم       چنان  توانندمي هاي اجتماعي مجازيشبكه

شود و پـذيرش حكومـت توسـط     ها با حكومت ه سبب ايجاد جدايي و شكاف بين آنمعرفي كنند ك
كند؛ اين كار بيشتر با ارائه چهره غيردموكراتيك و ناكارآمد از حاكميت و مردم را با چالش مواجه مي

زدايي سـاختاري از يـك   شود. جنگ نرم در حوزه مشروعيتمغايرت آن با خواست عمومي انجام مي
ه تخريب نظام سياسي و از سوي ديگر معطوف به تغيير ادراك مردم نسبت بـه نظـام   سو، معطوف ب
  )2: 1392(مراديان، سياسي است

 
  يانسجام زدايي ساختار. 3
هاي لازم براي حداكثرسازي همكاري و مشـاركت  در شرايط مبتني بر انسجام اجتماعي، زمينه 
خريـب انسـجام اجتمـاعي يكـي از اهـداف و      شـود. ت هاي مؤثر در ايجاد امنيت نرم فراهم ميگروه

هاي كنند لايههاي اصلي جنگ نرم است. براي انجام اين كار، عاملان جنگ نرم تلاش مينشانگاه
هاي معارض با نظام سياسي هدف به تحـرك وادارنـد. در ايـن    ها و ديدگاهجامعه را بر مبناي انگاره

گيـرد. بنـابراين    و در روي نظام سياسي قرار مـي ريزد و جامعه ر هم ميوضعيت، انسجام اجتماعي به
بـه اذعـان بسـياري از     شـود. سازي سياسـي منجـر مـي   ثباتزدايي ساختاري از جامعه به بيانسجام

هـاي  شـبكه يكـي از كاكردهـاي ويـژه اينترنـت و      ،متخصصان فضاي مجازي و حوزه جنـگ نـرم  
جهت انسـجام زدايـي از جامعـه مـورد     هاي نوين ارتباطي تلاش اجتماعي مجازي به عنوان فناوري

  ). 37: 1391(عالمي، هدف نظام سلطه دارند
 بارز فضـاي  نقش با رابطه در كه است كسي تشويق به نافرماني مدني و ايجاد تنش سياسي: كمتر 

 از گيـري بهـره  آن، دقيـق  سـاعت  و روز و اعـلام  تجمعات اندازيها، راهفعاليت سازماندهي در مجازي

 وسيع، حد در و كوتاه ت زمانمد در هم آن مشخص، رنگ خاص و شعارهاي مانند هنگهما نمادهاي

و  1وال پسـت  صـفحات،  وجـود  باشد. داشته ترديد اجتماعي هايشبكه چون از ابزارهايي استفاده با تنها

                                                           
1 Post wall 
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نقـش   بـر  دلالـت  آنها، اعضاي قابل توجه شمار و ا.ج.ا.96ماه موضوع اغتشاشات دي با متعدد 1فيدهاي
داشـت.   حـوادث  ايـن  در تـوييتر  و بوك فيسچون تلگرام،  هاييرسانهاي اجتماعي و پيامشبكه وسيع
امـا   بـود؛  دروغ پراكنـدن  و شايعه توليد منشاء و نظمبي و ضدونقيض بسيار اطلاعات و اخبار اين هرچند
 كـاهش  و مـردم  و تدول ميان اختلاف سويي از به ويژه شد. اين چالشمي محسوب مليامنيت چالش

 منشـأ بـزرگ   توانـد مي تنشي چنين بوزان باري عقيده به كه بوده معترضان ديدگاه از مشروعيت دولت

   ).99: 1378(بوزان، باشد پذيري آسيب و ضعف ترين
اطلاعات، منبع اصلي قدرت است. انسان به هر اندازه كـه  جاسوسي و پايش اطلاعات كاربران: 

هـاي مختلـف سياسـي،     مند باشند، به همان اندازه قـادر اسـت در عرصـه    از اطلاعات و آگاهي بهره
هـاي اجتمـاعي بيرونـي اطلاعـات حـريم      شـبكه اجتماعي، فرهنگي و نظاير آن، ايفاي نقش كنـد.  

دهنـد و ايـن   مـي هـاي تجـاري و جاسوسـي قـرار    ها و شركتخصوصي كاربران  را در اختيار دولت
گيرد.  به طور مثال هنگام نصب برنامه بر تحليل قرار مي اطلاعات توسط كشور مبدأ مورد تجزيه و

هـاي  اول اينكه به شماره تلفنكند: چند موضوع را طلب مي روي دستگاه تلفن همراه از كاربر تأييد
را هـم بـه    اوهـاي  هـا و پـيج  ها و پيـام . عكسها را به اشتراك بگذاردو آن دسترسي داشته باشد او

كاربر يكي از موارد را  هم  و اگر گيردييد همه اينها را قبل از نصب برنامه ميأگذارد و تاشتراك مي
 . اطلاعات دفترچه تلفن گوشي همراه با تكنيك داده كـاوي شودقبول نكند برنامه نصب نمي

2
و بـا   

 هوش مصنوعي
شـود و بـا جمـع آوري    اي از ارتباطـات ايجـاد مـي   با هم تلفيق شده و يك شبكه 3

شود كه صاحب تلفن همراه با چه كساني ارتباط دارد و اين افراد كه بـا او در  مشخص مي اطلاعات
واپايش اطلاعات در عصر جديد،  4 به بيان رابينسون. ها و مشخصاتي دارندارتباط هستند چه ويژگي

    .)1390هاي مجازي،  (جنگ نرم و شبكهاهرم اصلي قدرت بازيگران جهاني، ملي و محلي است 
  
  

                                                           
1 Feeds 
2 data mining 
3 Artificial Intelligence 
4 Robinson 
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  روش شناسي تحقيق
هاي تحقيق است. ايـن نقشـه چكيـده    روش تحقيق، نقشه كلي براي دستيابي به پاسخ پرسش

هـا بايـد   آنچه را كه پژوهشگران از نوشتن فرضيه و كاربردهاي عملياتي آنها تا تحليـل نهـايي داده  
تحليلـي   – گيرد. پژوهش حاضر از نوع كيفـي و بـا روش تحقيـق توصـيفي    انجام دهند را در بر مي

نظـران و نخبگـان حـوزه امنيـت و فضـاي      شده است و جامعه آماري اين پژوهش را صـاحب  انجام 
 ساختار نيمه مصاحبه طريق از هدفمند روش با كارشناسان اين به دهد. مراجعه مجازي تشكيل مي

 نيـز  اه ـداده اشـباع  در محقق اصلي معيار داشت. ادامه هااشباع داده زمان تا گرفت و صورت يافته

 گلوله روش از نيز مصاحبه انجام جهت كارشناسان براي انتخاب مصاحبه بود. انجام در هاداده تكرار

نفراسـت. در تحليـل   13،شد. حجم نمونه در گروه مـذكور براسـاس اشـباع اطلاعـات     استفاده برفي
هاي زياد دادهها، بررسي يا تقطيع، كه به دليل حجم ها مراحل زير شامل: تدوين سوالمحتواي داده

تقسيم شـدند. بنـابراين واحـد     "2واحد ضبط "و   "1واحد تحليل"تحقيق به دو جزء كوچكتر شامل 
تحليل يا گزاره اين پژوهش يك مصاحبه و واحد ضبط نيز جملات، كلمات و مضـاميني اسـت كـه    

 شـوندگان  مصـاحبه  نظـرات  شرح كليه مصاحبه، انجام مرتبط با موضوع هستند. به اين منظور حين
ها صورت گرفت كه در ايـن مرحلـه   شد. سپس تقليل داده تبديل متن به و سپس دارينگه و ضبط

هـايي از مـتن را كـه فاقـد مفـاهيم و مضـامين       محقق پس مرور كامل هر واحد تحليل، آن بخـش 
 بندي بودند كنار گذاشت. تدوين روش مقوله بندي، مرحله ديگر بود كـه در ايـن  مناسب براي مقوله
3هاتكوين استقرايي مقوله "پژوهش از روش

هـاي  ها و ابعـاد شـبكه  ها، مولفهبراي تعيين شاخص "
اجتماعي مجازي استفاده شد. در ادامه مقوله بندي انجام گرفت كه شـامل مفهـوم سـازي، سـاخت     

ميـان  ها و تعيين روابـط  بندي مقولههاي بدست آمده، گروههاي اصلي و فرعي، پالايش مقولهمقوله
ها است. در اين پژوهش اين گام به روش استقرايي صورت گرفت؛ به اين معني كـه مفـاهيم،   مقوله
هاي ديگر ها و تفسير نتايج گامها از متن مورد نظر استنتاج شد. تحليل دادهها و روابط بين آنمقوله

                                                           
1 Analysis unit 
2 Recording unit 
3 Inductine Category Development 
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دول جداگانه بـود. در  ج 8گزاره در قالب  663بود كه انجام گرفت. حاصل اين فرايند استخراج تعداد 
هاي مستقل لحاظ گرديد كه در هاي مشابه ادغام شدند و دادهمراحل بعدي و با پالايش مجدد، داده

هـاي  هـاي اجتمـاعي شـبكه   نهايت به ترتيب كاركردهاي منفي و مثبيت سياسـي و امنيتـي شـبكه   
مقولـه اصـلي   10 مقوله فرعـي و  39مقوله اصلي و  14مقوله فرعي و  58اجتماعي مجازي در قالب
هاي اصلي براي تعيين مقولهمورد بررسي قرارگرفت.  ج.ا.ا.امنيت ملي ها بر تنظيم گرديد و تاثير آن

   است.هاي فرعي از روش استقرايي استفاده شدهاز روش قياسي و براي تعيين مقوله
  

  هاي تحقيقتجزيه و تحليل داده
هـاي  هـاي كيفـي اسـت. ابتـدا داده    هو دادهـاي توصـيفي    هاي پژوهش حاضر، شامل دادهداده

كنندگان در تحقيق در قالب جدول ارائـه شـد و   هاي جمعيت شناختي شركتتوصيفي شامل ويژگي
هـا، در جـداول زيـر بـه تفكيـك       و تحليـل مصـاحبه    هاي كيفيِ تحقيقِ حاصل از تجزيههسپس داد

  اجتماعي آمده است. يتهاي امنهاي اجتماعي و تاثير آنها بر شاخصتهديدها و فرصت
  

  شناختي جامعه آماريهاي جامعهويژگي
اني

فراو
  

جمع   سن  تحصيلات  سابقه خدمت
  كل

سال 30  29-22 22-15
  وبيشتر

كارشناسي 
  ارشد

  42-49  35-42 دكتري
سال 50

و 
  بيشتر

عداد
  13  6  4  3  11  2  7  3  3ت

صد
 100/0 15/46 76/30 07/23 61/84  38/15  84/53 07/23  07/23در

  مشخصات جامعه آماري  و توزيع فراواني: 1شماره  جدول
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از نظر سابقه  سال است. 48,76شونده  دهد ميانگين سني افراد مصاحبههاي جدول فوق نشان ميداده
سـال و بيشـتر سـابقه     30نفـر  7سـال و   22- 29نفر بين  3،سال 15- 22نفر از جامعه آماري بين  3خدمت

نفـر داراي مـدرك كارشناسـي ارشـد      2و نفر داراي مدرك دكتري  11حصيلات اند. از نظر تخدمت داشته
  اند.سال و بيشتر بوده 50نفر ديگر  6و 42- 49نفربين  35،4- 42نفر بين  3اند، همچنين از نظر سن،بوده

هـاي اجتمـاعي   شـبكه  امنيتي -نقش سياسي« درپاسخ به سؤال پژوهش حاضر مبني بر اينكه 
بنـدي  محقـق بـا جمـع   » دارند؟ اسلامي ايران جمهوري ملي امنيت بر ثيريتأ مجازي كدامند و چه

شـوندگان  نظـرات مصـاحبه   بنـدي برداري، استخراج مفاهيم و مقولـه   داشتكلي كه با استفاده از ياد
  هاي پژوهش را در قالب جداول زير تدوين نموده است:است يافتهانجام شده

  ج.ا.ا.هاي اجتماعي مجازي در بعد سياسي در : كاركردهاي منفي شبكه2شمارهجدول 
  

  درصد فراواني  ر بعد سياسي( تهديدات سياسي)هاي سياسي دكاركردهاي منفي شبكه رديف

  ./.100  13  ها و باورهاي مليارزشتضعيف   1

  15/46  6  مجازي معارض  هاي سياسيگروهايايجاد و ساماندهي شبكه  2
  46/38  5  مشروعيت زدايي ساختاري  3
  46/38  5  زدايي ساختاريانسجام  4
  76/30  4  تشويق نافرماني مدني و ايجاد تنش سياسي  5

  76/30  4 .ا.نظام ج.ا ي تخريب و القاي ناكارآمد  6

  76/30  4  شايعه سازي و انتشار اخبار كذب سياسي  7
  76/30  4  هاي قوميسازي گسل و فعال تحريك  8
  07/23  3  جريانات معاندو ديدگاهانتقال انديشه   9
  07/23  3  ايجاد زمينه تقابل مردم با نظام سياسي  10
  07/23  3  نظام سياسيكاهش قدرت   11

  38/15  2  رساني غير واقعياطلاع  12
  38/15  2  ذائقه سنجي سياسي توسط كشورهاي بيگانه  13
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  ج.ا.ا.در هاي اجتماعي مجازي در بعد سياسي :  كاركردهاي منفي شبكه1شمارهاي نمودار ميله 
  
  درصد  فراواني  تهديدهاي امنيتي  رديف

  ./.100  13  جاسوسي و پايش اطلاعات كاربران  1
  53/61  8  ثباتي امنيتيايجاد تعارض و بي  2
  15/46  6  آوري اطلاعات افراد و مشاغل خاصجمع  3
  07/23  3  هاي مخربآموزش  4
  38/15  2  هاي خرابكار و براندازابزار ارتباطي گروه  5
  38/15  2  كاري و كاهش كنترلپنهان  6
  38/15  2  مكانيسم جديد شايعه سازي  7
  38/15  2  شده و تحليل وضعيت كشوربنديانتقال اطلاعات طبقه  8
  69/7  1  ايجاد چالش در تعريف امنيت ملي(تغيير پارادايمي)  9

  .ا.ج.اهاي اجتماعي مجازي در بعد امنيتي در : كاركردهاي منفي شبكه3جدول شماره
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  ج.ا.ا.هاي اجتماعي مجازي در بعد امنيتي در : كاركردهاي منفي شبكه2اي شماره نمودار ميله
  

هاي اجتماعي مجازي در ابعاد سياسي و كاركردهاي مثبت شبكه  رديف
  امنيتي

  درصد  فراواني

  46/38  5  سنجش علايق، گرايشات و افكار سياسي جامعه    1
  46/38  5  رهاي ملي ها و باوو تقويت ارزش اشاعه  2
  76/30  4  ايجاد انسجام سياسي  و اجتماعي  3
  38/15  2  به نظام سياسي و ايجاد همبستگي ملي افزايش احساس تعلق  4
  38/15  2  هاي سياسي مشترك         تقويت كنش مشاركت سياسي وافزايش   5
  38/15  2     حاكميت                 بهاعتماد هاي تقويت پايه وگسترش حمايت مدني   6
  38/15  2  ابزار سنجش ذائقه و پي بردن به آستانه تهديدات   7
  38/15  2  هاي اطلاعاتيتأمين نيازمندي  8
  69/7  1  تصوير سازي مثبت از ساخت قدرت سياسي  9
  69/7  1  به ديگر ملل ارائه الگوي مردم سالاري ديني  10

  ازي در ابعاد سياسي و امنيتيهاي اجتماعي مجهاي مثبت شبكهكاركرد :4 جدول شماره
  



 

 

ررس
ب

 ي
ش س

نق
 يتيامن - ياسي

بكه
ش

¬
 هاي

ماع
اجت

  ...ي

81

  نم

  ج.ا.ا.هاي اجتماعي مجازي در بعد سياسي و امنيتي در ها يا كاركردهاي مثبت شبكه: فرصت3اي شماره ودار ميلهنم
  

  ها  تجزيه و تحليل يافته
هاي اجتمـاعي مجـازي   دهد شبكههاي تحقيق حاصل از مصاحبه با خبرگان نشان مييافته

اش، هاي نوآورانـه تعاملي فراتر از بعد ابزاري و فناورانه آن و فارغ از جذابيت ايبه عنوان رسانه
است بر بسـياري از  اي فرهنگي، سياسي و اجتماعي نمود يافته است و توانسته به صورت پديده

شئونات زندگي فردي، اجتماعي، اقتصادي، سياسي و فرهنگي افراد بشر تاثيرگذار باشند. از نظر 
ها در جمهوري اسلامي ايـران توليـد كننـده كاركردهـاي مثبـت و      دگان اين شبكهشونمصاحبه

 ايجـابي  كـاركرد  و هـا فرصـت  از برخـوردار  كـه  حـال  عين در منفي سياسي و امنيتي هستند و
مقولـه   14بررسـي  به امنيت ملي برخوردارهسـتند.  رسانيتهديد و آسيب توليد از قابليت ؛هستند
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مقولـه   58بعد سياسي كه حاصل تجميـع  هاي اجتماعي مجازي در كهشب اصلي كاركردهاي منفي
 آنهـا  بـه  تهديـد معطـوف   هرگونـه  -ها و باورهـاي ملـي  دهد، تضعيف ارزشفرعي است، نشان مي

حفظ همبسـتگي   كارويژه آنها ترينكه مهم -باشد كشور يك سياسي نظام كننده ثباتبي تواندمي 
هاي اجتماعي از ترين كاركرد شبكهاست، مهم اجتماعي ابطضو و قواعد به دهنده مشروعيت و ملي

ايجـاد   هانظر صاحب نظران است. از ديدگاه مصاحبه شوندگان از ديگر كاركردهاي منفي اين شبكه
زدايي معارض مجازي و در ادامه تلاش براي مشروعيت زدايي ساختاري و انسجام هاي سياسيگروه

هاي اجتماعي نظام سلطه بـه صـورت   به عبارت ديگر متوليان شبكههستند.  ج.ا.ا.ساختاري از نظام 
، تغيير هدفمند به دنبال مقبوليت زدايي، تخريب وجهه نظام اسلامي، ايجاد شكاف بين مردم و نظام

از  رفتار آنها و سپس ايجاد نافرماني مدني و برانگيختن رفتارهاي مخالفت آميـز در جامعـه هسـتند.   
ي تخريـب و القـاي ناكارآمـد   هاي چـون:  پيامد حامل ها همچنينين شبكهنظر مصاحبه شوندگان ا

هاي قـومي، انتقـال   سازي گسل و فعال سازي و انتشار اخبار كذب سياسي، تحريكشايعه .ا.نظام ج.ا 
هسـتند. در بعـد امنيتـي نيـز بررسـي       اي مخالفانجريانات معاند و ساماندهي شبكهو ديدگاهانديشه 

مقولـه   39هاي اجتماعي كـه حاصـل پـالايش و ادغـام     ربوط به بعد امنيتي شبكهمقوله اصلي م10
هاي اجتماعي در اين حـوزه  ترين كاركردشبكهدهد از نظر صاحب نظران مهمفرعي است، نشان مي

ايجاد تعارض  هاي اجتماعي مجازي واجدهمچنين شبكه جاسوسي و پايش اطلاعات كاربران است.
هـاي مخـرب، ابـزار ارتبـاطي     آوري اطلاعات افراد و مشاغل خاص، آموزشثباتي امنيتي، جمعو بي
ايجـاد چـالش در تعريـف امنيـت     شـده و  بنـدي هاي خرابكار و برانداز، انتقال اطلاعـات طبقـه  گروه

ها به طور مستقيم با امنيت ملي نظـام جمهـوري اسـلامي    اين كاركرد ملي(تغيير پارادايمي) هستند.
 و بروزاست كشور شده پذيريآسيب باعث افزايشكند. از نظر آنها اين وضعيت يايران ارتباط پيدا م

از مواردي كه از نظر مصاحبه شـوندگان   نيز متصور خواهدبود. ملي در آينده امنيت براي هاييچالش
هاي اجتماعي مجازي در جمهـوري اسـلامي ايـران كـاملاً     باعث گرديده است وجه تهديدات شبكه

فقدان شـبكه ملـي   توان به: ها برجسته باشد، ميها و كاركردهاي مثبت اين شبكهتنسبت به فرص
اي ساماني و رهاشدگي  و نگاه جزيرهبيزيرساختي كشور،  –ترين مانع فني اطلاعات به عنوان مهم

 كاري بر سياستگذاري اشاره كرد. بنابراين فرضيه اصلي پژوهشبه اين فضا در كشور و غلبه سياسي
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ات ، تهديـد در وضـعيت كنـوني   هاي اجتماعي مجازي با توجه به رهاشدگي ايـن فضـا  شبكه يعني:
 پـذيري آسـيب  افـزايش  با و پي دارند در ايران ملي اسلامي جمهوري براي سياسي و امنيتي جدي

گـردد. از نظـر متخصصـان    ، تأييـد مـي  خواهدشد ملي امنيت براي هاييچالش بروز به منجر كشور،
توان به عنوان يك فرصـت بـه فضـاي    مديريت شود و موانع بالا مرتفع گردد، مي چنانچه اين فضا
  هاي اجتماعي مجازي نگريست. مجازي و شبكه

  
  ريگينتيجه      

 حال در نوين اطلاعاتي و ارتباطي هايعنوان يكي از فناوري به هاي اجتماعي مجازيشبكه      

جمله نظم و امنيت ملـي   از اجتماعي و دگي فرديزن با مرتبط اساسي هايمؤلفه از بسياري تغيير
 امنيتـي  - سياسـي  تهديـدات «بندي و در پاسخ به سؤال اصـلي پـژوهش   در يك جمعباشند. مي

» دارنـد؟  اسلامي ايران جمهوري ملي امنيت بر تأثيري هاي اجتماعي مجازي كدامند و چهشبكه
يت ملي جمهوري اسلامي ايران از هاي اجتماعي مجازي بر امنهايسياسي و امنيتي شبكه نقش

هاي اجتمـاعي مجـازي در جمهـوري اسـلامي ايـران احصـا       هاي شبكهدو منظر تهديد و فرصت
هاي اجتماعي مجازي بـه  دهد توسعه و گسترش استفاده از شبكهگرديد. نتيجه تحقيق نشان مي

منفي هسـتند.   ت ودر جمهوري اسلامي ايران توليدكننده كاركردهاي مثب لحاظ سياسي و امنيتي
 ايجـاد  قابليـت  ؛بر امنيت ملـي هسـتند   اثرات مثبت و هافرصت از برخوردار كه حال در عين يعني

به عبـارت   اي بسيار بالاست؛سياستگذاري بخشي و جزيره به علت ها در وضعيت فعليتهديد آن
اسـي و امنيتـي   ات سيهاي اجتماعي تهديـد ، شبكهي مجازيفضا وضعيت فعلي ديگر با توجه به

 كشـور،  پـذيري آسـيب  افزايش با و پي دارند در ايران ملي اسلامي جمهوري قابل توجهي براي

القـاي   در راسـتاي  عمـدتاً  هـا چـالش  خواهد شد. اين ملي امنيت براي هاييچالش بروز به منجر
زدايـي   سازي متعارض، مشـروعيت هنجار ها و باورهاي ملي،ارزشتضعيف ج.ا.ا.نظام  ي ناكارآمد

انسجام ملي، شكاف بين جامعه و حاكميت، تشـويق نافرمـاني   ساختاري از نظام سياسي، تضعيف 
- ، ايجاد و ساماندهي شـبكه مدني و ايجاد تنش سياسي و ايجاد زمينه تقابل مردم با نظام سياسي

 و جريانـات معانـد، تحريـك   و ديـدگاه ، انتقـال انديشـه   مجـازي معـارض    هاي سياسـي گروهاي
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گيرد. از سـوي ديگـر   هاي قومي و جاسوسي و پايش اطلاعات كاربران صورت ميسازي گسل فعال
ها و و تقويت ارزش اشاعه توان به:ها داراي كاركردهاي مثبتي نيز هستند كه از جمله مياين شبكه

د بـه نظـام سياسـي و ايجـا     و اجتماعي، افزايش احساس تعلـق باورهاي ملي، ايجاد انسجام سياسي 
گسـترش حمايـت    ، هاي سياسي مشتركتقويت كنش مشاركت سياسي وافزايش  همبستگي ملي،

 سـنجش علايـق، گرايشـات و افكـار سياسـي جامعـه،       ،حاكميت بهاعتماد هاي تقويت پايه ومدني 
سنجش ذائقه و پي بردن به آسـتانه تهديـدات اشـاره     سازي مثبت از ساخت قدرت سياسي وتصوير

هـاي  ديگر در صورت مديريت درست فضاي مجازي و مرتفع نمودن موانع، به شبكه به عبارت كرد.
امـروز ديگـر يـك    توان به عنوان يك فرصت نگاه كرد و از ايـن ابزارهـا كـه    اجتماعي مجازي مي

  ، در جهت تقويت امنيت ملي جمهوري اسلامي ايران استفاده كرد.انتخاب نيستند
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  و مأخذمنابع 
  كتب الف)

  .فرهنگي مطالعات و انساني علوم تهران: پژوهشگاه شده، اجتماعي امنيت )،1392( اصغر افتخاري، .1
هـاي  ، دفتـر همكـاري  كارآفريني در عصـر اطلاعـات و ارتباطـات   )، 1381اكرمي فر سيد علي ( .2

  فناوري رياست جمهوري . 
انتشـارات   و چـاپ  مؤسسـة  :رانته ـ .سنت و كتاب در امنيت و اطلاعات )1395(عبداالله بخشي، .3

 اطلاعات. دانشكدة
پژوهشكده مطالعـات راهبـردي، تهـران:     :، ترجمهمردم، دولت ها و هراس ،)1378باري ( بوزان، .4

  انتشارات پژوهشكده مطالعات راهبردي.
  ، تهران: دانشگاه تهران.نامه دهخدالغت)، 1377اكبر ( دهخدا، علي .5
  خجسته. ،تهران:نشرارتباطات علم بنيادين هايديشهان )،1383باقر( ساروخاني، .6
  ، تهران: دانشكده علوم و فنون فارابي.جوششي بر امنيت ملي)، 1378( عصاريان نژاد، حسين .7
  ، تهران: مؤسسه اميركبير.فرهنگ عميد)، 1379( عميد، حسن .8
 افشين عليقليان، احد :هترجم ،فرهنگ و جامعه اقتصاد، :اطلاعات عصر ،)1380( مانوئل كاستلز، .9

  .نو طرح: تهران چاوشيان، حسن و خاكباز
  ، تهران: قومس.روابط بين الملل در تئوري و عمل)، 1352كاظمي، علي اصغر ( .10
 سياسـت  و فرهنـگ  بـر  آمديدر مدرنيته؛ پست سياست )،1381( ريمر بو و  آر جان گيبينز، .11

  نو. گام راتتهران: انتشا ،انصاري منصور :،ترجمهمعاصر
  .پژوهشگاه مطالعات راهبردي تهران:  ،ملي امنيت متغير چهرة )،1377( رابرت ماندل، .12
  ، تهران، انتشارات امير كبير.فرهنگ فارسي)، 1363معين، محمد ( .13
  ،اجلالي پرويز :ترجمة، اجتماعي ارتباطات نظريه بر درآمدي)، 1388( دنيس كوايل، مك .14

 ها.رسانه ريزي و برنامه طالعاتم دفتر نشر تهران: 
  محقق اردبيلي. :، انتشاراتهاي اجتماعيمباني شبكه)، 1393( مصطفي آمونزاده، تورج و مهدي .15
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  ب) مقالات
 -عمـومي  افكـار  بـر  اجتمـاعي  هايشبكه تأثير)، 1393فر  حامد (فر، طاهره و يعقوبيابراهيمي .1

تخصصي دانش انتظـامي   -فصلنامه علمي ،1388 سال جمهوري رياست موردي انتخابات بررسي
  ، بهار.1پليس پايتخت، سال هفتم، شماره 

  2شمارة  راهبردي، مطالعات فصلنامة آثار، و ها رهيافت :ملي امنيت)، 1377( اصغر افتخاري، .2
 جمهـوري  ملـي  امنيـت  تهديـدات  اولويـت بنـدي  «)، 1397نيا، علي،(بختياري، حسين و صالح .3

ي سياسـتگذار  راهبـردي  مطالعات ، فصلنامة  » AHPسلسله مراتبي تحليل روش باايران  اسلامي
 تابستان. ، 27 شمارة ، 8 دورة عمومي،

اجتمـاعي؛ مفهـوم و    هـاي شـبكه  و سـايبر  فضـاي )، 1390( خانيكي، هادي و بابايي، محمـود  .4
  .1شماره اول، دوره اطلاعاتي، جامعه مطالعات ايراني انجمن فصلنامهكاركردها، 

، فصـلنامه  »هاي اجتماعي مجازيكنشگري و قدرت در شبكه ،)1392( و ديگران خانيكي، هادي .5
  .61علوم اجتماعي، شماره

 سـال  انتخابات حوادث مجازي در اجتماعي هايشبكه كاركرد و نقش واكاوي )،1393( حسيني، حسين.6

  . ، پاييز24 شماره هفتم، سال، امنيت آفاق پژوهشي  -علمي فصلنامه ايران، اسلامي جمهوري 1388
  migna.irقابل دسترسي در  ،»هاي اجتماعي مجازيجنگ نرم و شبكه«)، 1390(حسيني، حسين  .7
آوري اطلاعات و ارتباطات بر امنيت ملـي جمهـوري   تأثير فن« )، 1392( نژاد و ديگـران سلطاني .8

  شماره دوم، بهار.  پژوهشنامه علوم سياسي، سال هشتم، ،»1380اسلامي ايران در دهه 
فصـلنامه مطالعـات    ،هاي اجتمـاعي مجـازي در جنـگ نـرم    نقش شبكه )،1391( عالمي، حمزه .9

  ، تابستان، پاييز و زمستان.46و  45، 44سياسي روز، سال يازدهم، شماره 
 و اينترنتـي  اجتمـاعي  هاي شبكه مجازي فضاي در تعامل )،1392( قاسمي، وحيد و همكاران .10

 دوفصـلنامه اصـفهان،   شهر جوانان و بوك فيس موردي مطالعه ديني جوانان؛ هويت رب آن تأثير

 . زمستان و پاييز دوم، شمارة نوزدهم، سال ارتباطات، و دين پژوهشي علمي
بحـران   بـر  تأكيد (با هويت بحران و مجازي اجتماعي هاي شبكه)، 1391( و همكاران معمار، ثريا .11

  .4شماره اول، دوره ، ايران در اجتماعي تحقيقات و مطالعات پژوهشي – علمي فصلنامه ،ايران) هويتي



 

 

ررس
ب

 ي
ش س

نق
 يتيامن - ياسي

بكه
ش

¬
 هاي

ماع
اجت

  ...ي

87

هـاي  استفاده اطلاعـاتي جريـان تكفيـر از شـبكه    )، 1395( يوسفي، جعفر و روشني، مرتضـي  .12
  مجموعه مقالات. اجتماعي مجازي،

  
  منابع لاتينج) 

1.Course documents. 1989. National Defence College of Canada. 
Kingston. 
2.Dumbrell, J. (2007), The Bush Administration, US Public 
Diplomacy and Iran, Working Paper. Durham University, School of 
Government and International Affairs. 
3.Ellison, N. B. and D. M. Boyd (2007). "Social Network Sites: 
Definition, History and Scholarship", Journal of Computer-Mediated 
Communication. 
4.Louw, Michael H.H. 1978. National Security. Pretoria: ISS-
University of Pretoria. 
5.Wolfers, Arnold. 1962. Discord and Collaboration. Baltimore: Johns 
Hopkins UniversityPress. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 

 

88 

تم 
هش

ال 
س

مار
ـ ش

 1ة 
پي 

ة پيا
مار

(ش
29

هار 
 ـ ب

(
139

8
 

 
 
 
 
 
 
 
 
 
 

  


