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 پژوهشی -علمی

  و توابع آشوب Sn گشتیبر گروه جا یمبتن ریتصو یرمزنگار تمیالگور
 ابراهیم زارعی زفره

 ، خوانسار، ایران، دانشگاه خوانسارکامپیوترگروه علوم استادیار، 

 (14/11/90: یرش، پذ42/80/90: یافت)در

 چکیده

و توابع آشوب ارائه شده است. الگووریتم یششوادادی شوام      Sn جایگشت گروه با استفاده ازله، یک الگوریتم رمزنگاری تصویر جدید در این مقا

 652 محرمانوه یوک كلشود رموز    ، بشتی 652كلشد رمز خارجی ساز بر روی اطلاعات تصویر اصلی و با اعمال توابع درهم (1باشد: )می سه مرحله

یوک  بوا اناوا     ،انتشوار مرحله ( در 6) ؛شودتولشد میابع آشوب ومربوط به ت یهایارامتر و شرایط اولشهگردد كه با كمک آن استخراج می بشتی

همبسوتگی   كوه  طووری شود بهجا میهها در تصویر اصلی جابموقعشت یشسک  جایگشت سطری و یک جایگشت ستونی مبتای بر توابع آشوب،

، مقدار سطح روشاایی هر یشکس  با اناا  جایگشت در سطح بشوت بوا   اغتشاشمرحله ( در 3) ؛یابدشدت كاهش می های مااور بهیشکس  بشن

 و عملگر S8Sbox های جایگزیایوسشله جعبه سپس با اناا  تبدی  در سطح بشت به یابد؛تغششر می و توابع فوق آشوب S8 گروه جایگشت كمک
XOR 33/%06 ،      %26/99 دهد كهنشان می های اماشتیو تحلش  نتایج تاربی .یابدمی الگوریتم یششادادی افزایش، اماشت       ،

مقاوموت   الگوریتم رمزنگاری تصویر یششادادی همچاشن. باشدصفر میبه یک دضرایب همبستگی برای تصویر رمز نز و  99/7تر  بزرگآنترویی 

 .دهداز خود نشان می هماناد حملات جستاوی كام ، برش و نویز بالایی در برابر حملات متداول

 ، اغتشاش، انتشاررمزنگاری تصویر، گروه جایگشت، توابع آشوب، جعبه جایگزیای :هاواژهكلید

 مقدمه -9

گسترش  و  اطلاعات در عصر حاضر یفااور یعبه رشد سر توجه با
و  یارتبوواط هووایدر شووبکه ایرسووانهچاوود هووایاسووتفاده از داده

محافظت در برابر كپی و توزیوع  ی برا ییها طرح به شازن ی،اطلاعات
یاشتوال  د یرتصواو  .[1] باشد یم یضرور بسشاراطلاعات  غشر مااز

ای است كه رسانههای چادكاربرد و با اهمشت داده یکی از انواع یر
گشرنوده اطلاعوات تاواری، نظوامی، سشاسوی و یوا        تواند دربور می

یزشکی باشاد؛ باابراین حفظ محرموانگی ایون اطلاعوات اهمشوت     
، 1نگواری  هوای متاووعی از جملوه یادوان     بسشار بوالایی دارد. روش 

و  بوورای حفووظ محرمووانگی تصووویر  3و رمزنگوواری 6نگوواری ندووان
بوه محتووای تصوویر وجوود      غشر ماازهای  دسترسی جلوگشری از

 دارد. 

هوای   تورین روش  رمزنگاری تصویر یکی از كارآمدترین و رایوج 

 یدرونو  یهوا  ی ویژگوی برخو  ش دل باشد. به محافظت از تصویر می
 یهمبسوتگ  وهوا   ادهحام زیواد د  ،ها داده هماناد افزونگی یر،تصاو

، رمزنگوواری تصووویر متفوواوت از ماوواور یهووا شکسوو ی شنبوو یقووو

ماناد ه یساترمزنگاری  یها سامانه باابراین، است متنرمزنگاری 
                                                                                                

 zarei@khansar-cmc.ac.ir رایانامه نویساده مسئول:  *
1 Steganography 
2 Watermarking 
3 Cryptography 

DES ، AES  وBlowfish  شستاد مااسب ن یرتصاورمزنگاری  یبرا

بوالا از لحواا اماشوت و     كوارایی های رمزنگواری بوا    و نشاز به روش
 یهوا  روش ینباابرا. [3و  6] باشد سرعت برای تصاویر ضروری می

 یتوابوع آشووب، اتوماتوا    یوه بور یا  یرتصو یرمزنگار یبرا یمتاوع

 . یدگرد ششادادی شرهو غ DNAی، محاسبات سلول

حساسوشت  از جملوه  هوای ااتوی   ویژگی به دلش توابع آشوب 

 بودن بشای ششی غشر قاب  شه و یارامترهای آن،اول یطبه شراشدید 

به  یزنگاررم یبرا یادیموجب شده تا محققان زی، رفتار تصادفو 

یر تصوو  هوای رمزنگواری   یتمالگوور . [0] آورنود  یرو ها سامانه ینا

 هوا  شکسو  ی یگشوت شوام  دو قسومت جا   ،آشوب مبتای بر توابع 

 (مقدار سطح روشاایی ششر)تغ ها یگزیای یشکس مکان( و جا ششر)تغ

 سوامانه از  19۹9نخسوتشن بوار در سوال     متدوو   .[5] باشاد یم

 1997در سوال   فریودری   آشوب برای رمزنگاری استفاده نموود و 

در . [2] استفاده نموود رمزنگاری تصویر  آشوب را در سامانهاولشن 

های رمزنگاری تصوویر مختلفوی مبتاوی بور      های اخشر الگوریتمده

 گسترش یافوت محققشن در زمشاه رمزنگواری آشوب توسط  توابع

 .[۹و  7]

زنگواری تصوویر بوا    یک الگوریتم رم، [9] مشرقدری و جلفایی

ارائه دادند كه شام  سه مرحله اسوت. در   توابع آشوباستفاده از 

های تصویر با استفاده از یک اول )اغتشاش(، مقدار یشکس  مرحله
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د. در بو ایتغششور موی    1هاوون  ماتریس جانشای مبتای بر نگاشوت 

 هایماتریس های تصویر با استفاده ازمرحله دو  )انتشار(، یشکس 

جا بهجا 6بشکر بر نگاشت مبتای طریجایگشت سطری، ستونی و ق

قبو  بوا یوک    مرحلوه  سو ، تصویر حاصو  از  مرحله ند. در شومی

شووند.  موی  3یوای انحصواری   بشکور،  دنباله كلشد مبتای بر نگاشت

SPKاختصار الگوریتم فوق به 
r

بشوانگر تعوداد     rكوه  نامشوده شود    

 باشد.رمزنگاری میدورهای تکرار عملشات 

اسا   بریک الگوریتم رمزنگاری تصویر  ،[16] و همکاران وو

انتشار، اغتشواش و  مرحله جایگزیای شام  سه  -جاییهجاب شبکه

 .ارائه نمودند 0شکلاست دوبعدیای بر تابع آشوب تبدی  مبت

 ، یک الگوریتم رمزنگاری تصوویر بور  [11] ناو همکار نوروزی

ارائوه نمودنود كوه شوام  سوه مرحلوه       اسا  توابع فووق آشووب   

( 6؛ )هوای تصوویر اصولی   ( رمزنگاری سطرها و ستون1باشد: ) می

( تغششور مقودار چدوار    3اصولی )  تصویرهای تصویر -رمزنگاری زیر

  جای هشت بشت هر یشکس . هتر هر یشکس  تصویر ببا ارزشبشت 

مباوای توابوع    بور  ، یوک روش رمزنگواری  [16] اللهاسد و فرج

 رمزنگواری  دور تکورار عملشوات    rكوه شوام    ارائوه دادنود  آشوب 

وسوشله   بوه  اغتشواش مرتبه عم   rdتکرار  (1) باشد:الذكر می فوق

مرتبه  rpتکرار سپس ( 6؛ )36×36یک ماتریس دودویی با اندازه 

جایگشت بشتوی  یک  به وسشلهروی هر یشکس  تصویر عم  انتشار 

 بعدی.دوبا كمک تابع آشوب 

، یوک الگووریتم رمزنگواری تصوویر     [13] همکارانو  موروگن

 آشووب  نگاشوت كه از  طوریبه مبتای بر توابع آشوب ارائه نمودند

بورای عمو     5لوورنز  شووب نگاشوت آ برای عم  انتشوار و از   هاون

 كاد. اغتشاش استفاده می

توابع   بور اسوا   ، یک جعبه جایگزیای [10] و همکاران بلزی

 نمودنود. سوپس یوک الگووریتم    ارائوه  سشاو   -لاستشک آشوب

جایگزیای آشووبی و جعبوه    -جاییهجاب شبکه بر اسا رمزنگاری 

 جایگزیای ارائه نمودند.

بور  ، یک الگووریتم رمزنگواری تصوویر    [15] و همکاران مادل

ارائه نمودند. در الگووریتم فووق،     بشکر دوبعدیتابع آشوب  اسا 

دنباله اعداد تصادفی تولشد  بر اسا های تصویر اصلی ابتدا یشکس 

مقودار   سوپس جوا شوده و   هجابو  بشکر دوبعدیشده با تابع آشوب 

 یوای انحصواری تغششور     كموک با  تصویر كلشد رمزنگاری با یشکس 

 یابد.می

                                                                                                
1 Henon 
2 Baker 
3 XOR 
4 Logistic 
5 Lorenz 

یک الگوریتم رمزنگواری متقوارن   ، [12] زاده و مطشعیالهفرج

 2آرنولد از نگاشت طوری كه بهبا استفاده از توابع آشوب ارائه دادند 

 آمشختوه  هوم در شکلاست بعدی سه برای عم  انتشار و از نگاشت

 كاد.برای عم  اغتشاش استفاده می

 طراحوی   در هوای آشووب  سوامانه به خواص مااسوب   جهتو با

های اخشور استفاده از توابع آشووب  در سوالهای جایگزیای، جعبه

 درجوایگزیای مورد توجوه محققوشن    هوایجعبوه ماظور تولشودبه

 تحقشقات زیوادی در ایون  و  زمشاه رمزنگواری قورار گرفتوه اسوت

در این مقاله، یک الگوریتم  .[1۹و  17] زمشاه در حال اناا  است

 ، توابع آشووب و  Snگروه جایگشترمزنگاری تصویر  با استفاده از 
 . ارائه شده است S8Sboxهای جایگزیای جعبه

د. در شومقدماتی بشان میمفاهشم  6در ادامه مقاله، در بخش 

و سپس در بخوش   الگوریتم رمزنگاری یششادای تشریح، 3بخش 

یوابی الگووریتم رمزنگواری    ، نتایج حاص  از تحلش  اماشوت و ارز 0

ه گشوری ارائو  گردد. در بخش یایانی نشوز نتشاوه  بشان مییششادای 

 شود.می

   مفاهیم مقدماتی -2

الگوریتم یششوادادی   در این بخش، ابتدا مفاهشم مقدماتی سازنده

 شود.های جایگشت معرفی میشام  توابع آشوب و گروه

 توابع آشوب -2-9

از جملوه   یفورد  هب ماحصر شازاتاز امت یبا برخوردارتوابع آشوب 

 غشور قابو    شوه و یارامترهوای آن،  اول یطبوه شورا  حساسشت شدید 

 یرمزنگوار  یبرا آل یدهروش ا یک ی،بودن، رفتار تصادف بشای ششی

 بوه دلشو   بعودی   توابع آشوب یوک  .[0] شوند یمحسوب م یرتصو

طور گسترده در سازی و یشچشدگی محاسباتی كم، بهسادگی یشاده

، یوک  شکلاسوت  توابع آشووب  شوند. رمزنگاری تصویر استفاده می

 باشد:صورت زیر میآشوب یکبعدی به سامانه

(1)         (    )    (   ) 

 باشود، دنبالوه تصوادفی تولشود شوده در             )   كه  زمانی

، انتخواب  شکلاسوت  توابع آشووب   [.19] خواهود بوود   (   ) بازه

یوایشن   اجورای  مااسبی بورای اناوا  فرآیاود جایگشوت در زموان     

 باشد.  می

داق  دو نمای لشایانوف مثبوت و  آشوب با داشتن ح توابع فوق

 تر بزرگتر، یشچشدگی بششتر، فضای كلشد محرمانگی قوی به دلش 

تر نسبت به دیگر توابع آشوب، مقاوموت  یشچشده غشر خطیو رفتار 

دارنود؛ باوابراین بورای     غشر ماواز های  بششتری در برابر دسترسی

ایون مقالوه، از توابع     باشاد. درتر میساخت ماتریس كلشد مااسب
                                                                                                
6 Arnold 
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زیور   صوورت استفاده خواهد شود كوه بوه    [66] مرجعفوق آشوب 

 باشد: می

(6) 
{
 

 
                                                

                  (      
 )

                                    
                                                      

 
                           

 

،       ،      ،        یارامترهوووای كوووه زموووانی

 و       ،      ،      ،     ،      ،      

رفتار آشوبااک یشچشده از خوود   سامانهباشد، آنگاه  (     )   

( تصوویر برخوی نمودارهوای    1شوک  )  .[61و  66] دهدنشان می

 دهد.را نشان میااب ایااد شده در صفحات مختلف ج

 
تصویر برخی نمودارهای جااب در صفحات مختلف برای (: 9شکل )

 ،     ،       [ با یارامترهای 66بع فوق آشوب ]تا

        ،      ،       ،    ،      ،     ، 

 .[(66]. )تصویر از مرجع      و         

 گروه جایگشت -2-2

 هسوتاد كوه   یمتاواه  یهااز گروه یادسته یگشتی،جا یهاگروه

 ،رایانوه ، شزیکعلو  ف ی،كدگذار ی،رمزنگارفراوانی در  كاربردهای

 .غشره دارند برق و

هووای شووی بووا برچسووب  یووک ماموعووه از     كاشوودفوور 

یک و یوشوا از  بهدر این صورت هر نگاشت یک  باشد.        

 . یوووک جایگشوووت گویاووود  را   بوووه ماموعوووه    ماموعوووه 

را  In {         n} روی ماموعوه  α كلی، یک جایگشت طورهب

 صورت زیر نمایش داد:توان بهمی

  (
                 

 ( )  ( )  ( )    ( )) 

نموایش     بوا     هوا روی ماموعوه   تما  جایگشت ماموعه

|  |و تعوداد آن   شوود داده می در الگووریتم   .[66] اسوت     

بورای       ویوژه بوه  ،   گوروه جایگشوت  رمزنگاری یششادادی از 

اسووتفاده         جایگشووت در سووطح بشووت و تولشوود عملشووات

 شود. می

 الگوریتم رمزنگاری پیشنهادی -3

تصویر یششوادادی را نشوان    ( دیاگرا  الگوریتم رمزنگاری6شک  )

 خواهد شد. یحتشر یدر ادامه مراح  رمزنگاردهد. می

 

 .یشادادشی ریتصو یرمزنگار تمیالگور اگرا ید :(2شکل )

 تولید كلید محرمانه -3-9

خوارجی  الگوریتم رمزنگاری تصویر یششوادادی دارای كلشود رموز    

شده و از  دشتول تصادفی صورتكه بهباشد می  نا   به بشتی 652

و  یرمزنگووار اتشوواموون قبوو  از عمل یكانووال ارتبوواط کیوو قیووطر

بوه    كلشود   .شوود می گذاشته اشتراکبه  نشطرف نشب ییرمزگشا

صوورت زیور   بشتی در قالب دهدهی تقسشم  شده و به ۹های بلوک

 :شده استنشان داده 

(3)                   
    

 بعودی صورت یک مواتریس دو به   فر  كاشد تصویر اصلی 

و  MD5سواز  باشد. با استفاده از تركشوب توابوع درهوم   می    

SHA256 ( 0) با رابطه  ، مقدار درهم  ، اطلاعات تصویر و كلشد

بشتی در قالوب دهودهی تقسوشم     ۹های و سپس به بلوک محاسبه

 شود.می

(0)         (   (  )    ( )) 

                

، كلشود  XORعملگر  به وسشله  و مقدار درهم   با تركشب كلشد 

 آید:دست میهصورت زیر ببه   محرمانه 

(5) 
     

    
       

   

                       

و   مقودار درهوم   ،  با تغششر یک بشت از تصویر اصولی یوا كلشود    



 9311 پاییز، 3م، شماره شت، سال ه“پدافند الکترونیکی و سایبری”نشریه علمی                                                                                                                                            106

 

 باوابراین  طوور كامو  تغششور خواهود كورد،     بوه     كلشد محرمانوه  

و   تورین تغششور در كلشود    نسبت به كوچوک الگوریتم یششادادی 

 تصویر اصلی حسا  خواهد.

 انتشارمرحله  -3-2

 در ماواورت بوا   یرتصوو از  شکسو  هور ی  در یک تصویر دیاشتوال، 

 ییبوالا  یهمبسوتگ  یناست؛ باوابرا  یههمسا شکس یهشت  حداق 

 ماظوور بوه  انتشوار در مرحلوه  وجود دارد.  مااور های شکس ی شنب

، یاصول  یرمااور در تصو های شکس ی شنببالای  یهمبستگ كاهش

ششور  تغهوا   آن مکوان  هوا،  شکس ییی مقدار سطح روشاا ششربدون تغ

 یرتصوو   شستوگرا ، هانتشارباید توجه داشت كه با كمک . یابد یم

باشواد؛ باوابراین    یم یکدیگرشده كاملاً مشابه  رمز یرو تصو یاصل

 .نخواهد داشت یچادان شتاما ،انتشارتادا با استفاده از ی رمزنگار

در الگوریتم یششادادی، نخست تما  سوطرها و سوپس تموا     

های تصویر اصلی با استفاده از یک جایگشت سطری و یوک  ستون

شوند. تعویض می شکلاستجایگشت ستونی مبتای بر تابع آشوب 

 رحله عبارتاد از:های اساسی این مگا 

 دوبعودی صوورت یوک مواتریس    بوه    دریافت تصویر اصلی  (1
 ؛    

برای تابع آشوب    و مقدار اولشه   محاسبه یارامتر كاترل  (6

 ؛(2با استفاده از رابطه ) شکلاست

(2)   
         ((  

    
      

 )      )
      

    (  
     

       
 )       

آوردن بوردار   دستهو ب لاستشک مرتبه تابع آشوب  تکرار  (3

 ؛ تصادفی 

 توابع  با اسوتفاده از  Rسازی صعودی بردار مرتباناا  عم   (0
شام  دنباله مرتب    بردار كه در آن  ،( )            

 ؛  شام  مقادیر شاخص    شده و 

و اناوا    (7رابطوه ) با اسوتفاده از   αتولشد جایگشت سطری  (5

عم  جایگشت سطری بر روی تصویر اصلی و تولشود تصوویر   
 ؛  

(7)             (
                

  ( )   ( )   ( )     ( )
) 

دست آوردن بوردار  هو ب شکلاستمرتبه تابع آشوب   تکرار  (2

 ؛ Cتصادفی 

 توابع  بوا اسوتفاده از    سازی صعودی بردار مرتباناا  عم   (7

شووام  دنبالووه     بووردار كووه در آن  ،( )             

 ؛   شام  مقادیر شاخص   مرتب شده و 

و اناوا    (۹با اسوتفاده از رابطوه )   βتولشد جایگشت ستونی  (۹

 ؛  و تولشد تصویر    عم  جایگشت ستونی بر روی تصویر 

(۹)                (
                

  ( )   ( )   ( )     ( )
) 

 .نتشارعاوان خروجی مرحله ابه   گرفتن تصویر  در نظر (9

 غتشاشامرحله  -3-3

 یرتصوو  هوای  شکسو  ی ییسوطح روشواا  مقدار ، اغتشاشدر مرحله 

 یکاواخت شده رمز یرتصو شستوگرا ه  طوری كه بهیابد،  یم ششرتغ

شوت  اما؛ در نتشاه خواهد بوداصلی  یرتصو شستوگرا هو متمایز از 

خواهود   بوالاتر  انتشاردر مقایسه با  اغتشاشالگوریتم رمزنگاری با 

شوام  دو   اغتشاشمرحله بود. در الگوریتم رمزنگاری یششادادی، 

 باشود. سطح بشوت موی  در بخش جایگشت در سطح بشت و تبدی  

و كواهش   یششوادادی الگووریتم  ماظوور كواهش زموان اجورای      به

صورت موازی اغتشاش بهمرحله یشچشدگی عملشات در سطح بشت، 

 شود.اناا  می

نوا  یشکسو     هیک تصویر دیاشتال از واحودهای كووچکی بو   

توانود مقوداری   تشکش  شده است. سطح روشاایی هر یشکس  می

صورت كود دودویوی و   داشته باشد. این محدوده به 655تا  6بشن 

باشد. باابرابن با كمک گوروه  نمایش میبشتی قاب  در قالب هشت 

توان مقدار سطح روشاایی هر یشکس  تصوویر را  می،   جایگشت 

(، 3ک  )شو تغششر داد كه به آن جایگشت در سوطح بشوت گویاود.    

 دهد. مثالی از جایگشت در سطح بشت را نشان می

 
 مثالی از جایگشت در سطح بشت(: 3شکل )

 :باشدصورت زیر میبشت به فرآیاد اناا  جایگشت در سطح

و تبودی  آن بوه    انتشوار مرحله حاص  از    دریافت تصویر  (1

 ؛تصویر دودویی

و اخشره آن در   {       }   های تولشد تما  جایگشت (6

. در واقوع، هور سوطر    06366×۹ با اندازه   نا  ه ماتریسی ب

 ؛باشدبشانگر یک جایگشت می   ماتریس 
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 برای تابع فوق آشووب    و    ،   ،   محاسبه مقادیر اولشه  (3

 ؛(9با رابطه ) [66]

(9) 

     (  
    

      
 )       

    (  
     

       
 )       

    (   
     

       
 )       

    (   
     

       
 )       

توابع فووق    به وسشله    با طول   تولشد دنباله تصادفی  (0

  ؛آشوب

بوا   06366 توا  6 از  دست آوردن دنبالوه اعوداد صوحشح    هب (5

 ؛(16) رابطهاستفاده از 

(16)    ⌊        ⌋ 

عاووان شواخص   بوه  5مرحله استفاده از اعداد تولشد شده در  (2

برای اناوا  عمو  جایگشوت در سوطح بشوت و         ماتریس 

 .  تولشد تصویر 

ماظور بدبود اماشوت  از اناا  جایگشت در سطح بشت، به یس

بششووتر الگوووریتم یششووادادی، تبوودی  در سووطح بشووت بووا كمووک 

شوود.  اناوا  موی    XORو عملگور         های جوایگزیای   جعبه

 باشد:صورت زیر میفرآیاد اناا  تبدی  در سطح بشت به

جایگشوت در  مرحلوه  حاص  از    دریافت تصویر دودویی  (1

 ؛سطح بشت

 صورت زیر:به       تولشد   (6

a)  دست آوردن بردار هو ب مرتبه تابع فوق آشوب 64تکرار

هوا،    هوا،    حاص  از الحواق  652 با طول  تصادفی 

 ؛ها  ها و   

b)   با اسوتفاده از   سازی صعودی بردار مرتباناا  عم 
شوام  دنبالوه       برداركه  ،( )             تابع

 ؛  شام  مقادیر شاخص     مرتب شده و

c)  ساخت یکSbox مقودار   652 شام  12×12 با اندازه

صورت  به   با تغششر آرایش بردار  655تا  6 متمایز از
. Sboxعاووان  و اخشوره آن بوه   12×12 یک مواتریس 

تولشوود شووده را نشووان   Sboxای از نمونووه (0شووک  )

 ؛دهد می

d)  تبدی  هر عاصرSbox   به معادل دودویی آن در قالوب

 ؛بشتی ۹

e)  به هر عاصر از    اعمال هر جایگشت ازSbox؛ 

                 

آن در  و اخشووره جدیوود Sboxتووا  06366 و تولشوود

 .06366×12×12 با اندازه       بعدی  ماتریس سه

ه بو     بوا طوول     و   ،  تولشد سه دنباله تصوادفی   (3

 ؛ [66] وسشله تابع فوق آشوب

 از  ، 40320 توا  0  از  دست آوردن دنباله اعداد صحشح هب (0

 ؛ (11رابطه ) به وسشله 12تا  6 از  و  12تا  6

(11) 
   ⌊        ⌋ 
   ⌊     ⌋ 
   ⌊     ⌋ 

عاوان شواخص  به 0مرحله استفاده از اعداد تولشد شده در  (5
بورای اناوا  عمو  تبودی  در              بعدی سه ماتریس

بوه تصوویر    حاصو   و تبودی  تصوویر دودویوی    سطح بشوت 

 ؛(16)رابطه  با دسشمال

(16)              (     ) 
          (  ) 

 .عاوان تصویر رمز شده به خروجیبه    ارسال تصویر (2

 
 شده دشتول Sboxنمونه  (:4شکل )

ی كواركرد الگووریتم رمزنگواری    ( یک مثال از نحووه 5شک  )

 دهد.را نشان می 3×3 یششادادی برای یک تصویر با اندازه

 الگوریتم رمزگشایی -3-4

دهد (، فرآیاد رمزگشایی الگوریتم یششادادی را نشان می2شک  )

رمزنگاری است. به عبارت دیگر بوا اسوتفاده از   كه معکو  فرآیاد 

كارگشری مقادیر اولشه یکسوان بورای   های آشوب مشابه، بهنگاشت

آن و با اناا  معکو  فرآیاد رمزنگاری بر روی تصویر رمز شوده،  

 تصویر اصلی بازیابی خواهد شد.  

 تحلیل امنیت و ارزیابی الگوریتم پیشنهادی -4

بر  ای الگوریتم رمزنگاری یششادادی( نتایج حاص  از اجر7شک  )
را  652×652بووا انوودازه  Boat و Lena ،Peppersویرهای روی تصوو
  هسوتاد  نوویزدار  یروابه تصو  شهشده شب رمز یرتصاودهد. نشان می

توان یرا نم اصلی یردر مورد تصو شداطلاعات مفهش   طوری كه به
 .كرد شداها ی از آن

در برابر انووع حمولات از    یدرمزنگاری مااسب با الگوریتم یک

 غشرهو  یحملات تفاضل ی،جمله حملات كشف رمز، حملات آمار



 9311 پاییز، 3م، شماره شت، سال ه“پدافند الکترونیکی و سایبری”نشریه علمی                                                                                                                                            100

 

و روش  آزموون  یتعوداد  از اماشت كافی برخوردار باشد. در ادامه،

 یتمالگووور كوواراییبوورای بررسووی اماشووت و  اسووتاندارد  یووابیارز

 .ششادادی بشان شده استی

  یششادادییک مثال از الگوریتم رمزنگاری (: 5شکل )

 

 یشادادشی ریتصو گشاییرمز تمیالگور اگرا ید(: 6شکل )
 

 تحلیل فضای كلید -4-9

اندازه فضای كلشد، ماموع تما  كلشدهای مختلفوی اسوت كوه در    

توان اسوتفاده كورد. از دیودگاه رمزنگواری،      الگوریتم رمزنگاری می

طووری   بوه باشد           از  تر بزرگاندازه فضای كلشد باید 

 الگوریتم رمزنگاری سوطح اماشتوی بوالایی را تو مشن كاود. از      كه

 652كه الگوریتم یششادادی از یوک كلشود رموز خوارجی      آناایی

باشود كوه   می 6652كاد، باابراین فضای كلشد آن بشتی استفاده می

6166از  تر بزرگبسشار 
 6۹6، رایانوه ترین همچاشن، اگر سریعاست.  

، آنگواه زموان لاز  بورای    [13] دهود  محاسبه را در هر ثانشه اناا 

 است با برابر جامعجستاوی حمله 

    

                
                   

انودازه كوافی بوزرگ     باابراین، فضای كلشد الگوریتم یششادادی به

مقواو    از نظر محاسباتی در برابر حمله جستاوی جامعاست كه 

 باشد.

 تحلیل حساسیت به كلید -4-2

های ضروری برای تضومشن اماشوت یوک الگووریتم      از ویژگییکی 

رمزنگاری قوی، حساسوشت شودید نسوبت بوه كلشود رموز اسوت.        

فقط با اسوتفاده   داده شده است، ( نشان۹كه در شک  ) طور همان

قابو  رمزگشوایی    یدرست به رمز یرتصو ،key1شح صح رمز شداز كل

تصویر رمز قاب  ، key1است و با تغششر حتی یک بشت در كلشد رمز 

 یرمزگشایی نشست. باابراین الگوریتم یششادادی حساسشت شدید

 نسبت به كلشد رمز دارد.

 تحلیل هیستوگرام -4-3

ها بورای هور مقودار    هشستوگرا  یک تصویر، بشانگر فراوانی یشکس 

باشود. بورای جلووگشری از حمولات آمواری،      شدت روشواایی موی  

هشستوگرا  تصویر اصولی و   هشستوگرا  تصویر رمز باید متفاوت از

هوای تصواویر اصولی    ( هشسوتوگرا  7نسبتاً یکاواخت باشد. شک  )

Lena، Peppers ، Boat   شووده مربوطووه را نشووان   و تصوواویر رمووز

 یخووب  بوه  شده،  رمز یرحاص  از تصو شستوگرا نمودار هدهد.  می

از آن قابو  اسوتخراج    شدیگونه اطلاعات مفش و هبوده  یکاواخت

بالای الگوریتم رمزنگاری یششادادی  كارایینشست، كه این بشانگر 

 باشد.می

 تحلیل ضرایب همبستگی -4-4

هوم وابسوته    هوای هماووار بوه    در یک تصویر دیاشتوال، یشکسو   

هستاد. یوک الگووریتم رمزنگواری خووب بایود همبسوتگی بوشن        

قطری را كواهش  های هماوار در راستای افقی، عمودی و  یشکس 

شوده   های هماوار در تصویر رموز  چه همبستگی یشکس  دهد. هر

    تور اسوت. بورای    الگوریتم رمزنگواری مطلووب   كاراییكمتر باشد، 

ماواور   یهوا شکس یاز جفت  16666 یطور تصادف، بهماظوراین 

رموز   یرو تصوو  اصولی  یراز تصو راستای افقی، عمودی و قطریدر 

( محاسوبه  13از رابطوه ) هوا   آن یتگهمبسو  یبو ضر شده انتخاب

 گردید. 

(13) 

    
   (   )

√ ( )√ ( )
   

   (   )  
 

 
∑(    ( ))(    ( ))

 

   

 

 ( )  
 

 
∑(    ( ))

 
 

   

 

 ( )  
 

 
∑  
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 Nمقادیر روشاایی دو یشکس  مااور در تصویر،   و    در آن، كه

( نتوایج حاصو  از   1باشود. جودول )   های مااور موی  تعداد یشکس 

و  Lena ،Peppers، Boatضرایب همبسوتگی بورای تصواویر اصولی     

( نشوز نتوایج   9دهود. شوک  )  مربوطه را نشان می رمز شدهتصاویر 

و رمز شده را نشوان   Lenaگرافشکی همبستگی برای تصاویر اصلی 

همبسوتگی بوشن جفوت     دهد. نتایج بشانگر كاهش بسشار شدیدمی

 است. راستای افقی، عمودی و قطریمااور در های یشکس 

 
نتایج اجرای الگوریتم یششادادی برای تصویرهای )الف(  (:7شکل )

Lena )ب(  ،Peppers  )و )جBoat . 

 
، )ب( تصویر Lenaتحلش  حساسشت به كلشد. )الف( تصویر  (:8شکل )

و )د( تصویر  key1، )ج( تصویر رمزگشایی شده با كلشد  key1رمز با كلشد 

 در یک بشت key1متمایز با كلشد  key2بازیابی شده با كلشد 

 

در راستای افقی، های مااور ضرایب همبستگی یشکس  (:9جدول )

 .عمودی و قطری با الگوریتم رمزنگاری تصویر یششادادی

 قطری عمودی افقی تصویر

 Lena 9633/6 95۹3/6 961۹/6تصویر 

 -Lena 6630/6 6152/6- 6167/6تصویر رمز 

 Peppers 955۹/6 9263/6 96۹1/6تصویر 

 Peppers 6605/6 666۹/6 6127/6تصویر رمز 

 Boat ۹026/6 9103/6 7969/6تصویر 

 -Boat 6320/6 6190/6 6699/6تصویر رمز 

 

و  یعمود ،یافق یمااور در راستا های کسشی یمبستگه (:1شکل )

 . Lena رمز شده ریو )ب( تصو Lenaی اصل ری)الف( تصو یقطر

 تحلیل آنتروپی -4-5

الگوریتم است  بودن یتصادف شصتشخدر  یک معشار مدم یآنتروی

 شود.( محاسبه می10كه از رابطه )

(10)   ( )  ∑  (  )
    
       

 

 (  )
 

تعوداد     و   احتمال وقوع سطح خاكسوتری   (  )  ،كه در آن

آل آنترویوی در یوک   سطوح خاكستری ممکن اسوت. مقودار ایوده   

خواهود   ۹سطح خاكسوتری، برابور    652تصویر كاملاً یکاواخت با 

هوای   کسو  نظمی در مشان یش بود كه به معاای وجود بششترین بی

 ۹م به چه مقدار آنترویی در یک الگوریت تصویر است. باابراین، هر

تور و دارای اماشوت    تر باشد، الگووریتم رمزنگواری تصوادفی    نزدیک

 ( مقادیر آنترویی نشان داده شده است.6بالاتری است. در جدول )

 
 

 مقادیر آنترویی (:2جدول )

 رمز شدهآنترویی تصویر  آنترویی تصویر اصلی تصویر استاندارد
Lena 5۹92/7 9970/7 

Peppers 5297/7 9976/7 

Boat 1957/7 9976/7 
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 آزمون شبه تصادفی بودن -4-6

هوای  های رمزنگاری تصویر، آزموون سامانهماظور ارزیابی اماشت به

یوک   NIST SP 800-22آماری بسشاری وجود دارد. آزمون آماری 

ماظوور ارزیوابی تصوادفی بوودن دنبالوه      آزمون آماری بهماموعه 

دودویی تولشد شده حاص  از مولودهای اعوداد تصوادفی، وارسوی     

نشوز تصوویر رموز     رمزنگاری و سامانهدنباله كلشد مورد استفاده در 

 . [63] الگوریتم رمزنگاری است به وسشلهشده تولشد شده 

بوورای یووافتن الگوووی معووشن در     NIST SP 800-22آزمووون 

 162 رمزنگاری، نشاز به یک دنباله دودویی با حداق  سامانهخروجی 

اگور   بشان شده اسوت.  مقدار -Pنتشاه این آزمون با . [15] بشت دارد

P-  باشود، دنبالوه تصوادفی و     61/6از  تور  بزرگمقدار محاسبه شده

( نتایج ارزیوابی  3باشد. جدول )بودن آزمون می بشانگر موفقشت آمشز

نشووان را  Lenaبوور روی تصووویر رمووز شووده   NISTآزمووون آموواری 

های دودویی ایااد شده توسط الگووریتم یششوادادی   دنبالهدهد.  می

 یشت سر گذاشته است.  NISTهای با موفقشت تما  آزمایش

 تمایز تصویر اصلی و تصویر رمز شده -4-7

یک الگوریتم رمزنگاری امون بایود حساسوشت شودید نسوبت بوه       

اصلی داشته باشد. در حملات تفاضولی،  تغششرات جزئی در تصویر 

كاد با ایااد یوک تغششور بسوشار كوچوک در     فرد مداجم تلاش می

تصویر اصلی و مشواهده تغششورات حاصو  در تصوویر رموز شوده،       

ارتباط معااداری بشن تصویر اصلی و تصویر رمز یشودا نمایود. اگور    

یووک تغششوور بسووشار كوچووک در تصووویر اصوولی موجووب تغششوورات  

چشمگشری در تصویر رمز شده گوردد، آنگواه الگووریتم در مقابو      

اضولی مقواو  خواهود بوود. دو معشوار مدوم در تحلشو         حملات تف

های تغششر یافتوه در تصوویر    )نرخ یشکس  NPCRحملات تفاصلی 

 UACIرمز شوده بوه ازای یوک بشوت تغششور در تصوویر اصولی( و        

( رموز شوده   یردو تصوو  ییمتوسط اختلاف شودت سوطح روشواا   )

 شود:( محاسبه می15باشاد كه از رابطه ) می

(15) 
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 Lenaتصویر رمز شده  برای NISTنتایج آزمون  :(3جدول )

  نتشاه مقدار -P  نا  آزمون

Frequency  0092/6 قبول 

Block Frequency  6655/6 قبول 

Run  2765/6 قبول 

Longest Run of Ones  195/6 قبول 

Rank  3765/6 قبول 

Spectral DFT  ۹977/6 قبول 

Non-Overlapping Template  ۹62۹/6 قبول 

Overlapping Template  1061/6 قبول 

Universal  ۹169/6 قبول 

Linear Complexity  6930/6 قبول 

Serial  مقدار اولp 3606/6 قبول 

Serial   مقدار دوp ۹593/6 قبول 

Approximate Entropy  6066/6 قبول 

Cummulative Sums (Forward)  5769/6 قبول 

Cummulative Sums (Reverse)  ۹639/6 قبول 

Random Excursions x = -4 5635/6 قبول 

 x = -3 ۹77۹/6 قبول 

 x = -2 9360/6 قبول 

 x = -1 2563/6 قبول 

 x = 1 2291/6 قبول 

 x = 2 1631/6 قبول 

 x = 3 2563/6 قبول 

 x = 4 ۹626/6 قبول 

Random Excursions Variant x = -9 3623/6 قبول 

 x = -8 3213/6 قبول 

 x = -7 3993/6 قبول 

 x = -6 309۹/6 قبول 

 x = -5 3616/6 قبول 

 x = -4 5066/6 قبول 

 x = -3 ۹۹97/6 قبول 

 x = -2 7705/6 قبول 

 x = -1 769۹/6 قبول 

 x = 1 1967/6 قبول 

 x = 2 3332/6 قبول 

 x = 3 6663/6 قبول 

 x = 4 1739/6 قبول 

 x = 5 6917/6 قبول 

 x = 6 3162/6 قبول 

 x = 7 6356/6 قبول 

 x = 8 1902/6 قبول 

 x = 9 6963/6 قبول 

 بر موفقشت آمشز بودن آزمون دلالت دارد. 61/6مقادیر نتایج بالاتر از 
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تصاویر    و    به ترتشب طول و عر  تصاویر،   و   طوری كه  به 

باشود.  رمز شده قب  و بعد از تغششر دادن یک یشکس  از تصوویر اصولی موی   

 0235/33و  2690/99بوه ترتشوب    UACI و NPCRمقادیر موورد انتظوار   

بورای تصواویر اصولی      UACI و NPCRمقوادیر   باشد. نتایج حاصو  از   می

Lena ،Peppers  وBoat  دهود یوک تغششور بسوشار     نشان می( 0جدول )در

كوچک در تصویر اصلی موجب تغششرات چشمگشری در تصویر رموز شوده   

 است.

 .UACI و NPCRمقادیر  (:4جدول )

 NPCR UACI استاندارد تصویر

Lena 2612/99 0۹15/33 

Peppers 2690/99 2662/33 

Boat 2150/99 5013/33 
 

 

 تحلیل حملات برش و حملات نویزی   -4-8

یک الگوریتم رمزنگاری خوب باید در مقابو  حمولات بورش )حوذف     

شده( و حملات نوویز )تغششور برخوی از     بخشی از اطلاعات تصویر رمز

 شوک نسوبت ی های تصویر رمز شده( مقاو  باشد. یشکس  مقادیر شدت

( بشن تصویر اصلی و تصویر رمزگشوایی شوده   PSNRیز )به نو شگاالس

 ت الگووریتم در حمولات بورش و   مو رای تحلش  مقاوعاوان معشاری ببه

 شود.( محاسبه می12شود و از رابطه )گرفته می نویز در نظر

(12) 
     

 

   
∑ ∑ ( (   )   (   ))

  
   

 
      

           
    

 

   
   

تصوویر    و   طوول و عور  تصواویر،     به ترتشب  و    طوری كه به

    اصوولی و تصووویر رمزگشووایی شووده و 
مربووع حووداكثر مقوودار   

 (16( و شوک  ) 5نتایج حاص  از جدول ) باشد.می یرتصو هایشکس ی

بشوانگر  برای حملوه نوویز،   ( 11( و شک  )2جدول ) و برای حمله برش

 مقاومت خوب الگوریتم یششادادی در برابر حملات برش و نویز است.

 تحلیل اجرایی   -4-1

ماظوور  بوه  رمزنگواری سوامانه   کمستق  از ملاحظات اماشتوی، یو  

اجورای   زموان هوای بلادرنوب بایود از لحواا     استفاده در یردازش

و رمزگشوایی بوه    رآیاود رمزنگواری  زموان اجورای ف  . شوود  یابیارز

فاكتورهای مختلفوی هماناود سواختار یردازنوده، انودازه حافظوه،       

[. 60نویسوی و غشوره وابسوته اسوت ]    سامانه عامو ، زبوان برناموه   

بور روی   MATLABالگوریتم رمزنگاری یششوادادی بوا اسوتفاده    

 @ Intel(R) Core(TM) i7-6700HQ CPUماششای با یردازنوده  

2.60GHz ماظور افوزایش  گشگا بایت اجرا گردید. به 16  و حافظه

یششادادی بر روی چاودین  الگوریتم اجرا،  دقت در محاسبه زمان

مرتبه اجرا و مشانگشن زمان اجورای   16های مختلفتصویر با اندازه

 ( ارائه شد.7بر حسب ثانشه در جدول )

پیشههنهادی بهها سههایر   تمیالگههورمقایسههه  -4-90

 ها الگوریتم

( خلاصه نتایج مقایسه الگوریتم رمزنگاری یششادادی با ۹ول )جد

[ از لحوواا 12، 13، 16، 9موجووود در مراجووع ]  هووایالگوووریتم

آنترویی، ضوریب همبسوتگی، حمولات تفاضولی، بورش و نوویز و       

 دهد.همچاشن زمان اجرای را نشان می

 نتایج حمله برش (:5جدول )

 تصویر استاندارد
 نرخ برش

12/1 0/1 6/1 
Lena ۹36۹/66 29۹6/10 5700/11 

Peppers 0997/66 2603/10 5113/11 

Boat 0523/61 6215/15 6916/16 

 
 6/1و )ج(  0/1، )ب( 12/1حمله برش با نرخ )الف(  :(90شکل )

 

 نویز نتایج حمله :(6جدول )

 تصویر استاندارد
 چگالی نویز فلف  و نمک

665/6 65/6 1/6 
Lena 5663/31 5699/61 2316/1۹ 

Peppers 725۹/31 5627/61 3727/1۹ 

Boat ۹739/36 0765/66 3762/19 
 

 یششادادی به ثانشهالگوریتم زمان اجرای  (:7جدول )

 زمان رمزگشایی زمان رمزنگاری استاندارد تصویر اندازه تصویر

652×652 

Lena 5197/6 0961/6 

Peppers 516۹/6 0۹90/6 

Boat 51۹3/6 0930/6 

516×516 

Lena 616۹/1 6673/1 

Peppers 6350/1 6606/1 

Boat 6027/1 63۹3/1 

1660×1660 

Lena 7330/3 2۹77/3 

Peppers 2761/3 2596/3 

Boat 2262/3 2513/3 
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 دیگر الگوریتمیششادادی با چاد الگوریتم نتایج مقایسه  (:8جدول )

 تصویر

 اندازه
 معیار

 الگوریتم

SPK1 [1] SPK5 [1]  Yue [90] Murugan [93]  Farajollah[96] Our 

Lena 
652×652 

 9970/7 9976/7 9971/7 9929/7 9971/7 9976/7 آنترویی

 ضریب

 همبستگی

 6630/6 -6607/6 -6622/6 6176/6 663۹/6 -6103/6 افقی

 -6152/6 6616/6 6655/6 6112/6 -6615/6 6670/6 عمودی

 -6167/6 6672/6 666۹/6 -6625/6 -6603/6 -6366/6 قطری

 حمله تفاضلی
NPCR 6615/6 6615/6 5۹30/99 2623/99 2637/99 2612/99 

UACI 6669/6 6611/6 6326/33 5153/33 0136/33 0۹15/33 

PSNR 
 حمله برش

 با نرخ برش

12/1 5965/66 5237/66 5739/۹ 2607/66 210۹/66 ۹36۹/66 

0/1 5650/10 5216/10 5211/۹ 5951/10 5960/10 29۹6/10 

6/1 5166/11 5592/11 5266/۹ 57۹1/11 5266/11 5700/11 

PSNR 
 حمله نویز 

 با چگالی

665/6 1925/31 3025/36 52۹6/۹ 5577/31 7352/31 5663/31 

65/6 3372/61 0725/61 5۹51/۹ 7627/61 565۹/61 5699/61 

1/6 0290/1۹ 2627/1۹ 5239/۹ 535/1۹ 2360/1۹ 2316/1۹ 

 زمان اجرا

 )ثانشه(

 5197/6 ۹۹75/6 5969/6 367۹/16 5703/6 1100/6 رمزنگاری

 0961/6 ۹616/6 5035/1 0003/16 52۹7/6 1662/6 رمزگشایی

Lena 
516×516 

 9993/7 9996/7 9993/7 9993/7 9996/7 9991/7 آنترویی

 ضریب

 همبستگی

 6616/6 -6610/6 -6675/6 6107/6 662۹/6 6626/6 افقی

 6620/6 61۹0/6 -6691/6 6106/6 -6666/6 -6626/6 عمودی

 6166/6 6636/6 6120/6 -6651/6 6636/6 61۹0/6 قطری

 حمله تفاضلی
NPCR 6660/6 6660/6 21۹9/99 2627/99 5۹21/99 2617/99 

UACI 6666/6 6666/6 5397/33 0373/33 3796/33 0307/33 

PSNR 
 حمله برش

 با نرخ برش

12/1 0776/66 5۹01/66 5291/۹ 5۹67/66 5709/66 7090/66 

0/1 053۹/10 5771/10 5707/۹ 5۹00/10 53۹۹/10 223۹/10 

6/1 0۹61/11 5232/11 5527/۹ 576۹/11 563۹/11 2655/11 

PSNR 
 حمله نویز 

 با چگالی

665/6 6727/31 2326/31 5530/۹ 2326/31 5096/31 7963/31 

65/6 0737/61 5602/61 523۹/۹ 2295/61 5039/61 2022/61 

1/6 351۹/1۹ 3907/1۹ 5751/۹ 5769/1۹ 5960/1۹ 5963/1۹ 

 زمان اجرا

 )ثانشه(

 616۹/1 6769/3 3767/7 7976/07 1129/6 0352/6 رمزنگاری

 6673/1 1326/3 3۹51/2 6590/02 167۹/6 0663/6 رمزگشایی

Lena 
1660×1660 

 999۹/7 999۹/7 999۹/7 999۹/7 999۹/7 9995/7 آنترویی

 ضریب

 همبستگی

 -6675/6 6169/6 6666/6 6115/6 6655/6 -667۹/6 افقی

 6653/6 6661/6 6166/6 -6600/6 6636/6 6651/6 عمودی

 -616۹/6 -6632/6 -66۹5/6 6676/6 6656/6 6656/6 قطری

 تفاضلیحمله 
NPCR 6661/6 6661/6 2619/99 2155/99 5996/99 2150/99 

UACI 6661/6 6661/6 0506/33 02۹3/33 0050/33 5667/33 

PSNR 
 حمله برش

 با نرخ برش

12/1 5135/66 2669/66 5235/۹ 2010/66 26۹1/66 2169/66 

0/1 0523/10 57۹1/10 5206/۹ 2131/10 5751/10 5976/10 

6/1 076۹/11 5703/11 5205/۹ 5۹26/11 5236/11 2156/11 

PSNR 
 حمله نویز 

 با چگالی

665/6 0972/31 567۹/31 5۹03/۹ 2۹73/31 2757/31 316۹/31 

65/6 0560/61 5730/61 5537/۹ 5919/61 5936/61 5302/61 

1/6 0029/1۹ 5100/1۹ 5266/۹ 5777/1۹ 5236/1۹ 5070/1۹ 

 زمان اجرا

 )ثانشه(

 7330/3 06۹0/13 2333/167 125۹/667 9667/11 377۹/6 رمزنگاری

 2۹77/3 6267/13 1009/115 6262/613 1056/16 0179/6 رمزگشایی
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و )ج(  65/6، )ب( 665/6)الف(  یبا چگال زیحمله نو(: 99شکل )

1/6 

[ 12، 13، 16، 9مراجع ] هایالگوریتمیششادادی و الگوریتم 

 مقادیر قاب  قبولی از لحاا آنترویی و ضریب همبستگی دارند.

از لحاا حساسشت تصویر رموز شوده بوه تغششورات جزئوی در      

بوه انودازه    [9]مرجوع   (، الگووریتم UACI و NPCRتصویر اصلی )

كافی حسا  نشست، زیر تغششر یک یشکس  تصویر اصلی، تو ثشری  

هوای  یششوادادی و الگووریتم  الگووریتم  د. ها نودار در دیگر یشکس 

حساسشت قاب  توجدی به تغششورات جزئوی    [12، 13، 16]مراجع 

 در تصویر اصلی دارند.

بور  [ 12، 13، 9مراجوع ]  هاییششادادی و الگوریتمالگوریتم 

[ مقامت بالایی در برابر حملات برش و 16خلاف الگوریتم مرجع ]

 نویز دارند.

بوا اسوتفاده    هوا جورا، تموا  الگووریتم   ماظور مقایسه زمان ابه

MATLAB      بر روی یک ماششن یکسان بورای چاودین تصوویر بوا

فرآیاود   مرتبه اجرا و مشانگشن زمان اجرای 16 ،های مختلفاندازه

بر حسب ثانشه محاسبه شد. نتوایج بشوانگر    رمزنگاری و رمزگشایی

یششوادادی  الگووریتم  این است كه با بزرگ شدن انودازه تصوویر،   

، 16، 9] مراجوع هوای  الگوریتم در مقایسه بازمان اجرای كمتری 

 دارد.  [12، 13

آنترویی، ضوریب  كلی با در نظر گرفتن تما  معشارهای  طورهب

همبستگی، حملات تفاضولی، بورش و نوویز و نشوز زموان اجورای،       

 بووه نتووایج قبووولی داشووته و یششووادادی عملکوور قابوو الگوووریتم 

 .است یافته بخشی دست ضایتر

  یریگیجهتن -5

گوروه  در این مقاله، یوک الگووریتم رمزنگواری تصوویر بوا اسوتفاده از       

 گووریتم لا كوارایی اثبات  یبرا. گردید و توابع آشوب ارائه Sn جایگشت

 شود، كل یفضوا  شو  آن از لحواا تحل  كاراییو  آنالشز اماشت، ششادادیی

 ی،همبسوتگ  ش تحل شستوگرا ،ه ش تحل شت نسبت كلشد،حساس ش تحل

ت تفاضولی، بورش و نوویز موورد بررسوی قورار       ، حملایآنتروی ش تحل

 .  گرفت

حساسوشت بوه كلشود،    تحلش  به تحلش  فضای كلشد و  توجه با

فضای كلشد به اندازه نه تادا  ششادادیی یرتصو یرمزنگار الگوریتم

نظور   جسوتاوی جوامع از   دارد كه نسبت بوه حملوه   كافی بزرگ

تورین   بوه كوچوک   یحساسشت شدیدبلکه ، محاسباتی مقاو  است

 ر در كلشد رمز دارد.تغشش

حاصو  از   شستوگرا هنتایج تحلش  هشستوگرا  نشان داد كه  

 شودی گونه اطلاعات مفشچو هبوده  یکاواخت یخوب به ، رمز یرتصو

همچاوشن نتوایج تحلشو  همبسوتگی     از آن قاب  استخراج نشست. 

های همسوایه  کس نشان داد كه مقادیر ضرایب همبستگی بشن یش

 طوور  در راستای افقی، عمودی و قطری بعد از عم  رمزنگاری بوه 

 باشاد.  می ای كاهش یافته و به مقدار صفر نزدیکملاحظه قاب 

هوای دودویوی   دنبالهنتایج آزمون تصادفی بودن نشان داد كه 

را    NISTهوای مونیششادادی تما  آز الگوریتمایااد شده توسط 

 گذراند.با موفقشت می

آزمایش سااش مشزان تمایز بوشن تصوور اصولی و تصوویر      در

نشووان داد        %06/33 و       %26/99 رمووز، مقووادیر

ترین تغششور   كه الگوریتم یششادادی حساسشت شدیدی به كوچک

حمولات تفاضولی مقواو      در مقاب  باابرایندر تصویر اصلی دارد، 

 الگووریتم همچاوشن مقودار آنترویوی محاسوبه شوده در       باشد.می

نزدیوک بوه مقودار آنترویوی      كوه  بود 99/7 از تر بزرگیششادادی 

  باشد.می ۹ آل ایده

برابر حملات بورش و نوویز   در  یششادادیرمزنگاری  الگوریتم

عملکور قابو  قبوولی     ،همچاشن از لحاا زموان اجورا  مقاو  بوده و 

 دارد.
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ABSTRACT 

In this paper, an image encryption algorithm is proposed based on the Sn permutation group and chaotic 

functions. The proposed algorithm consists of three steps. In the first step, by applying the hash functions to 

the plain image information and using the 256-bit external key, a 256-bit secret key is extracted and used to 

calculate the initial values and parameters of the chaotic functions. In the second step known as the        

confusion step, the pixel positions of the plain image are rearranged using a row and column level          

permutation based on the chaotic functions, such that the correlation between adjacent pixels of the plain 

image is significantly reduced. In the third step or the diffusion step, the gray value of each pixel is changed 

based on a bit level permutation using the S8 permutation group and the chaotic functions. Finally, by      

applying the bit level transform using the S8Sbox and XOR operation, the security of the proposed image 

encryption algorithm is increased. The experimental results and security analysis show that the NPCR is , 

the UACI is , entropy is  and the correlation coefficients of the encrypted images are close to 0. Also, the 

proposed image encryption algorithm has high resistance against common attacks such as the exhaustive 

search, cropping and noise attacks. 
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