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 رمز شده  داده گاهیپا یبر رو یفاز دواژهیکل یطرح جستجو

 کلمات یبند خوشهبر  یمبتن یابر انشیدر را
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 (ع) ینحسامام  جامع دانشگاه اریستادا -3 ،اریستادا -2 ،یدکتر یدانشجو -1

 (12/11/90: یرش، پذ22/80/90: یافت)در

 چکیده

 ،گذاری کلانن و دسترسی آسان بدون نیاز به سرمایه نگهداریترین راهکارها برای حفظ، در رایانش ابری یکی از اصلی داده یگاهپاسپاری برون 

، دسترس پذیریو  نگهداریصحت  نظر اززیرساخت  کنندگان ینتأمو  دهندگان یسسروزیرساخت است. معمولاٌ مالکان داده به  ینتأم جهت

 شلاده  رملا  صورت ها را بهدهند دادهدلیل ترجیح می ینبه همو محرمانگی اطنعات هستند و  یخصوص یمحراطمینان دارند، ولی نگران حفظ 

هلاای رملا  شلاده در    ، جسلاتجو روی داده راهکلاار  نیاز بهقابلیت جستجو ندارند و  شده رم های داده .کنندو بازیابی  نگهداریدر سرورهای ابری 

هلاا  حلال است. برای اسلاتفاده از ایلان راه   رم  شده داده یگاهپاکلمات کلیدی در کنار  یدهشاخصاستفاده از  ،هاحل. یکی از راهسرور ابری است

در این تحقیلا    و سرعت جستجو اشاره کرد. مواجهه با خطای کاربران ،هاحجم بالای شاخص توان بهمیکه  چالش اساسی وجود دارد چندین

برای کلااهش فالاای   شود. همچنین ت در هنگام جستجو استفاده میجای کلمات ثاب هاز مجموعه کلیدواژه فازی ب ،برای جبران خطای کاربران

و فلاراداده بلاا حجلام کمتلار تولیلاد و       شلاده  انتخاباسب بندی کلمات کلیدی، مجموعه کلیدواژه فازی منسازی با استفاده از روش خوشهذخیره

 قلارار کلمات کلیدی مشابه در یک خوشه  های خاص،با سنجه سلسله مراتبیبندی های خوشهبا استفاده از روش. در اینجا گرددرم گذاری می

. نتایج عملی گرددکاهش زمان جستجو می روش باعث یست و ایننفراداده نیاز به جستجوی همه  نظر موردو برای پیدا کردن کلیدواژه  گرفته

 .استامن و کارآمد عملی، پیشنهادی  طرحدهد که و ارزیابی نشان می

 بندیفازی، خوشه جستجوی جستجو، قابل ، رم نگاریداده یگاهپاسپاری برون رایانش ابری، :ها یدواژهکل

 مقدمه -9

رایانش ابری مدلی برای دسترسی مناسب و بر اسلااس تقاالاا بلاه    
گسترده منابع محاسلاباتی قابلال تنظلایم نماننلاد تجهیلا ات       شبکه
توانلاد  میاست. این مدل ها( ها و سرویسها، سرورها، برنامهشبکه

 ،مقیلااس پلاذیر   محاسلاباتی  و با حلاداقل تلانش، منلاابع    به سرعت
بنلاابراین  ؛ کند  فراهم را شبکه به دسترسی و بالا یفیتباک خدمات
 تلارجیح  هلاا  داده یگلااه پا مالکلاان  ،انعطاف پذیری و راحتی به دلیل
سلاپاری  ابلاری بلارون   سلارورهای  در را خلاود  های داده که دهند می
 اعتملااد  ملاورد  فالاای  در ابلاری  سلارورهای  با توجه به اینکه. کنند
امنیت هملاواره ددددلاه    بنابراین دارند، قرار داده مالکان با متفاوت

شلاامل سلاه وییگلای     داده یگلااه پا . امنیلات استاصلی مالکان داده 
2، تمامیت1اصلی، محرمانگی

است که معملاولاٌ   3دسترس پذیریو  
 

  :رایانامه نویسنده مسئول Ghayoori@ihu.ac.ir 
1 Confidentiality 
2 Integrity 
3 Availability 

 

 نگهلاداری  لحلاا   از سلارویس دهنلادگان  بلاه   داده یگلااه پاصاحبان 
 ازنظلار تمامیت( و در دسترس بودن اطمینان دارنلاد وللای   ن یحصح

 محرمانگی اعتماد ندارند.

در رایانش  داده یگاهپایکی از راهکارها برای حفظ محرمانگی 

 جستجوی صورت یناکه در  است رم  شدهصورت ابری، ذخیره به

سلانتی،   های جسلاتجوی روش از استفاده برای کاربران با اطنعات

دریافلات   مسلائله  ایلان  بلارای  سلااده  حلال  راه یک. قابل انجام نیست

انجام عملیلاات جسلاتجو   و  ابری سرور از رم  شده های داده تمامی

 باند، پهنایبه این روش . باشدمی توسط کاربران  رم گشاییبعد از 

عمل  در زیادی نیاز دارد ومحاسباتی  سربار و سازی ذخیره فاای

 .نیست اجرا قابل

در اختیلاار   جستجو و رم گشایی هایکلید کهحل دیگر اینراه

 هلاا و عملیلاات رم گشلاایی داده   ابری و سرور گیردقرار  ابری سرور
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 ایلان در  که است بدیهی. دهد  انجام را اصلی متن روی بر جستجو

ها دسترسی خواهد به اصل داده دیر قابل اعتماد ابری روش سرور

، به مخاطره هداشت و محرمانگی اطنعات که هدف رم گذاری بود

رم نگلااری  مختللا    هلاای  طرح برای حل این مسئله، خواهد افتاد.

SEن یقابل جستجو
 انکلااربر  بلاه  هلاا این طلارح  ت.اس  شده  ارائه (1

 ابری سرور روی رم  شده اطنعات انتخابی طور به ات دهد می اجازه

هلاای  روش .کنلاد  بازیلاابی  ملاورد نظلار   کلیدی کلمه جستجوی با را

بر سه مبنا اسلاتوار اسلات؛ مبنلاای    کل در رم نگاری قابل جستجو 

تلاوان بلاه   است کلاه ملای   رم  شدههای دادهاول جستجو روی خود 

 یختر همرم نگاری  ،[1] سانگ و همکاران روش هایی مانندطرح

روش  .اشلااره کلارد  [ 3] 2ترتیلاب  و رم نگاری مبتنی بر حفظ[ 2]

سومی  یتنهادرکند. میجستجو  [4] 3راز بر مبنای تسهیم دومی

اصلی های های مرتبط با دادهساختن دریچه با راجستجو عملیات 

 نظلار  از رایانش ابری منحظات. با توجه به [6و  5] دهدانجام می

سوم برای وش ر، و نوع داده نوع کاربرد ،حجم پردازش، پهنای باند

هلاای  و طلارح  باشلاد تلار ملای  مناسلاب  داده یگلااه پاسپاری امن برون

در ایلان روش در زملاان    .اسلات  شلاده   ارائلاه بیشتری در این زمینه 

 یدهلا شلااخص و بعد از  شده  استخراجسپاری، کلمات کلیدی برون

 شوند.میسپاری برونصورت رم  شده به های اصلیدادهبه همراه 

در عملیلاات   4فلاراداده  عنلاوان  به پس ینا از رم  شدههای این داده

در که  صورت ینبد. گیردقرار می استفاده موردجستجو و بازیابی 

و بعد از  گرفته انجامهنگام بازیابی، ابتدا جستجو در داخل فراداده 

 رملا  شلاده  ، اطنعلاات  یدهشاخصانطباق الگوی جستجو مطاب  

ملاات  کلتعداد  ههر چ جا. در اینشودبه کاربر ارسال میاستخراج و 

احتملالاال موفقیلالات  ،باشلاد  بیشلالاتر شلالاده  یلا  تعراز پلالایش  کلیلادی 

صورت رملا  شلاده ذخیلاره    ها بهشاخصزیرا  ؛رود بالا می وجو پرس

بایست کلیدواژه را عیناً وارد کند و در صورت  میشوند و کاربر  می

 وجلاوی پلارس  از طرفلای  .موف  نخواهد بلاود  وجوپرسنتیجه خطا، 

 سلارعت  ،های یک کلمه برای جبلاران خطلاای کلااربر    تمامی حالت

یک روش بهبلاود و افلا ایش    .دهدکاهش می شدت بهرا  وجوپرس

و یلاا جسلاتجوی   کلملاات   5شلاباهت  بر مبنلاای  یجستجوسرعت، 

کلملاات اصلالی   داده ننلاوع   یلبه دلدر این تحقی   .باشدمی 6فازی

کلمات  یظاهرشباهت بازیابی بر اساس وجو و پرس(، داده یگاهپا

معنلاایی و  ای، ریشلاه  نظر ازد، بنابراین ارتباط کلمات گیرمی انجام

از روش جسلاتجوی   کند، بنابراینمفهومی کمکی به جستجو نمی

جبلاران  را ران ربخطای ورودی کلاا  7فاصله ویرایش فازی بر مبنای

 
1 Searchable Encryption 
2 Order Preserving Encryption Scheme 
3 Secret Sharing 
4 Metadata 
5 Like 
6 Fuzzy 
7 Distance Edit 

مجموعلاه کلیلادواژه   کلاه  نیاز اسلات  در این روش هم  .[7شود ]می

در مقیلااس   که سپاری شودبرون رم  شدهصورت به، کلمات فازی

و کلااهش سلارعت    شلاده  یلاره ذخاف ایش حجم فلاراداده   بالا سبب

تحقی  بلارای مقابللاه بلاا ایلان مشلاکل از      در این  گردد.جستجو می

بلادین ترتیلاب   . شودبندی کلمات کلیدی استفاده میروش خوشه

 ابتلادا جای ذخیره مجموعه کلیدواژه فازی تملاامی کلملاات،    هکه ب

مجموعه کلیدواژه فازی مراکلا   بندی کرده و سپس را خوشهها  آن

 .شودسپاری میبرون رم  شده صورترا به هاو شاخص هاخوشه

ملارتبط بلاا ایلان    کارهای پیشین  دومادامه مقاله، در بخش در 

نیلااز   پیشو مقدمات . برخی مفاهیم پایه گرددتحقی  را بیان می

. در بخش چهارم، دخواهد شبررسی این تحقی  را در بخش سوم 

 طلاور  بلاه توایح دقی  الگوریتم پیشلانهادی و مراحلال اجرایلای آن    

یلال امنیلات طلارح    تحل ،پلانجم . در بخلاش  خواهلاد شلاد   ارائهکامل 

الامن  . در اداملاه در بخلاش ششلام    شلاود پیشنهادی را بررسی می

سلاازی مربلاوط بلاه الگلاوریتم     نتایج شلابیه ها، مقایسه با سایر طرح

 هفلاتم در بخلاش   یلات درنهاو  قرار گرفته  یبررس موردپیشنهادی 

 د.خواهد ش ارائهبندی این تحقی  نتیجه و جمع

 پیشین کارهای -2

 رمزنگاری قابل جستجو -2-9

 انجلاام گرفتلاه  رم نگاری قابل جستجو مطالعلاات زیلاادی    ینهزم در

و امنیلات   یفرموله سازها بر روی بهبود کارایی، است، ادلب طرح

 سانگ و همکارانشود. اشاره میها  آن به برخی از دارند کهتمرک  

طرح رم گذاری متقارن قابلال  ، 2222برای اولین بار در سال [ 1]

 یهدولادر این طرح، یک ساختار رم نگاری کردند.  ارائهجستجو را 

شلاود و در فلااز   ملای هر کلمه کلیدی ساخته  گذاریوییه برای رم 

 .کندپویش میترتیبی  صورتبهتمام اسناد را  یسرور ابرجستجو 

خطلای   رابطلاه  داسلان ازمان جستجو با اندازه مجموعه  یبترت ینبد

استفاده از فیلترهای بلوم و توابلاع   [8] طرح ،2224در سال  دارد.

سال بعلاد   3های امن ارائه کرد. برای ساخت شاخص یشبه تصادف

 [9] .دکردنلا  ارائه ،کارآمد امن وطرح یک ش و همکارانمولا کورت

از چند کاربر برای ارسال درخواست جستجو پشلاتیبانی   این طرح

کند و ه ینه جستجو متناسب با تعداد اسلاناد حلااوی کلملاات    می

برای  [12] کاو و همکاران 2211در سال  .است مورد نظرکلیدی 

 یمحلار بلاا حفلاظ    یا کلملاه  چنلاد یک طلارح جسلاتجوی    ،اولین بار

کردنلاد. در   ارائلاه رم گذاری شده  یهای ابربر روی داده یخصوص

هت بین اسناد گیری شبااین طرح از تطبی  مختصات برای اندازه

 شود. شلایا و همکلااران  با کلمات کلیدی مورد پرسش، استفاده می

، یلاک طلارح جسلاتجوی املان و پویلاا شلاامل       2216در سال  [11]

از ایلان طلارح   کردند.  ارائهچندین کلمه کلیدی روی محیط ابری، 
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فالاای  ملادل  ترکیلاب   خلاود از یک شاخص مبتنی بر درخت کلاه  

VSM)ی بردار
1
د معکلاوس فرکلاانس سلان   فرکانس اصلاطنح و   و (

(        
2
 [12] فلاو و همکلااران   .بلارد می بهره آمده دست به (

تاریخچه جسلاتجو   تحلیل و  یهتج با که  با کاربری آسانیک مدل 

 یمنلاد  عنقلاه بر اسلااس   برای بازیابی اسناد مربوطه از سرور ابری

هلاای  تملاامی روش  البتلاه . دادنلاد  ارائه رد راکعمل می مالکان داده

و  کننلاد فقط جسلاتجوی دقیلا  کلیلادواژه را پشلاتیبانی ملای      فوق

  .نیستندرایانش ابری مناسب 

 جستجو کلیدواژه فازیطرح  -2-2

ملاورد   نتیجلاه تواننلاد   نملای  با کلیدواژه دقیلا  های جستجوی  طرح

 بازگردانند در حالتی که کلمه ورودی اشتباه تایپی دارد، را انتظار

. دهلاد  قرار می تأثیرتحت  به شدترا  سامانه کارایی و این مواوع

 نظر ازقابلیت پیدا کردن کلمات مشابه  ،جستجودر اینجا هدف از 

طلارح  [ 7] همکلااران  این مشکل، للای و  حلبرای باشد. میامنیی 

 یرم نگلاار هلاای ابلاری    فلاازی را بلار روی داده   یدواژهکلجستجوی 

گیلاری شلاباهت دو    با استفاده از فاصله ویرایش برای انلادازه  ،شده 

3نشانه عام" روشاین طرح از . کردند هئارا ،مهکل
بلارای سلااخت    "

 [13] نلیو و همکارا. کند های کلیدواژه فازی استفاده می مجموعه

 نظلار  ازطلارح فلاوق را    4ایناملاه ی بر لغتناز روش مبت استفادهبا  

از توابلاع   [14] کلاوزو و همکلااران   .بخشلایدند اندازه شاخص بهبود 

LSH
شلاباهت  جهت جستجوی سلاریع  برای تولید شاخص فایل  5

 یلاک  یبا معرفلا را [ 7]ح طر [15] نچوا و همکارااستفاده کردند. 

 یشعبلاارات از پلا   یو با جستجو یافته بهبودساختار درخت  یهنما

بهبلاود  جستجو را  یت، قابلیدیکلمه کل یک عنوان به، شده  ی تعر

 چنلاد فلاازی   یدواژهکلطرح جستجوی [ 16] وانگ و همکاران .داد

پیشنهاد کردند که در  LSHتابع و  بلومفیلتر  بر اساسرا  یا کلمه

 شوند.خاب میانت 6گرم-مجموعه دو وسیلهه بکلمات کلیدی  آن

 کارآمد جستجو کلیدواژه فازیطرح  -2-3

 فلاازی  یا کلمه چندای و کلمه تک، رم  شدههای جستجوی  روش

است، املاا کلاارایی     یافته  دست قابل قبولی به نتایجدر فاای ابری 

 هلاا ایلان روش  و سلاازگاری  دقلات سلاازی،  ه ینلاه ذخیلاره  جستجو، 

های مختلفی برای و طرح بیشتری نیاز داردتحقیقات همچنان به 

 نلی و همکلاارا . است شده  ارائهفوق  یپارامترهااز  کدام هربهبود 

 ،با استفاده از جستجو درخلات پیشلاوندی مبتنلای بلار نملااد      [17]

 
1 Vector Space Model 
2 Term Frequency-Inverse Document Frequency 
3 Wildcard 
4 Dictionary-based 
5 Locality Sensitive Hashing 
6 Bi-Gram 

 نوانگ و همکاراسرعت جستجوی طرح خودشان را بهبود دادند. 

 ند.دنتایج جستجو را به طرح فوق ااافه کر 7قابلیت تصدی  [18]

ی بنلاد رج ای چند کلمهدقت طرح جستجوی  [19] نفو و همکارا

از روش  [22] جلاان و همکلااران  اماه. را بهبلاود دادنلاد  [ 16]شده 

برای ذخیلاره   (EM9)ر و حداکثر انتظا 8یسلسله مرتببندی خوشه

از روش  [21] مرجلاع و جستجو در سروری ابری استفاده کردنلاد.  

مجموعه کلیدواژه فلاازی بلارای کلااهش     کل  بهیک بردار  یصتخص

 ایکساییسازی استفاده کرده است. حجم محاسبه و فاای ذخیره

 سلسله مراتبیبندی با استفاده از الگوریتم خوشه [22] نو همکارا

همسلاایه را   تلارین  یلاک ن د-kدقت جستجو را بهبود دادند و روش 

 فنلاگ و همکلااران   .ندابرای جستجوی کلمات مشابه انتخاب کرده

خاص زبان چینی ارائلاه   ای چند کلمهطرح جستجوی فازی  [23]

 کردند.

 مفاهیم پایه -3

در  رملا  شلاده  های بر روی داده ی فازیجستجو هایطرحاکثر در 

عنلاوان  محیط رایانش ابری، حجم فلاراداده و سلارعت جسلاتجو بلاه    

هلاا بلارای کلااهش حجلام     چالش اصلی مطرح است. یکلای از روش 

بندی بلاه  است. در اصل خوشه کلیدی بندی کلماتخوشه ،فراداده

ای از اشیاء به چنلادین  شود که در آن مجموعهفرایندی اطنق می

شوند، بلاه ترتیبلای کلاه اشلایاء درون     بندی میدسته یا خوشه گروه

هلاای  شبیه بلاه یکلادیگر و اشلایاء خوشلاه     حد ممکنیک خوشه تا 

هم متفاوت باشند. تشابه و عدم تشابه میان اشلایاء بلار    با مختل ،

شلاود و ادللاب بلارای    تعیین میها  آن 12اساس مقادیر صفات خاصه

 د.شواز سنجه فاصله استفاده می ،محاسبه آن

 مراتبیسلسله بندی خوشه -3-9

، 11هلاای افلاراز  بندی شلاامل روش های پایه خوشهروش یکل طور به

13هلاای مبتنلای بلار چگلاالی    ، روش12مراتبلای  هلاای سلسلاله  روش
و  

بنلادی  در روش خوشلاه  .[24] هسلات  14های مبتنی بر توری روش

از مجموعه اشیاء ایجلااد   سلسله مراتبییک درخت  سلسله مراتبی

شود. بندی میگروه 16و تقسیمی 15به دو دسته تجمیعی و شودمی
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AGNESن یعیتجمدر نوع 
( که با نام رویکرد پایین بلاه بلاالا نیلا     1

گیلارد و در  در یک گروه قلارار ملای   یءششود، ابتدا هر شناخته می

شوند و این ، اددام میاهت دارندهایی که به یکدیگر شبادامه گروه

اشیاء در یلاک گلاروه قلارار بگیرنلاد اداملاه       کلیه که یزمانفرایند تا 

توان با کمک شرط پایانی نی  الگوریتم را متوق  یابد. البته می می

DIANAکرد. در نوع تقسیمی ن
نیلا    رویکرد بالا به پاییننام ( که 2

گیرند. در اشیاء در یک خوشه قرار می شود، ابتدا کلیهشناخته می

شود. شکسته می تر چککوهای یک خوشه به خوشه ،هر بار تکرار

در یک خوشه قرار بگیلارد   ییتنها به یءشهر  که یزمانتا  کار ینا

البتلاه بلارای    کنلاد. و یا یک شرط پایانی رخ بدهد، ادامه پیلادا ملای  

 بنلادی چنلاد  تلاوان از خوشلاه  می سلسله مراتبیبندی بهبود خوشه

بنلادی  هلاای خوشلاه  استفاده کرد کلاه در آن از روش  نی  ایمرحله

صلاورت  بنلادی بلاه  های دیگر خوشلاه به همراه روش بیسلسله مرات

تلاوان بلاه   هلاا ملای  تلارین روش شود. از معروفاستفاده می یکپارچه

 BIRCHاشاره کلارد. الگلاوریتم    Chameleonو  BIRCHهای روش

سلسلاله  صلاورت  در ابتدا با کمک ساختارهای درختی، اشیاء را بلاه 

بلار  یلاا   هلاای  کند. در این ساختار درختلای گلاره  افراز می مراتبی

عنوان به ،تر، بر اساس مقیاس دقتهای دیر بر  سطوح پایین گره

شلاوند. سلاپس در اداملاه بلاا کملاک      در نظر گرفته ملای  ها خوشهیرز

شود. در انجام می ها خوشهیرزبندی این های دیگر خوشهالگوریتم

سازی پویا شباهت میان زوج به کمک مدل Chameleonالگوریتم 

توان گفلات در  تر میدقی  طور بهواقع  در شود.ها تعیین میخوشه

این الگوریتم شباهت خوشه بر اساس چگونگی اتصال اشیاء درون 

 .[24] شودها ارزیابی میخوشه و مجاورت خوشه

سلسلاله  بنلادی  های خوشلاه توان روشبندی دیگر میدر یک دسته

های احتمالی و روش های الگوریتمی،را به سه گروه: روش مراتبی

هلاای الگلاوریتمی را   بندی نمود. گلاروه روش بی ی طبقه هایروش

در  ای چنلاد مرحللاه  های تجمیعی، تقسیمی و توان شامل روشمی

هلاا را  هلاا خوشلاه  ایلان روش  کهو این بدین معنی است  نظر گرفت

. آورنلاد ملای  دسلات  بلاه طب  فواصل قطعلای و معلاین میلاان اشلایاء     

هلاا  خوشههای احتمالاتی برای یافتن های احتمالاتی از مدل روش

هلالاا ملالادل 3هلالاا را بلالاا کملالاک برازنلالادگیاسلالاتفاده و کیفیلالات خوشلالاه

هلالاای بیلالا ی، یلالاک توزیلالاع از  کننلالاد. در روشگیلالاری ملالای انلالادازه

جلاای نشلاان دادن یلاک    شود و بلاه بندی ممکن محاسبه می خوشه

بندی بندی قطعی در خروجی، گروهی از ساختارهای خوشه خوشه

 .[24] دشومی نشان دادهها  آن همراه با احتمالات

بندی کلمات کاربرد زیادی در پردازش اسناد و متلاون وب،  خوشه

بلادون نلااظر و افلا ایش     یده سازمانمانند بازیابی سریع اطنعات، 

 
1 Agglomerative Nesting 
2 Divisive Analysis 
3 Fitness 

هلالاای کلالاارایی در موتورهلالاای جسلالاتجو دارد. بسلالایاری از الگلالاوریتم

بندی از مدل فاای برداری برای نمایش استفاده موجود در خوشه

، زیلااد بلاودن   هلاا استفاده از این مدلکنند. یک چالش مهم در می

کلاه بلار کلاارایی     اسلات ( ابعلااد داده نبلا ر  بلاودن    هاتعداد وییگی

حل برای این مشکل که ادللاب بلاه   یک راه .الگوریتم اثرگذار است

های انتخلااب وییگلای   شود، استفاده از روشنتایج بهتری منجر می

ز کلال  ها بلاه نماینلادگی ا  از وییگی ای یرمجموعهزانتخاب  منظور به

هلاایی را انتخلااب   باید بتوان وییگی یگرد عبارت بهها است؛ وییگی

چانگ و کرد که حاوی بیشترین اطنعات در مجموعه داده باشند. 

بنلادی در بازیلاابی   برای بالا بلاردن سلارعت خوشلاه    [25]ن همکارا

شناسایی و استخراج کرده و سلاپس  را اسناد، ابتدا کلمات کلیدی 

بنلادی کردنلاد.   لملاات کلیلادی خوشلاه   محتوی اسناد با محوریت ک

بلالار اسلالااس  را  جسلالاتجو در اسلالاناد  [26] نجلالاانگیر و همکلالاارا 

مقایسلاه کردنلاد و    معملاولی  بندی کلمات نسبت بلاه حاللات   خوشه

بنلادی نیلااز بلاه فالاای حافظلاه      یجه گرفتند کلاه حاللات خوشلاه   نت

هانلادا و   هلاا بهینلاه شلاوند.   و نیاز است که الگلاوریتم  بیشتری دارد

 هلاای  داده روی بلار  کلیلادواژه  چند جستجوی طرح [27] نهمکارا

 داده و کاهش را ها مقایسه تعداددر ابر را ارائه کردند که  رم  شده

. این دهد کاهش می موجود یها فن با مقایسه را در جستجو زمان

بنلادی  خوشلاه  کلیلادی  کلملاات  بین رابطه بر اساس را اسناد ،طرح

 خوشلالاه درون اسلالاناد جسلالاتجوی شلالاامل جسلالاتجو روشکلالارده و 

 .باشلالادملالایاسلالاناد  مجموعلالاه کلالال جسلالاتجوی مقابلالال در مربوطلالاه

 ای چنلاد کلملاه  جسلاتجوی  یک طلارح   [28] نسامانتری و همکارا

شده در ابلار بلاا اسلاتفاده از     یسپار برون، رم  شدهکارآمد در متن 

. در کردنلاد مبتنی بر درخت ارائلاه   یک ساختار داده فهرست شده

 سلسله مراتبیا استفاده از روش لااد بلاه اسنلاجموعلا، موقلاف رحلاط

k-Means ایجلااد  بلارای  برداری فاای مدلشده و از بندی خوشه 

 .است  شده استفاده وجو پرس بردارهای و رم  شده شاخص یک

 معیار تشابه -3-2

نقلااط مختللا     ینفاصلاله بلا  محاسبه  عنوان بهشباهت  یریگ اندازه

بلاه   یهلاا بسلاتگ  یتماز الگلاور  یاریعملکرد بس .شودمی ی داده تعر

 یورود یهافاصله نسبت به مجموعه داده مناسبانتخاب عملکرد 

دو مورد  ینقدرت رابطه ب است که ی، شباهت مقدارواقع دردارد. 

 یلاری گاز توابلاع انلادازه  بلاه برخلای   ، ینجلاا در ا .کندمیبیان را داده 

 :شودمرتبط اشاره میشباهت 

 یناختنف مربلاع بلا   یشهر یدسی: فاصله اقل4یدسیفاصله اقل -9

و    یبردارها ی. براکند یم یینرا تع یاءجفت از اش یکمختصات 

 .شودمحاسبه می (1نرابطه  توسط        فاصله  
 
4 Euclidean distance 
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∑√   (1ن        
 

 

   
 

 [.29]د بعدی هستن-nبردارهای  yو  x ر اینجاد 

 سلاینوس ک کننلاده  یلاین تع وسلااین : فاصله ک1اینسوفاصله ک -2

 .شودمحاسبه می (2نرابطه دو بردار است که توسط  ینب یهزاو

                    (2ن
       

 |  | |  | 
 

د نبعدی هست-nهای اربرد   و   زاویه بین دو بردار و   در اینجا 

[29.] 

گیلاری شلاباهت از   هبرای اندازفاصله جاکارد  :2فاصله جاکارد -3

 [.29]د کناستفاده می (3نرابطه 

                         (3ن
       

 |  |
  |  |

 
       

 

 فاصله ویرایش -4

یلاک تشلاابه   بلاا  تلاوان  ملای ، داشته باشید 3ایدو مجموعه رشته اگر

 های مشابه هر دو مجموعه را پیدا کلارد. پیوسته، همه جفت رشته

دو رشته اسلاتفاده   ینشباهت ب یساز یکمفاصله ویرایش برای از 

را بلاا     و   دو رشلاته  ینبلا  یلارایش فاصلاله و  ،یکل طور به. شودیم

 یلارایش و یلاات حلاداقل تعلاداد عمل   نشان داده و شلاامل         

   بلاه    یلتبلاد  یاست که بلارا  (ینیکاراکتر ندرج، حذف و جانش

                        مثلاال،   یاسلات. بلارا   یازن مورد

 ،ها آن یرایشدو رشته مشابه هستند اگر فاصله و جایندر ا باشد.می

 یملاوارد بلارا   یشلاتر در ب تر نباشد.ب ر  شده  ی تعر نهآستا یکاز 

رشته دو  ینب یشایرفاصله و یستدو رشته، لازم نشباهت  یبررس

رسیدن به آسلاتانه   محض بهتوان بلکه می. شودمحاسبه تا انتها را 

این روش حجم محاسلابات  ا ب .خاتمه دهیدمحاسبه را  شده ی تعر

 [.32] کندکاهش پیدا می

 بندی بر اساس فاصله ویرایشخوشه -3-3

 ایبنلالادی بلالاردر زمینلالاه خوشلالاه گرفتلالاه  انجلالااماکثلالار تحقیقلالاات 

، ای چند کلملاه ، ای تک کلمهسپاری و بازیابی اسناد بر اساس  ونرب

در ایلان  باشلاد.  خانواده و یا کلمات مرتبط در اسناد ملای کلمات هم

 رم  شلاده  داده یگاهپاسپاری و جستجو بر روی هدف برونتحقی  

سپاری برون داده یگاهپاشود که فیلدهای فرض می بنابراین، است

بندی بر اساس بوده و خوشه ای تک کلمهشده دارای کلمات اصلی 

و معنلاای   گیلارد ملای  انجامکلمات اصلی  منیی(ان یظاهرشباهت 

تشلاابه   بنابراین؛ شودنمی ریشه بودن در نظر گرفتهکلمات و یا هم

کلمات بر مبنای فاصله ویرایش یا سنجه فاصله کلملاات محاسلابه   

 
1 Cosine Distance 
2 Jaccard Distance 
3 String 

کنلاد.  معنایی کمکلای بلارای جسلاتجو نملای     ازنظرتشابه  و شودمی

عنوان مرک  خوشه به              اگر کلمه  مثال عنوان به

ان عنلالاورا بلالاه            و              و کلملالاات 

عنوان فاصله را به        و گرفته شود کلمات کلیدی در نظر 

 نظلار  ازبلاین کلملاات   خلاتنف  نا شلاود دو کلملاه محاسلابه   ویرایش 

 :د، آنگاه داریکاراکتری(

                                             (4ن

ه ویلارایش را  ( اگلار فاصلال  4در این معیار تشابه مطاب  رابطه ن

گیرد و اگلار  قرار می y در خوشه zکلمه ، نظر بگیریدعدد یک در 

در  zو  xکلملاه  ، هلار دو  دفاصله ویرایش را عدد دو در نظر بگیریلا 

 گیرند.قرار می yخوشه 

تغییرات کلمات کلیدی شامل جایگ ینی، حلاذف و یلاا االاافه    

سلانجه فاصلاله    چقلادر  هلار باشد. در این روش شدن کاراکترها می

شود ها بیشتر میدر نظر گرفته شود، تعداد اعاای خوشه تر ب ر 

 و در جستجوی یک کلمه، کلملاات مشلاابه بیشلاتری نملاایش داده    

گیلارد  تعداد نتایج جستجوی که در اختیار کاربر قرار ملای  شود.می

اگلار نتلاایج    سلا ایی دارد؛ یعنلای  ه بلا  تلاأثیر در می ان راایت کاربر 

از یک حدی بیشتر باشد ممکلان اسلات خوشلاایند کلااربر      جستجو

محدودیت بیشلاتری   سنجه فاصلهنباشد. در مقابل اگر در انتخاب 

تعداد کلمات  یجهنت درها کمتر و اعمال شود تعداد اعاای خوشه

بنلاابراین پارامترهلاا   ؛ گیلارد مشابه کمتری در اختیار کاربر قرار می

ناسب انتخاب شلاود. البتلاه   صورت مباید با توجه به نوع کلمات، به

ذکر این نکته اروری است که در یک جستجوی موفلا ، تملاامی   

بلاه   املاا شود، عنوان نتیجه جستجو اعنم میخوشه به یک اعاای

بعد از جستجو، نتیجه نهلاایی  فیلدهای مختل  کمک تلفی  نتایج 

 .شودمنطب  بر درخواست کاربر می

 طرح پیشنهادی -4

 :کند برآورده را زیر ال امات بایست میطرح پیشنهادی 

 بازیلاابی  بلاه  قادر باید طرح این .فازی کلیدواژه جستجوی 

با جبلاران   مورد جستجو کلیدی کلمه حاویرکوردهای  همه

 باشد. شده   یتعرخطای امنیی با آستانه 

 را جسلاتجو  نتیجلاه  ملاثثر  طلاور  بلاه  بایلاد  طلارح  . ایلان کارایی 

حجلام محاسلابات و انلادازه     نظر از کمتری سربار و بازگرداند

 .نماید حاصلهای جستجو را حافظه برای ذخیره دریچه

 اطنعلاات  نبایلاد هلای    طلارح  ایلان . خصوصیی  حریم حفظ 

 وکلیلادی   کلملاات آشکار  متن مانند ابری سرور به را ای داده

فلااش کنلاد.    ،شلاده   یلا تعر محلادود  نشلات  از خارج رکوردها
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گرفتلاه   نظلار  در را زیلار  بعلاد  سلاه  از محلادود  نشلات  ،معملاولاً 

 شود: می

 بهرا  داده گاهیپانباید محتوی  .داده گاهیپا حریم خصوصی .1

 .شود فاششماره رکورد  ج 

 بلاین  ارتبلااط  نتوانلاد  ابلار  سلارور  شلااخص.  خصوصی حریم .2

 به دستامن  شاخصروی  از را رکوردها و کلیدی کلمات

 .آورد

 کلملاه  و ارتباط بین دریچلاه نباید  خصوصی دریچه. حریم .3

 .شود فاشکلیدی مورد جستجو 

طلارح  ، شلاده اسلات    نشلاان داده  (1ندر شکل  که یطور همان

 و سرور ابری دادهمالک داده، کاربر  ،شامل سه ماهیت پیشنهادی

 داده یگلالااهپاداده،  ماللالاک  اابتلالادسلالاپاری، در مرحللالاه بلالارون .اسلالات

به یلاک  را                              آشکار

        رم  شده داده یگاهپا
کند که تبدیل می        

تعداد    ،jرکورد شماره    ، پایگاه داده کل به  گذاریدر این نام

 (هاتعداد ستونن تعداد مشخصه  و  شماره  1مشخصه    رکورد،

  .باشدمی داده یگاهپا

شلااخص  دریچه جستجو و  مالک دادهسازی، در هنگام ذخیره

برای است را کوردهای اعاای هر خوشه ررا که شامل شماره امن 

 گذاریرم از  ها پسکند. این شاخصمیاستخراج  تمامی رکوردها

سلاپاری  در سلارور ابلاری بلارون    ،رملا  شلاده   داده یگلااه پابه هملاراه  

کلااربر  اسلات کلاه    صلاورت  ینبدهنگام جستجو سازوکار  .شوند می

بلاه سلارور    ورا محاسلابه   مورد نظلار مربوط به کلمه کلیدی  دریچه

 ،پلاس از دریافلات دریچلاه از کلااربر    سلارور ابلاری    ،فرسلاتد  ابری می

انجلاام   شلاده  ذخیلاره  های جستجودریچهعملیات جستجو را روی 

های املان مربوطلاه را بلاه کلااربر     داده و در صورت انطباق، شاخص

ها، شماره رکوردهای  کاربر پس از رم گشایی شاخص .گرداندبرمی

کنلاد. سلارور ابلاری محتلاوای      ملای از سرور درخواسلات   را نظر مورد

بلاه کلااربر ارسلاال و کلااربر پلاس از       رم  شلاده صورت  رکوردها را به

دهلاد. مراحلال   قرار می استفاده موردرا  رم گشایی، نتیجه جستجو

هلاای  نرملا  یلاا آشلاکار( و بخلاش     نوع اطنعات تبادل شده ،اجرایی

( مشخص 1در شکل نطرح پیشنهادی شده، سازی  و پیادهطراحی 

در دو بخلاش   فرایند انجام کار شده  ارائهمطاب  معماری باشد. می

 (1شلالاکل نصلاورت  بلالاه ،نکلااربران(  و تعاملالال بلاا سلالارور  ماللاک داده 

 باشد. می

معملااری پرداختلاه    در ادامه به بررسی هر یک از اجلا ای ایلان  

 شود:  می

 
1 Field 

 
 .معماری پیشنهادی :(9) شکل

   مالک داده -4-9

 یگلااه پاشود کلاه در ابتلادا   مالک داده به فرد یا سازمانی اطنق می

کنلاد.  سپاری ملای برون صورت امنها را بهو شاخص رم  شده داده

سلاپاری انجلاام   که باید برای بلارون  هایی یاتعمل ی رتوایح دقی  

 شود، به شرح زیر است:

 تولید کلید -4-9-9

 احتملالاالی 2الگلالاوریتم تولیلالاد کلیلالاد داده در ایلالان مرحللالاه ماللالاک

تلاوان از  ملای  مثال عنوان به .کندمیرا فراخوانی            

استفاده کرد کلاه  تصادفی  3با بذر یشبه تصادفابع تولید کلید وت

. باشلاد مقدار تصادفی واقعلای  یک از  4تمی  قابل یردخروجی آن 

             مخفلای   کلیلاد  خروجی الگلاوریتم مجموعلاه  

 کلیلالاد    رم نگلالااری محتلالاوای رکوردهلالاا، کلیلالاد    کلالاه اسلالات

هلاا  کلید رم نگاری شاخص   وجو و های پرسدریچهرم نگاری 

از طریلا  یلاک کانلاال     شده یدتولهای کلید شودفرض می .است

گیرد. همچنلاین بلاا   امن توزیع و در اختیار کاربران مجاز قرار می

 یلاع توزکلیدهای های رم نگاری، توجه به متقارن بودن الگوریتم

دو مرحللاه رم گلاذاری و رم گشلاایی    در هلار   اسلاتفاده   قابل شده

 باشد. می

 1رمزگذاری رکوردهای پایگاه داده -4-9-2

بلاا اسلاتفاده از تلاابع     داده یگلااه پادر این بخش تمامی رکوردهای 
   

سلاپاری  رم گذاری شلاده و بلارون           (  )    
تلاابع    و داده یگلااه پاتعداد رکوردهای    ،رابطهاین در  شود.می

 
2 Key Generation 
3 Seed 
4 indistinguishable 
5 Encryption Records 
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تلاوان از  برای تلاابع رم نگلااری ملای    مثال عنوان به. استرم نگاری 

AES متقلاارن  بلوکیالگوریتم رم نگاری 
بلارای   .اسلاتفاده کلارد   1

رکوردها با محتویات  رم  شدهجلوگیری از یکسان بودن خروجی 
CBCیکسان، از مد عملکردی 

2
مطاب  رابطلاه  الگوریتم رم نگاری  

 .شوداستفاده می (5ن

بلارای   و شلاده بللاو  تقسلایم      به هر رکورداصلی محتویات  
برای ترکیب با قاللاب ملاتن اصلالی اسلاتفاده        شروع از یک بردار 

 .شود می

                                       (    5ن
                                      (          (  )    ||  ||     

 هلاای بللاو     ساز خالی از تصادم، یک تابع درهم  در اینجا 
 باشد.میشمار رکورد   و ها تعداد بلو  l ،محتوی رکورد

 وجویساخت شاخص و دریچه پرس -4-9-3

 پایگلااه داده سلاپاری  ترین مراحل بلارون یکی از اساسی مرحلهاین 
 باشد:می گام 5است که خود شامل 

 : صاحباستخراج کلمات کلیدی و 3گذاریبرچسب (الف
را  داده یگلااه پا (سلاتون ن یللاد فبرای هر  کلیدی کلمات تمامی داده

مطاب  جلادول   را  با تعداد    کلیدی مجموعه کلمه و استخراج
ابه شلا فیللادها م سلاایر  فرایند عملیلاات بلارای   دهد. ( تشکیل می1ن
شود. می ارائهدر اینجا جریان کار برای یک فیلد  بنابراین، دباش می

متملالاای  و انجلالاام عملیلالاات   کلیلالادی بلالارای اسلالاتخراج کلملالاات   
، اب ارهای مختلفی وجلاود  4ها واژه یستاپردازش مانند حذف  پیش
ماللاک   استفاده کرد. 5ه متوان از اب ار جیمی مثال عنوان بهدارد. 
 اسلاتخراج              کلیلادی  کلملاه  هلار  برایداده 
 از ایمجموعلاه  کلاه  کنلاد  یملا  را ایجاد       بردار شاخص، شده

 بدین ترتیب اگلار کلملاه   .است    رکوردهای حاوی کلمه کلیدی
[ ]        باشلالاد  jشلالاماره  رکلالاورددر      یلالاناو در دیلالار   

[ ]      صورت . در حقیقلات هلادف ایلان بخلاش تشلاکیل        
 قابلال  .اسلات رکوردها برای تمامی کلمات کلیدی  6ماتریس ارتباط

دارای  ،بلا ر  های برای داده شده یلتشکاست که ماتریس  توجه
تخصیص حافظلاه بلارای انجلاام     نظر ازحجم بسیار بالایی است که 

 سازی خاصی دارد.های پیادهحلنیاز به راه ،محاسبات

: در ایلان مرحللاه کلملاات کلیلادی     7بندی کلماتب( دسته
های مجلا ا قلارار   با توجه به تعداد کاراکتر در دسته استخراج شده

حلاداکثر طلاول کلملاات کلیلادی باشلاد،        شود گیرد. فرض میمی

 
1 Advanced Encryption Standard 
2 Cipher Block Chaining 
3 Tokenizing 
4 Stop Words 
5 Jhazm 
6 Affinty Matrux 
7 Word Classification 

دسلاته کلملاات      ( تشلاکیل 2خروجی این مرحله مطاب  جلادول ن 
. در اینجلاا  اسلات های مربوط به رکوردها کلیدی به همراه شاخص

هلاا   طول کلمات کلیدی هر دسته، یکسان ولی تعلاداد اعالاای آن  
در              ، یعنی کلمات کلیلادی  استمتفاوت 

 : ددر اینجا داریرند. گیدسته قرار می  

کلالالالالاه                                    
  ∑   

 
 باشد. می    

در حقیقلالات در ایلالان بخلالاش ملالااتریس ارتبلالااط را بلالاه چنلالادین 
بلالاا طلالاول یکسلالاان هسلالاتند تج یلالاه  ءکلالاه دارای اعالالاا سیملالااترریز
  شود. می

 کلمات کلیدی نماتریس ارتباط( یشاخص گذار :(9) جدول

 
بنلالادی بلالاا اسلالاتفاده از روش  خوشلالاه: 1بنییدیخوشییه ج(
گیرد. معیار شباهت تجمیعی انجام می سلسله مراتبیبندی  خوشه

در  1کلمات بلاا آسلاتانه علادد     کلمات با استفاده از فاصله ویرایش
هایی با طول با توجه به اینکه کلمات در دسته. شود نظر گرفته می
علانوه بلار   اعاای داخلال هلار دسلاته     ،اندبندی شدهیکسان کنس

 بلاا دسلاته بعلادی    شباهت با اعاای داخل دسته مربوطه، حلاداکثر 
بلاه دلیلال بررسلای     توالایح بیشلاتر اینکلاه   شباهت خواهند داشت. 

در صلاورت  از طول کلام بلاه طلاول زیلااد،      ،هادستهشباهت کلمات 
بندی کلمه با طول تشابه دو کلمه با طول متفاوت، در حین خوشه

بندی نیلاازی  در خوشه، بنابراین گیرند.میه قرار کم، در یک خوش
شبه کلاد  بندی مطاب  ؛ خوشهستینقبلی  دستهاعاای به بررسی 
 گیرد.( انجام می1الگوریتم ن

 نماتریس ارتباط چندبخشی( بندی کلماتدسته :(2) جدول

 

 :( به شرح ذیل است1توایح مراحل الگوریتم ن

 
8 Clustering 
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  ؛نوان مرک  خوشهعمه در داخل دسته بهلالک کلااب یلاخانت. 1

مقایسه تشابه مرک  خوشه با کلمات داخل دسته فعللای، و  . 2

توسلالاط  کلالاهگیلالاری از معیلالاار تشلالاابه دسلالاته بعلالادی بلالاا بهلالاره 

 مرزی البته در دستهاست.  شده یمعرف( 3و  2های ن الگوریتم

در  گیلارد. مقایسه انجلاام ملای   فعلی ، فقط با کلمات دستهآخر

 با مرک  خوشه مطاب  معیار شده انتخابصورت شباهت کلمه 

 گیرد.قرار میمربوطه ، کلمه در خوشه شباهت

 ملاه هنشلاده   بنلادی خوشلاه مراحل فوق برای همه کلملاات  . 3

(، مطلااب   2گردد و کلمات کلیدی جدول ناعمال می هادسته

کلمه کلیلادی   دولج . در اینشودمی بندیخوشه( 3جدول ن

 ها است.تعداد خوشه نشان دهنده   و مرک  خوشه   

 بندی کلماتخوشه :(3)جدول 

 

تواننلاد بلاا   طور که در بالا گفتلاه شلاد، دو کلیلادواژه ملای    همان

جایگ ینی و یا ااافه شدن کلااراکتر بلاه یکلادیگر شلاباهت داشلاته      

باشند. بلاه هملاین منظلاور، بلارای بررسلای شلاباهت دو کلیلادواژه،        

 موردها، تشابه( برای بررسی هر یک از این سنجه 3و  2الگوریتم ن

 است.قرار گرفته  استفاده

مجموعه کلیدواژه  داده، مالک مجموعه کلیدواژه فازی:( د

   شود فرض می .کندفازی مرک  هر خوشه را تولید می
مجموعه  

باشد. جلادول    ویرایش  فاصله با ،   کلیدواژه فازی کلمه کلیدی

   ( مجموعلالالالاه کلیلالالالاد 4ن
 {               |  |} 

فازی تولید شده مراک  خوشه، مطلااب    یدواژهمجموعه کلشامل 

 [.7] است( 4الگوریتم ن

داده، مجموعه کلیدواژه مراک  خوشه،  : مالک1دریچه امن ه(

     یعنی 
       را با محاسلابه  

    
(     

  هلاای شلااخص و  (
           را با محاسبه      هر خوشه، یعنی 

         

کنلاد.  سپاری میرم گذاری کرده و در یک لیست دو ستونی برون 

توان از هر الگوریتم رم  متقارن بللاوکی ماننلاد   برای رم گذاری می

AES شود.استفاده می 

 
1 Secure Trapdoor 

 
 بندیالگوریتم خوشه :(9) الگوریتم

 
 .کتراسنجه تشابه جایگ ینی کار :(2) الگوریتم
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 کتراااافه شدن کارسنجه تشابه  :(3) الگوریتم

 مجموعه کلیدواژه فازی :(4)جدول

 

 .[7]تولید مجموعه کلیدواژه فازی :(4)الگوریتم 

 تعامل کاربر با سرور ابری -4-2

 دریچه جستجو -4-2-9

را تولیلاد      جستجو، کاربر مجموعه کلیلادواژه فلاازی    مرحلهدر 
هلاای جسلاتجو را   سپس دریچه کلمه برای جستجو(.   ن کندمی
  رابطلاه  طبلا   k0بلاا کلیلاد    ،مرحللاه ذخیلاره  رملا   ب  الگلاوریتم  اطم

       
 شلاده  یلاد تولی هاریچهد یتدرنها کند.میتولید       
 کند.میبه سرور ابری ارسال جستجو جهت  را

 وجوپرس -4-2-2

 با راها  آن کند،می دریافت های جستجو رادریچه یابر سرور وقتی
یعنی . کندمی مقایسه رم  شدهفراداده ستون جدول  عناصر اولین

      با عناصر     تک عناصر دریچه تک
شلاوند و در  مقایسه می 

 هلاای متنلااظر یعنلای   از عناصر، شلااخص  یکصورت برابر بودن هر 
خاتمه را و جستجو  کردهبه کاربر ارسال  ،عنوان نتیجههب       
 کلمات کلیدی مشلاابه ، تجمیع ادامه ندادن جستجوعلت  دهد.می

که علادم وجلاود دریچلاه تکلاراری را تالامین       استدر یک خوشه 
  کند. می

 رمزگشایی -4-2-3

 های دریلاافتی از سلارور ابلاری یعنلای    شاخص کاربردر این مرحله، 
         را با محاسبه       

 .کندمی رم گشایی         
[ ]      هر یک از ،     به ازای اگر    باشد کلااربر     

 سلاپس گیرد. در نظر می   را ج ء رکوردهای حاوی کلمه کلیدی
را به سلارور ابلاری ارسلاال     استخراج شدهکاربر، شماره رکوردهای 

 یگلااه پااز داخلال  کرده و سرور ابری، محتوای رم  شده رکوردها را 
کلااربر محتلاوای    یلات نهادر. گردانلاد  یبرملا به کلااربر   رم  شده داده

 نتلاایج کنلاد و بلاه   رم گشلاایی ملای   (9رابطه نصورت بهرکوردها را 
 یابد.نهایی جستجو دست می

                                 
           )(                 9ن

    (   )    ||  ||     

 ملاحظات امنیتی طرح پیشنهادی -4-3

 تولید کلیدهای رمزنگاری -4-3-9

توسلاط الگلاوریتم                کلیدهای رم نگاری  مجموعه
و شرایط زیر تولید و از طری  کانال  به شکلتولید کلید رم نگاری 

 .(2نشکل  گیردامن در اختیار کاربران مجار قرار می

 

 .کلیدهای رم نگاری یشبه تصادفتولید  :(2)شکل 
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 از            و           دو دنباللاه   (9تعریف 

هسلاتند، اگلار بلارای هلار       یتملاا  دیر قابل ای جمله چندزمان  نظر

مثبلات   ای چنلاد جمللاه  ،  احتملاالی   ای چند جملهالگوریتم زمان 

 ( برقلارار باشلاد  6رابطلاه ن  کافی بلا ر   اندازه به    ، برای هر    

[31:] 

[         ]  |          (6ن    [         ]|  
 

    
 

 های رمزنگاریالگوریتم  -4-3-2

رم گشایی برای    ،برای رم گذاری   بلوکی متقارن رم  الگوریتم

( 2مطلااب  تعریلا  ن   1امنیت معنایی نظر ازو  است    )Gو کلید 

 .باشدمی

 (7رابطه ن با عملیات        ی رم نگارطرح  (2تعریف  

[   (     )  ]    ,                                         ( 7ن     
            

 یاگلار بلارا   ،      دارای امنیت معنایی است   با طول بلو و 

 شلاته باشلاد  وجلاود دا    احتملاالی  ای چند جملهیتم زمان هر الگور

هلار   یکه بلارا  یا گونه به،    یاحتمال ای چند جمله یتم زمانالگور

|  |   با             ه   ه دادگرو            

 ،                   محدود ای چند جملهتابع  برای هر دو
شلارط   nکافی ب ر   اندازه به nو  Pمثبت ای چند جمله برای هر

 [.32] برقرار باشد( 8رابطه ن

 (8ن

  [ (      (  )
      

|  |         )

         ]   

  [  (    |  |         )          ]  
 

    
      

و یلاا      هلاای  ، از پرتلااب سلاکه و یلاا الگلاوریتم      احتمال روی 

 ید. آمی دست به   الگوریتم 

 2بندیپنهان کردن طول قالب -4-3-3

بندی، تولید مجموعه کلیلادواژه  خوشه بعد از ،هادیپیشن طرح در 

، قاللاب  هلاا های مربوط به رکوردفازی مرک  خوشه و ایجاد شاخص

 متفاوت بودن طلاول  یلبه دل .آید یدرمای صورت لیست دو گرهبه

 متفلااوت  کلیلادی  کلمه هر فازی مجموعه کلیدواژه تعدادکلمات، 

 را کلیدی کلمه طول توانندمی ابری سرور و دشمن بنابراین؛ است

 این حل برای. یاد بگیرد یفاز یدواژهکلمجموعه  تعداد به توجه با

تعلاداد مجموعلاه   ن شودها را پیدا میگره ترینطولانی ابتدا مشکل،

هلاا را  بقیه گرهسپس کلیدواژه فازی و تعداد رکوردهای مرتبط( و 

 
1 Semantic Security 
2 Framing 

 ،برای ارتقای کارایی جستجو. شودمی 3یگذار یهلاها  آن اندازه به

 هلاا صلاورت ن وللای بلار اسلااس تعلاداد شلااخص      ها بلاه ترتیب خوشه

 واقعلای  طلاول  ،ترتیلاب  یلان ا به. شودمی مرتبنرکوردهای مرتبط( 

 پنهلاان  ابلاری  سلارور  از رکوردهلاای ملارتبط   مراک  خوشه و تعلاداد 

 .باشد می

 تحلیل امنیتبررسی و  -1

و  اطمینان قابلیت نظر از را پیشنهادی طرح امنیت بخش، این در

. شودبررسی و تحلیل میحفظ محرمانگی( ن یخصوصحفظ حریم 

سپاری شده شلاامل ملاوارد زیلار    اطنعات برون در طرح پیشنهادی

 باشد:می

 .با طول یکسان رم  شدهصورت به داده یگاهپارکوردهای  .1

هلاای جسلاتجو و رکوردهلاای    دریچهشده ن 4بندیرتبه فراداده .2

 با طول یکسان. رم  شدهمربوطه( 

 دیلالار قابلالالن یتصلاادف شلالابه صلالاورت کلیلادهای رم نگلالااری بلاه   .3

 یلاع توزو از طری  کانال امن  شده یدتولتشخیص با تصادفی( 

 .شوندمی

، و سلارور  بین کلااربران مجلااز  در تبادل با توجه به موارد فوق 

را  رم  شلاده های دریافت و شاخص رم  شده یهاابتدا دریچه سرو

ار دریافت و کصورت آش. در ادامه شماره رکوردها را بهگرداند یبرم

 فرضدر اینجا  اند.دگربرمی رم  شدهصورت محتوی رکوردها را به

 است ولی اعتماد نیسلات  یناناطمرایانش ابری  سامانهبه  ینکهابر 

، یلاک  بنابراین در این محیط؛ و نگرانی محرمانگی اطنعات هست

ممکلان اسلات    سروری ابری یلاا هلار دشلامن دیگلار(    کننده ن حمله

. درگیلار شلانود کنلاد   نهادهای را از هر یک از  تبادل شدههای  داده

، رملا  شلاده  های جسلاتجوی  دریچهشامل  رفته به سرقتاطنعات 

، شلاماره رکوردهلاا و محتلاوی رکوردهلاای     شده یرم نگار شاخص

 .باشدمی داده یگاهپا

     و       یفاز یهاتقاطع مجموعه .9قضیه 
کلمه  یبرا 

            اگلار و فقلاط اگلار    ،تهی نیست  و     یدیکل

 باشد.

تهی نیست اگلار               که مجموعه شودبت میاابتدا ث

این مواوع کافی است که یک ات بباشد. برای اث           

فاصله  ی با توجه به تعر .پیدا شود           مجموعه  در عاو

   را به    ش، یرایوعملیات          بعد از  توانی، میرایشو

 و انجام  در           یهایتموقع نشان کردن. با تبدیل کرد

 
3 Padding 
4 Ranked 
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          تلاوان ملای  یلاد. آیدسلات ملا   هب    ، عنصر با ویرایش

اد د انجلاام  اسلات     در    یکه حاو ییهایترا در موقع یرایشو

 ،           با توجلاه بلاه  بنابراین تبدیل کرد.    را به    و

 وجود دارد.      و      در هر دو مجموعه    عنصر

اگلالار             کلالاه شلالاودیمرحللالاه بعلالاد، ثابلالات ملالا در

 عنلالاوان عنصلالار مشلالاتر    هبلالا   از  .نباشلالادتهلالای            

 تلاا    ،  در  تعداد  شودمی. فرض شودیاستفاده م           

یعنی برای باشد،  k = 0اگر  :شود گرفته میحالت در نظر باشد، دو 

 یعبلالاارت بلالاه. یسلالاتن ییرایشلالاوهلالای  بلالاه  یلالاازن   بلالاه   تبلالادیل 

           . پس وااح است کلاه  باشدمی          

در  ییرایشلا تلاوان و می ،   در  هر  یبرا باشد،     است. اگر

تبلادیل     و    درآن کاراکتر متنلااظر  به  واد انجام د   یتموقع

  ترتیب بلاا  بهنوع نتایج را  کرد.
   و   

بلاا   .شلاود  داده ملای نشلاان    

توان بلاا  تفاوت دارند، می یتموقع یکفقط در که توجه به دو نوع 

  یلالاک عملیلالاات ویرایشلالای 
   را بلالاه   

کلالارد. ایلالان یعنلالای  یلتبلالاد  

     
      

 

 
   و     شلاد،  عمالا    همه  ینکهبعد از ا .   

 و تعلاداد                 اینکه داریلام  . با توجهشودحاصل می

 .             پس دارید. یستن d از یشترب   در  

ه یلاا بلا   کند. محرمانگی را حفظ می پیشنهادی طرح :2 قضیه

دارای امنیت معنایی          پیشنهادی رم نگاری عبارتی طرح

 باشد. 1تمای  دیر قابلطرح اگر   است

 رملا  شلاده  ی هادشمن دیگر به دادههر در این طرح سرور یا 

بعلاد از  ها نطول داده، پایگاه دادههای جستجو و رکوردهای دریچه

ی درخواسلالاتی دسترسلالای دارد. ، شلالاماره رکوردهلالااگلالاذاری(لایلالاه

های رم نگاری و رم گشایی معلوم و کلیلادهای  همچنین الگوریتم

 باشند.رم نگاری مخفی می

بلالارای طلالارح  (2نمطلالااب  تعریلالا  اگلالار  شلالاودبنلالاابراین بایلالاد ثابلالات  

 معنایی است.باشد آنگاه طرح دارای امنیت برقرار  (8ن رابطه پیشنهادی

(  )   که
      تواند می 

    
(     

   یلاا   (
یلاا   (  )    

           
       و یا          

 .باشد      

طنعات ا         احتمالی و  ای چند جملهالگوریتم زمان     

 باشد.های داده میمانند طول بلو  2ج ئی و کمکی

 اثبات:

 منفردماشین اوراکل  یک  که ،     د داری شودفرض می

      و رابطه  دارد وجود   یک   هر برای یعنی،است، 

 برقرار است.

 
1 Indistinguishable 
2 Auxiliary 

 کلید مجموعه تولید برای را       تولید کلید الگوریتم    .1

 کند.فراخوانی می             

بلارای   | | متن کش   3با ورودی ساختگی را الگوریتم رم     .2

      دست آوردن متن رم   هب
    کند. یفراخوانی م  | |

 باشد.می    و     ،    یکی از توابع 

فراخوانی   الگوریتم  (        | |      )با ورودی      .3

 آورد.دست می هکند و خروجی را بمی

شود کلاه  توصی  میصورت یک ماشین اوراکل به    اینجا در

است،  شده  ساخته  هر نوع داده( ا ورودی بنفرد ناوراکل ماز یک 

 کنلاد. را هم فراخوانی ملای   و   های ثابت وریتمگعنوه بر این ال

وابسلاته نیسلات بلکلاه بلاه       و   به  تنها نه   در ساختن همچنین 

   توزیع داده آشکار برای رم  کردن هم وابسته نیست. بنلاابراین  

 ای چند جمللاه زمان    گاه  احتمالی است هر ای چند جملهزمان 

 .و ورودی(   ، نظر از توابع  صرفن احتمالی باشد

   که الگوریتم شوداز عدم تمای  طرح رم نگاری استفاده می 

طلاور خلااص، اثبلاات از یلاک     بلاه کنلاد.  کار می  الگوریتم  یخوب به

  کرده است.استفاده  4استدلال کاهش پذیری

    عملکردتایج و بررسی ن قایسهم -1

 مقایسه نتایج -1-9

بلار روی   یفلااز  یجسلاتجو برای ارتقای کارایی  یمختلفهای روش

روش طلارح   (5ن جلادول  در. اسلات  شلاده   ارائلاه  رم  شده هایداده

انجلاام  بلارای   [21و  18، 16، 15، 13، 7] هلاای پیشنهادی و طرح

 آمده است. ثرثمجستجوی 

 های بهبود جستجوروش :(1جدول )

 

بر  [13] را معرفی کرده است. طرح نشانه عامروش  [7] طرح

سلاربار ذخیلاره و    ،انلادازه شلااخص  با کم کردن  اینامهلغت مبنای

 ارتباط را بهبود دادند.

 
3 Dummy 
4 Reducibility 
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و زملاان  اندازه و زمان سلااخت   bedtreeبر مبنای  [15] حطر

بلار   [16] حاسلات. طلار  بهبلاود داده   نشانه عامبه نسبت  جستجو را

 یلات قابل بلاا  [18] حرا اف وده است. طر و دقت ییکارا LSHاساس 

را بهبلاود   [7] حن قابلیت تصدی  طلار ااافه کردو  یشونددرخت پ

 بلاه یک بلاردار   یصتخصاز روش با استفاده  [21] طرح داده است.

مجموعه کلیدواژه فازی برای کاهش حجم محاسلابه و فالاای    کل

 سازی استفاده کرده است.ذخیره

 هلاای طرح پیشنهادی بلاا طلارح   کارایی مقایسه (6ن جدول در

 ،دریچلاه  تولید ه ینه ،یشاخص گذار نظر ه ینه از [21و  18، 7]

 است. انجام گرفتهها، حجم دریچهو ه ینه  جستجو ه ینه

 کلملااتی  تعلاداد  عنلاوان  به n اسناد، تعداد عنوانبه Nدر اینجا 

 عنلاوان بلاه  m ثابلات،  کلیدی کلمات طول حداکثر عنوانبه   ثابت،

 کلملاات  تعداد حداکثر عنوانبه M فازی، کلیدی کلمات کل تعداد

     در مجموعه کلید  فازی کلیدی
 کلیلادی  کلمات تعداد    و 

 Nدر طرح پیشنهادی  .است کلیدی جستجوی کلمات برای فازی

 باشد.می تعداد خوشه Cو  داده گاهیپاعنوان تعداد رکوردهای به

 .مقایسه کارایی :(1جدول )

 

 طلارح کلاه   گرفتنتیجه  توانمی فوقنتایج  لیتحل و  هیتج  از

جستجو و می ان حجلام   مراحل در موجود هایطرح از پیشنهادی

 .است کارآمدتر حافظه

 

 عملکردمقایسه  -1-2

روی  پیشلالانهادی بلالار طلالارحدر ایلالان بخلالاش بلالاه ارزیلالاابی کلالاارایی  

اسامی و لغات  مثل هاییها که شامل انواع دادهای از داده مجموعه

مجموعلاه   شلاود فرض می شود. پرداخته می، استبا حجم مختل  

 سلات یاو حلاذف   داده گلااه یپاکلمات کلیدی را بعد از اسلاتخراج از  

 . ، در اختیار داریدها واژه

قلارار گرفتلاه    ملادنظر پارامترهای که برای ارزیلاابی و مقایسلاه   

تعداد کلیلادواژه فلاازی، حجلام حافظلاه     تعداد کلمات اصلی، شامل 

هلاای جسلاتجو، سلارعت جسلاتجو و     برای ذخیره دریچلاه  ازین مورد

هلاای مشلاابه ماننلاد    بلاا طلارح  کلاه   اسلات قابلیت اطمینان جستجو 

مقایسلالاه شلالاده اسلالات. بلالاا توجلالاه بلالاه اینکلالاه  [21و  7] هلالاای طلالارح

 ملاورد  حجم حافظه ،سپاری در رایانش ابریترین منابع برون اصلی

بهبود اصلالی بلار روی ایلان دو     بنابراین جستجو است، زمانو  نیاز

 است. انجام گرفته پارامتر

 ی با پردازنلاده اصلالی اینتلال   ا رایانه سامانهاز یک برای ارزیابی 

2.30 GHz,   4.0 بلااGB RAM Core i3-2350M CPU  اسلاتفاده 

در      یوالیلا وزبلاان  بلاه  ( الگوریتم بر اساسنکد  است. شده

تملاامی  اسلات.   شلاده  نوشته ،8ویندوز  بیتی 64 عامل سامانهیک 

های مشابه در شرایط یکسان های طرح پیشنهادی و طرحالگوریتم

قلارار  ملاورد ارزیلاابی    ،های آزمایشلای یکسلاان  سازی و با دادهپیاده

 جلا   بلاه هلاا  . روال اجرای طرح پیشنهادی بلاا بقیلاه طلارح   اند  گرفته

بیتلای   256 . الگوریتم رملا  استبندی یکسان خوشههای الگوریتم

AES  بلالاا ملالاد عملکلالاردیCBC  بلالارای ذخیلالاره و جسلالاتجوی املالان

 32است. حلاداکثر طلاول کلملاات کلیلادی      شده  استفاده ها یچهدر

فرض شلاده   1آستانه تحمل خطا( عدد ن فاصله ویرایش کاراکتر و

اراکتر کلا  15های که کمتر از است. جهت ارتقای کارایی، کلیدواژه

 یگذار یهلا تراکرکا 32کاراکتر و اگر بیشتر باشند با  16با  اشندب

 اند. شده

هلاای  است که آزمایش طلارح پیشلانهادی و طلارح    توجه قابل

مجموعلاه داده   8در قالب  کلمه 1،222،222قبلی بر روی بیش از

نمونلاه اکتفلاا    4اجرا گردیده است که در اینجلاا تنهلاا بلاه گلا ارش     

 .کنیم می
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این چهار مجموعه داده کلمات متعللا  بلاه دانشلاگاه    ج ئیات 

[:33] استبه شرح ذیل کالیفرنیا 

a) 5522  کاراکتری به زبان لاتین 11تا  3نام

b) 8872  کاراکتری به زبان لاتین 17تا  5نام خانوادگی

c) 28122 کلاار بلارده شلاده در     هبلا ری کلااراکت  22تا  1ات غل

به زبان لاتین 1مقالات کنفرانس نیپس مجموعه

d) 167352 ناملاه  موجلاود در لغلات  کلااراکتری   26تا  1 هکلم

2جیبی ت اروس

( 4ید شده، شکل نتول( تعداد مجموعه کلیدواژه 3شکل ن

 
1 Nips 
2 Thesaurus 

ی کلال  ( زملاان جسلاتجو  5هلاای جسلاتجو و شلاکل ن   حجم دریچه 

طلارح   بلارای  داده ار مجموعلاه هلار چهلا  را بلار روی  کلیدی  کلمات

مقایسلاه در نمودارهلاا    .دهدنشان میرا  هادیگر طرح پیشنهادی و

باشد.فوق می یها مجموعه داده یببه ترت

مجموعلاه   ددهلاد تعلادا  ( نشلاان ملای  3شلاکل ن  که یطور همان

هاطرح پیشنهادی نسبت به سایر طرح تولید شدهکلیدواژه فازی 

بلاه نصلا     یبلااً تقربلاالا   تعداد و در یافته کاهشگیری چشمطور  به

بسلاتگی  کلملاات   ظاهر  بهشده  های تولیدحجم کلیدواژه .رسدمی

می ان شباهت کلمات هستند که شیب رشد تعداد  واقع در دارد و

 انجلاام  هلاا  یشآزملاا ؛ املاا در تملاامی   کننلاد را تعیین می هاکلیدواژه

طرح پیشنهادی فازی مجموعه کلیدواژه  گرفته، شیب رشد تعداد

 کمتر بوده است. های قبلیطرحبه  تنسب

 

.تعداد مجموعه کلیدواژه فازی (:3) شکل

.های جستجو حجم دریچه (:4شکل)

1 Nips 
2 Thesaurus 
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های جستجو کلاه رابطلاه   ( به بررسی حجم دریچه4در شکل ن

 یطور همان .شود پرداخته میهای دارد، ممستقیم با تعداد دریچه

های جستجو طلارح  دریچه و اندازه حجم نیدبینی  می شکل در که

 است. رسیده به نص   یباًتقرها پیشنهادی نسبت به سایر طرح

ها ها با توجه به نوع دادهالبته شیب اختنف در مجموعه داده

هلاا و تعلاداد   اسلات کلاه حجلام دریچلاه     توجلاه   قابلال  متفاوت است.

تا حدی بلاا یکلادیگر رابطلاه مسلاتقیم دارنلاد،       هامجموعه کلیدواژه

اگر شیب در یکی اف ایش یابد در دیگری نی  اف ایش  که یطور به

است که میلا ان افلا ایش متفلااوت     توجه  لقابخواهد داشت؛ البته 

 است.

 ،دهلاد زملاان جسلاتجوی کلملاات کلیلادی     ( نشان می5شکل ن

یباً خطی است ولی تقرطرح پیشنهادی در نسبت به تعداد کلمات 

 درکند و اختنف صورت نمایی افرایش پیدا میها بهدر سایر طرح

 چشمگیر است. و قابل توجه تعداد کلمات بالا،

هلاای  میان طرح پیشلانهادی و طلارح   یبررس قابلعامل دیگر 

میلا ان   به معنایو  است، قابلیت اطمینان جستجوی کلمات قبلی

سلات. ایلان   ا در جستجو و یا دقلات جسلاتجو   آمده دست بهخطای 

و  اسلات % 122 قبللای، های عامل در طرح پیشنهادی همانند طرح

 بلاین  ای ازگرفته هلای  داده  بندی انجامبه کمک خوشه یعنی این

 د. نباشمجدد قابل بازیابی می طور بهنرفته و تمامی کلمات  

 

 

 

 

 

 

 یریگ جهینت -7

را و م ایای آن  داده یگاهپا درسپاری مقاله ابتدا ل وم برون در این
 مثلفلاه ن یخصوصلا حفلاظ حلاریم    ددددلاه  سپس بلاه  و بررسی شد
رفع این معالال،   یبرا راهکار اصلی .شداشاره نگی امنیت( محرما
هلاای  باشد. چلاالش می رم  شدهصورت به ،داده یگاهپا سپاریبرون
وجوی امن است در این روش بازیابی اطنعات و انجام پرس اصلی

هلاای کمکلای و تحملال خطلاای از     که سرعت جستجو، حجلام داده 
هلاای  ، روششلاده   گرفتلاه کلاار   هبلا حلال  اهر .استمواوعات اساسی 
یره ذخهای است. حجم فراداده رم  شدهصورت بهجستجوی فازی 

در ها است. های این روشو سرعت جستجوی فازی از گلوگاه شده
از  ،وجوبرای کاهش حجم فراداده و اف ایش سرعت پرساین مقاله 
 است. شده استفادهبا سنجه تشابه خاص بندی روش خوشه

در طلارح  که  ه شدنشان دادصورت گرفته  ها یشآزمااز طری  
امن حفظ دقت جسلاتجو، حجلام فلاراداده کلااهش و     پیشنهادی، 

انجلاام  هلاای  تحلیلال . بلاا  اسلات  کرده یداپاف ایش سرعت جستجو، 
قابلیلات   پیشلانهادی،  طرحکه  شود رسیده میبه این نتیجه  گرفته

شود، هر چه تعداد کلمات بیشتر می د وخوبی دار 1یمقیاس پذیر
سلارعت   هلاای مصلارف حافظلاه و   از جنبه طرح پیشنهادی عملکرد

و بلاه   گرفتلاه بیشلاتری   فاصلههای پیشین جستجو به نسبت روش
 .یابدنتایج بهتری دست می

 

 
 

 
 

 
1 Scaling factor 

 .زمان جستجو (:1شکل)
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ABSTRACT 

Database outsourcing in cloud computing is one of the main solutions to maintain and access a database 

easily without the need for large infrastructure investment. Although data owners usually trust service     

providers and infrastructure providers in terms of maintainability and accessibility, but they are concerned 

about the privacy and confidentiality of information, and therefore prefer to keep data encrypted on cloud 

servers. Encrypted data is not searchable, and a solution needs to be provided by the server to search for 

that data. One solution is to use keyword indexing as metadata alongside the encrypted database. There are 

several key challenges to using these solutions: high volume of indexes, user error exposure and search 

speed. In this study, fuzzy keyword sets are used instead of fixed words when searching for users, and in 

order to reduce storage space using the keyword clustering method, appropriate fuzzy keyword sets are  

selected and metadata with less production volume is used and encrypted. Using hierarchical clustering 

methods with specific metrics, the same keywords are placed in a cluster, and to find the desired keyword, it 

is not necessary to search all metadata and thus the search time is reduced. Practical results and            

evaluations show that the proposed method is practical, safe and efficient. 
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