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  یآنتروپ هیدر وب بر پا یزمان پنهانکانال  صیتشخ
 *3، حمیدرضا حمیدی9مهرداد ناصرالفقرا

  ، قزوین)ره(دانشگاه بین المللی امام خمینی استادیار -2، کارشناسی ارشد -1

 (62/66/98: یرش، پذ61/02/98: یافت)در

 چکیده

برخوردار شده استت    ییبالا تیاز اهم یتیحملات امن افتنیآن در جهت  یها یریپذ بیها و آس ضعف لیاز وب، تحل یهمگام با استقبال عموم

 یمجوز دسترس کیتنها با  یتواند به راحت می شده است  مهاجم جادیا پنهانکانال  ،سامانه یتیامنهای  استیارتباط خلاف س جادیدر صورت ا

حافظه ندارند و کمتر باعتث   سازی ذخیره پنهانهای  بر خلاف کانال یزمان پنهانهای  شود  کانال یقربان سامانهباعث نشت اطلاعات از  یعموم

  نتد یجو متی  ال ستود کان یمند و قاعده کیاز شکل تراف شده است که عموماً انیبها  آن ییشناسا یبرا یمختلفهای  شوند  روش می جلب توجه

( را ستوو  مختلتف   یتا های مختلتف ایتن پروتکتل      زمانی مبتنی بر مشخصه ماهیت کاربردی پروتکل انتقال ابرمتن امکان ایجاد کانال پنهان

 سازی پیادهو  یاطلاعات طراح یبر آنتروپ یمبتن صیمقاله، روش تشخ نیدر ا های گذشته مورد توجه قرار نگرفته است  دهد که در پژوهش می

 صیکانال باشد تا از تشتخ  یمقدار آنتروپ لیکانال در صدد تعد یرو زینو جادیا ایسوح کانال و  رییمانند تغ ییتواند با شگردها می شد  مهاجم

حاصل از سوو  مختلف کانتال و   یآنتروپ سهیست  با مقایهمواره ثابت ن صیتشخ یبرا یآنتروپ آستانه زانیم جهیدر امان بماند  در نت لگریتحل

 یرو زینو جادیکه با ا شد هنشان داد نیکند  همچن یرا بررس کیدر تمام سوو  ممکن تراف دیبا لگریکه تحل ه شددیرس جهینت نیبه ا لگریتحل

   شود می تر آن سخت صیتشخ ،یبا بالا رفتن آنتروپ یآن کاسته ول تیاز ظرف پنهانکانال 

  یوب، آنتروپ ،یکانال زمان ،پنهاناطلاعات، کانال  تیامن :ها كلیدواژه

 مقدمه -9
9 

 بیان شتده استت کته شتالوده     1پنهانتعاریف متفاوتی برای کانال 

ها بدین صورت استت  بته یتک ارتبتاط پنهتان جهتت انتقتال         آن

شتود   گفته متی  پنهانسامانه، کانال  خلاف قوانین پنهانهای  پیام

تواند در مسیر افشتای اطلاعتات حستا      می پنهان  کانال [9-1]

  همچنتین ایتن   [11]کار گرفتته شتود    کاربران مانند رمز عبور به

یتا قلتب    [1]تواند موجب کنتترل از راه دور ختودرو    اطلاعات می

 شده و جان افراد را به خور اندازد   [2]مصنوعی 

اند که  شده یبند دسته یمختلف یها پنهان به گونه یها کانال

از  یبنتد  مختلف دسته یارهای  معدشو یمشاهده م( 1جدول  در 

تبادل شده و نقت    امیپ ،پنهانکانال پنهان شامل ارتباط  یاجزا

 اند  مشتق شده تیامن

 پنهتان و کانتال   یزمان پنهانبه کانال  توان یرا م پنهانکانال 

شکل ، مشابه یزمان پنهاننمود  در کانال  یبند دسته یساز رهیذخ

 شتوند  یمشترک تبادل م یاطلاعات با استفاده از منابع زمان ،)1(

[11  ] 

                                                                                                
 hamidreza.hamidi@eng.ikiu.ac.ir رایانامه نویسنده مسئول   *

1 Covert Channel 

 

  های پنهان انواع کانال(: 9(جدول 

 بندی دسته معیار مرجع

 سازی، ترکیبی زمانی، ذخیره رسانه ارتباطی [4 و 3]

 دو طرفه، یک طرفه، ساده روش ارتباط [5 و 3]

 با نویز، بدون نویز نویز ارتباط [5]

 پنهان بودن ارتباط [5]
قابل تشخیص، غیر قابل تشخیص،   

 غیر قابل تشخیص امن

 افزار ای، سامانه عامل، سخت شبکه بستر ایجاد ارتباط [6]

 مانیتور مرجع [5]
 مبتنی بر میزبان، مبتنی بر شبکه، 

 منزوی -فیزیکی

 مبتنی بر مقدار، مبتنی بر تغییر محتویات پیام [7]

 بدون پوشش پنهان، با پوشش پنهان پوشش پیام [8و  5]

 فعال، غیر فعال نقش کانال [9]

 اشتراکی، دخالتی نقش فرستنده [5 و 3]

[5] 
اصلاحات مانیتور 

 مرجع
 غیر مهاجممهاجم، نیمه مهاجم، 

فاقتد حافظته    یکانال پنهتان زمتان   یساز رهیخلاف نوع ذخ بر

 ،مناستب  متان در ز امیت پ افتت یدر صورت عدم در جهیاست  در نت
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 نمونه در بستر وب بتا  ی[  برا7بازگشت است ] قابل ریاطلاعات غ

عتدم ارستال    ایت و نظارت بر ارسال  یبازه زمان کیمشخص کردن 

کانتال   کیت  توان یم (،2مشابه شکل  ، درخواست در زمان مذکور

به وب و  عمومی یدسترس لی[  به دل11کرد ] جادیا یپنهان زمان

 یبترا  ییبتالا  تیت ظرف یبستتر دارا  نیت ا ادیت ز تینبودن حساست 

 حملات است  گونه نیا

 
  کانال پنهان زمانی ساختنحوه  :)9(شکل 

ارتبتاط اطلاعتات در وب استت      ادیبن 1رمتنابانتقال  پروتکل

استت    «دهنده پاسخ – ندهکن درخواست»پروتکل به صورت  نیا

  دارد  تیت کتاربر اهم  یپاسخ درخواستت بترا  فقط  یدر حالت عاد

از تواننتد   متی  در بستتر وب  یزمتان  پنهتان  یها کانال در حالی که

 نیبت  تتخخیر و یتا   [14هتا ]  پیام ندیسرآ ،[13و 12] ها پیام بیترت

 یی  پارامترهاکنند ارسال اطلاعات استفاده  یبرا ای[ و 15] ها پیام

 ها ندارد  به توجه به آن ازین یکه کاربر عاد

 
  [11] نحوه کار رمز زمانی رویدادها: )3(شکل 

بحتث   یزمتان  پنهانمقابله با کانال  یها روش یبخش بعد در

 یشتنهاد یپ کترد یمترتبط، رو های  پژوهش ی  پس از بررسشود یم

  شوند یم یابیارز جیمقاله شر  داده و نتا نیا

                                                                                                
1 Hyper Text Transport Protocol (HTTP) 

 زمانی پنهانمقابله با كانال  -3

 تشخیص کانال پنهان نیاز به بار محاسباتی سنگین دارد و معمولاً

که کانال  فعالیت کانال قابل انجام است  اما از آنجاشروع به بعد از 

، شتاید  شتود  ایجاد میمنبع مشترک  دسترسی به بر اسا پنهان 

اولین  بنابراینبا محدودسازی دسترسی به منابع قابل حذف باشد  

زمتانی، حتذف آن استت  از     پنهانتلاش در جهت مقابله با کانال 

کنتد حتذف آن    کانال از ترافیک مجاز استفاده متی  آنجا که عموماً

کته   شتود  هتای درگیتر    ممکن است منجر به از کار افتادن سامانه

  تلاش بعدی برای کاهش ظرفیت کانال است  ایتن  مولوب نیست

 ها شود   تواند باعث پایین آمدن کارایی سامانه کار نیز می

که  است  از آنجا پنهانقدم بعدی تشخیص و شناسایی کانال 

گتذار  تخثیرهای درگیر  د روی کارایی سامانهتوان میکانال تشخیص 

رخوردار است  در صتورت عتدم   از اهمیت خاصی ب بنابرایننباشد، 

شود تا کاربران از احتمتال   تشخیص هشدار لازم در جایی ثبت می

 (3صورت شکل   به توان می   روال مقابله را[11]خور اطلاع یابند 

 بیان کرد 

 
  پنهانهای مقابله با کانال  گام :)3(شکل 

 یکلت  بختش  بته دو  یزمان پنهانکانال  صیتشخ های آزمایش

  یمنتد  قاعده هایشیآزماو  یشکل های شیشوند، آزما یم میتقس

 ،عیت توز و انته یاحتمالات مرتبه اول ماننتد م  توسط کیشکل تراف

قواعد کانال توسط احتمالات مرتبته   که یحال در شود یم فیتوص

شتود   یمت  فیاطلاعتات توصت   نیب یهمبستگ رینظ بالاتر یادوم و 

[12]   

مکتن  م یبا آزمتون آمتار   شکل ترافیکدر  راتییتغ صیتشخ

پردازند   یم یآمار عیتوز در راتییتغی ها به بررس آزمون نای  است

 کته بتا   نتام دارد  2رنفاستمی  ‐ هتا کلمتوگرف   آزمون نیاز ایکی 

گیتری   ها را انتدازه  بین آن حداکثر فاصله ی،آمار عیمقایسه دو توز

   [13]کند  می

 ها پیام نیب یهاتخخیراسا  واریانس  بر 3مندی قاعدهآزمون 

 یکاست که در تراف تیبر این واقع مبتنیاین روش  کند  عمل می

کته   حالی در کند یم رییدر طول زمان تغ هاتخخیرسالم، واریانس 

 مانتد  یمت  یبتاق  ثابتت  تقریباً این مقدار یزمان پنهانکانال  کدر ی

                                                                                                
2 Kolmogorov – Smirnov 
3 Regularity 
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 هتا  پیام نیب یهاتخخیرفرض بر آن است که در روش دیگر   [11]

 کیت   بنتابراین اگتر   استت  توزیتع نرمتال   کمنوبتق بته یت    تقریباً

 رود متی انتظتار   ،شتود ایجتاد   ها پیام نیب یهاتخخیراز  ستوگرامیه

را داشته باشند  وجتود   یفراوان شترینیب ستوگرامیه وسط ریمقاد

 یزمان پنهان کانال وجود انگریبی، یا چندوجه یتوزیع دووجه کی

  [14] خواهد بود

 یفشتردگ  ایت  یریاز آزمتون تتراکم پتذ    ،یریگت د پژوهشدر 

 یهتا تخخیر ابتتدا  ار،یت مع نیت [  بر اسا  ا15] استفاده شده است

از بتالا بته    بیت اعداد بته ترت  نیشود  سپس ا یم آوری که جمعشب

محاستبه   هتا تخخیر نیبت  ینستب  اختتلاف  شتوند و  یمرتب م نییپا

مقتدار ثابتت کمتتر     یتک کته از   یدرصتد اعتداد  شود  در آخر  یم

 یمعمتول  یکاستفاده شده و با تراف شیآزما اریمععنوان  به هستند

بته   زیبتدون نتو   پنهانی ها کانال یروش برا نیود  اش یم سهیمقا

روش  نیت دقت ا پنهانکانال در  زینو شیکند  با افزا یکار م یخوب

  [15] شود یکمتر م

در کانال استت    یآنتروپ زانیم بر اسا  صیتشخ روش دیگر
نظمی ترافیک مجاز و کانال مشکوک با هتم مقایسته    این روش بی

 نیبت  تتخخیر  یها توزیع نمونه اسا  بری محاسبه آنتروپ شوند  می
باعث  یانحراف از این توزیع آموزش گونه هر شود  یانجام م ها پیام

نشانگر افشای اطلاعات توسط کانالی  دتوان یو م شده یافت آنتروپ
  [12]غیرمجاز باشد 

تتوان بته استتحکام،     متی  زمتانی  های کانتال پنهتان   از ویژگی
 استحکام کانال نشتان   [16]آن اشاره کرد  نامحسوسیظرفیت و 

حتالی کته    در روی کانتال استت   قابل تحمتل  نویز بیشینه دهنده
ظرفیت کانال   شودحفظ ها توسط گیرنده  رمزگشایی پیام قابلیت

قال توسط کانال در واحد زمان است  میزان اطلاعات مفید قابل انت
 توستط نتاظران   کانتال  احتمال تشتخیص  عبارت ازو نامحسوسی 

کته   یپنهان زمان یها کانال یانجام شده رو یکارهااست   بیرونی
 یبترا  استت  عمومتاً   اریبست  کنند یاستفاده م ها پیام نیب تخخیراز 
 ژهیت و تیت طترا  اهم  یکانال برا  صهیچند خص ای کیکانال  جادیا

 یبته دنبتال ستاخت کانتال پنهتان      یاست  برخت  تیدارد و در اولو
 تیت تنها به دنبتال ظرف  زین یهستند که فقط مستحکم باشد  برخ

بالا  یبرا ینیتضم ییبه تنها یژگیو نیکه البته خود ا بالا هستند
کانتال پنهتان و    صیندارد چتون در صتورت تشتخ    تیماندن ظرف

 ستت محتدود شتود  عمومتاً    ممکتن ا  زیآن ن تیمقابله با آن، ظرف
 نامحسوستی  تیت بالا کانال باعث جلب توجه شده و با قابل تیظرف

 تعادل برقرار باشد  دیبا یژگیو دو نیا نیدر تضاد است  ب

 مرتبط یها پژوهش -3
زمتانی   پنهتان های  کانال های انجام شده در حوزه پژوهش بررسی

 ویژگیاین است که بهبود کدام  نشان دهنده مبتنی بر تبادل پیام

، برای محققان مهم بوده استت  (نامحسوسیو  یتاستحکام، ظرف 

  (2جدول  

عمتل کترده    نگونته یا یزمان نهانپکانال  جادیا یبرا یپژوهش

 یمجموعته بتازه زمتان    کی یرو رندهیاست که ابتدا فرستنده و گ

عتدد استت کته     کیت  نشان دهنتده  یزمان ازهب   هرکنند یتوافق م

بته   یورود امیت مثال اگتر پ  یدارد  برا امیپ لیبه نحوه تبد یبستگ

 یزمان یها بازه یو سپس فرستاده شود، دو عدد برا لیتبد ینریبا

اعتداد،   نیت   ستپس بتا توجته بته ا    شود یتوافق مارسال یک بیت 

تتر شتدن    ستخت  ی  در انتهتا بترا  کنتد  یارسال م را پیامفرستنده 

  [11] شده استاضافه  زیبه کانال نو صیتشخ

شتده   یو بررس زیآنال یمعمول کیابتدا تراف گر،ید یپژوهش در
 نیتتر  کیت معروف نزد یآمار یها عیبا استفاده از توزسپس   است
 یورود امیت پ در مرحله بعد  شود یانتخاب م کیتراف نیبه ا عیتوز

نگاشتت   یعدد تصادف کی  هر نماد به شود یم لیتبد ییبه نمادها
 یآمتار  عیت توز کیت  یشده و سپس با آن مجموعه اعتداد تصتادف  

 یدیت جد کیت تراف یآمتار  عیتوز نی  با استفاده از اشود یدرست م
جتدول   گیرنتده بایتد  استت    پنهتان  امیکه حامل پ شود یم جادیا

شتدن   کیکار نزد نیباشد  هدف از ا هنگاشت توافق شده را داشت
 صیو در امتان مانتدن از تشتخ    یمعمول کیبه تراف پنهان کیتراف

  [17] است بوده کانال

عامتل   ایت و  ابیریمس کی رندهیفرستنده و گ نیکه ب یهنگام
 لیت موتابق م  هتا  پیتام  تتخخیر  گتر ید رد،یقرار بگ یگرید یا شبکه

 ندی  فرآشود یانجام م صف هیفرستنده نخواهد بود و بر اسا  نظر
 هیت کارهتا در نظر  نیبت  بندی زمان یبرا یاضیمدل ر کی مارکوف

کانتال   تیت موضتوع کتاهش ظرف   نیت ا اتتخثیراز  یکی صف است 
شتتده استتت تتتا بتتا استتتفاده از  یستتعپژوهشتتی استتت  در  یزمتتان
 نیدر ا یکانال زمان تیظرف یآمار یها عیو توز یاضیر یها فرمول
  [19و  18] را بالا ببرند طیشرا

تر کردن کانال و پنهان مانتدن در   بر مستحکم یسع کارهایی

 امیت هنگتام ارستال پ     معمتولاً انتد  کرده صیتشخ یها برابر سامانه

اضتافه   یاصتل  امیپ به خوا حیتصح یبرا ییکدها ،توسط فرستنده

اضافه کتردن   یبه جا ها پژوهش نی  در ا[22و  21 ،21] شود یم

را گستترش   امیت ختود پ  ،یاصتل  امیت پ یابیت خوا و باز حیکد تصح

 یاصتل  امیت پ ،کم و قابل قبول یخواها یکه برا یطور بهاند   داده

عتدم   تیت بهبتود قابل  ی  بترا باشد یم رندهیقابل مشاهده توسط گ

 نیتتر  کیشده است  نزد ستفادها یآمار یها عیاز توز زین صیتشخ

 عیت آن توز یرو پنهتان  امیت انتختاب و پ  یمعمول کیبه تراف عیتوز

  شود یارسال م

 تتوان  یمت  ینریبتا  با کاهش رشتته  یزمان پنهان یها کانال در

 یورود امیپ لیبا تبد یداد  پژوهش شیرا افزا پنهانکانال  تیظرف
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را  پنهتان کانتال   تیظرف ییبه کد هافمن توانسته است درصد بالا

  [29و  28] دهد شیافزا

که  پنهان کیدر تراف یمعمول کیتراف یآمار عیاز توز استفاده

بعضتی  در  شتود،  یشتناخته مت   زیبر مدل ن یمبتن پنهانبه کانال 

عتدد   کیبه  پنهان امیپ قیتحق نی  در ا[31] شود یم دهیدا کاره

بته آن اضتافه    یگتر ید یهتا تخخیر  در ادامته  شتده استت  نگاشت 

 یهتا  تیکردن ب میشود  در تنظ جادیمورد نظر ا عیتا توز شود یم

 شتود  یاستفاده مت  یبازگشت تمیالگور کیاز  ،تخخیربه  نهانپ امیپ

  شتود  یمت  گریکتد یبته   پنهتان  امیپ یهاتخخیر یکه باعث وابستگ

 نیت را اجرا کند  ا یچرخش تمیالگور کیدارد  ازین رندهیگ نیبنابرا

  شود یم زین یزمان پنهانکار باعث استحکام کانال 

 رایت مناستب نباشتد  ز   یلت یخ یآمتار  عیت استفاده از توز دیشا

و  ستین یخاص عیتوز چیه یدارا یدر حالت عاد یمعمول کیتراف

 کیت تراف عیت توز یآمتار  یهتا  یژگیکردن و کیاست  نزد یتصادف

 اند را انجام داده آناست که  یخوب دهیا یمعمول کیبه تراف پنهان

 کیت تراف یمنتد  شکل و قاعتده  اریپژوهش هر دو مع نی  در ا[31]

 صیرا از تشخ یزمان پنهانکانال  نیشده است که ا دیتقل یمعمول

  دارد یمصون م یتیامن یها انواع سامانه

 (2جتتدول  در  هتتای حتوزه کانتتال پنهتان زمتتانی را   پتژوهش 

متورد   سازی کانال پنهان زمانی روش پیاده  شده استبندی  جمع

  استت هتا   زمانی بین پیتام  تخخیرها مبتنی بر  نظر در این پژوهش

کارهای زیادی در جهت مصون مانتدن از تشتخیص انجتام شتده     

رمتن بته ستازندگان کانتال    پروتکل ابت  متعدد های مشخصهاست  

 یر کانتال را روی هتر  ثابت یا متغصورت  به دهد تا پنهان امکان می

ایجتاد کننتد  در هتیچ یتک از       ستوو (  هتا  یک از این مشخصته 

در ستوو    پنهتان زمتانی   ایجتاد کانتال   تخثیرهای مرتبط  پژوهش

همتین     بته کانال ستنجیده نشتده استت    صیتشخبر  وب مختلف

هتایی کته در    عامتل  تتا ایتن   دلیل در ایتن پتژوهش تتلاش شتده    

ثر هستتند، متورد ارزیتابی    ؤزمانی در وب م پنهانکانال  صیتشخ

 قرار گیرند 

 وب کیتراف یبر آنتروپ یمبتن صیتشخ -4

تعتدادی  ای فرض شتده کته    صورت شبکه محیط مورد پژوهش به
  دارنتد  در آن حضتور تحلیلگتر ترافیتک   یک فرستنده و گیرنده و 
سازی بتر   است و پنهانپروتکل انتقال ابرمتن تبادل پیام بر اسا  
( اجزای یک نمونته  4شود  شکل   ها انجام می پایه تخخیر بین پیام

 دیت فرستتنده با  کدهتد  یت   درخواست این پروتکل را نمایش متی 
 (1  و پتورت ی پت ی آدر  آ رندهیرا با توجه به مکان گ  درخواست

های مختلف آی پی  و یتا   تواند روی آدر  یگیرنده مارسال کند  
متن پیام حاوی  های مختلف منتظر دریافت پیام باشد  روی پورت

                                                                                                
1 IP Address and Port Number. 

 منبتتع( درخواستتتی، عنتتوان تتتابع متتورد نظتتر و  آدر  صتتفحه 
 امیت پ یمحتوبنابراین  همچنین پارامترهای تابع درخواستی است 

بته   های(، از بتالا  تواند بر اسا  ترتیب سوو   مشخصه می پنهان
 پایین، به شر  زیر ایجاد گردد 

 آدر  آی پی  و شماره پورت؛  1

 آدر  صفحه درخواستی؛  2

 عنوان تابع درخواستی؛  3

 ی تابع درخواستپارامترهای عنوان و مقدار   4

  زمانی پنهانهای  کانالبا  مرتبط یها پژوهش :)3(جدول 

 ایده اصلی مرجع
پارامتر 

 هدف

 صیتشخ اضافه کردن نویز به کانال [13]

 و 17]

35] 
 صیتشخ هاتخخیرتوزیع آماری  سازی مدل

 و  18]

19] 

صف با  تخخیر تخثیرخنثی کردن 

 های ریاضی استفاده از فرمول
 استحکام

 صیتشخ گیرنده مبهم سازی کد برنامه [21]

 و 21]

22] 

 استحکام ی طول پیام توسعه

ترین توزیع  استفاده از شبیه

 معروف به ترافیک اصلی
 صیتشخ

[23] 
متعادل سازی پارامترها بر اسا  

 توزیع مارکوف 
 صیتشخ

 و 24]

25] 

ال به شبیه ساختن توزیع کان

 توزیع ترافیک اصلی
 صیتشخ

 صیتشخ کدگذاری ترافیک شبکه [26]

[27] 
توابق شکل ترافیک در طول 

 زمان
 صیتشخ

 ظرفیت استفاده از کد هافمن [28]

 استحکام استفاده از کد فونتین [29]

[31] 
توزیع آماری بر اسا   سازی مدل

 ترافیک معمولی
 صیتشخ

[31] 

ی استفاده از الگوریتم بازگشت

 جهت وابسته کردن اعداد دنباله

 هاتخخیر

 استحکام

[31] 

های آماری  نزدیک کردن ویژگی

توزیع ترافیک معمولی به توزیع 

 پنهانترافیک 

 صیتشخ

 فیزیکی شبکه استفاده از لایه [32]

ظرفیت، 

استحکام، 

 صیتشخ
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هتای   درخواستت  بایتد یک فرستنده  ،پنهانبرای ایجاد کانال 

 آدر  آی پی  و  را با توجه به مکان گیرنده ابرمتنپروتکل انتقال 

بیتت صتفر، زمتان    بترای   تخخیر، زمان پنهانپیام محتوی  پورت(،

 پنهانو سوح ایجاد کانال  (،2شکل  ، مشابه برای بیت یک تخخیر

 ارسال نماید 

 
  ابرمتنیک درخواست پروتکل انتقال  اجزای :)4(شکل 

نیز از جزئیتات کانتال    پنهانفرض بر این است گیرنده کانال 

 مبتنتی بتر   دریتافتی ی هتا  پیتام آوری  خبر دارد  گیرنده بتا جمتع  

توانتد پیتام    می ها بین آن تخخیرو بر اسا   ابرمتنپروتکل انتقال 

که ترافیک در وضعیت عمومی قترار   را بازیابی کند  از آنجا پنهان

نیتز   پنهتان رتباط بتا کانتال    ا های بی بسیاری از پیام بنابرایندارد، 

  نامیده شده استنویز  ها شود که آن ارسال می

زمتتان بتتا  هتتمصتتورت  بتته تحلیلگتتر پیشتتنهادی ایتتن پتتژوهش

( 5شتکل    کند  می ها، ترافیک وب را ارزیابی ها و گیرنده فرستنده

 دهد  سازی را نشان می های محیط شبیه مؤلفه

 
  های محیط آزمایشی مؤلفه :)5(شکل 

روش پیشنهادی این مقاله استفاده از آنتروپی ترافیک تبتادل  

 یتصادف زانیم یریگ اندازه یبرا 1اطلاعات هیر نظرها است  د پیام

یتک   xفترض کنیتد    شود  میاستفاده  یآنتروپ اریبودن داده از مع

را  S توانتد مقتادیر الفبتای مجموعته     متی  متغیر تصادفی باشد که

   [33]بپذیرد  توزیع احتمالی آن برابر است با 

                                                                                                
1 Information Theory 

( ) Pr{ }( )XP x X x x S    
    

 زانیت تتابع م  Iوقتتی    x این آنتروپی متغیر تصادفی گسستهبنابر

بته  ، باشتد  اطلاعتات  در واحد یآنتروپ دارمق bو  دادیاطلاعات رو

  [33] شود صورت زیر تعریف می

  
یتک   دیخواه می یکانال ارتباطیک در  دیمثال فرض کن یبرا

 % رقتم 25ی رشته حتاو فرض کنید   دیرا ارسال کن دودوییرشته 

 واحد اطلاعتات یتک بیتت استت     و باشد ”0“% رقم 75و  ”1”

 صورت  نای در  b=2بنابراین 

 
از داده را  یا هتر مجموعته   یتتوان آنتروپت   متی  فیت تعر نیبا ا

آن  یمقتدار آنتروپت   باشتند،  تتر  متنظم چته داده   دست آورد  هر به

بتالاتر   یتتر باشتند، آنتروپت    یتر و تصتادف  نظم یتر و هر چه ب نییپا

افتتد کته تمتام     متی اتفتا   ی زمتان  یآنتروپت  مقدار نیاست  بالاتر

 تصتادف  نهیشت یب یداده دارا برابتر باشتند   یکتدیگر  احتمالات بتا  

  (باشد

هتای   آنتروپی پیام ر پیشنهادی این پژوهش با محاسبهتحلیلگ

گیرنده( میتزان تصتادفی بتودن     - بین هر دو زوج مجزا  فرستنده

 کند   می ها را بررسی آن

تنهتا از دو نمتاد  صتفر و یتک(      پنهانکانال  ،در این پژوهش

برای کانال آنتروپی بنابراین کند   برای ارسال اطلاعات استفاده می

یا ناخواستته( بته   نماد دیگری  خواسته    اگراست 1باینری  رشته

نظمی در وقوع دو نماد اصلی بیشتتر   بیدو نماد اصلی اضافه شود، 

ناشتی   مثلاً(احتمال خوا اگر  یابد  افزایش می آنتروپی لذاشده و 

، آنگاه آنتروپی کانتال  درنظر بگیرید Peرا  )های ناخواستهتخخیراز 

  [ 33] یابد می ایشبه میزان زیر افز

 
 «آستتانه »تحلیلگر مبتنی بر آنتروپی لازم دارد تتا یتک حتد    

نظر بگیرد و سپس بر استا  آن کانتال پنهتان     مجاز آنتروپی در

نستبت متنظم کته    بته  گتاه رفتتاری    هتر زمانی را تشخیص دهد  

را کانتال   آن ،بیابتد  را باشتد  «آستتانه »آنتروپی آن کمتتر از حتد   

خوتا  درصتد   21 حتداکثر در ایتن پتژوهش   کند   پنهان اعلام می

تشخیص  «آستانه» بنابراین ،(= 2/1Pe  گرفته شده استدرنظر 

  خواهد بود  721/1 برابر کانال پنهان
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 یعمل جینتا یابیارز -5

پارامترهتای متفتاوت در    تخثیرمتعددی برای ارزیابی  های آزمایش

ایجتاد کانتال پنهتان    زمانی انجتام گرفتت     پنهانتشخیص کانال 

در بستتر یتک شتبکه     یک گیرنده مشخصتوسط یک فرستنده و 

انجتام شتده استت  گیرنتده بتر روی یتک ماشتین         1عمومی فعال

یتک   بتر روی  و فرستتنده خارج از شبکه محلی  اینترنت( مجازی 

هتا در ستوح وب    پیتام در شبکه محلی مستقر شتده استت     رایانه

ستازی بتر    اند و عمل پنهان شده رد و بدل( ابرمتن پروتکل انتقال 

ویژگتی  ثبتت   بنتابراین ها انجام شده است   بین پیام تخخیراسا  

هتای   است  پیام ضروریها در سمت گیرنده و تحلیلگر  زمانی پیام

استتفاده    جهتت  محلتی  شبکه بر روی مستیریاب میتانی شتبکه   

کته گیرنتده    شدابتدا اطمینان حاصل   است 2ثبت شده (لگریتحل

توانسته است به درستی پیام را دریافت کنتد، ستپس تحلیلگتر را    

  شدبرای تشخیص کانال فعال 

انجام شده در ایتن پتژوهش، فرستتنده     های در کلیه آزمایش

هتا در   نماد ارسال کرده است  تبتادل پیتام   211هایی با طول  پیام

ته( شبکه با ترافیک واقعی بوده است و لذا نتویز  خوتای ناخواست   

  گیرنتتده از نحتتوه حضتتور داردناشتتی از ترافیتتک واقعتتی شتتبکه  

 هتا را رمزگشتتایی نمتوده استتت    ستازی آگتتاه بتوده و پیتتام   پنهتان 

 های انجام شده بر پایه سه پارامتر زیر تحلیل شده است  ارزیابی

 «بتا فترض    تشخیص کانال توسط تحلیلگر که   حد«آستانه

 است  721/1 مقدار ثابت درصد خوا، 21

 «بعتتد از رمزگشتتایی صتتحیح از  گیرنتتده«  بیشتتینه کانتتال

های داخل کانال را محاسبه کرده  ها، حد آنتروپی پیام پیام

قوعا از آنتروپتی   آنتروپیبا توجه به حضور نویز، این  است 

 ( بیشتر است 1مقدار آل   ایده

 «موجود در ترافیک عمتومی شتبکه    های پیام  «کمینه نویز

وب شتده و  ، نتویز محست  نیستتند پنهتان   کانتال  داختل  که

فقط نویز ترافیک  ها در آزمایش  ها محاسبه شد آنتروپی آن

جهتت   معمولی شبکه وجود داشتته استت  اگتر فرستتنده    

، کنتد نیز نویز ستاختگی ایجتاد    افزایش نامحسوسی کانال

 شود   قوعا آنتروپی بیشتر از این مقدار می

و کمتتر از  « لبیشینه کانا»بیشتر از « آستانه»که  صورتی در

توانتد کانتال پنهتان را بته      نگاه تحلیلگر متی شود، آ« کمینه نویز»

صورت، یتا کانتال را تشتخیص     درستی تشخیص دهد  در غیر این

                                                                                                
 ره(المللی امام خمینی شبکه عمومی دانشگاه بین  1

 
2  Tcpdump Packet Analyzer. 

 عنتوان کانتال در   هاشتباه نویز را ببه ( و یا 3منفی کاذبدهد   نمی

 ( 4مثبت کاذبگیرد   نظر می

زمانی در دو سوح  صفحه و تابع( ایجتاد شتد و    پنهانکانال 

تحلیلگر نیز در سه سوح  پورت، صفحه و تابع( ارزیابی آنتروپی را 

بستته بته اینکته     هتا  ادامه به ارزیابی نتایج آزمتایش  انجام داد  در

چگونته بتوده    پنهتان برداری تحلیلگر نسبت به کانتال   سوح نمونه

  شود پرداخته میاست، 

  سطح هم لگریكانال و تحل -5-9

تحلیلگتر   اگتر ، شتده باشتد  در سوح صفحه ایجاد  پنهان کانال زمانی که

  بترای  هم سوح هستند و تحلیلگرکانال  باشد آنگاهنیز در سوح صفحه 

  گیرد میدر سوح تابع قرار  ،سوح همکانال در سوح تابع نیز تحلیلگر 

شتود، در حالتت    مشتاهده متی   (6شتکل   طتور کته در    همان

کانال  ،« آستانه»ته است با توجه به میزان ، تحلیلگر توانسسوح هم

 نهیشت یب»از  شتتر یب« آستتانه »  تشخیص دهتد به خوبی را  پنهان

  (است «زینو نهیکم»و کمتر از « کانال

 
  سوح کانال و تحلیلگر هم: )6(شکل 

   تر نییكانال در سطح پا -5-3

فقتط سته    بنتابراین کانال در دو سوح صفحه و تابع ایجتاد شتده   

تتری از تحلیلگتر قترار     وجود دارد که کانال در سوح پایین حالت

دارد  کانتتال در صتتفحه و تحلیلگتتر در پتتورت، کانتتال در تتتابع و   

تحلیلگر در صفحه یا پورت  هنگامی که تحلیلگتر بتالاتر از کانتال    

را مشاهده کنتد  امتا بته جتز      پنهانتواند کانال  گیرد، می قرار می

تواننتد در حیوته    ی دیگری نیز متی ها پیام، پنهانی کانال ها پیام

                                                                                                
3  True Negative 
4  False Positive 
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دید تحلیلگر قرار بگیرند  برای مثال زمانی که تحلیلگر روی پورت 

، عتلاوه بتر   روی صفحه ایجاد شده استت  پنهانقرار دارد و کانال 

 ی دیگتر هتا  درخواستت  هتای آن صتفحه ختاب، بقیته     درخواست

د  بته همتین علتت در    کنت  داشت متی بر صفحات آن آدر  را نیز 

های زیاد به سایر صفحات، تحلیلگر دچتار   درخواست صورت وجود

 شود  اشتباه می

توسط  ،پنهان یها کانال زین شیآزما نیدر ا (،7شکل  ق مواب

داده شتدند  امتا    صیتشتخ  یدر هر سه بخش بته درستت   لگریتحل

از  لگتر یتوسط تحل یگرید پنهان یها کانال صیاتفا  جالب، تشخ

متوارد   نیت ا صیتشتخ  بتود   شیاستفاده نشده در آزمتا  یها پورت

گزارش شده  «کانال نهیشیب»و  «زینو نهیکم» ریباعث شد تا مقاد

 نیتتر  نانهیانتظار باشتد  در خوشتب   قابل ریغ یکم لگریتوسط تحل

 ینتدها یداده شتده فرآ  صیتشخ یاضاف یزهایها و نو حالت کانال

 یروزرستان  هبت  ،یاتصال به سرور مجتاز  یمثل تلاش برا یا سامانه

 نهیزم که در پس یگرید یا سامانه ندیفرآ هر ایو  تیبساموالب و

 هستند  ،شود یانجام م

ترین حالت، سامانه مورد حملته کانتال پنهتان     اما در بدبینانه

قرار گرفته است  با توجه بته گتزارش تخخیرهتا توستط تحلیلگتر،      

ها و نویزهای غیر قابل انتظار در بازه صفر  مقادیر تخخیرهای کانال

یه بودند  به دلیل فرض اولیه در متورد استتحکام کانتال    تا یک ثان

کنتد    پنهان، تحلیلگر تخخیرها را در مقیتا  ثانیته محاستبه متی    

نتیجه این که فرآیندهای پس زمینه باعتث عتوض شتدن نمتودار     

 شدند 

 
  لگریتحل از تر نییپا سوح در کانال :)7(شکل 

   تر نییدر سطح پا تحلیلگر -5-3

با توجه به سوو  کانال و تحلیلگر، تنهتا هنگتامی کته کانتال در     

سوح صفحه و تحلیلگر در سوح تابع باشتند، تحلیلگتر در ستوح    

 تر از کانال است   پاپین

کمینته  »از « بیشتینه کانتال  »(، در این حالتت  8موابق شکل  

« آستتانه »شود و هر دو فاصله قابل توجهی از حتد   بیشتر می« نویز

آنتروپتتی دارنتتد  بنتتابراین کانتتال پنهتتان تشتتخیص داده   تشتتخیص

گردد  هنگتامی کته    شود  علت آن به طراحی کانال پنهان برمی نمی

شوند، توابع سترآیند پروتکتل    ها به یک صفحه ارسال می درخواست

شوند  بنابراین تحلیلگر یک دنباله  ابرمتن به صورت نامنظم دیده می

 ن از میزان آستانه بالاتر است بیند که آنتروپی آ تصادفی را می

 
؛ بیشینه کانال بسیار  بالاتر از تر نییپا سوح در لگریتحل :)8(شکل 

  کمینه نویز بوده است

 كانال   نامحسوسی در تیظرفتأثیر  -5-4

چند هدف این پژوهش ایجاد کانال پنهان زمانی با احتمال کم  هر

تتخثیر   شتده در تشخیص  نامحسوسی بالا( نبوده است، اما تتلاش  

سوح قرارگیری تحلیلگر نسبت به کانال را در تشخیص ستنجیده  

 شود 

در یک آزمایش رفتار آنتروپی کانال پنهان را با افتزایش نتویز   

ه کاهش ظرفیت آن ستنجیده  به کانال  خوای عمدی( و در نتیج

شد  در این آزمایش فرستتنده، گیرنتده و تحلیلگتر بتر روی یتک      

رایانه قرار گرفته بودند تا ترافیک عمومی شبکه  نتویز ناخواستته(   

حضور نداشتته باشتد  بتا افتزایش نتویز بته کانتال پنهتان طتول          
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کند  بنابراین میتزان آنتروپتی نیتز     های آن افزایش پیدا می دنباله

کند  برای حذف وابستگی آنتروپی به طول دنباله  ش پیدا میافزای

  [33]شود  از آنتروپی نسبی استفاده می

        
                

    | | 
    

ظرفیت کانال هنگامی کته هتیچ نتویز  خوتای خواستته یتا       

است  با افزایش نویز، ظرفیت مفید  1ناخواسته( وجود ندارد، برابر 

 [ 33یابد ] کاهش میصورت زیر  کانال به

 
( برستد، ظرفیتت کانتال    Pe = 0.5درصد   51اگر مقدار نویز به 

شود  یعنی گیرنده توان تشخیص پیام پنهانی را ندارد  اما  صفر می

« کمینه»درصد فراتر برود، با توجه به اینکه  21اگر مقدار نویز از 

« آستتانه »عنتوان   آنتروپی نویز از مقدار فرضتی ایتن پتژوهش بته    

شود، در نتیجه تحلیلگر قابلیت  ( کمتر می721/1تشخیص کانال  

 دهد  تشخیص را از دست می

با افتزایش  ( نشان داده شده است، 9گونه که در  شکل   همان

عمدی نویز بته کانتال، میتزان آنتروپتی کانتال و نامحسوستی آن       

یابد؛ ولی از ستوی دیگتر ظرفیتت کانتال نیتز کتاهش        افزایش می

زایش نویز به حدی که منجر به کاهش ظرفیت بیشتر با اف یابد  می

 21 کته  « آستتانه »درصد شود، سوح آنتروپی نیتز از حتد    21از 

کنتد و بعتد از آن تحلیلگتر قابلیتت      درصد فرض شده( عبتور متی  

 شود  تشخیص ندارد و  نامحسوسی کانال حفظ می

 تأثیر سطح تحلیلگر در نامحسوسی كانال -5-5

روی تشتخیص کانتال پنهتان در تمتامی      تخثیر میزان نویز عمدی

حالات ممکنِ قرارگیری نسبی کانال پنهان زمتانی و تحلیلگتر در   

 یک آزمایش دیگر سنجیده شده است 

درصتد نتویز کتافی     21(، اضافه کتردن  11با توجه به شکل  

سوح با میتزان   است تا کانال پنهان بتواند از تشخیص تحلیلگر هم

امحستو  شتود  بتا افتزایش میتزان      در امان ماند و ن 7/1آستانه 

های بیشتری اعم از پنهان یتا معمتولی در رصتد     ، کانال«آستانه»

دهتد امتا    گیرند کته پوشتش آن را افتزایش متی     تحلیلگر قرار می

شود  با کاهش  بیشتر می "مثبت کاذب"احتمال تشخیص خوای 

اما احتمتال  کند  پوشش تحلیلگر کاهش پیدا می« آستانه»میزان 

  شود یم شتریب "کاذب منفی" یخوا صیتشخ

 
 به ینسب یآنتروپ ی،خو صورت به کانال تیظرف کاهش با: )1(شکل 

  ابدی یم شیافزا یتمیلگار صورت

سوح کانال قرار ندارد نیز تفتاوتی در   هنگامی که تحلیلگر هم
شود  وقتی تحلیلگر در  ( مشاهده می11استحکام کانال در شکل  

بالاتری از کانال قرار دارد، امکان تشتخیص کانتال بهتتر از     سوح
تر از کانال است  از آنجا که در یتک   زمانی است که تحلیلگر پایین

هتای   ها دارای درخواستت  رود بیشتر پیام شبکه عمومی انتظار می
هتا در ستوو     عمومی  در سوح بالاتر( باشند بنابراین نتر  پیتام  

تر است  بنابراین  ها در سوو  پایین پیامبالاتر بسیار بیشتر از نر  
تتر از کانتال قترار بگیترد، آنتروپتی       اگر تحلیلگر در سوو  پتایین 

کند و در نتیجه نامحسوسی کانال بیشتتر   بیشتری را مشاهده می
 است 

 
بسته به اختلاف سوح کانال و تحلیلگر، میزان نامحسوسی  :)91(شکل 

  کانال متفاوت است
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 گیری نتیجه -6

 یزمتان  پنهتان کانتال   صیتشتخ  یپتژوهش بترا   نیکه در ا یوشر

 گتر یهتم در د  قتبلاً  دهیا نیاست  ا یبر آنتروپ یشد مبتن استفاده

 تیحساست  در ایتن پتژوهش  پژوهش ها استفاده شتده استت امتا    

شتد و متورد آزمتایش     انیب صیثر در تشخؤمختلف م یپارامترها

و  پنهتان نستبت بته کانتال     لگتر یتحل یری  سوح قرارگقرار گرفت

 کانتال( بتر   تیظرفافزایش نویز عمدی  یا کاهش تخثیر  نیهمچن

 در آمده است  شیبه نما هاشیکانال در آزما نامحسوسی

 های انجام شده معیار جدیدی به نام سوح با توجه به آزمایش

قرارگیری کانال پنهان و تحلیلگر بررسی شد  قرارگیتری مناستب   

تحلیلگر برای تشخیص کانال پنهان مهتم استت  زیترا در ستوو      

های کانال  های بیشتر از درخواست بالاتر به دلیل وجود درخواست

تر،  پنهان، دنباله تخخیرها دارای خوا خواهد بود و در سوو  پایین

د  همچنتین میتزان آستتانه آنتروپتی     شو تحلیلگر دچار اشتباه می

های مجاز و غیر مجاز دارای اهمیت استت    برای تمیز دادن کانال

 تواند در فاز یادگیری محاسبه شود  مقدار این آستانه می

  است پنهان یها کانال نیتر شده جزو ساده جادیا پنهانانال ک

آن را  صیتشتخ  تتوان  یکتردن ابعتاد مختلتف آن مت     تتر  دهیچیبا پ

نماد  4 یحاو تواند یم یزمان پنهانمثال کانال  یتر کرد  برا سخت

را  "11, 11, 11, 11" تیجفت ب کیمعتبر باشد که در هر نماد 

کد  یبه جا توان یپنهان م امیل پتبدی یبرا نیارسال کند  همچن

مثل کد هافمن استفاده کرد تا به صفر  تر دهیچیپ یاز کدها یاسک

باشتد    ازیارسال ن رایب یزمان کمتر جهیکمتر و در نت یها کیو 

انجتام   هتای شی  در آزمتا رود یکانال بالا م تیظرف صورت نیدر ا

 تتر  شترفته یشتد  در متوارد پ   ینهان ارسال مپ امیشده، تنها خود پ

 زیت خوتا ن  حیتصتح  یحتت  ایت خوا و  صیتشخ یاز کدها توان یم

باشد  فرستنده آگاه امیارسال پ شیوهاز  دیبا رندهیاستفاده نمود  گ

 کند  یابیباز ینهان را به درستپ امیتا بتواند پ

 ، پتورت،  ی پت یکانتال  آ  یپتژوهش، مشخصتات اصتل    نیا در

مثتال   یصفحه و تابع( در تمام طول عمر کانال ثابتت بودنتد  بترا   

ارستتال  یبتترا ی  و پتتورت خاصتت ی پتتیفرستتتنده همتتواره از آ 

 یپروتکل انتقال ابرمتن استفاده کترده استت  بترا    یها درخواست

 مقتدار  تواند یفرستنده م لگر،یتوسط تحل صیتر کردن تشخ سخت

در بتازه   امیت دو را در طتول ارستال پ   هتر  ایت پورت و  ای  و ی پیآ

خبتر باشتد     بتا  راتییت تغ نیاز ا دیبا رندهیدهد  گ رییتغ یمشخص

کته   یا پروسته  ثابتت نباشتد، در واقتع    توانتد  یم رندهیگ نیهمچن

چنتد   ایت   ی پیچند آ دیبا شود یدر نظر گرفته م رندهیعنوان گ به

حالات را که از قبل بتا   نیاز ا یبیا ترکیچند تابع خاب  ایصفحه 

را بته   هتا فرستنده توافق شده است، مشاهده کند تا بتوانتد تخخیر 

 زیت ارستال درخواستت ن   پروتکتل همچنین  دهد  صیتشخ یدرست

از  تتوان  یمثال م یالزاما پروتکل انتقال ابرمتن نباشد  برا تواند یم
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ABSTRACT 

Regarding the general acceptance of the web, analyzing its weaknesses and vulnerabilities in order to find and face 

security attacks has become more urgent. In case there is a communication contrary to the system security policies, a 

covert channel has been created. The attacker can easily disclose information from the victim’s system with just one 

public access permission. Covert timing channels, unlike covert storage channels, do not have memory storage and 

draw less attention. Different methods have been proposed for their identification, which generally benefit from the 

shape of traffic and the channel’s regularity. The applicative nature of HTTP protocol allows the creation of a covert 

timing channel based on different features (or different levels) of this protocol, which has not been addressed in      

previous researches. In this article, the entropy-based detection method was designed and implemented. The attacker 

can adjust the amount of channel entropy by controlling measures such as changing the channel’s level or creating 

noise on the channel to hide from the analyst’s detection. As a result, the entropy threshold is not always constant for 

detection. By comparing the entropy from different levels of the channel and the analyst, we concluded that the analyst 

must investigate the traffic at all possible levels. We also illustrated that by making noise on the covert channel,     

although its capacity would decrease, but as the entropy has increased, the attacker would have more difficulty in its 

detection. 
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