
فند غ  نشریه علمی  رعاملی پدا
 25-95(: صص 22، )پیاپی 9911،تابستان 2دهم، شماره یازسال 

 "ترویجی-علمی"

 ارزیابی امنیتی آنها و  فای: معرفی، کاربردها، چالش فناوری لای

 2مصطفی عباسی، *1سامان کشوری

 

03/30/8031 :تاريخ دريافت  

83/30/8031 :تاريخ پذيرش  

 چكیده

های مختلفیی بیه    که دستگاه سرعت دسترسی به آن است. در هنگامی های ارتباطی های بزرگ شبکه امروزه با گسترش اينترنت يکی از چالش

 ينکیه جملیه ا  رو هسیتند از  هروبی  یبا مشکلات فای وای یها بکهش .شود يک چالش تبديل میبه  سرعت دسترسی شوند سیم متصل می شبکه بی

بوده و سرعت آن برای پاسخگويی به نیازهای امروزی کند است. در اين مقالیه میمن    ممکن یرغ ياها دشوار و  مکان یدر برخها  آن استفاده از

ند، بررسی شده اسیت.  شو تبادل می سیم یب صورت به ینور مرئ يقاز طر در آن ها دادههای اين شبکه که  ها و محدوديت فای، ويژگی معرفی لای

تعريف شیده بیرای آن اسیت کیه در ايین       ريامی یها مدلوابط علمی و يکی از مواردی که برای اين شبکه نوين اهمیت دارد، طرز کار آن و ر

بررسیی   فای وجود دارد که در ايین مقالیه   نوينی برای لای های کاربردها و ايدهپرداخته شده است.  فای و همچنین معماری لای پژوهش به آن

 اوری ارتباطیفن بررسی مزايا و معايب و تحلیل امنیتیشامل ارزيابی فای مورد ارزيابی قرار گرفته شده است. اين  عملکرد لایاند. در پايان  شده

 است. فای واینسبت به  فای لای

 

 فای، انتقال داده فای، وای ت لایفای، امنی لای: هادواژهیکل
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 مقدمه .1

 یدسترس يگر،مشابه د يلها و وسا هوشمند، تبلت یها تلفن ظهور

از  يکیییرا بییه  تلفیین همییراه  یاورفنیی يییقبییه اطلاعییات از طر 

 يکیی  ينترنتسرعت ا بدل کرده است. یزندگ یاصل یها مشخصه

ها،  وکار، سازمان به جهت کسب یاز موموعات مهم است و هرکس

در زمیان   یحاطلاعیات صیح   يافیت در یو مؤسسات برا ينانکارآفر

طور  به 2382سال  در .[8شود ] یدرست و مکان درست وارد آن م

 یگابايیت گ يیازده از  یشماهانه بی ، تلفن همراهمیانگین به ازای هر 

کیه   شیده منتقیل   یتلفن همراه یها شبکه يقداده از طر یکتراف

بیر   یمبتنی  سییم  یبی  های یمنجر به محدود شدن فناور ملع ينا

RF [.2شود ] ی( ميويی)فرکانس راد 

 سییم  یشیبکه بی   يیک از کاربران بیه   يادیتعداد ز که یهنگام

تیر   سیاده  هیا  سیامانه  يین بیه ا  نفوذگران یدسترس شوند یمتصل م

 ينترنیت اتصال به شبکه ا یکاربران برا یخواهد شد. امروزه تقاما

کیه شیرکت ارتباطیات     دانید  یمی  یموجود را ناکیاف  يويیراد یفط

بیه   یگیاهرتز گ 83فراتر از  يويیراد یفبا در نظر گرفتن ط سیم یب

 یوسیتن وجود دارنید کیه پ   يادیز يلپاسخ داده است. دلا یازن ينا

[ انتظیار  0دارد ]مرورت  IEEEبه  x.132 سیم یشبکه ب یورناف

ماننید   یاریبسی  یهیا  با چالش Wi-Fi سیم، یارتباطات ب رود یم

 ينیه اتصالات، هز یتظرف پذيری، یاسمق يسسرو يريت،مد یتقابل

 ییت و امن يیکیارا  یهمکیار  ییت بودن، قابل دسترسدر  ی،ور بهره

 مواجه باشد.

جمله اينکیه   هستند از رو روبهبا مشکلاتی  فای وایهای  شبکه

ممکن اسیت.   ها دشوار و يا غیر را در برخی مکانها  آن استفاده از

از امیوا    فنیاوری ها امنیت مناسبی ندارنید، زيیرا ايین     اين شبکه

با توجه به اهمییت انتقیال داده در بیین     کند. راديويی استفاده می

و تجهیزات هوشمند همواره نسل جديیدی از   ای رايانههای  سامانه

های انتقال داده مورد استفاده قیرار گرفتیه اسیتم امیروزه      فناوری

اعم از انتظیامی،   نهادهاها،  سیم در تمامی سازمان نقش ارتباط بی

امنیتی و حتی زندگی روزمره از اهمیت بالايی برخیوردار  نظامی و 

ای از اين ارتباطات شامل يک ارتباط سیاده کنتیرل از    است. نمونه

بلوتیو،،   سیم يا تلفن همراه از طريق راه دور تلويزيون، ارتباط بی

بینی کرده که استفاده از  سیسکو پیش و انواع ديگر است. فای وای

بايیت( در میاه    8381اگزابايیت )  0/20بیه   2383اينترنت تا سال 

میلیارد دسیتگاه از   8/2حدود  2323برسد. از طرف ديگر تا سال 

شوند. ايین رشید اسیتفاده از     به يکديگر متصل می فای وایطريق 

و به وجود آمدن مفیاهیمی   2322های بدون سیم تا سال  دستگاه

های حجیم، منجر خواهید شید کیه     و داده ءهمچون اينترنت اشیا

 .ها نباشد جوابگوی اين حجم از ترافیک داده فای یوا

روش جايگزينی برای  اندر مسیر کشف اين مسائل، دانشمند

، انید  کیرده  کشیف  فیای  لای با استفاده از فناوری سیم بیارتباطات 

 هیا  داده. انتقال شود میاز طريق نور مرئی منتقل  ها دادهجايی که 

 .گییرد  میصورت  LED های لامپدر اين روش از طريق روشنايی 

 فای لای است. فای وایاز  تر جذابو بسیار  تر ارزان حلی راه فای لای

استفاده از اموا  راديیويی از طییف    جای بهتعیین محل داده  یبرا

میدير ارتباطیات همیراه در     [0] کند مینور قابل مشاهده استفاده 

 TED Global  ، در کنفیرانس (پروفسور هیاس ) دانشگاه ادينبورگ

را ارائیه   یفیا  لای ،در ادينبورگ برگزار شید  2388جولای  82 که

در اين مسییر   آن شرکت سازندهکه  است VLC فای يک لای. داد

توسط پروفسور  "Li-Fi8"اصطلاح  .[0] مخترع را ياری کرده است

بیالا از لامیپ    یفییت ک بیا يیک ويیديو    که هنگامیپروفسور هاس 

 .[2] استاندارد پخش کرد و مردم را شگفت زده کرد ابداع شد

های آن  ها و محدوديت فای، ويژگی ممن معرفی لای در ادامه

، طرز کار اين فنیاوری بیا کاربردهیا و    آن از پساشاره شده است. 

فیای بیا    بیان شده است و در پايان ممن مقايسه لای آنهای  ايده

های موجود، به لحاظ امنیتی اين فناوری مورد ارزيابی قرار  فناوری

 گرفته است.

 فای لای معرفی .2

های  ها، ساختار و محدوديت در اين بخش ممن برشمردن ويژگی

 فای، معماری اين فناوری تشريح شده است. لای

 فای لای های ویژگی .2-1

 بیرد  یمکار  بخشی از طیف الکترومغناطیسی را به فای لای فناوری

که هنوز از بخش قابل مشاهده طیف استفاده زيادی نشده اسیت.  

فضیای قابیل   آن  دسترس بودن اين نور و مضر نبودن علاوه بر در

برابیر بیشیتر اسیت و فقیط بیا       83،333دسترسی در ايین طییف   

برابیر   83،333گفت که نور  توان یمدر استفاده،  ها لامپاحتساب 

 .بیشتر از ساير منابع در دسترس است

در حال حامر بخشی از ارتباطات نور قابل مشیاهده   فای لای 

(VLC استاندارد )PAN IEEE 802.15.7    است. فنیاوری وفیاداری

اخییر بیه دلییل توانیايی      هیای  سیال است کیه در   فناورینور يک 

کییب هیزاران منبیع داده    بالا يیا تر  Multiplexingدست آوردن  به

 فیای  لای فنیاوری خروجی مورد توجه قرار گرفتیه اسیت.    عنوان به

 هییای دسییتگاهمحلییی اسییت کییه  سیییم بیییی ا رايانییهيییک شییبکه 

                                                                                                
1- light – Fidelity (به معنی تطابق با نور) 
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 UHFبا باندهای  عمدتاًکه  کند یمالکترونیکی را به شبکه متصل 

متییر(  سییانتی 0گیگییاهرتز ) 2متییر( و  سییانتی 82) یگییاهرتزگ 2/2

سسیه  ؤبیر اسیاس اسیتاندارد م   هیا   آن .کنید  میکار  SHF نوارهای

و  ها يانهرا. باشند یم 132288( IEEEمهندسان برق و الکترونیک )

انید از میو     فعیال شیده   فنیاوری که با استفاده از اين  هايی گوشی

راديويی برای ارسال و دريافت داده در محدوده يک ايستگاه پايیه  

 های ايستگاهتوسط تمام  ها کانالو انتقال در اين  کنند یماستفاده 

 سییم  بیی . يک نقطه دسترسی شود میموجود در محدوده دريافت 

با يک آنیتن موجیود    132288bيا  132288gعمومی با استفاده از 

متر خار  از منیزل   883متر در داخل و  03ممکن است محدوده 

دارای بیش  تواند می IEEE 132288n [0] آن، رغم بهداشته باشد. 

آينده بیه   . درکند میاز دو برابر برد باشد که با باند فرکانس تغییر 

، سییم  بیی ی ارتبیاطی  هیا  سامانهعلت کمبود منابع فرکانس راديو 

اين انسداد  خواهند شد. رو روبهبا مشکل  G0 ،G 0  مثال عنوان به

رشد تقاما برای نرخ داده تعداد زيادی از  تواند میباند ندر پهنای 

، زمانی کیه  وجود ينا بای ارتباطی بالا را پشتیبانی کند. ها سامانه

تراکم طیف کاهش  شود،از فرکانس بالا برای انتقال داده استفاده 

قابل قبولی نیست، زيرا اين بخش از طییف   حل راهاما اين  يابد می

بیالا را   های هزينهيی با ها سامانه یده است ونیازمند تجهیزات پیچ

. همچنین تخصیص طیف و محدوديت عملییاتی در  شود میباعث 

از   132288gو   132288b ،ينم بنیابرا سراسر جهان سازگار نیست

 سازگار ها دستگاهکه با ساير کند  میگیگاهرتز استفاده  0/2طیف 

 ییزان م ،ثبت کیرده  یفا یلا یکه فناور یسرعت ينالاترب .[0]است

وجیود   یندر چی  یتجیار  . اين فنیاوری است یهبر ثان یگابیتگ 83

برابیر   83کیه   را ارائیه داده  ییه بر ثان یتمگاب 823سرعت  که دارد

مثل  یدر کشور بدون سیم یها سرعت اتصال یانگیناز م تر يعسر

 .8است يتانیابر

 فای های لای محدودیت .2-2

عمر  است که در آن مصرف انرژیفای،  های لای يکی از محدوديت

 ازديگر يکی  .[0] است از اهمیت بالايی برخوردار باتری و حرارت

يا محدوديت در ديد  2محدوديت لاين آف سايت ها، يتمحدود اين

بودن است، بیدين معنیی کیه بیرای انتقیال داده بايید گیرنیده و        

فرسیییتنده داده در ديییید هیییم قیییرار داشیییته باشیییند. يکیییی از 

هیايی اسیت    های اين روش کاهش کارايی آن در محیط محدوديت

که دارای پنجیره اسیت بنیابراين بیرای افیزايش کیارايی بايید در        

کمترين پنجره را داشته يیا هیی     کار برده شود که هب هايی یطمح

                                                                                                
 10ص  - 8030آبان  03 - ها یمجله دانستن -8

2- Line of Sight 

نیز محدوديت  های دارای پنجره ای در آن نباشد. در محیط پنجره

 نیور خورشیید در آن ايجیاد اخیتلال     یهیا  اشیعه  وجود دارد زيیرا 

سییازند. يکییی ديگییر از   و انتقییال داده را مختییل مییی  کننیید مییی

بنابراين، م است باز، عدم استفاده در محیط فای لای های محدوديت

توسط کسیی کیه وارد محییط خیارجی      فای لایکان استفاده از ام

ايجیاد   منجر به تواند میاين نور کم  ، وجود ندارد. علاوه برشود می

اختلال در انتقال داده شود کیه در زمیان نوسیانات جريیان بیرق،      

پییذير اسییت. از ديگییر مییوارد  امکیان بییروز چنییین اشییکالی امکیان  

 مام ساعات روز است.، نیاز به نور در تفای لایمحدوديت 

چندين  بالاتر  دادهو ترافیک  بیشتردهی کاربران  برای پوشش 

 بنیدی  طبقهپیشنهاد شده است که در سه گروه  نويدبخش حل راه

 :[2] شوند می

 مطیف کارگیری به( برای بهبود ( کشف منابع فضايی )مکانی8

 هییای سییلولبییا  (HetNet)نییاهمگن  هییای شییبکه تأسیییس( 2

 ممجدد از پهنای باند استفادهکوچک برای 

تیر از قبییل امیوا      منابع طیفی در دسیترس  وجوی جست( 0

 .نوری سیم بیيا پهنای باند  متری میلی

 فای لای طرز کار فناوری .3

تر باشد، نفیوذ   کوتاه طول مو در اموا  الکترومغناطیسی، هر چه 

تیوان منتقیل    ای کیه میی   کاهش پیدا کرده و در مقابل مقدار داده

، شود میمشاهده  (8)شکل که در  طور همان. شود میکرد، بیشتر 

سیرعت انتقیال    نظیر  ازاموا  راديويی برد بسیار بالايی دارنید امیا   

 داده، ومعیت خوبی ندارند.

 
 0یسیالکترومغناط های یفط(: 1شکل )

هاس معتقد است اموا  راديیويی کیه در حیال حامیر بیرای      

شوند کارايی لازم را ندارند و مدعی شده  ها استفاده می انتقال داده

، LEDهیای   های قیديمی تابیان بیا حبیاب     با جايگزين کردن مدل

                                                                                                
3- Tebyan.net 
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های اينترنتی تبديل کنید. ايین    را به فرستندهها  آن تمام تواند می

اطلاعیات را بیا    توانید  مینام دارد (« D-Lightلايت ) دی»ابداع که 

مگابايیت در   83از  تیر  يعسیر تغییر فرکانس نور محیطی در اتیاق،  

ثانیه که سرعت معمول اتصال بانید پهین اسیت، بفرسیتد. بیدين      

هیای حبیابی    از لامپ تواند می سیم بیترتیب نسل بعدی اينترنت 

(LED )هیا را تیا    نتقیال داده پهنای باند استفاده و سرعت ا جای به

 تر کند. برابر سريع 223

موجود اسیتفاده   LEDهای  توان از لامپ برای انتقال داده نمی

انتقال داده بیا پروتکلیی    های جديدی نیاز است اما کرد و به لامپ

هیای   پذير است. در حقیقت پیالس  امکان 132288acفای  مثل وای

ای ايجیاد  و بیر  کننید  نور داده را به زبان خاص خود، منتقیل میی  

خیاص نییاز اسیت. فرسیتنده و      کننده پالس، به مدارات و کنترل

که ممکن است گوشی و تبلت باشید هیم بیه     گیرنده مادون قرمز

نییاز،   افزار خاص و جديدی نیاز دارد. نام دقیق حسگر مورد سخت

است. فتوديتکتور حسگری است  2يا آشکارساز نوری 8حسگرنوری

و  هیا  یگوشی  در. دهید  میی که نور را اصطلاحاً خوانده و تشیخیص  

تیوان   متیداول شیده اسیت، میی     کیاملاً ها، حسگر نور محیط  تبلت

 تر و چنید  اين حسگر، فتوديتکتر را تعبیه کرد که پیشرفته جای به

 منظوره است.

میديران   هزينه ايجاد اين فناوری در حال حامر بالا بوده امیا 

فعال در اين زمینه قول مساعد برای کاهش  0يک شرکت فرانسوی

میدعی ارائیه ايین نیوع از فنیاوری      ها  آن .اند دادهآن را  های هزينه

يورو در آينیده نزديیک هسیتند. بیا      13کمتر از  ای ينههزشبکه با 

و کمبیود طییف راديیويی و     سییم  بیی ها دادهافزايش تقاما برای 

 فیای  لایرسید   میی  ومغناطیسی آن، بیه نظیر  مسائل آلودگی الکتر

 است. فای واینسبت به  خطرتر کمو  تر ارزانتر،  جايگزين سالم

از ارتباطات نور مرئی مییان   سامانهطور که گفته شد، اين  همان

هیا در کید دودويیی اسیتفاده      تراهرتز برای انتقال پییام  133و  033

قدر زياد شود که در  آن سامانهشود سرعت اين  کند که باعث می می

 .دانلود کرد گیگاباتی را 2/8 فیلم سینمايی 81هر ثانیه بتوان 

مخصیوص   مسییرياب برای استفاده از اين فنیاوری، بايید يیک    

روش  ايین  در اختیار باشد. انتقال اطلاعیات بیا اسیتفاده از    فای لای

مبتنی بر نور استم اما بايد توجه داشیت کیه امیوا  نیوری نیامرئی      

کنند. بهترين مثال دربیاره نحیوه    هستند و آلودگی نوری ايجاد نمی

، کنترل تلويزيون است. درون کنترل تلويزيون ديود فای لایکارکرد 

فرستنده نوری وجود دارد و در مدار تلويزيون ديیود گیرنیده نیوری    

                                                                                                
1- Photo Sensor 

2- Photo Detector 

3- OLDCOM 

شیود، کید    ای از کنتیرل فشیار داده میی    نی که دکمهوجود دارد. زما

مخصوص آن دکمه توسط سیگنال مادون قرمز به سمت تلويزيیون  

نظیر رمزگشیايی و    ساطع شده و در مدار داخلی تلويزيون، کد مورد

اسیتفاده   فراينیدی  ،نیز چنیین  فای لای فناوریدر  شود. پردازش می

مخصوصیی طراحیی    LEDهیای   لامیپ  (8)مطابق با شکل  شود. می

کننده و تغذيه کننده هسیتند و اطلاعیات از    شده که شامل کنترل

شیوند،   ها فرستاده می سیم به اين لامپ اينترنت، از طريق سیم يا بی

ها توسط مدار کنترلی پردازش شده و از طريق نور لامپ به  اين داده

شوند. ماژول نوری ممکن اسیت روی   ماژول گیرنده نوری ارسال می

صیورت خیارجی بیه     گاه نصب شده يا همچون حافظه فلش بیه دست

صیورت جداگانیه اسیتفاده     دستگاه متصل شود. اگر ماژول نوری بیه 

وسییله مبیدل    لشی که دارای گیرنده نوری است بهشود، همچون ف

تاپ يا وسیايل ديجیتیالی ديگیر متصیل      ، لپتلفن همراهارتباطی به 

رات داخلیی میاژول،   نوری، توسیط میدا   حسگر . نور دريافتیشود می

 فنیاوری شوند. با  صورت داده استفاده می تقويت و پردازش شده و به

بیا امیافه کیردن امکانیاتی،      تیوان  یم LEDهای  ساخت فعلی لامپ

 سازی کرد. را پیاده فای لای

اطلاعات را با خاموش و روشن شدن نور يیک لامیپ    فای لای

LED [1] کنید  یمی جا  هکه سرعت آن بیشتر از ديد بشر است جاب 

نیانومتر را پوشیش    223تیا   013 طول میو  دامنه وسیعی از  که

يک روش انتقیال بیدون    [3] و و همکارانشمقاله نگددر  .دهد می

شده است. تنظیم و استفاده از  ارائه LEDخطا با استفاده از لامپ 

 هیای  ییت موقعبخشیی از   عنیوان  به تواند میبرای تبادلات  فای لای

انی مورد استفاده قرار پرواز يا مراکز درم های ینماشاساسی، مانند 

استراتژيک و اساسیی   یا فاصلهبگیرد. جايی که برای حفظ قوانین 

 .اند شدهکامل رد  طور به (RFفرکانس )مبتنی بر  یها انتقال

ارائیه شیده   پیشنهادی [ 83در مقاله تايناماتان و همکارانش ]

 .شده استبا استفاده از منشور جدا  ،نور یها اشعهاست که در آن 

بیرای محافظیت از اطلاعیات در صینعت فقیط هفیت رنیگ        ها  آن

نیور ممکین اسیت     فناوری. با توجه به اند کردهمختلف را استفاده 

تغییرات ايجاد شده در رنیگ، فرکیانس را مقیدار بسییار کیوچکی      

اسیتفاده   یا ساده( از معادله E) یانرژافزايش دهد. برای محاسبه 

يیک مقیدار ثابیت برابیر      h وبرابیر انیرژی    Eدر آن  کیه  ،انید  کرده

6.63×10−34 J  وf [83] نور است فرکانس. 

E = hf (8)                                                                   

سیرعت نیور بیا     ییرتغ ثابت است. خلأرنگی  یها چراغسرعت 

آن ناهمسیان   و موادتوجه به رنگ به علت انحراف شاخص منشور 

 یهیا  اشیعه  تغییر سرعت نور عواملی مانند زاويیه نیور،   یبرا است.

 ورودی و انتشار اموا  مهم هستند.
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 تیوان  میی نشان داده شیده اسیت    (2)که در شکل  طور همان

ز داده نیور را در مرکی   مختلیف  یهیا  رنیگ  هنگام انتقال اطلاعات،

 شیود  میمختلف استفاده  یها رنگما از  که هنگامی. رداستفاده ک

امنیتیی سیايبری، انتقیال و     یهیا  حیل  راه توان میتصادفی  طور به

ه شده اسیت  اد. در اين پژوهش نشان ددادرا افزايش  سازی ذخیره

امنیتیی   یهیا  حیل  راه يه و تحلییل تجزکه استفاده از منشور برای 

جديید   يتمالگیور  مفیید اسیت.   فای لای یسايبری بر اساس فناور

 .[83] تغییر زاويه نور است که بستگی به زاويه منشور دارد

 
 [83مختلف ] فرکانس با داده انتقال(: 2شکل )

 فای لایریاضی  یها مدلروابط علمی و  .3-1

 LEDهیای   لامیپ معمولی، از سیقف تعیداد    VLC سامانهدر يک 

انتقال داده به گیرنده که روی يک سطح، در فضايی محصور  یبرا

. روشنايی در هر نقطیه از سیطح   شود میشده قرار دارند، استفاده 

سیهم بازتیاب از   عیلاوه   به LEDاز  (LOS)دريافت شامل خط ديد 

معمیولی بیرای    LED یها حبابدرون فضاست.  یو اشیا ها يوارهد

روشینايی   شیدت  بهرسیدن داخلی، قادر به  ايجاد روشنايی بهینه

نیور، بیرای    چنینیی  ينامقادير  لوکس بر واحد سطح هستند. 033

 ،بل یدس 03از  تریشب (SNR) انتقال داده با نسبت سیگنال به نور

بنیابراين حاصیل   م نوری کانال کیافی هسیتند   (LOS)خط ديد  بر

 (HDIFF)داخلی کانال متشکل از مقادير منتشر شیده   VLCنهايی 

 صیورت  بیه ی کانال شاست. پاسخ فراکن LOS (HLOS)و خط ديد 

 :[00] شود میمحاسبه  (2) معادله

 ( )  

∑          (            ) 
      

   (            )

       

 (2)                                                               

 LOSη، (LOS)برابر است با مسیرهای خط ديد  ί  ،در اين معادله

 LOSو مسییر انتشیار هسیتند.     LOSبیانگر بهره کانال برای  DIFFηو 

τΔ  وΔτDIFF 3 گر تیأخیر مربوطیه هسیتند و   نشیان  به ترتیبƒ   برابیر

خیط ديید    یهیا  است با بسامد قطع کانال متراکم شده. میزان بهره

LOS [00] يدآ یدست م به (0)شده از معادله  و کانال منتشر. 

(0)   
       {

  (   )   
         (    

 )        
                                                                       

                                                                                                       

      
  

     

 

   
                                                                        

 

نیوری و مکیان    به ترتیب مساحت گیرنیده  ARoom و ARکه در آن، 

 حسب محور فرسیتنده اسیت.   پرتابش بر زاويه گر یانب ίθ هستند. 

 ίψ گیرنیده اسیت.    بروز نسبت به زاويیه  زاويهدهنده  نشانmaxψ 

عبارت اسیت   ίr . (FOV) یرندهگمیدان ديد  برابر است با نیم زاويه

شیاخص   Mامیین گیرنیده.    nفرسیتنده و   امیین  nبیین   از فاصله

Lamber  است که بهmaxθ  تابشیی منبیع بسیتگی دارد     نیم زاويیه

 دربیانگر میانگین انعکیاس اسیت،    max) θ (cos.m= -l/log2ρ زيرا:

. نمیای  شیود  میکمیتی است که برای فضای درونی مفروض  واقع

نشان داده شده ( 0)نوری داخلی در شکل  سیم بیشماتیک کانال 

 یهیا  بازتابنیده است. اگر موقعییت ايیده آلیی را بیا فیرض وجیود       

 ، قیدرت نیوری اولیین مرتبیه    ددر نظیر بگیريی   l ρ = و 8لامبرتین

از مقدار افت مسییر انتقیال    بل یدس 833بیش از  تقريباً ها بازتاب

اين دلیل کیه افیت مسییر در     است. به تر کوچک (LOS)خط ديد 

 بیشیتر  ر هیم يبالاتر از ايین مقیاد   یها مرتبهی مربوط به ها بازتاب

م کیرد  یپوشی  چشیم رهای پراکنیده  از اثیرات مسیی   تیوان  یم است،

متقارن  LED بنابراين اگر آشکارسازهای نوری مربوط به فرستنده

 در. ماننید  یمی قوت خود همبسته باقی  به VLC یها کانالباشند، 

است و يک  سیم بی ، اين بدترين سناريو برای ايجاد شبکهحال هر

 .آيد یم حساب به RFمتمايز نسبت به کانال  کاملاً مشخصه

 
 [00ی ]نور سیم بی مدل از کیشمات طرح (:3شکل )

 فای لایشده برای  های تعریف کاربردها و ایده. 3-2

 فای لایای پیدا کند.  تواند کاربرد گسترده می فای لای فناوری

هیای مصیرف محتیوای     ويیژه بیرای برنامیه    بیه  ها برای انواع زمینه

                                                                                                
1- Lambertin 
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مسیتقیم  اينترنتیی محبیوب ماننید دانلیود فییلم و صیدا، جريیان        

 ها تقامای زياد برای پهنای باند بسیاری مناسب است. اين برنامه

downlink   دارند اما به حیداقل ظرفییت uplink [88  82و]   نییاز

هیای مختلیف آن در زيیر آمیده      يک بحث مفصل از برنامیه  دارند.

 :است

  جملیه   روشنايی هوشمند: نورپردازی خصوصی يا عمیومی از

 های خیابانی، برای به ارمغیان آوردن نقیاط دسترسیی    چراغ

و همان ارتباطیات و زيرسیاخت حسیگر و همچنیین      فای لای

هیا اسیتفاده    ايی و دادهتواند برای نظارت و کنتیرل روشین   می

 شود.

 های هوشمند،  تلفن .فای لای اتصال تلفن همراه: با استفاده از

طیور   تواننید بیه   های تلفن همراه می ها و ديگر دستگاه تاپ لپ

هیای   استفاده از لینیک  فای لایمستقیم اتصال داشته باشند. 

کوتاه برد با نرخ داده بسیار بالا و همچنین امنییت را فیراهم   

 .کند می

  هیای   به فرکیانس  یتحساس راديويی: یها از فرکانساجتناب

راديويی موجب شده تا محققان به دنبال جايگزينی همچیون  

 باشند. RFبرای  فای لای

 خدمات مبتنی بر مکان (LBS):  دقییق   العیاده  اطلاعات فیوق

مکان خاص خدمات اطلاعاتی مانند تبلیغیات و نیاوبری کیه    

موقیع و در محیل    سازد تا اطلاعیات را بیه   ا قادر میگیرنده ر

 .[80] درست دريافت کند

 هیای   نیازهای امافی ظرفییت از شیبکه  راديويی:  یفامداد ط

در  فیای  لای هیای  کیه شیبکه   يیجیا  درتواند  تلفن همراه می

که در آن  downlink دسترس است تخلیه شود. اين عملاً در

 .تنگناهايی بروز پیدا کرده مؤثر است

 پیشیرو   يیک فنیاوری   فنیاوری فای: اين  لای ريقاز ط آموزش

کند و پهنای  است که سرعت دسترسی به اينترنت را بهتر می

هیا   ، مؤسسیات آموزشیی و سیازمان   یجهباند بالايی دارد، درنت

برای دسترسی به اينترنت با سیرعت   فناوریتوانند از اين  می

بالا برای کنفیرانس ويیدئويی، دريافیت آمیوزش ديجیتیال و      

 .يادگیری آنلاين استفاده کنند

 در زمیان فاجعیه    تیوان  یم فای لایبه کمک : مديريت بحران

را برقیرار   ارتباطات ، سونامی يا طوفانلرزه ینطبیعی مانند زم

 کرد.

 برای فیراهم آوردن   ها یابانتوانند در خ می فای لایهای  لامپ

نور ثابت شوند و دسترسی به اينترنت با سیرعت بیالا در هیر    

 .از خیابان را فراهم کنند یا يک گوشه

 امن اسیت و جیايگزينی بیرای    : فای لای خطرناک های یطمح

نیازمنید   هیا  یروگیاه ن تداخل الکترومغناطیسی از راديو اسیت. 

انتقال داده با سرعت بالا هستند. تجهیزات مربوط بیه   سامانه

برای تجهیزات حساس به دلیل تشعشاتی که دارنید   فای وای

توانیید بییرای  مییی فییای لای فنییاوری رو يیینا مضییر هسییتند از

 های یروگاهتولید برق و ن های یروگاهحساس مانند ن یزاتتجه

 یهیا  مفید باشند. همچنین اماکنی ماننید کارخانیه   یا هسته

هیايی   تولید مواد شیمیايی و نفتی و پتروشیمی بهترين مکان

 وجود دارد.ها  آن برای فای لایکارگیری  هستند که امکان به

  :هی  تیداخلی چیه از    فای لایبیمارستان و بهداشت و درمان

نیییوع الکترومغناطیسیییی و غییییره بیییا ابیییزار پزشیییکی و    

اخلات فای به دلیل تد استفاده از وای .ندارد  MRIیاسکنرها

در  فیای  وایعمل بیمارستان ممنیوع اسیت.    اتاقراديويی در 

هیا و تجهییزات پزشیکی     کار تجهیزات مانیتورينیگ دسیتگاه  

خطرنیاک   ينکنید و بنیابرا   داخل اتاق عمل اختلال ايجاد می

است. برای غلبه بر اين مشکل برای دسترسی به اينترنیت در  

 فیای  لایتیوان از   اطلاق عملی و کنترل تجهیزات پزشکی می

از راه دور و جراحی  های یاستفاده کرد. همچنین برای جراح

توان از  جراحی خودکار می يندهایربات و ساير فرا یلهوس هب

 استفاده کرد. فناوریاين 

 تیوان بیرای کیاهش وزن،     میی  فیای  لای ونقل هیوايی: از  حمل

 یبنیید و امییافه کییردن قابلیییت تغذيییه در طییرح یکشیی کابییل

از پیش  LED های چراغها  آن که در [80] هواپیما های ینکاب

تیوان بیا    میی  فیای  لایمستقر هستند استفاده کرد. به کمک 

را  (IFE)های تلفن همراه خود مسافر سرگرمی پرواز  دستگاه

 .نمود پشتیبانی و يکپارچه

 بازی: قرار دادن حسگرها بر روی يک تلويزيیون   یها کنسول

بازی يیک ايیده میدرن     یها برای دريافت اطلاعات از کنسول

دهید يیک واحید در     . به اين صورت که اجازه میی [80] است

 حسیگر داخل اتاق تا زمانی که خیط مسیتقیمی بیرای ديید     

 جا شود. وجود دارد جابه

 زير آب: با توجه به آنکه جذب سیگنال در آب قوی  ارتباطات

 امیوا  صیوتی پهنیای بانید    . نامناسب است RF است، مصرف

حیل بیرای نیابود سیاختن      يیک راه  فیای  لایکمتری دارند و 

 .[80 و 82] ارتباطییات کوتییاه مییدت زنییدگی دريییايی اسییت
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بیا   فیای  وایدريا در مورد استفاده از  تجهیزات موجود در زير

ايین   فیای  لای فناوریهستند. استفاده از  رو روبهقطعی مکرر 

 هیای  ات با استفاده از لامیپ زیهقطعی را از بین ببرد. اين تج

تحت عنوان هد لامپ قادر به برقیراری ارتبیاط بیا تجهییزات     

بالای آب هستند. در اين حالیت تجهییزات زيردريیايی قیادر     

 هیای  يسیتگاه دريا بیه ا  خود را از زير های يافتهخواهند مکرراً 

 بیرونی ارسال کنند.

 سرعت فای به دلیل بالا بودن  لای فناوریآموزشی:  یها مکان

هیا و سیاير مراکیز آموزشیی      تواند در مدارس، دانشگاه آن می

 کار گرفته شود. هب

 ها بیشتر مسافران با مشکل سرعت بسیار  فرودگاه: در فرودگاه

پايین اينترنیت مواجیه هسیتند از سیويی ديگیر اسیتفاده از       

بیرای ارائیه خیدمات اينترنیت باعیث ايجیاد        فای وای فناوری

 از ايین رو شیود.   هیا میی   فرودگیاه  نیاوبری  سامانهاختلال در 

هیا اسیتفاده    تواند برای انتقیال داده  ها می در فرودگاه فای لای

 LEDهای  کارگیری منابع تولید نور مرئی در لامپ شود. با به

در داخل هواپیما امکان استفاده از اينترنیت بیا سیرعت بیالا     

 فراهم خواهد شد.

 در تجهییزات   فای لای فناوریکارگیری  در مديريت ترافیک: با به

هیای   ها بین اين تجهیزات و لامیپ  توان با انتقال داده ترافیکی می

هستند امکان تبادل داده بیین   فناوریکه مجهز به اين  ها ینماش

 ها را فراهم نموده و تصادفات را به حداقل کاهش داد. اين

 توانید در هیر مکیان ديگیری کیه       میی  فای لایها:  ساير مکان

ممنیوع شیده    هیا  فنیاوری ، بلوتو، و ساير فای یوااستفاده از 

 کار گرفته شود. هاست ب

 فای معماری لای .3-3

دهد که اطلاعات را  امکان را میاين سیم  بی فناوری يک عنوان به فای لای

فیرد   به يک توانايی منحصر فای لایتبادل کند.  LEDهای  از طريق لامپ

روشنايی حالت جامد است که برای تولید کدهای باينری  سامانهمبتنی بر 

کنید. در فضیاهايی کیه نیور      زن استفاده می چشمک LEDصفر و يک از 

های الکترونیکی  تواند توسط دستگاه چراغ در آن وجود دارد اطلاعات می

که مجهز به ديود حساس به نور هستند دريافت شود. اين به اين معنیی  

در يک زمان هم  تواند شود میاستفاده  LED مپلا است که هر جا که از

سیم را برقرار کند. با افیزايش تقامیا    روشنايی را فراهم و هم ارتباطات بی

سییم و کمبیود طییف راديیويی و مسیائل آلیودگی        هیای بیی   برای داده

تر و  تر، ارزان جايگزين سالم فای لایرسد  می الکترومغناطیسی آن، به نظر

 .[82] است فای وایخطرتر نسبت به  کم

، امکیان رمزنگییاری اطلاعیات بییا   LED بییالای سیرعت  در کنیار 

خیلی سريع  LEDهای مختلف نیز وجود دارد. نیروی  دريافت سری

 رسید  میی  نظر بهتنظیم شده که با چشم قابل ديدن نیست بنابراين 

های  در شبکه اين فناوری هدف. [82] ی داشته باشدعملکرد پايدار

 با سرعت بالا اسیت آن های سبز و انتقال  داده سازی یرهذخ ،صنعتی

فای امکیان گیرفتن انیرژی     . دلیل استفاده از داده سبز در لای[81]

و اسییتفاده از طیییف    LEDخورشیییدی جهییت روشیین کییردن    

 برای بدن مرر نیدارد اسیت.  فای  وایخلاف  الکترومغناطیسی که بر

درون آن را  LEDو لامیپ   فای لای سامانهنمای کلی يک  (0)شکل 

 شود. دهد و همچنین تصويری از اجزای اصلی را شامل می نشان می

 
 [83] درون آن LEDفای و لامپ  سامانه لای يک یکل ینما (:6)شکل 

 اسیتفاده از نور مرئی برای انجام فراينید انتقیال داده    فای لای

 سیامانه نشیان داده شیده،    (2)شیکل  کیه در   طیور  همان. کند می

 از چهار بخش زير تشکیل شده است: فای لای

 لامپ .8

 RF (PA)مدار تقويت کننده قدرت  .2

 (PCB) یچاپبورد مدار  .0

 محفظه .0

PCB    و  کنید  میی ورودی الکتريسیته و خروجی لامیپ را کنتیرل

هیا را در خیود    میکروکنترلرهای مورد استفاده در میديريت لامیپ  

و به سمت  شود میتولید  PA به وسیله RF. سیگنال دهد میجای 

. تمرکیز بیالای   شیود  میيک فیلد الکتريکی همچون لامپ هدايت 

در مرکیز آن   انرژی در فیلد الکتريکی محتوای موجود در لامپ را

به شکل پلاسما تبديل کرده و اين پلاسمای کنتیرل شیده منبیع    

. تمیام ايین فراينیدها در يیک محفظیه      شیود  میی قوی ايجاد نیور  

 .گیرد میصورت  8آلومینیومی

                                                                                                
1- ENCLOSURE 
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 [00] فای لای یاجزا (:0)شکل 

لامپیی وجیود دارد کیه در     سیامانه يرزيک  فای لای سامانهدر 

لامپیی درون يیک    سیامانه شود. در اين زير میمشاهده  (0)شکل 

پوش از جنس نارسانا قرار گرفتیه اسیت. ايین طیرح بسییار قابیل       

تر از منابع تولید نور معمولی است که در آن الکترودهای  اطمینان

ماده نارسیانا، دو   یریکارگ بهشوند. در  تضعیف شده وارد لامپ می

طیول  هدف اصلی مورد نظر است: نخست اينکه ماده نارسانا برای 

 ناعنیو  بیه  PA بیه وسییله  های راديويی انتقال يافتیه   فرکانس مو 

عنوان يک فیلد الکتريکی استفاده  هادی عمل کرده و دوم اينکه به 

شود. انرژی  کند استفاده می شده که انرژی را در لامپ متمرکز می

باعث گرم شدن ماده موجیود در لامیپ    سرعت بهفیلد الکتريکی 

. ايین میاده پلاسیما نیور بیا      کند شده و آن را به پلاسما تبديل می

کند. اين پهنای باند کامیل   شدت بالا و پهنای باند کامل تولید می

 قابل کاربرد است. یراحت ت ديجیتالی قابل کنترل بوده و بهصور به

 
 [00] فای ساختار لامپ لای (:4)شکل 

فوتیون   [83] انرژی يک فوتون متناسب با فرکانس نور اسیت 

 از ،دهید بنیابراين   يک ذره است که يک کوانتوم نور را نشیان میی  

سیائل  يکسیان هسیتند، امیا برخیی از م    لحاظ خواص بیا کوانتیوم   

است اين مفهیوم بیه میا     يابیدست امنیتی سايبری بدون آن قابل

سازی اطلاعات سبز در مراکز داده سبز از  دهد که ذخیره اجازه می

 یهیا  از بلیوک  کهی طريق خدمات محاسبات ابری حفظ شود. وقت

ما يابد ا پیچیدگی در طول زمان افزايش می شود بزرگ استفاده می

صورت پويا بیا اسیتفاده از الگیوريتم     توان مراحل پردازش را به می

 .[83] رساندگروور و خواص نور به حداقل 

از طريق خواص نور، ارتباط بین کاربران امن است و سرور بیا  

 تیوان  چنین میايجاد شود. هم تواند یهويت در مرکز داده م يیدتأ

بهتر اسیت   در حالی که دادپیچیدگی و مراحل پردازش را کاهش 

ها  صحیح برای حفظ امنیت سايبری در داخل مرکز داده یدهایکل

هیای   حیل  راه فیای  لایاسیاس   يین ا . برنمودو ابر محاسبات ايجاد 

به دلیل  فای لای دهد. امنیتی سايبری را با کمترين هزينه ارائه می

سازی  پیچیدگی ظرفیت ذخیرهحجم و سرعت بالا در انتقال داده، 

سازی اطلاعات  توان ذخیره می ا استفاده از آندهد، ب را افزايش می

بزرگ که مشکل بزرگی در  یا جمله داده ها از سبز برای انواع داده

های صنعتی  . با توجه به شبکهادهای صنعتی است را انجام د شبکه

مختلیف   هیای  یهیای کیاربردی از معمیار    بسیاری از برنامهفعلی، 

اندازه داده هستند بلکه به ترافییک   تنها به که نه کنند یاستفاده م

هیای   داده بستگی دارند. برای مديريت امنیت سیايبری در برنامیه  

 .[83]روش مناسبی است  KM مختلف مديريت کلید

3-3-1. LEDها 

است که نور را هنگیام   نیمه هادیيک دستگاه  (LED) ديود نوری

 LEDکنید. از طريیق    عبور يیک جريیان الکتريکیی، منتشیر میی     

هیم ترکییب    شیوند و بیا   که جريان توسط ذرات حمل می هنگامی

حت صیرا  نور بیه  نیمه هادیشود. در مواد  شوند، نور تولید می می

اتفاق  طول مو يک  آن ها که در LED روشن نیست، اما در بیشتر

جامید   نیمیه هیادی  ه اين نور در ماد [23]نیست  گونهينا افتد یم

های حالیت جامید    عنوان دستگاه به LED های شود چراغ تولید می

های آلیی  LED اند. کلمه روشنايی حالت جامد که شامل ذکر شده

روشینايی از ديگیر منیابع میورد      فناوریشود اين  است متمايز می

هیالوژن   و لامیپ  یا رشته یها داغ )رشته یها استفاده مانند رشته

مقیدماتی( کیه    LEDهای  لیه گاز )فلورسنت چراغتنگستن( يا تخ

طیور کیه در    همیان  شوند. کنند متمايز می فقط نور قرمز تولید می

توانند  مدرن می یها LED نشان داده شده استالف(  - 2) شکل

نیور   (RGB) قرمز، سیبز و آبیی   از جملهمختلف را  یها انواع رنگ

شیده   يرپیذ  امکیان  LED فنیاوری پیشیرفت در   تولید کنند. امروزه

 استفاده هستند.ها برای ساخت نور سفید نیز قابل  LED است

 دیودهای نوری .3-3-2

نشییان داده شییده  (ب – 2) شییکلقسییمت  کییه در ديییود نییوری

کنید.   دستگاهی است که در تبديل نور به جريان برق کمیک میی  

سیاخته و   p-nاز میواد نیمیه هیادی و حیاوی اتصیال       ديود نوری

 ديود نیوری تا در باياس معکوس عمل کند. در طراحی شده است 

شیود و مقیدار    جذب شدند جريان پخیش میی   ها زمانی که فوتون
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بسیار کمی از جريان نیز در زمانی که هی  نیوری موجیود نیسیت    

شیود. همیراه بیا افیزايش سیطح زمیین، میدت زمیان          پخش میی 

 فنیاوری  [23] شیود  همراه با تیأخیر میی   ها ديود نوری یده پاسخ

 ده و به دلییل سیاختار معمیولی و کیم    بو آمیز یتموفق ديود نوری

دو  ی نیوری ديودهیا شود.  ای استفاده می طور گسترده به اش ينههز

 ییاً ثان حالت عملیاتی مجزا دارند، اولاً حالیت فتوولتايییک نیامی و   

اسیت   خطی یرتغییر نور غ يیکفتوولتادر حالت  ،حالت هادی نور

کوچیک اسیت و بیالاترين     یدرست آمده به دست و دامنه پويای به

 .شود یحاصل نم يیکفتوولتاسرعت نیز در حالت 

 
 )الف(

 
 )ب(

 [8] ديودها (:7)شکل 

اسیت و ولتیاژ    یدر حالت فوتوولتايیک، هدايت نور بسیار خط

بر نور ندارد اما تیأثیر میعیفی بیر روی     یتوجه مخالف تأثیر قابل

طیور   بیه  ديودهیای نیوری  جريان تاريک )جريان بدون نیور( دارد.  

هیای   سامانهدر آشکارسازها و  به ويژهجامع در صنعت الکترونیک، 

 شود. باند گسترده استفاده میمخابراتی نوری با پهنای 

دارند:  ای ینسل ديگری از ديودهای نوری پايه و اساس منطق

و وقتیی   شیده منتقیل   8روشن اسیت   LED در اين ديودها وقتی

بیه  های درخشان LEDاين  [82] شود منتقل می 3خاموش است 

شیوند و مسییرهايی بیرای انتقیال      خیاموش و روشین میی    سرعت

بسییار   فیای  لای. کار بیا  دهند یصاص ماطلاعات از طريق نور اخت

 عنیوان  کند. بیه  ه يک سمت منتقل مینور را ب فای لایساده است. 

نوری در سمت ديگر وجیود دارنید.    حسگرو يک  LEDمثال: يک 

 .است خاموش و روشن دارای دو حالت حسگر

هیای مختلفیی   LEDبرای ايجیاد يیک پییام بسیته بیه شیرايط       

هايی با دو رنگ مختلف برای LED شوند. ممکن است از استفاده می

دريافت اطلاعات در بازه چندين مگابايت در هر ثانیه استفاده شیود.  

بیرای تولیید    LEDنوسان در روشن و خاموش شدن  8در نور با نرخ

 LED. نییروی  شیوند  یمی  يیاطلاعیات رمزگشیا   8 و 3هايی از  سری

                                                                                                
1- Rate 

بیه نظیر    طیور  ينتواند ببیند و ا است که چشم انسان نمی یا گونه به

هیا،  LED) يیکه نور آن همیشه ثابت است. ديودهای روشینا  آيد یم

هیای مختلیف    چراغ ترمز خودکار، واحد کنتیرل از راه دور و برنامیه  

از چشم انسان قابل شناسايی باشند  تر يعتوانند خیلی سر یبسیار( م

واقیع يیک تیابش     ، درين وجودا و يک منبع نوری به نظر برسند. با

انجیام گییرد    یلیی مل خاموش شدن اگر که به هیر دل واقعی است. ع

طور نامحسوس انتقال اطلاعات را با اسیتفاده از کیدهای بیاينری     به

کند. بیا اسیتفاده از ترکیبیی از صیفرها و بیا تغیییر نیرخ         تقويت می

تواننید کدگیذاری    ها میی  ها، دادهLEDخاموش و روشن با فلاش در 

ر بیرای انتقیال داده از راه   برای استفاده سريع از نیو  روششوند. اين 

طیور   شود، اما بیه  ( نامیده میVLCواقع ارتباط ديداری نور ) دور، در

توانید بیا رقییب مبتنیی بیر       که آن میی  ،فای نامند تر آن را لای رايج

 .((1)فرآيند شکل ) کندرقابت  فای وایراديوی خود، 

 
 [82]فای  در لای دادهانتقال  نحوه (:4)شکل 

 تصویر حسگر .3-3-3

کیه   حسگر تصوير يک دستگاه الکترونیکی و حساس به نور اسیت 

 کنید.  يک تصوير نوری را به يک سیگنال الکترونییک تبیديل میی   

و در تجهییزات   انید  ها ديیود نیوری تشیکیل شیده     از میلیونها  آن

عنیوان يیک گیرنیده تصیوير اسیتفاده       بیه  تصويربرداری ديجیتیال 

هیا واکینش    است که به تأثیر فوتیون  یجزئ تصوير حسگرشود.  می

 ،نشان داده شیده اسیت   (3)طور که در شکل  دهد، همان نشان می

سپس به يک  کند را به يک جريان الکتريکی تبديل میها  آن ابتدا

 یهیا  تیرين گونیه   شیود. رايیج   ديجیتال منتقل می - مبدل آنالوگ

هسیییتند.  CMOS و CCD هایحسیییگر ،تصیییوير هایحسیییگر

دوربییین و سییاير   یهییا معمییولاً در مییاژول تصییوير  هایحسییگر

شییوند. در ايیین زمییان،  هییای تصییويربرداری اسییتفاده مییی دسییتگاه

 تصويری دستگاه شارژ ديجیتال جفت شیده  هایحسگرترين  رايج

(CCD)  اکسید فلز مکمیل   نیمه هادیپیکسل فعال  هایحسگريا

(CMOS) .هستند 
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 [8] حسگر تصوير (:1)شکل 

تصوير نوری الکترونیکی نیور عبیوری از    حسگردر يک دوربین، يک 

 کند. مختلف تبديل می یها با اندازه ینورديود را به شارهای  یعدس

 فای شده برای لاییف تعر یهاول یها پروتکل .3-6

 IEEE 802.15المللی  استاندارد بین به وسیله فای لای یها پروتکل

مییلادی توسیط    2388اند. اين اسیتانداردها از سیال    شده يفتعر

 ای یتیه . ايین کمیتیه همیان کم   اند یدهبه تصويب رس IEEE یتهکم

را تعريف  13220و اترنت  132288 فای وایاست که استانداردهای 

سسه مهندسان الکترونیک ؤکارگروهی از م IEEE802.15 اند. کرده

تانداردهای صییورت تخصصییی اسیی ( اسییت کییه بییهIEEEو بییرق )

کننید. ايین    ( را تنظییم میی  WPAN) یسیم خصوص های بی شبکه

 2گروه مختلف است که گروه کاری شیماره   2کمیته خود شامل 

ارتباطات نیوری   یاين کمیته وظايف بررسی و تنظیم استانداردها

 IEEE( را بییر عهییده دارد. گییروه اسییتاندارد VLC) يییترؤ قابییل

و  PHYاز اسیتاندارد   5C سنوي یشپ 2388در دسامبر  802.15.7

 فیای  لایرا آماده کردند. برای ارتباطات مرئی که  MACاستاندارد 

گیرد دو لايه فیزيکی و مک توسط کیارگروه   در اين دسته قرار می

IEEE 802.15.7  اسییت. در ادامییه بییه معرفییی     تعريییف شییده

 .شود پرداخته می فای لای یها پروتکل ينتر معروف

 SECVLC پروتکل .3-6-1

 ITSساخته شده است هماهنگ بیا   VANETعنوان  که به فناوری

ی پیشنهاد شده است تیا مشیکلات   ITF VANET همچنین است و

( را سازی بهینهکنترل ترافیک و  از جملهوجود داشت ) ITSکه در 

 است کیه  Ad Hocهای  يک نوع از شبکه ITS VANET .حل کند

وسیله نقلیه به  همچنین (،V2Vوسايل نقلیه ) زيرساخت ارتباطی

 IEEE802.11pبییر اسییاس ) [28]( يییا هییر دو V2Iزيرسییاخت )

(DSRC - هیای  یطسیم بیرای محی   که فرم استاندارد دسترسی بی 

 VANET ی از کاربردهیای . يکی کنید  عمل می - است وسیله نقلیه

 .نظامی است های استفاده آن در محیط

عضو يیک گیروه    ، وسايل نقلیهنظامی Ad Hocهای  در شبکه

. در طیول  کننید  یمی را تبیادل   هیا  بسیته بیا يکیديگر    که شوند یم

ونقل، فرمان تاکتیکی وسیله نقلیه که اولین يا آخرين وسیله  حمل

ها حاوی دستور  ها را جايی که داده است، انتقال داده تیمه در نقلی

را فیراهم   ینیان اطم ست و نیاز به تحويل موقتی و قابیل يا برنامه ا

بايد اطمینیان   نظامی Ad Hoc. علاوه بر اين، شبکه [22]کنند می

توان با سیاير وسیايل    های منتشر شده را نمی حاصل کند که داده

 یهیا  نقلیه رمزگشايی کرد محیدوده ارتباطیات زمیانی کیه بسیته     

 پیذير  یباطلاعاتی مورد هجوم قرار گرفتند. ارتباطیات شیبکه آسی   

های  را برای امنیت کانال ای یرانهگ ها مقررات سخت ارتش در جاده

به  از اين رودهد و  تفاده در وسايل نقلیه قرار میارتباطی مورد اس

 نیاز دارد. ی امنیتیها پروتکل

عمیدتاً بیر روی    VANETهای امنیتی  حل در حال حامر، راه

توانید   میی  . هر دسیتگاه کنند يی عمل میوری ارتباطات خودروافن

در دشیمن   برای جلوگیری از برقراری ارتباط بیین وسیايل نقلییه   

. از سیوی ديگیر، در   مخیرب ارسیال کنید   نال سیگ محدوده انتقال

مورد حمله  حد از یشرا ب DSRCدروغین، دشمن، کانال  یا حمله

 فنیاوری چیه   م اگیر اجرا کنید  خواهد یمقرار داده تا دستوراتی که 

VANET   مبتنی بیرDSRC       در طیول زمیان تکامیل يافتیه اسیت

 حیل اسیت کیه هنیوز    تیی  امنی های پذيری یبآساما دارای  ،[82]

 ارتباطیات نظیامی   کارهیا در  يکیی از راه  مثیال  عنیوان  بهم اند نشده

روزانیه بیرای    های اختصاصیی اسیت کیه   کلید دستگاه از استفاده

، حیوادثی وجیود دارد کیه    حیال  يین ا . باشوند تولید می ارتباطات

کانال  DSRC حمله بهبا  [80]هکرها در دستیابی به کلید مخفی 

منجر شیده اسیت    RFاز سوی ديگر کمبود طیف  شوند. موفق می

 VLCها  آن زين که يکی ازهای جايگ فناوریمحققان برای بررسی 

جديد است که بیا اسیتفاده از    نسبتاًارتباطی  فناوری VLC .است

ی اطلاعیات ديجیتیال   تابش نوری مدولاسیون در طییف نیور مرئی   

برای اهیداف   VLC از تازگی، بسیاری از محققانکند به  حمل می

، [82و  80] ها کدام دارای ويژگی که هر کنند می استفادهمختلف 

در معماری ترکیبیی بیا    ات خاصیامکانو  [20و  20 ،80]الزامات 

DSRC [23]  ی هیا  طیرح که ايین  پیشنهاد شدهVLC  صیورت  بیه 

 [80]ی ا رايانیه سیازی   يا از طريق شبیه [20و  20، 80] آزمايشی

 ی قرار گرفتند.بررس مورد

روشینايی و   زمیان  هیم معمولی بیرای ارائیه    VLC سامانهيک 

ارتباط در سناريوهای داخلیی و خیارجی بیا اسیتفاده از نیوردهی      

عنوان فرستنده اسیتفاده   ها( بهLEDسريع سوئیچینگ از ديودها )

شبکه با اکثیر اجیزای ارتبیاطی موجیود در داخیل       VLCکند.  می

است.  کارهای نظامیامیدوار کننده برای  فناوریوسايل نقلیه يک 

وسايل نقلیه مدرن در حال حامر با توجه به طول عمیر طیولانی،   

ها، شروع LEDمقاومت بالا در برابر ارتعاش و عملکرد ايمنی بهتر 
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های  ی توقف، چراغها چراغها در LEDنمودند.  LEDبه استفاده از 

شیوند. از سیوی ديگیر     های چرخشی اسیتفاده میی   ترمز، سیگنال

در  CMOSيیا   (PD)يا ديودهای عکیس   عمدتاً VLCهای  گیرنده

دوربیین جلیو يیا     و [22] ی جلو بسیاری از وسیايل نقلییه  ها چراغ

 .[20] عقب برای رديابی خطوط و پارکینگ کاربرد دارند

 SECVLC  پروتکل .3-6-2

به شیرح زيیر    SecVLCهای پروتکل امنیتی پیشنهاد شده  ويژگی

 :[00است ]

تنهیا   و کنید  جهت اطمینان اسیتفاده میی   VLC. از ويژگی 8

 کنند. وسايل مورد هدف در ارتباطات شرکت می

 .کنید  اسیت اسیتفاده میی    IRکیه   طرفه دو. از ارتباط کامل 2

 VLCلینک خروجی برای به اشیتراک گذاشیتن کلیید مخفیی و     

 های وسیله نقلیه رمز شده لینک ورودی برای دريافت دادهو است 

 .گیرد مورد استفاده قرار می

توان بدون کلیدهای تولیید   های داده را نمی . جايی که بسته0

بییه  سییازوکاربییا تولییید کلییید و ايیین پروتکییل رمزگشییايی کییرد 

هییا و  کنیید کییه بییرای رمزنگییاری داده گییذاری عمییل مییی اشییتراک

 شود. استفاده میرمزگشايی 

SecVLC  اندازی، تولید  راه سامانهمتشکل از پنج بخش استم

هیا و انتشیار    انتقال کلید، رمزگیذاری / رمزگشیايی داده   IRکلید، 

 سیامانه  با مقداردهی اولییه  VLCهای رمزگذاری شده توسط  داده

کند و  خود را چک می افزاری سختاجزای  سامانهشود.  شروع می

مقصد در  .شود قابل مشاهده میاست  کلیدنتظار که در ارا مقصد 

از منبیع  کیه  شیود   کلیدی ايجیاد میی  ای  حادثهاز طريق پرتو نور 

پرتوهای نور  کرد،دريافت آن را که مقصد  هنگامیو آيد  بیرون می

 کند. آن يک کلید مخفی برای رمزگذاری داده تولید می از پس

ارسیال   يفیون آکلید مخفی تولیید شیده از طريیق فرسیتنده     

در . است يرپذ امکان IRويژگی زاويه باريک با انتقال فقط  شود. می

در محدوده ارتباطی وسیله نقلیه برای دريافت کلید  DSRCمورد 

. شیود  یمدر نظر گرفته  عنوان مخالف تمام وسايل نقلیه مخفی، به

( AES) یشیرفته کلیدهای مخفی بر اساس استاندارد رمزگیذاری پ 

 سیرعت هیايی چیون    ای به دلیل ويژگی ستردهطور گ هستند که به

 .اند شده کار گرفته به

ها  داده ،پس از دريافت کلید مخفی از مقصد، منبع رمزگذاری

رمزگذاری شده از طريق پرتوهای نور بسته کند و  را رمزگذاری می

وجود داشته باشید   ای یهدهد. اگر وسیله نقل را انتقال می VLCدر 

 یمخفی  یید وانید بسیته داده را بیدون کل   ت پوشش نور از منبع، نمی

از  Overraringواقیع حیل مشیکل کانیال      رمزگشايی کند. اين در

اسیت. پیس از بیه اشیتراک      DSRCارتباطات نظیامی مبتنیی بیر    

های داده رمز شیده را از منبیع    گذاشتن کلید مخفی، مقصد بسته

برای دور بعدی  IPاز طريق فرستنده  در حالی کهکند  دريافت می

کامل دوبلکس  IR. است ايجاد شده کلید رمز جديد ها انتقال داده

هیا فعیال    بیدون افیزايش تیأخیر امنییت داده    را  VLCو ارتباطات 

های داده، مقصد با اسیتفاده از کلیید    پس از دريافت بسته .کند می

بیرای   ، مقصید پییام  کند. بیرای هیر   رمزگشايی می راها  آن مخفی

 کلید مخفی با منبع دارد.رمزگذاری يک 

 ارزیابی عملکرد .6

را توسط جیاوا در سیمت    SecVLCپروتکل  Purelifi8 نويسندگان

 Li-1 Keyczarنسیل   ابزاری از 2Li-1st. اند کردهسازی  یادهپمقصد 

 pureLifiکه توسیط   VLC .استاولین محصول تجاری  است که

Ltd بیه   که کنند تجاری استفاده می های يرساختاز ز، شده یدتول

و  Txواحد فرستنده  Li-1. است توسعه و آزمايش حال در سرعت

بیه   Txواحید   .شود شامل می را Rxواحد دريافت کننده بر اساس 

کیه   چیرا  [22]متقاطع وصل شیده اسیت    LEDدو چراغ مهتابی 

مهیج خودرو به دلیل گسترده بودن و الگوی روشینايی   یها چراغ

برای به حداقل رساندن انعکاس توسیط میه، تیرجیح داده    مسطح 

يک مجموعیه ابیزار منبیع بیاز      Keyczarشوند. از سوی ديگر،  می

 برای تولید کلید تولید شده است. گوگلاست که توسط 

کلیید  از  IRو گیرنیده   IRبرای فرسیتادن   بین منبع و مقصد

ی هیر دو بیرای ارزيیابی کیاراي     Rxو  Tx .شیود  مخفی استفاده می

منظییور مقايسییه   شییوند. بییه  ارتباطییات بییه رايانییه متصییل مییی  

ارتبیاطی، سیناريوهايی کیه     یهیا  امنیتی رسیانه  های پذيری یبآس

 انتقیال اطلاعیات قابیل    و DSRC د،کننی  وسايل نقلیه استفاده می

بیا   DSRCسناريو ارتباط  ند.، ارزيابی شدVLCمشاهده نور، يعنی 

سییاز  شییبیه ابیی و Vehicular NeTwork سییاز راننییدگی شییبیه 

(VENTOSشبیه ) از سیوی ديگیر،   [21] و اجرا شده است سازی .

VLC  وSecVLC  محییط بیرونیی انجیام    کیه در  در يک آزمايش

د. نی گیر هايی از وسايل نقلیه و جاده را در نظر میی  شود، بازتاب می

در فضیای بیاز بیرای     منبع تغذيه روزانهو  ساعتی های یریگ اندازه

 هماننید  های انجام شیده  شود. آزمايش ز شات انجام میجبران نوي

 شیوند.  انجام میی که پیش از انتشار وسیله نقلیه  است سناريوهايی

                                                                                                
1- http://purelifi.com/li-fire/li-1st/ 

2- https://goo.gl/LMuY1l 
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با چراغ مه چراغ عقب خودروی پیشرو در مسیر  ها در اين آزمايش

 .کند منحنی حرکت می

شود. قسمت  در دو بخش انجام می SecVLCارزيابی عملکرد 

بیا   سیامانه است جايی کیه   SecVLCنیتی اول تمرکز بر تحلیل ام

جیاده بیا   در يک ويروس مخرب مورد بررسی قیرار گرفتیه اسیت.    

 Adبسته داده بر روی شبکه  833تحرک ثابت برای هر آزمايش، 

Hoc کنید   تلاش می سوم شوند و شخص مخرب ارسال می نظامی

دوم از ارزيابی عملکرد،  تا محتوای داده را استخرا  کند. در بخش

هیای داده   شبکه با مقايسه نسبت ارسال بسیته ی عملکرد معیارها

(DPDRو تأخیر بین وسايل نقلیه تفسیر می )  هر يک ازشوند. در 

 سفارشیی ارسیال شیده اسیت.     بايت بسیته داده  833، ها يشآزما

بیرای حجیم   متغییر هسیتند و   بايت  233بايت به  233ها از  داده

 فته شده است.ها در نظر گر متفاوت اثر اندازه داده

 تحلیل امنیتی .6-1

، نسیبت رمزگشیايی   SecVLCامنیتی پروتکل  تجزيه و تحلیلدر 

. نسیبت داده  گییرد  مورد ارزيابی قرار میی های مخرب خودرو  داده

کیل  تعداد متن ساده بیا موفقییت بیه تعیداد      به رمزگشايی نسبت

در ايین سیناريو، خیودرو مخیرب      .اسیت  هیا  ارسال شده خودروها

برای رمزگشیايی   پس از آنو  کند میدريافت را ها  دادههای  بسته

تیلاش   مانند سرقت اطلاعات هويت خیودرو  يیها پروسهيا ها  داده

 .[00] کند می

در هیر دو  را بسیته اطلاعیاتی    توانید  وسیله نقلیه دشمن میی  

های  نسبت رمزگشايی داده ٪23با حداقل  VLCو  DSRCسناريو 

 در صورتی کیه ، وسیله نقلیه دشمن DSRCداده دريافت کند. در 

متیر(   033محیدوده انتقیال )  در  در آن واقع شده باشد، کانیال را 

به دلیل  VLCسوی ديگر، از  .کند خاموش می وسايل نقلیه نظامی

با اين هدايت را دارد. و محدوديت انتقال ، های دشمن فت دادهادري

، خودروی دشمن همچنان اطلاعات را در صورت لزوم در نور حال

 VLCو  DSRCدر مقايسیه بیا    SecVLCپوشیش  . دهید  قرار میی 

ها فقط بیا کلیید مخفیی     کند و داده رمزگذاری میرا ها  بسته داده

کانیال  از تواند رمزگشايی شود. حتی اگر وسیله نقلییه دشیمن    می

و دريافیت  را های کنترل متن سیاده   تواند بسته فرار کند، فقط می

 .دهد در مرحله اولیه پروتکل انتقال

عملکیرد   تجزيیه و تحلییل  ، از ارزيیابی عملکیرد  در اين بخش 

 هیا  داده تجزيه و تحلیلبا  SecVLCشبکه، عملکرد پروتکل شبکه 

گییرد.   مورد بررسی قیرار میی   ،و تأخیر DPDR از جملهمعیارها و 

DPDR با موفقییت دريافیت    های داده عنوان نسبت تعداد بسته به

اسیت.   شیده تعريف  های داده منتقل شده شده به تعداد کل بسته

تعريیف  عنوان میانگین زمان تیأخیر   اين میانگین تأخیر متريک به

، IR یکه شامل انتقال کلیید رمزهیا   یا های داده بسته .است شده

از منبیع بیه    هستند VLCها و انتشار  رمزگذاری / رمزگشايی داده

 .شوند منتقل میمقصد 

مختلف برای اندازه  یها در فاصله DPDR مقايسه (83)شکل 

. دهیید یمییرا نشییان  VLCو  SecVLCمتفییاوت  هییای داده بسییته

 را با DPDRالگوهای تخريب ارزش  شود که مشاهده می طور همان

دهد. علاوه بیر ايین، بیا افیزايش فاصیله،       فاصله زمانی افزايش می

SecVLC  وVLC  بیا   هیای داده  در ارائه بسته .کنند افت میهر دو

دريافت که توان  ( اين را میRSSال دريافتی )تومیح قدرت سیگن

در واحید گیرنیده کیاهش     RSSشیود   تیر میی   فاصله بزرگ هر چه

تیوان بیا    های داده را نمیی  ، بستهRSSکاهش  با یجهنت يابد. در می

در فواصیل   توان گفت کیه  موفقیت دريافت کرد. از اين ديدگاه می

 عامییل اصییلی اسییت کییه بییر روی آن تییأثیر RSSبییزرگ کییاهش 

 .گذارد می

 
 [00] داده های ی بستهنسبت بارگذار هيسنمودار مقا (:15 )شکل

6-1-1. DPDR  درSecVLC 

در را  SecVLCعملکییرد متوسییط تییأخیر پروتکییل    (88)شییکل 

را  ها نشان عنوان تابع فاصله با متغیر اندازه داده به VLCمقايسه با 

، رمزگیذاری  IRشیامل کلیید انتقیال    که  SecVLCبرای  دهد. یم

و همچنیین   بوده VLCها، رمزگشايی اطلاعات و انتشار داده  داده

 علاوه بر اين، با تغیییر حجیم   .گیری شده است مقدار تأخیر اندازه

 تجزيیه و تحلییل   یرطور متوسط بر تأخ ها به اثر اندازه دادهها  داده

ی حجیم  شود، وقتی  ديده می (88)طور که در شکل  شود. همان می

زمان بیشتری را برای رمزگیذاری و   SecVLCباشد شتر ها بی داده

انتقیال اطلاعیات ايمین فعیال      در صورتی که. داردرمزگشايی نیاز 

 را محتیوای داده  بتوانید که تنهیا وسییله هیدف     به اين معناباشد 
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نسیبت   SecVLC بیرای  وجود تأخیر متوسط بالاتر کند،استخرا  

وان گفیت کیه بیین    ت از اين ديدگاه می. ، قابل قبول استVLC به

تییأخیر  SecVLC، VLCو پروتکییل  VLCامنیییت و تییأخیر بییرای 

 در حییالی کییهکنیید  فییراهم مییی SecVLCنسییبت بییه  ی راکمتییر

SecVLC      هییا را  بیا اسیتفاده از ارتباطیات رمزنگیاری، امنییت داده

 گیرد. می

 
 [00یر ]تأخ يبمتوسط مر (:11)شکل 

 فنااوری نسبت به  فای لایبررسی مزایا و معایب  .6-2

 فای وای ارتباطی

در  کیه تر است  های قديمی دارای مزايايی نسبت به روش فای لای

 شود. اشاره میها  آن ادامه به برخی از

 ه کمتوسعه هزین .6-2-1

 فنیاوری توان به هزينه کمتر ايین   می فای لایاين مزايای  از جمله

اشیاره کیرد.    یا رايانیه هیای   شیبکه  های فناوریبه برخی از  نسبت

و  LEDلیی اشیاره شید، بیا اسیتفاده از      بطور که در بخش ق همان

تیوان   امافه کردن امکانیاتی کیه اکنیون در دسیترس اسیت، میی      

 ابزارهای توسعه آن را فراهم نمود.

 سرعت بالا .6-2-2

 تر بزرگهزار بار  83 يترؤ قابلطیف نور سرعت با توجه به اينکه 

بیالاتر از   فناوریاز اموا  راديويی است. سرعت انتقال داده در اين 

قیادر   فای لایاند که  نشان داده ها يشآزماديگر است.  های فناوری

اطلاعات را تنهیا در يیک ثانییه را انتقیال      یگابايتگ 220است تا 

فییلم سیینمايی،    81توان  يعنی با استفاده از اين فناوری می مدهد

را تنها در يک ثانییه دانلیود کیرد.     یگابايتگ 2/8 مبا حج کدام هر

 بیا البته دستیابی به چنین سرعتی در فضیای غییر آزمايشیگاهی    

کنون ممکین نشیده اسیت.    ها و موانع مختلف تیا  وجود محدوديت

بیه  خیود   های يشآزمادر شرايط واقعی در  اند توانستهدانشمندان 

 8چه  ابند. اگرگیگابايت در ثانیه دست ي 8انتقال اطلاعات  سرعت

گیگابايت در ثانیه، کوچک به نظر  220گیگابايت در ثانیه در برابر 

در سرعت ارسال  شده ، ولی نسبت به اعداد و ارقام مطرحرسد یم

 بسیار بزرگ است. فای وایداده با فناوری 

 پذیری بالا دسترسی .6-2-3

 فای وای ه ويژهب ها فناوریبت به برخی ديگر از نس فای لای فناوری

وسییله انتقیال    یمرئنور  فای لایدر ، زيرا بیشتر در دسترس است

ايین نیور    کننیده  یید تول عنیوان  بیه  LEDهای  داده است که لامپ

شوند و اين وسیله در دسترس است. اين فنیاوری در   محسوب می

ها قابل استفاده است کیه امکیان اسیتفاده از سیاير      برخی از مکان

هیا   ايین مکیان   از جملیه میسیر نیسیت    ها نادر اين مک ها فناوری

 فنییاوریهواپیمییا اسییت کییه در ارتفاعییات بییالا اسییتفاده از ايیین  

 پذير است. امکان

 چندمنظورهکاربرد  .6-2-6

در  تواننید  میی  LEDديگر مزيت اين فناوری اين است که نورهای 

حین انتقال داده، به فعالیت اصیلی خیود يعنیی روشینايی ادامیه      

 توانید  مینیست، لامپ  نیاز موردی که نوری دهند. در مقابل، زمان

 نور خود را کاهش داده و به انتقال داده ادامه دهد.

 امنیت بیشتر .6-2-0

توانايی عبور از ديوار، سقف و اجسام سیخت و   فای وای که آنجا از

امکان هک توسیط افیراد ديگیر را    را دارد،  8حرکت در تمام جهات

روشین   هیا  لامیپ ای که توسیط   تنها در محدوده فای لایاما  مددار

امکان هک کردن توسط ديگران میسیر   د وکن میشده است عمل 

و  یسیاتی تأسبرای مراکز نظیامی،   تواند مینخواهد بود. اين مسئله 

 قرار گیرد. توجه موردبانکی 

 مصرف انرژی کم و بازدهی بالا .6-2-4

و  فنیاوری ت بیوده و بیا پیشیرف    مصرف کمبسیار  LED های لامپ

کمتیر خواهید شید. میمن     هیا   آن مصرف انرژی تر مطالعات دقیق

باتری بیشیتری از دسیتگاه گیرنیده مصیرف      ،فای وایاينکه اموا  

 .دنکن می

 عدم ضرر برای بدن .6-2-7

برای بدن مضر بوده  فای وایبا توجه به مطالعات انجام شده اموا  

                                                                                                
1- Omnidirectional 
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طیف نور مرئی برای بدن هی  میرری نیدارد، حتیی     در حالی که

طیف مشخصی از نور مرئی برای بیدن مفیید هسیتند. بیه همیین      

هیا،   جیايگزين مناسیبی بیرای میدارس، دانشیگاه      فیای  لایدلیل، 

 ها و ساير اماکن عمومی است. بیمارستان

 تراکم بیشتر اطلاعات .6-2-4

از از چنیدين  های مختلف بسیته بیه نیی    با توجه به اينکه در مکان

 تواننید  میی هیا   لامیپ  فای لای فناوریو در شود  میلامپ استفاده 

تراکم داده بیشتر از حالتی است  مجموع درحاوی اطلاعات باشند 

در آن فضا قرار دارد. بايد توجه داشیت   فای وایکه تنها يک مودم 

های نوری با يکديگر متفاوت هستند، تیداخل   طیف از آنجا کهکه 

 فای وای برخلاف فای لایدهد، به همین دلیل در  نمی رخها  آن در

 امکان تداخل الکترومغناطیسی وجود ندارد.

فیای و   وای یهیا  فنیاوری ( خلاصیه بررسیی و مقايسیه    8) در جدول

 ارايه شده است. فای لای

 یارهیای فای بر اسیاس مع  فای و لای وای یها فناوری يسهمقا (:1جدول )

 مختلف

 فای لای فای وای نام فناوری

 وفاداری نوری سیم بیوفاداری  تعريف

 نور اموا  راديويی اتصال

 بالا متوسط امنیت

 ندارد دارد امکان تداخل

 کم متوسط هزينه

 متری 02در فاصله  امکان دسترسی
دسترسی مستقیم 

 به نور

 Gbps 1بیش از  Mbps 150 پهنای باند

 بالا کم سرعت

 بالا کم تراکم داده

 کاربرد

استفاده در 

هايی که امکان  محل

تداخل اموا  

 راديويی نیست.

استفاده در هواپیما، 

اکتشافات زيرزمینی، 

ها، ادارات  بیمارستان

منظور  ها به و خانه

انتقال داده و 

 استفاده از اينترنت

 نوپا بالغ بلوغ

 فناوری
WLAN 

802.11a/b/g/n/ac

/ad 

های سازگار  دستگاه

 IrDA8با 

                                                                                                
8- Infrared Data Association هیا از   انتقال داده یاستاندارد برا اين يک

 است.پورت اشعه مادون قرمز  يقطر

 فای لای های الش. چ6-3

نیازمنید نگیاه    فیای  لای سیامانه موجیود از   های دستگاهپشتیبانی 

تیداخل آن بیا   های ايین مومیوع    است که يکی از چالشارتباطی 

 هیای  هزينه .[2] نور خورشید است از جملهديگر نورهای خارجی 

بیشتر تجاری است. اينترنت بدون يک منبع  سامانهاين  یساتتأس

ی محیدودی بیرای اسیتفاده از    ها نامک نوری قابل استفاده نیست.

 یکه از نیور مرئی   تیواقع نيبا توجه به ا [23] وجود دارد فای لای

نفیوذ کنید، محیدوده     واريی بیه د  توانید  میی و نور ن کند میاستفاده 

 ريسیا از طرفیی   .شیود  میی محیدود   یکيزیتوسط موانع ف گنالیس

يکیی از   مواجیه شیوند.  ی خارجی گنالیمنابع نور ممکن است با س

نیور   بیا  سییگنال در خیار  از منیزل   تیداخل   ها چالش ينتر بزرگ

بايید  و جديد هستند  کاملاً فای لای های زيرساختاست.  خورشید

 منظیور  بیه  و دنی قیدرت کمتیری دار   ها سیگنالبررسی شوند. اين 

و شب روشن  بايد در طول روز هاچراغ فای لایاستفاده از اينترنت 

تیوان از   نمیی  هنگیام تیاريکی  در  .[08 و 03 ،0] شوند داشته نگه

 .[02] تمشکل جدی اساين يک  که فای بهره برد لای

 گیری نتیجه .0

ای يکی از  های ارتباطی داده با گسترش روزافزون استفاده از شبکه

ها سرعت دسیتیابی بیه داده اسیت. ايین در      های اين شبکه چالش

های راديیويی بیرای    فای که از فرکانس حالی است که سرعت وای

کند عیلاوه بیر میررهايی کیه بیرای بیدن        انتقال داده استفاده می

ها از سرعت  ن در برخی از محیطداشته و عدم امکان استفاده از آ

 يید جد سییم  یب فناوری يک فای یلاقابل قبولی برخوردار نیست. 

. دهد می LED یها لامپ يقرا از طر ها داده تبادلاست که امکان 

اينکیه نیور    از جملیه های فراوانیی اسیت     اين فناوری دارای مزيت

سیت  بوده و قیادر ا  بیشتر از ساير منابع در دسترسبرابر  83،333

کاربردهیا و  . تیر کنید   برابیر سیريع   223ها را تا  سرعت انتقال داده

کیه در ايین مقالیه بیه آن      تعريیف شیده  فیای   لایی برای يها ايده

پرداخته شد. اين فناوری دارای معماری خاصیی اسیت کیه بیرای     

در مباحیث امنیتیی نییاز بیه     بیه ويیژه   توسعه آن و استفاده از آن 

ر ايین مقالیه میمن معرفیی     شناخت دقیق آن وجیود دارد کیه د  

که برای آن تعريف شیده   ارتباطیهای  معماری داخلی آن پروتکل

در جهت برقراری امنیتی و شناخت آن ارائه شده است. در پايیان  

فای مورد ارزيابی قرار گرفته و بیا مقايسیه آن بیا     نیز عملکرد لای

فییای نقییاط قییوت و مییعف آن نشییان داده شیید. در   فنییاوری وای

هیای امنیتیی    حیل  شود کیه بیه راه   آينده پیشنهاد میهای  تحقیق

بیشتری برای برقیراری امنییت و جلیوگیری از سیرقت اطلاعیات      

 تبادل شده در اين شبکه پرداخته شود.



  23                                                                       آن یتیامن یابیها و ارز کاربردها، چالش ،ی: معرفیفا یلا یفناور

 

 

 نابعم. 4

1. Y. Perwej “The Next Generation of Wireless 
Communication Using Li-Fi (Light Fidelity) Technology,” 

J. of Computer Networks,” vol. 4, pp. 20-29, 2017. 

2. Global Mobile Data Traffic Forecast Update, “Cisco Visual 

Networking Index,” 2012–2017. 

3.  “802.15.7-2011- IEEE Standard for Local and 
Metropolitan Area Networks--Part 15.7: Short-Range 

Wireless Optical Communication Using Visible Light,” Ed: 

IEEE. 

4. S. Dimitrov and H. Haas, “Principles of LED Light 
Communications: Towards Networked Li-Fi,” Cambridge 

University Press, pp. 978-110, 2015. 

5. H. Haas, “Wireless Data from Every Light Bulb,” Ed: TED 

Website [Online], 2011. 

6. D. O'Brien, H. Le Minh, L. Zeng, G. Faulkner, K. Lee, and 
D. Jung, “Indoor visible light communications: challenges 

and prospects,” in Free-Space Laser Communications VIII, 

p. 709106, 2008. 

7. “National Telecommunications and Information Admission 
(NTIA),”Available: 

http://www.Ntia.doc.gov/osmhome/allochrt. 

8. R. Sharma, R. Raunak, and A. Sanganal, “Li-Fi 

Technology: Transmission of Data through Light,” Int. J. of 
Computer Technology & Applications, vol. 5, pp. 113-124. 

9. B. Nemmaniwar, M. Bhalerao, and S. Tirmanwar “Data 

Transmission by Using Light Fidelity,” Nt. Res. J. of 

Science & Engineering, vol. 3, pp. 84-92, 2015. 

10. V. Thayananthan, K. Jambi, O. A. Abdulkader, and A. M. 
Bamahdi, “Analysis of Cybersecurity Based on Li-Fi in 

Green Data Storage Environments,” Presented at the IEEE 

4th Int. Conf. on Cyber Security and Cloud Computing, 
2017. 

11. I. Rubin, A. Baiocchi, F. Cuomo, and P. Salvo, “Vehicular 

Backbone Network Approach to Vehicular Military Ad Hoc 

Networks,” In MILCOM 2013- 2013 IEEE Military 
Communications Conf., San Diego, CA, USA, 2013. 

12. R. GillesEngoulou, M. Bellaïche, S. Pierre, and A. Quintero 

“VANET Security Surveys,” Computer Communications, 

vol. 44, pp. 1-13, 2014. 

13. J. Leskovec and K. Krevl, “Quotes 2008-08: Stanford Large 
Network Dataset Collection,” Available: 

http://snap.stanford.edu, 2014. 

14. P. Luo, Z. Ghassemlooy, H. L. Minh, E. Bentley, and A. 

Burton, and X. Tang , “Performance Analysis of a Car-to-
car Visible Light Communication System,” Applied Optics, 

vol. 54, pp. 1696-1706, 2015. 

15. W. Viriyasitavat, S.-H. Yu, and H.-M. Tsai, “Short Paper: 
Channel Model for Visible Light Communications Using 

Off-the-shelf Scooter Taillight,” Presented at the IEEE 

Vehicular Networkin, Boston, MA, USA, 2013. 

16. H.-Y. Tseng, Y.-L. Wei, A.-L. Chen, H.-P. Wu, H. Hsu, 
and H.-M. Tsai “Characterizing Link Asymmetry in 

Vehicle-to-vehicle Visible Light Communications,” 

Presented at the Vehicular Networking Conference (VNC), 
2015. 

17. R. Sonawane, A. Kusmude, S. Gelot3, and A. Vaidya, “A 

Potential Solution to Global Wireless Spectrum Shortage 

and Wireless Data Transmission Using Light Fidelity (Li-
Fi),” Int. Research J. of Engineering and Technology 

(IRJET), vol. 4, Jan 2017. 

18. K. Gaia, M. Qiua, H. Zhaob, L. Taoa, and Z. Zong 

“Dynamic Energy-Aware Cloudlet-Based Mobile Cloud 
Computing Model for Green Computing,” J. of Network 

and Computer Applications, vol. 59, pp. 46-54, 2016. 

19. B. Crowell, “Quantum Physics (Chapter 13),” In Simple 

Nature an Introduction to Physics for Engineering and 
Physical Science Students, Fullerton ed, 2008. 

20. S. Ishihara, R. V. Rabsatt, and M. Gerla “Improving 

Reliability of Platooning Control Messages Using Radio 

and Visible Light Hybrid Communication,” Presented at the 
2015 IEEE Vehicular Networking Conference (VNC), 

Kyoto, Japan, 2015. 

21. A. Gomez, K. Shi, C. Quintana, M. Sato, G. Faulkner, and 

B. C. Thomsen, “Beyond 100-Gb/s Indoor Wide Field-of-
View Optical Wireless Communications,” IEEE Photonics 

Technology Letters, vol. 27, pp. 367 - 370, 2015. 

22. D. Tsonev, S. Videv, and H. Haas, “Towards a 100 Gb/s 

Visible Light Wireless Access Network,” Optics Express, 
vol. 23, pp. 1627-1637, 2015. 

23. B. Turan, S. Ucar, S. C. Ergen, and O. Ozkasap, “Dual 

Channel Visible Light Communications for Enhanced 

Vehicular Connectivity,” Presented at the Vehicular 
Networking Conference (VNC), Kyoto, Japan, 2015. 

24. S. Ucar, B. Turan, S. C. Ergen, O. Ozkasap, and M. Ergen 

“Dimming Support for Visible Light Communication in 

Intelligent Transportation and Traffic System,” Presented at 
the NOMS 2016 - 2016 IEEE/IFIP Network Operations and 

Management Symposium, Istanbul, Turkey, 2016. 

25. S.-H. Yu, O. Shih, H.-M. Tsai, N. Wisitpongphan, and R. 

D. Roberts “Smart Automotive Lighting for Vehicle 

Safety,” IEEE Communications Magazine, vol. 51, pp.     

50 - 59, 19 December 2013. 

26. T. Yamazato, I. Takai, H. Okada, T. Fujii, T. Yendo, and S. 

Arai, “Image-sensor-based Visible Light Communication 
for Automotive Applications,” IEEE Communications 

Magazine, vol. 52, pp. 88 - 97, 2014. 

27. LEDFog101 OSRAM. Available: http://goo.gl/ty5zEC 

28. VEhicular NeTwork Open Simulator (VENTOS). 

Available: http://goo.gl/OueFkO 

29. Z. Wang, D. Tsonev, S. Videv, and H. Haas, “On the 
Design of a Solar-Panel Receiver for Optical Wireless 

Communications with Simultaneous Energy Harvesting,” 
IEEE J. on Selected Areas in Communications, vol. 33, pp. 

1612-1623, 2015. 

30. D. Tsonev, S. Videv, and H. Haas, “Light fidelity (Li-Fi): 

Towards All-Optical Networking,” In Proc in Broadband 
Access Communication Technologies VIII, 2013. 

31. D. Tsonev, S. Videv, and H. Haas, “Unlocking Spectral 

Efficiency in Intensity Modulation and Direct Detection 

Systems,” IEEE J. Sel. Areas Commun, vol. 33, pp.     
1758-1770, 2015. 

32. H.-H. Lu, C.-Y. Li, T.-C. Lu, C.-J. Wu, C.-A. Chu, A. 

Shiva, and T. Mochii, “Bidirectional Fiber-wireless and 

Fiber-VLLC Transmission System Based on an OEO-based 
BLS and a RSOA,” Optics Letters, vol. 41, pp. 476-479, 

2016. 

33. X. BaoEmail, G. YuJisheng, and D. X. Zhu, “Li-Fi: Light 

Fidelity-a survey,” vol. 21, Issue 6, pp.  1879–1889, August 
2015. 

34. S. Ucar, S. Coleri Ergen, O. Ozkasap, D. Tsonev, and H. 

Burchardt, “SecVLC: Secure Visible Light Communication 

for Military Vehicular Networks,” In Proc. of the 14th 
ACM Int. Symposium on Mobility Management and 

Wireless Access (MobiWac '16), ACM, New York, NY, 

USA, pp. 123-129, 2016. 

 



Abstracts    8 

 

 

Lifi Technology: Introduction, Applications, Challenges and 

Security Evaluation 

S. Keshvari*, M. Abbasi 
 

 

Abstract 
 

Nowadays, with the widespread use of the Internet, one of the great challenges of 

communication networks is the access speed. The speed of access becomes a challenge when 

different devices connect to a wireless network. Wi-Fi networks are facing some problems, such 

as difficult or impossible connectivity in some places and a speed far below today's needs. In 

this research, while introducing Li-Fi technology, where the data is exchanged wirelessly 

through visible light, its features and limitations are studied. The architecture and scientific 

relations and mathematical models of this new technology are also presented. There are new 

ideas and applications for the Li-Fi that are explored in this paper and finally, Li-Fi technology 

is compared to Wi-Fi technology based on various parameters. 

Key Words: Lifi, Lifi Security, Wifi, Data Transfer. 
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