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 پژوهشی -علمی

  های باتهای تولید دامنه شبکهی در تشخیص الگوریتمنظارتهای یادگیری ماشین یسه الگوریتممقا
 2نژاد یدمج، وحید 3سعید پارسا ،2*، محمدعلی جبرئیل جمالی1مهدی اسدی

 شبستر، واحد كامپیوتر، مهندسی گروهاستادیار،  -2ایران،  شبستر، اسلامی، آزاد دانشگاه شبستر، واحد كامپیوتر، مهندسی دانشجوی دكتری، گروه -1

 و صنعت ایران، تهران، ایران كامپیوتر، دانشگاه علم مهندسی دانشیار، گروه -3 ،ایران شبستر، اسلامی، آزاد دانشگاه

 ( 21/22/2931پذیرش:  ،21/60/2931)دریافت: 

 چکیده
د و نیرگمیها مورداستفاده قرار  کنترل آن و فرمان هدهندخدمتبا  بات یرمد عنوان نقاط ملاقات به بات هایشبکهدر های تولید دامنه الگوریتم

 هرای شررکت  کنند. تولید لیست سیاه، جمله ازهای سنتی را برای گریز از تشخیص توسط روش هامداوم تعداد زیادی از دامنه طور بهتوانند می
 الگروریتم تولیرد دامنره   کننرد، امرا   یبدافزارها اسرتفاده مر  های بات و شبکه ییشناسا یرا برا سیاه یستمعمولاً ل یت اینترنتی،امنکننده  ینتأم
 الگروریتم تولیرد دامنره   های بات مبتنی بر شبکه ییشناساکند.  یریجلوگ یاهس یستل ییروز کند تا از شناسا طور مداوم دامنه را به تواند به یم

)ساختاری،  ها، سه نوع ویژگیدر این مقاله، ابتدا با استفاده از مهندسی ویژگی است. یوتریکامپهای سامانه یتدر امن یزبرانگ چالش مسئله یک
های و سپس مجموعه داده جدیدی از ترکیب یک مجموعه داده با دامنه شده استخراجهای تولید دامنه آماری و زبانی( برای تشخیص الگوریتم
بنردی  ماشرین، رده  هرای یرادگیری  شود. با استفاده از الگروریتم و ناسالم تولید میهای تولید دامنه بدخواه سالم و دو مجموعه داده با الگوریتم

هرای   با نرخ صحت بالاتر و نرخ مثبت نادرست کمتر جهت تشخیص الگوریتم  نمونهای جهت تعیین مقایسه صورت بهو نتایج  شده انجام هادامنه
نررخ تشرخیص و    ،نرخ صرحت  ی،جنگل تصادف یتمالگور دهدیم نشان مقاله، این در آمده دست به نتایج گیرد.ی قرار میبررس مورد تولید دامنه

های دهد. همچنین در مقایسه با نتایج سایر الگوریتمارائه می 113/6و  %06/32، %91/13مشخصه عملکرد پذیرنده بالاتری را به ترتیب برابر با 
 دهد.نشان می 969/6ی برابر با تربررسی شده، الگوریتم جنگل تصادفی نرخ مثبت نادرست پایین

 کنترل و فرمان دهندهخدمت سیاه،فهرست ین،ماش یادگیری هایالگوریتمدامنه،  یدتول هایالگوریتم ،بات شبکه :ها یدواژهکل

 مقدمه -9

 وآلروده بره بردافزار اسرت      یهرا  از دسرتگاه  یامجموعه بات شبکه

 ی، سرقت اطلاعات شخصهاهرزنامهارسال  یبرا ینترنتیمجرمان ا

 اسرتفاده  شربکه  ایرن  از شده یعتوز یسو انتشار حملات انکار سرو

دامنره   یرد تول هرای یتمها بر الگرور بات اغلب. امروزه [2] کنندمی

اتصرال برا    یدامنره را بررا   هرای از نرام  یترا فهرسرت   دارنرد  مرکزت

 یرد تول یتملگرور اکننرد.   یجراد ا خرود کنترل ودهنده فرمان خدمت

 یجادا یبرا هابات مدیرنوع ابزار مخرب است که توسط  یک دامنه

 یرکرار مرد   ینشود و با ایدامنه استفاده م یها از نام یادیتعداد ز

 دارد نگه یوکنترل خود را مخف خدمت دهنده فرمان تواندیبات م

 ییشناسرا  یبریاسرتاندارد سرا   یتری امن یها با استفاده از روش تا

کردن  یمخف یهشب شود یمنامیده  2دامنه شار که روش ین. انشود

 یطرولان  یسرت لیرک  برات در   یرمرد  کنترلوفرماندهنده خدمت

 .[1]است  پیآی یهاآدرس
 

   m_jamali@ itrc.ac.irرایانامه نویسنده مسئول: *
1 Domain Flux 

 ،معکوس یاستفاده از مهندس با یتدهندگان امن ارائه ،معمولاً
برا   را هرا از دامنره  یسرت ل یرک  و کررده  ییرمزگشرا  را هایتمالگور
 خصوصیات. استفاده از کنندیم یجادا کنترلوفرمانبالقوه  یکتراف
دامنه های یافتن یک  راهبرداز  یگرد ، یکیمشابه هایدامنه یآمار
 یضرع  اصرل  دامنره اسرت.    تولیرد  یهاالگوریتم شده توسطتولید
 است.بلادرنگ  صورت به یصتشخ ییعدم توانا ی،سنت های  راهبرد
 یراتی ح مسرئله  یک یتامن جوامعدر  الگوریتم تولید دامنهکش  

معکروس و   یموجود عمدتاً بر اسراس مهندسر   یها حل بوده و راه
هرا و  برات  5ییشناسا یبرا کنترلوفرمان یها دامنه یاهفهرست س

نمونره بردافزار    یک یازمندمعکوس ن یها است. مهندس آن یکتراف
 یاز سرو  .[1]ممکن نباشد  یشهاست که ممکن است در عمل هم

 یرزان م یررا ز است برهزینه ودشوار  بسیار سیاه لیست ایجاد یگر،د
 هرای  شررکت . [9] یابرد  یم یشسرعت افزا به یدشدهتول یها دامنه
 1ردیرابی  یبررا  یمتعردد  یکارهاراه اینترنتی، یتامن کننده ینتأم
اسرتفاده از  انرد. قبرل از   ارائره کررده   الگوریتم تولید دامنه یکتراف

از  سرتا یا فهرسرت  هرا یرک  مردیران برات  ، ها دامنهالگوریتم تولید 

 
2 Trace 
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با اسرتفاده   یبریکردند و مدافعان سایاستفاده م را دامنه یها نام
 را یجادشرده برات ا  هرای شربکه نام دامنره خرا ،    یهااز فهرست
، دامنه تولید هایالگوریتم ی، با معرفحال ینردند. بااکیم شناسایی
از  یبریسرا  انو مردافع  بروده  ییرطور مداوم در حال تغ ها بهدامنه
مهراجم را   یهرا دامنره  یتمرام  توانندنمی یاه،س یستل یک طریق

 برا اگر مدافع بتوانرد   یحت ین،د. علاوه بر انو مسدود کن شناسایی
 یابرد آن دسرت   بره  دامنره،  تولید الگوریتم یکمعکوس  یمهندس
اسررتفاده از  بنررابراین،زمررانبر اسررت معکرروس  یمهندسرر عملیررات

و بردخواه   یهرا  دامنره  ییشناسرا  یبررا  ینماشر  یادگیری یها فن
 مطرح شود.  یعمؤثر و سر یکردروعنوان یک تواند به یم ناسالم

برا   هرا آن یبندرده ودامنه  یدتول هایالگوریتم تشخیص یبرا

 و گراسمکشده است.  انجام هاییاستفاده از صفات مختل  تلاش

و  1لغروی  یهرا یژگیو ،2ویزمانند سوابق  ییهایژگیاز و [4] گوپتا

شده اسرتفاده کردنرد. محققران     بدخواه شناخته پیآی یهاآدرس

یژگری اسرتفاده از و و  J48 [5] تصمیم درختیری کارگ با به یگرد

ه دامنر نرام   دهندهخدمت پاسخ بهزمان، مبتنی بر بر  یمبتن یها

(9DNSو مبتن )های تولیرد  الگوریتمسعی در شناسایی بر دامنه  ی

 یبررا یزبران  مانند طول دامنره و نرام م   هایی یژگیو کردند. دامنه

. [0]است  مورداستفاده قرارگرفته یغاتیتبل یهاهرزنامه ییشناسا

 یرع توز، 4دو گررام ماننرد روش   ییهرا یژگری از و یگرری محققان د

طول نام دامنه ها مانند دامنه یساختار یهاویژگیو  5خصوصیات

، درخت [6] 0یونمانند رگرس ییها و فن و کلمات موجود در دامنه

 یهرا  شربکه و  [3] 1یبانبردار پشرت  ین، ماش[1] 6متناوب یمتصم

 .نداهاستفاده کرد 3یافته تکامل اسپایک یعصب

هررای روشو  یررقعم هررای یررادگیری روش یررن،بررر ا عررلاوه
      بررا اسررتفاده از 26یجهرران یمنررابع محلرر یترروالاز  کننررده اسررتفاده

آدرس برر   یمبتنر  یهرا یژگری برر دامنره و و   یمبتنر  یهرا   یژگیو
مورداسرتفاده   های تولیرد دامنره  الگوریتم یصتشخ یبرا اینترنتی

اسرت کره    یرن هرا ا روش یرن ا یاصل مسئله. [26قرارگرفته است ]
داشرته و   پرردازش  یشپر  اعمالبه  یازشده معمولاً ن ارائه هایروش

 ییصرورت بلادرنرگ اجررا شروند. شناسرا      بره  تواننرد  ینم بنابراین،
 سرئله م یرک دامنره   یرد تول هایالگوریتمبر  یبات مبتن های شبکه
 یرن است. تمرکرز ا  یوتریکامپ هایسامانه یتدر امن یزبرانگ چالش
 و ینظارت ینماش یادگیری یتمالگور یازده یایسهمقا یبررس مقاله،

 دامنره  تولیرد  الگروریتم  یصجهرت تشرخ   عصربی  شبکه الگوریتم
 

1 Whois records 
2 Lexical characteristics 
3 Domain Name Server (DNS) 
4 Bigram 
5 Distribution of characters 
6 Regression 
7 Alternating Decision Tree 
8 Support Vector Machines (SVM) 
9 evolving Spiking Neural Networks (eSNNs) 
10 Universal Recource Locator (URL) 

 بررا هرراالگرروریتم از هریررکصررورت بلادرنررگ اسررت. عملکرررد  برره
 مثبرت  نررخ  ،21صرحت  ، نررخ 22ازجمله نرخ تشرخیص  هایی سنجه
 قرارگرفتره  موردبررسری  24و مشخصه سیستم پذیرنرده  29نادرست
 از هریرک  بررای  مقالره  ایرن  در پذیرنرده  عملیاتی مشخصه. است

 توانرایی  میزان نمایش برای آن منحنی و شده محاسبه هاالگوریتم
 دامنرره تولیررد هررایالگرروریتم تشررخیص در هرراروش از هریررک
، 1بخش در  :شرح است ینمقاله بد ینساختار ا .است شده ترسیم
 25هاتولید دامنه، مهندسی ویژگی هایالگوریتم در مورد یمرور کل
 شرده  ارائره  موجرود  از مجموعه داده 20شده استخراجهای و ویژگی
 9در بخش مختصر  صورت بهیادگیری ماشین  یها الگوریتم. است

های مختل  و نترایج   یشآزما ،4بخش است. گرفته قرارموردبحث 
 کارهرای آتری  و  گیرری  یجره بره نت  5دهد. بخرش  یارائه م را ها آن

 است. یافته  اختصا 

 هاتولید دامنه و مهندسی ویژگی هایالگوریتم -9

 تولید دامنه هایالگوریتم -9-9

متشکل رشته شبه تصادفی  ایجاد یکدامنه بر  یدتول هاییتمالگور

 ینهمچنر  د.نر تمرکز دار یستاا صورتبه یعدد یرمقادحروف و  از

 ( مانندTLD) 26دامنه سطح بالا، نام دامنه مناسب یک یجادا یبرا

.com، .ir  یهرراد. آدرسنررکنیاضررافه مرریجادشررده ابرره رشررته را 

 قرارگرفتره  یاهس تواند در فهرست یم پیآیو آدرس  یافزار سخت

 تولید دامنره  هایالگوریتماز  های بات جدیدشبکه. شودو مسدود 

کننرد  یاستفاده مر  یدارپا وکنترل فرمان یرساختز یک یجادا یبرا

های برات  حذف شبکهشناسایی و  یا،پو یها از دامنه. استفاده [1]

 .[22] کرده استدشوار امنیتی اینترنتی  هایمؤسسرا برای 
 

هرای برات در   هرای شربکه  شناسایی دامنره  احتمال بهبا توجه 

دارای  هرای برات  در شربکه  شده استفادههای کم، دامنه زمان مدت

 بنرابراین،  ؛یابنرد تغییر می سرعت بهبوده و  یحیات کم زمان مدت

هرای برات   این نروع شربکه  شناسایی استفاده از لیست سیاه برای 

 21شرار دامنره  های تولید دامنره روش  یکی از روشیست. نکارآمد 

خردمت  و  ی برات هرا شربکه است که توسط  یفن است. شار دامنه

را  یرادی ز یهرا  شود تا دامنهیاستفاده م وکنترل فرمان یها دهنده

 ی باتهاشبکهتمام  کند. یجاددامنه ا یدتول یتمبا استفاده از الگور

 یرسراخت مشرابه  زدارای کره   کنترلوفرمان یها خدمت دهندهو 

همره   که یطور به کنندیمشابه استفاده م یتمالگور یکاز  ،هستند
 

11 Detection Rate or True Positive Rate (TPR) 
12 Accuracy 
13 False Positive Rate (FPR) 
14 Receiver operating characteristic (ROC) 
15 Feature Engineering 
16 Extracted Features 
17 Top Level Domain 
18 Domain Fluxing 
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 بررای خرود   صورت مسرتقل  را به مشابه و یکسانیدامنه  یکها  آن

خردمت  هرا توسرط   دامنره  یرن از ا ای جموعره یرمکنند. زیم یجادا

ها این دامنهاز  بات یرمدو د نشویکنترل ثبت موفرمان یها دهنده

 کره  یرن ا یبررا  کنرد.  یمر خود اسرتفاده   بات شبکهجهت ارتباط با 

خردمت  شرود،   رتر یچیرده پ الگوریتم تولید دامنهتشخیص  یندفرآ

ی برا  جدیرد  یهرا طرور مرترب دامنره    بهکنترل وفرمان یها دهنده

 یجراد ا سربب کره   کنند یم یجادا الگوریتم تولید دامنه استفاده از

 را هرا  آنبررای شناسرایی   و ترلاش  شرده   یترر  بزرگ یاهس یستل

دارای پیچیدگی متنوعی در  تولید دامنه یها فن کند.یم ترسخت

را برا   ییها دامنه 2رامیت روش ،مثال یبرا هستند.نام دامنه تولید 

 یبرر رو  ییهرا  مراوول اعمرال  و  هرا  یمتقسر  و از ضرب یامجموعه

 9سراپوباکس  روش که ی، درحال[21]کند یمحاسبه ماولیه  1هسته

 یسری زبان انگلاز شده  گرفته یدو رشته تصادف یقها را با تلف دامنه

 .[29]کند یم یجادا

 هامهندسی ویژگی -9-9

و  بنردی رده هرای الگروریتم از با توجره بره اسرتفاده     این مقالهدر 

اسرتفاده  بایرد  هرا   داده یریتمد از روش ،یادگیری ماشین نظارتی

بره  بایرد   هرا هسرتند  موجود کره نرام دامنره    یهاداده ابتدا، .شود

 بنردی رده یهایتمالگورتوسط  پذیرش براییافته  ساخت یها داده

تنهرا   ،بنردی ردهدر ، حرال  یندرعتبدیل شوند.  و یادگیری ماشین

 هرای دیگرر   یژگیاز و یرخو نیاز به ب نبوده یدامنه کافنام  یژگیو

 و یرادگیری ماشرین نظرارتی    بنردی رده یهایتمالگور اغلب است.

هرای  یژگری برا توجره بره و    و دارنرد  بینری  یشدر پ یخوب عملکرد

 یافتررهجرردول سرراخت یررکدامنرره برره  یهررا داده ،هرراآنمختلرر  

قررار   ورداسرتفاده م اهر یتمالگوراین  عنوان ورودیبهو  شده یلتبد

های مجموعره داده  بر روی نام دامنهها مهندسی ویژگی .گیرندمی

 هرای هرا و روش الگروریتم  بر اساس مطالعره  یتدرنهاو  یافته انجام

بررای تولیرد    0و آماری 5، زبانی4یساختار یژگی، سه نوع وپیشین

 .شودیم یدتول یدجدمجموعه داده 

 یدتول یدامنه برا یدتول یهایتمالگور های باتی که ازدر شبکه

  و  فرمران دهنرده  سرویسبا ارتباطات  یبرا ینام دامنه شبه تصادف

 ،[24] 6شرانون  آنتروپری  محاسبه کنند با یاستفاده م کنترل خود

 از ناسرالم  هرای دامنره  و شرده  محاسربه  دامنه یک آنتروپی امتیاز

ی آنتروپر میرزان   .شروند  می داده تشخیص پاک و سالم هایدامنه

زیر دامنه، پس از محاسبه احتمال رخداد یرک کراراکتر  برای یک 

 
i

P x( بررای تمرامی   2در یک زیر دامنه و با استفاده از رابطه )

آید: یم دست بهها دامنه
  

    2

1

log
n

i i

i

Entropy P x P x


  (2)                   

بررای هرر دامنره     شده محاسبه یآنتروپدر این مقاله از مقدار 

ها جهرت شناسرایی   یک ویژگی آماری از مجموعه ویژگی عنوان به

کره ایرن ویژگری از نروع      شرده اسرت   اسرتفاده های بردخواه  دامنه

 .است شده گرفتههای آماری در نظر  ویژگی

هرای  ( ویژگری 1هرای سراختاری، جردول )   ( ویژگی2جدول )

 از مجموعره  شرده  استخراجهای آماری ( ویژگی9زبانی و جدول )

 دهد.را نشان می یدشدهتول داده

 های ساختاریویژگی(: 9) جدول

 9مثال  نوع ویژگی توضیح ویژگی
bxjofordlinnetavox.com 

 9مثال 
prata.pt 

HwP  دارای پیشوندwww 0 0 ییدودو 

DNL 8 99 عدد صحیح طول نام دامنه 

SLM  0/5 0/98 اعشاریعدد  دامنه یرزمیانگین طول 

NoS  9 9 عدد صحیح ها دامنه یرزتعداد 

CTS  دارایTLD 0 0 ییدودو دامنه یرز عنوان به 

CSCS  0 0 ییدودو تک کاراکتری دامنه یرزدارای 

UR  0/0 0/0 عدد اعشاری دامنه کل به دامنه یرزنسبت 

CIPA 0 0 ییدودو دارای آدرس آی پی 

HVTLD  دارایTLD 9 9 ییدودو معتبر 

 

 
 Ramnit 
2 Seed 
3 Suppobox 

 

4 Structural 
5 Linguistic 
6 Statistical 
7 Shannon’s Entropy 
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 های زبانیویژگی(: 9جدول )

 9مثال  نوع ویژگی توضیح ویژگی
bxjofordlinnetavox.com 

 9مثال 
prata.pt 

Contains_digit  0 0 ییدودو دامنه یرزدارای رقم در 

Vowel_ratio 
در  (A, E, I, O, U) نرخ حروف صدادار

 زیر دامنه
 4/0 99/0 عدد اعشاری

Digit_ratio 0/0 0/0 عدد اعشاری نرخ ارقام در زیر دامنه 
 

 های آماریویژگی(: 9جدول )

 9مثال  نوع ویژگی توضیح ویژگی
bxjofordlinnetavox.com 

 9مثال 
prata.pt 

RRC  95/0 99/0 عدد اعشاری زیر دامنه کاراکترها درنرخ تعداد تکرار 

RCC 4/0 44/0 عدد اعشاری صدا در زیر دامنهنرخ حروف بی 

RCD 0/0 0/0 عدد اعشاری نرخ ارقام متوالی در زیر دامنه 

Entropy 199/9 389/9 عدد اعشاری زیر دامنه یآنتروپ 

 یادگیری ماشینهای الگوریتم -9

  موجود های کاوی متناسب با تشخیص و تفکیک دامنهرویکرد داده

 بنردی رده ناسالم، رویکررد  هایو دامنه های سالمدامنه رده دو به
 تأثیرگذار هایبندی مشخصهبود. با استفاده از رویکرد رده خواهد

 بره  توجره  شود. برا بینی مینیز پیش هادامنه این بودن ناسالم بر

 یرازده  مقالره،  ایرن  در 2داربرچسرب  هایداده مجموعه از استفاده
 عصربی  شربکه  الگروریتم  یک و نظارتی ماشین یادگیری الگوریتم

 هرای آمروزش الگروریتم   منظرور  بره . اسرت  قرارگرفته مورداستفاده

 بره ورودی اولیره   عنوان به هاییها یا ویژگیاده، دتییادگیری نظار

که قبلاً توسط عامل انسانی با خروجی مورد  شودوارد میسیستم 
هرای مطلروب    ها و خروجی ورودیو است   شده زده انتظار برچسب

هرای ورودی/خروجری در اختیرار     جفرت  صورت بهها  متناظر با آن

هرا،  برا اسرتفاده از  ایرن مجموعره داده     .گیرنرد  سیستم قرار می
 شده عیینتاز پیش  پاسخ درستها و رابطه میان ورودی ،الگوریتم

  نمونره تا زمانی کره   آموزشیند آفربیند. را آموزش می )برچسب(

 و یابرابر بینی  کافی برسد و نتایج پیش دقت بهبینی الگوریتم  پیش

در  .باشند ادامره خواهرد یافرت    شده تعییناز قبل  ایجنت نزدیک به
سیستم پس از آموزش و با استفاده از الگوهایی  ی،یادگیری نظارت

، قرادر خواهرد برود ترا در     اسرت  که در طی آموزش ایجاد نمروده 

بینری   بدون برچسب، خروجی مناسب را پیشهای ادهمواجهه با د
 مقالره  ایرن  در هرا الگروریتم  ایرن  از شده استفاده های نمونه .نماید

  ،4تصادفی جنگل ،9تصمیم درخت ،1منطقی رگرسیون از اند عبارت
 

1 Labeled 
2 Logistic Regression 
3 Decision Tree 
4 Random Forest 

 
K 1برنولی ،6گاوسی - 0بیزی شبکه نوع سه ،5همسایه ترین نزدیک 

 الگروریتم  نوع دو ،26اضافی هایدرخت الگوریتم ،-3ایچندجمله و

 عصربی  شربکه  همچنرین .  21پشرتیبان  برردار  ماشین و 22تقویتی

 شرده  مطالعره  دیگرر  بنردی رده الگوریتم یک عنوان به 29 چندلایه

 داده ارائره  هرا  الگروریتم  ایرن  از مختصرری  توضیح ادامه در. است

 .شود می

 منطقی رگرسیون -9-9

 هایهداد تحلیل برای کاربردی هایفن از یکی منطقی رگرسیون

 دو با متغیری کیفی هدف، متغیر زمانی که است. شده بندی رده

 اسرتفاده  قابرل  معمرولی  رگرسریون  های نمونه دیگر باشد، سطح

 شود.منطقی استفاده می رگرسیون از موارد، گونه این در نیستند.

 مربروط بره   شررطی  احتمرال  تعیرین  رگرسیون منطقری،  هدف

مسرتقل   متغیرهرای  بره  توجره  با رده یک مشخص هایمشاهده

 متغیرر  مقردار  ورودی، متغیر گرفتن با تر،ساده عبارت به است.

 .[21]کند می بینی پیش را آن به وابسته

 بیزی شبکه -9-9

 ایرن  اسرت.  بیرزی  احتمال  نمونه از مقدماتی  نمونه بیزی، شبکه

 
5 K-Nearest Neighbors 
6 Bayesian Network 
7 Gaussian 
8 Bernoulli 
9 Multinomial 
10 Extra Trees 
11 Boosting Algorithms 
12 Support Vector Machine 
13 Multilayer Perceptron 



 12                                    مهدی اسدی و همکاران                       ؛ بات هایدامنه شبکه یدتول هاییتمالگور یصدر تشخ ینظارت ینماش یادگیری هاییتمالگور یسهمقا

 اسرت. عملکررد   هرا پدیده وقوع عدم یا وقوع احتمال پایه بر  نمونه
 یرک  رخرداد  احتمال و بوده استوار قوی استقلال فرضیات بر آن،
 کره  معنی این به است. تأثیر بی هاصفت سایر احتمال روی صفت
 احتمرالات  اسراس  برر  نهایی، نتیجه رخداد ، احتمال نمونه در این

 نتیجرره همرران رخررداد شرررط برره مسررتقل رخررداد متغیرهررای
 مسرتقل  متغیرهرای  از یرک  هرر  رخرداد  و احتمرال  آمده دست به
 رخداد احتمال از مستقل خا ، نهایی یک نتیجه رخداد شرط به

 اسرت.  نتیجره  همران  رخرداد  شررط  بره  مسرتقل  متغیرهای سایر
 مسئله p تخمین به بعدی pمتغیره مسئله چند  یک ترتیب، این به

 کراهش  سربب  امرر،  ایرن  کنرد. مری  پیردا  کراهش  متغیرره  یرک 
این  بیزی در  نمونهسه نوع  .[3] شود می محاسبات های پیچیدگی
 اند از:که عبارت اند قرارگرفتهی موردبررسمقاله 

  شرود و فرر    یاسرتفاده مر   یبندهرددر  که 2گاوسبیزی
 کنند.ینرمال را دنبال م یعها توزیژگیشود که ویم

  اسرتفاده   9گسسته اعداد و مقادیر یبرا 1یاچندجملهبیزی 
 .شودیم

  نمونره باشرد   ییدوترا  یژگی،و یبردارهااگر  ،4یبرنولبیزی  
 (.2و  6مثال  عنوان است )به مناسب ایدوجمله

9-9- K همسایه ترین نزدیک 

               یرررک بنررردیرده ،ههمسرررای تررررین نزدیرررک K فرررن از هررردف
           دهنرردهآمرروزش هرراینمونرره ویژگرری اسرراس بررر جدیررد عضررو
 کره  رده Kاکثریرت   اسراس  برر  جدیرد  ایرن فرن نمونره    در است.

           باشررند، داشررته نمونرره آن بررا را هررا ههمسررای ترررین نزدیررک
                     بیررران تررروان مررری طرررورکلی بررره. شرررود مررری بنررردیتقسررریم
 تشررخیص روش ، یررکههمسررای ترررین نزدیررک Kروش  کرره کرررد

     تررین ترا از نزدیرک   K پرارامتری اسرت کره تعرداد     غیرر  الگوهای
             ارزش هرررا،آن اسررراس برررر و پیرررداکرده را مشرررابه الگوهرررای
              الگرروریتم ایررن کنررد.مرری بینرریپرریش را موردمطالعرره نمونرره
        هرراینمونرره تررا موردبررسرری نمونرره فاصررله اسرراس حررداقل بررر

           کررار هررا همسررایه ترررین نزدیررک K تعیررین برررای دیگررر موجررود
        آرا بیشرترین  کره  دانرد مری  ایرده بره  متعلرق  را نمونره  و کندمی
 .[91و  12] باشد داشته همسایه ترین نزدیک K بین در را

 تصمیم درخت -9-4

 درخرت  هر است. بندیرده هایفن ترین معروف از تصمیم درخت
 شردن  سراخته  در اسرت.  شده تشکیل یال و گره تعدادی از تصمیم
 دنبرال  بره  تصرمیم  درخرت  الگروریتم  گرره،  هرر  تشکیل و درخت
زیرر   چنرد  یا دو به درخت شکستن برای مشخصه بهترین انتخاب
 برا  را  نمونره  بره  شده وارد مشاهدات تصمیم، درخت است. درخت

 
1
 Guassian Naïve Bayesian 

2 Mutinomial Naïve Bayesian 
3 Discrete counts 
4 Bernolli Naïve Bayesian 

 برالای  در کره  هایگره ریشه، گره از درخت در هاآن مرتب کردن
 درخت انتهایی هایگره برگ، هایگره سمت به دارد، قرار درخت
 بنردی رده هسرتند،  متصرل  هرا گرره  سرایر  بره  سرو  از یک فقط که
 یرک  برا  متنراظر  درخرت،  از بررگ(  گره داخلی )غیر هر کند. می

 شرود  مری  خرارج  آن از کره  یرالی  هر و مشاهدات بوده از مشخصه
 گرره  هرر  نهایرت  در اسرت.  مشخصه برای آن مقدار یک با متناظر
 .[99]شررود مرری بنرردیرده متغیررر هرردف،  رده یررک در برررگ،
        جیر را یهرا  تمیالگرور  از یکر ی نییپرا  بره  برالا  میتصرم  یها درخت
 نیر برودن ا  جیر را لیر دلا نیترر  از مهرم  .[26] باشند یم بندیرده

         اسررت.  هرراآن یبررالا ریتفسرر تیررو قابل تیشررفاف هرراتمیالگررور
       همچرون   یقرو  یهرا  یسراز  ادهیر موجود بودن پ هاآن گرید تیمز

 این الگوریتم تفاوت . تنهااست CHAID و ID3 ،C4.5 هایدرخت
 سراخت  بررای  روش ایرن  کره  اسرت  ایرن  سراده  تصمیم درخت با

کنرد ترا   را مشخص می 5مربعکای آزمون از اهمیتی سطح درخت،
 از ID3بررای مثرال الگروریتم     .[94] کنرد  رشد درخت را متوق 

 ایرن  اساسری   ایرده  و بروده   تصمیم های درخت ساده های الگوریتم
 داده، مجموعره  در پرائین  به بالا حریصانه جستجوی فرایند روش،
 های انتخاب آن در و بوده گره هر در مشخصه هر ارزیابی منظور به

 . [95] گیرند نمی قرار مورد بازبینی هرگز قبلی

  تصادفی جنگل -9-5

 در حروزه  هرا  آن تفسیر و کاربرد آسان دلیل به تصمیم هایدرخت
 کراربرد ایرن   انرد. اهمیرت یافتره   بسریار  دوسرطحی  هایبندیرده

 برا  کننرده  بینری  پریش  متغیرهرای  از اسرتفاده  امکران  هرا،  درخت
 پایرداری  و ثبرات  عردم  کنرد.  مری  فرراهم  را متفراوت  های مقیاس
 از یکری  بهینره محلری   هرای  حرل  راه ایجراد  و تصمیم هایدرخت
 دارای هرای  فن از تصادفی جنگل فن ها است.کاربرد آن مشکلات
 در فرن  موجرود  مشرکلات  رفرع  بررای  که است بندی رده رویکرد
 از ای مجموعرره ،فررن ایررن در اسررت. شررده ارائرره تصررمیم درخررت
 رده رأی تررین مهرم  به درخت هر و ایجادشده تصمیم های درخت
 یک رده نمونه هر برای ،مختل  های درخت رأی ادغام با دهد. می
 درخرت  دقرت  افرزایش  بررای  که روش این در شود. می بینی پیش
 تا شود تولید می بیشتری درخت تعداد است، شده طراحی تصمیم
 یرک  این روش کنند. گیری رأی به اقدام باهم رده بینیپیش برای
 تصرمیم  درخرت  تعردادی  از کره  اسرت  جمعری  کننرده  بندیرده

 ترک  ترک  نتیجره  میرانگین  نهرایی،  نتیجره  و اسرت  شرده   تشکیل
 دیگرر، جنگرل تصرادفی چنردین     عبرارت  بره  .[92]است  ها درخت

 یترر  درستهای  بینی ها پیش ساخته و با ادغام آن درخت تصمیم
 از مزایای جنگل تصادفی قابلیرت اسرتفاده آن، هرم   دهد. ارائه می

 اسرت کره غالرب   بندی و هم مسرائل رگرسریون    برای مسائل رده
  .[23]دهند  های یادگیری ماشین کنونی را تشکیل می سامانه
 

5 Chi
 
Square 
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 یبانتماشین بردار پش -9-3

بنردی مبتنری برر نظریره     ماشین بردار پشتیبان یک الگوریتم رده
 یریادگیهسته در  هیبر پا یها الگوریتم یادگیری آماری است و از

از  یکر ی الگوریتم ماشین بردار پشتیبان. شود یمحسوب م نیماش
 یاسرت کره بررا    ینظارت یریادگی در زمینهمعروف  یها تمیالگور
طرور   بره  تمیالگرور  نیر . اشرود  یاسرتفاده مر   ونیبندی و رگرس هرد
بندی را  هرد یکرده و خطا نهیشیرا ب یهندس یها هیزمان حاش هم
 دهیر نام زیر ن هیبندی حداکثر حاشر  هردعنوان  لذا به کند یم نهیکم
ممکرن   یشمار یخطوط ب جهینت کلاسمسئله با دو  کی .شود یم

 یبندی انجام شود ول هردها  است وجود داشته باشند که توسط آن
را فرراهم   یو جداسراز  کیر تفک ممیخطوط ماکز نیاز ا یکیفقط 
 هیکره حاشر   یاسراز آن جد ،یخطر  یجداسرازها  نی. از بآورد یم

را حرداقل   میتعمر  یخطرا  کنرد  یرا حداکثر مر  یآموزش یها داده
در  یا دادهممکرن اسرت ضررورتاً نقراط     یا داده نقاط کرد. خواهد
 Rn یچندبعرد  ینباشند و ممکن است در فضا R2 یدوبعدی فضا
ممکرن اسرت    متعددی یخط یهای کنندهبندهردباشند.  همربوط

 الگوریتم ماشین بردار پشرتیبان کنند اما  فراهمرا  تیخصوص نیا
ها  دسته یرا برا یکه حداکثر جداسازاست  یا به دنبال جداکننده

 .[16] انجام دهد

2اضافی هایدرخت الگوریتم -9-1
 

های تصمیم یک گروه از درخت  [96] های اضافیالگوریتم درخت
کند. کلاسیک ایجاد می 1یینپا بالابهو رگرسیون را مطابق با رویه 

گروهی مبتنی  یهاالگوریتم یربا سااین الگوریتم  یدو تفاوت اصل
ها را با گره است که اولاً یندر اازجمله جنگل تصادفی  درختبر 

از کل  یاًثان کند ویم یمتقس یطور تصادف انتخاب نقاط برش به
 .کندیاستفاده م هادرخت گسترش یبرایادگیری  هاینمونه

 9جمعی کننده یبندرده -9-8

 داده مجموعره  کرل  از [11]جمعری   ی کننرده بنرد رده الگروریتم 

 هر از بعد اما کند،می استفاده ی کنندهبندهرد هر آموزش منظور به

 ترا  کنرد مری  تمرکرز  سرخت  هرای  داده یرو برر  بیشتر آموزش، بار

 بره  انطباقی تکراری، تغییر الگوریتم این شوند. یبند رده یدرست به

 که است ییها نمونه روی بر تمرکز بیشتر با آموزش هایداده توزیع

 وزن رکوردهرا  تمام ابتدا در .اند نشده یبند رده درست طور به قبلاً

 کررد.  خواهند پیدا افزایش تکرار هر در هاو وزن گیرندمی یکسانی

 خواهد یافت افزایش اند شده یبند هرد اشتباه به که هایینمونه وزن

 انرد  شرده  یبند هرد یدرست به که هایینمونه از دسته آن که یدرحال

 
1 Extra-Trees 
2 Top-Down Procedure 

3 Boosting 

 به مجزا صورت به دیگری وزن سپس یافت. خواهد کاهش وزنشان

 شودمی داده اختصا  آن کلی دقت به توجه با ی کنندهبند رده هر

 .گیررد مری  قررار  مورداسرتفاده  ()آزمرون  یشآزمرا  فراز  در بعداً که

 برخروردار  برالاتری  اطمینران  ضریب از دقیق هایکننده بندی رده

 یبنرد  هرد هرر  جدیرد  نمونه یک ارائه هنگام یتدرنها بود. خواهند

 انتخراب  اکثریرت  یبارأ کلاس و دهدمی پیشنهاد یک وزن کننده،

دارد تعداد تکررار   ی کننده جمعیبند هرد که شد. پارامتری خواهد

 زیرر  این که فرآیند دارد زیر روش یکاین  که این به توجه . بااست

 هرای  یتمالگرور  باشد، از داشته یادگیرنده الگوریتم یک باید فرآیند

 بیرزی  همسرایه،  ترین نزدیک K، تصمیم درخت یادگیری همچون

را   نمونره از ایرن  یی نمرا  (2) شرکل  شود.می استفاده غیره و ساده

 دهد.ارائه می

 
 جمعی  نمونه از ینمای (:9شکل )

 4تطبیقی تقویتی الگوریتم -9-8-9
 

 اسرت کره   برزرگ  یرک الگروریتم   [19]الگوریتم تقویتی تطبیقی 

 های یادگیری همراه دیگر الگوریتم به بندی هردافزایش دقت جهت 

 هر مرحلره ی کننده در بند هردشود. در این الگوریتم،  استفاده می

 در مراحرل قبرل   شرده  یبند  هرد نادرستهای  به نفع نمونه ،جدید

 افرزایش میرزان  تقرویتی تطبیقری   الگوریتم  هدف .شودمیتنظیم 

 ایرن الگروریتم برا ترکیرب چنرد     سرت.  ا شرده  یبنرد   هیادگیری رد

 های برین  جهت تفکیک داده یضعی  مرز مناسبی کننده بند هرد

 همیشره بره نفرع   هرا  بندی کننرده  هرد .آورد یم دست بهدو کلاس 

 ، عمرل انرد  شرده  یبنرد   هرداشرتباه   هایی که در مرحله قبل بره  داده

 5داراختلالهای  نسبت به دادهتقویتی تطبیقی . الگوریتم ندکن می

 اغلرب از  6بررازش بریش  مسئلهولی نسبت به  بودهحساس  0و پرت

  .کندبهتر عمل میهای یادگیری  الگوریتم

1یانگراد تقویتی الگوریتم -9-8-9
 

برا  ، نیرز ماننرد جنگرل تصرادفی     [14]گرادیران  تقویتی الگوریتم 

کند. تفاوت این دو  میعمل ضعی   های تصمیم استفاده از درخت

 
4 Adaptive Boosting (AdaBoost) 
5 Noisily 
6 Outlier 
7 Over-fitting 
8 Gradient Boosting 

 هعوم م زادرپ  یپ
هداد

میمصت تخرد

زیب ویان

K -
 نیرتکیدزن
هیاسمه

یتیوقت لدم  ری پ ییاراک لیل ت
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ها یکری   در الگوریتم تقویتی گرادیان درختالگوریتم آن است که 

برا   ابتدا ،هر درخت زیرمجموعه و شده پس از دیگری آموزش داده

 انرد  شرده  بینری  یشپر  قبلری توسط درخرت   اشتباه بههایی که  داده

روی برر  بیشتر   نمونهشود  می سببشود. این امر  آموزش داده می

بینری در   مسائلی کره پریش   هکمتر بو  موارد پیچیده متمرکزشده

 .اهمیت دهدها آسان است  آن

 چندلایه عصبی  شبکه الگوریتم -9-1

 است شده الهام گرفته انسان مغز از عصبی های شبکه مفهوم

 .است شده استفاده بینیپیش و بندیرده مسائلی مانند برای و

 دارنرد؛  الگوها درشناسایی وسیعی استفاده های عصبیشبکه

 در .رادارند غیرمنتظره های ی ورود قابلیت پاسخگویی به چون

 چگونره  کره  گیرنرد یراد مری   هرا  نورون  ،شبکه عصبیساخت 

 پذیرفتره  الگرویی  اگر دهند. تشخیص را مختلفی الگوهای ویژه

 مررتبط  خروجی با ورودی یادگیری، طول در که درحالی شود

 آن یاد گرفته، قبلاً الگوهایی که  از مجموعه ها نورون نباشد،

 تررین کم و داشته الگو به را شباهت بیشترین که را خروجی

 سه از فرآیند این کند.می انتخاب ورودی دارد، با را تفاوت

 خروجری  هرای لایره  میرانی،  هایلایه های ورودی،شامل لایه لایه

 منبرع  یک از را اطلاعات ورودی، هایاست. لایه شده تشکیل

 اطلاعات نیز خروجی چندلایهیک یا  و کندمی دریافت خارجی

 کنرد. می تبدیل خروجی منبع استفاده برای هاییبه سیگنال را

هرای  لایره  و ورودی هرای لایره  برین  واسرطی  میانی نیز هایلایه

 انجرام  را داده پرردازش  فرآیند حقیقت، در و است خروجی

 .[90و  15]   دهند می

 سن ی نتایج و اعتبار -4

 سازی یادهپ جزئیات -4-9

 Core اینتل  پردازنده با دستگاهی مختل  هایآزمایش انجام برای

i7-2670QM گیگابایت 1 اصلی حافظه گیگاهرتز، 2.20 سرعت با 

 گیگابایرت  1 برا  NVIDIA GeForce GT540 گرافیکری  کرارت  و

 یرادگیری  هرای الگروریتم . اسرت  قرارگرفتره  مورداسرتفاده  حافظه

 زبران  از اسرتفاده  برا   عصربی  شربکه  الگروریتم  و نظرارتی  ماشین

 و 2بروک  نروت  ووپیترر  محریط  در 9.0 نسرخه  پایتون نویسی برنامه

 کرراس  ابرزار  از و شده داده آموزش و سازیپیاده [10] 1تنسورفلو

( API) 9کراربردی  نویسیبرنامه واسط یک که [16] 1.1.1 نسخه

( CPU) پردازنرده  در 2.26.6 نسخه تنسورفلو از سریع نمونه برای

 
1 Jupyter Notebook 
2 Tensorflow 
3 Application programming Interface 

 یرادگیری،  بررای  مورداسرتفاده  پلتفررم  .اسرت  شده استفاده است،

پارامترهرای    تعیرین  بررای  ها آزمایش از بسیاری و بوده 6 ویندوز

  .است یافته انجام هاالگوریتم تنظیم مناسب این

  داده م موعه -4-9

 داده مجموعره  تولیرد  برای اولیه دادهمجموعه سه از مقاله این در

 : از اند عبارتاست که  شده استفاده جدید

 Alexaهای پاک( مجموعه  های سالم )دامنه داده  .2

 های ناسالم(: های بدخواه )دامنه داده .1

 Bambenekال . مجموعه داده 

 Lab 360ب. مجموعه داده 

 داده مجموعره  داده،مجموعره  سه این سازیدرهم و ترکیب با

 های ویژگی استخراج برای ناسالم و سالم هایدامنه حاوی جدیدی

 این. شد ایجاد ،1-1 بخش در شده اشاره آماری و زبانی ساختاری،

 از پرس  و بروده ( دامنره ) رکورد 190,451,1 حاوی داده مجموعه

 برای. شد تولید ویژگی 20 با ایداده مجموعه ها،ویژگی استخراج

 ماشرین  یادگیری هایالگوریتم عملکرد ارزیابی و ها آزمایش انجام

 شرده  انتخاب تصادفی رکورد هزار 266 از عصبی شبکه الگوریتم و

برررای انجررام  .شررد اسررتفاده داده مجموعرره رکوردهررای تمررام از

 96و  الگروریتم ه داده برای آموزش عدرصد مجمو 66، ها آزمایش

 .تخصیص داده شد الگوریتم آزموندرصد باقیمانده جهت 

 نتایج و عملکرد ارزیابی -4-9

 4متقابل یسنج اعتباراز روش  شده اشارههای الگوریتم ارزیابیبرای 
ها استفاده شد. با این روش میزان عملکرد الگوریتم K-fold=10با 
 96نترایج، برا    میانگین گرفت. قرار ارزیابی مورد تر یقدق صورت به

داده محاسبه شده و بررای هریرک از    مجموعه روی بر بار آزمایش
 شده است. ها ارائهالگوریتم

  یابیارز یها سن ه -4-9-9

 یرا   نمونره ترین مراحرل پرس از طراحری یرا سراخت      یکی از مهم
 هرای یرادگیری  آن اسرت. در الگروریتم    5الگوریتم، ارزیابی کارایی

 بندی برای ارزیابی عملکرد هر یک ازماشین نظارتی و مسائل رده
 یرا  6، نررخ تشرخیص  0هایی از جمله نرخ صحتها، سنجهالگوریتم

 26پذیرنده عملیاتی و مشخصه 3، نرخ مثبت نادرست1نرخ بازخوانی
هرا اشراره    آن شود که در زیر نحوه محاسبه هریرک از می استفاده
 شود: می

 
4 Cross Validation (CV) 
5 Performance Evaluation 
6 Accuracy 
7 True Positive Rate (TPR) 
8 Recall 
9 False Positive Rate (FPR) 
10 Receiver Operating Characteristic (ROC) 
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 کره  ناسرالمی  هرای دامنره  تعرداد (: TP) درسرت  مثبت -

 .اند شده شناسایی ناسالم دامنه عنوان به درستی به

 کره  سرالمی  هرای دامنره  تعرداد  :(FP) نادرسرت  مثبت -

 .اند شده شناسایی ناسالم هایدامنه عنوان به اشتباه به

 کرره سررالمی هررایدامنرره تعررداد :(TN) درسررت منفرری -

 .اند شده شناسایی عادی دامنه عنوان به درستی به

 کره  ناسرالمی  هرای دامنره  تعداد :(FN) نادرست منفی -

    .اند شده شناسایی عادی هایدامنه عنوان به اشتباه به

 نشران  را هرا دامنره  تمرام  درسرت  های بینی پیش درصد :ص ت  

 .دهدمی

(1)   
TP TN

Accuracy ACC
TP TN FP FN




  
          

 هرای دامنره  درصرد  دهنده نشان :نرخ تشخیص یا نرخ بازخوانی 

 ناسرالم  دامنره  یرک  عنروان  بره  درسرتی  بره  کره  ناسالمی اسرت 

 .است شده بینی پیش

(2)  
 

True Posetive Rat
TP

TPR
TP N

e
F




                

 اشرتباه  بره  کره  را سالمی هایدامنه درصد :نرخ مثبت نادرست 

 .دهدمی نشان ،اند شده بندی  رده ناسالم هایدامنه عنوان به

(3) 
FP

FPR
FP TN




                                                      

  

 عملکرد میزان دهندهنشان :پ یرنده عملیاتی من نی مشخصه 

. شودمی اجرا آن روی بر که است ایمسئله حل برای الگوریتم

 باشرد  نادرسرت  مثبت نرخ از بیشتر  2درست مثبت نرخ چه هر

 درنتیجره  دهرد مری  نشان را بهتری و بالاتر مقدار مشخصه این

 خواهرد  مسرئله  حرل  بررای  بهترری  عملکرد موردنظر الگوریتم

 .داشت

  نتایج -4-9-9

 نرخ تشرخیص یرا   صحت، (، نرخ4( تا )1ی )ها شکل و (4جدول )

 نرررخ مثبررت نادرسررت و مشخصرره عملیرراتی پذیرنررده  بررازخوانی،

  و شرربکه شررده اشررارههررای یررادگیری ماشررین نظررارتی الگرروریتم

 پذیرنرده  عملیراتی  مشخصره دهرد.  عصبی  چندلایه را نشان مری 

 در آن منحنی و محاسبه هاالگوریتم از هریک برای مجزا صورت به

 .است شده ارائه (0 - 3) هایشکل

 (4)در جردول   شرده  ارائره های متعدد نترایج  با انجام آزمایش

هرای مبتنری برر    دهنرد الگروریتم  حاصل شد. این نتایج نشان می

درخت از جمله جنگل تصادفی، درخت تصمیم و درخرت اضرافی   

دهند. با بررسی عملکرد بهتری ارائه می ها الگوریتمنسبت به سایر 

ها، نتایج متفاوتی توسرط هرر   و تغییر پارامترهای تنظیم الگوریتم

ها حاصل شرد. الگروریتم جنگرل تصرادفی برا      یک از این الگوریتم

سرعی در   هرای مختلر   ها برا حالرت  توجه به بررسی انواع درخت

نترایج   هرا یافتن بهترین درخت داشته و نسبت به سرایر الگروریتم  

های ارزیابی در این مقاله ارائه داده اسرت.  بهتری در تمامی سنجه

در جنگل تصرادفی و برا    1کنندهبرای مثال با تنظیم تعداد تخمین

افزایش یا کاهش این پارامتر نتایج متفاوتی حاصرل شرد ولری برا     

، برالاترین نررخ صرحت و نررخ     26تنظیم ایرن پرارامتر برا مقردار     

 دست آمد. رخ مثبت نادرست بهترین نتشخیص و پایین

زمان آموزش و آزمایش این الگوریتم نیز برا توجره بره نترایج     

هرای درخرت تصرمیم و درخرت     حاصل مناسب بود. در الگروریتم 

هرا  اضافی نیز سعی شد تا پارامترهای مختل  بررسی و نترایج آن 

 26 9مقایسه شود که بهترین نتایج در درختانی با ماکزیمم عمرق 

ی ها نیرز مقردار  زمایش این الگوریتممان آموزش و آحاصل شد. ز

 قابل پذیرش بود.

 تررین  نزدیرک  Kهای ماشرین برردار پشرتیبان و    در الگوریتم

رغم دستیابی به نتایج مناسب در نررخ صرحت، نررخ    همسایه علی

تشخیص و نررخ مثبرت نادرسرت، دارای مردت زمران آمروزش و       

تری نسربت  ار ضعی آزمایش بسیار بالا بوده و عملکرد زمانی بسی

برا در نظرر گررفتن ایرن      بنرابراین، ها ارائه دادند. به سایر الگوریتم

برر روی مجموعره    کرارگیری  بره ها برای نقطه ضع  این الگوریتم

 هررای مجموعرره داده از جملرره تمررام داده  تررر بررزرگ هررایداده

هرای  الگروریتم  در این مقاله مناسرب نخواهنرد برود.    شده استفاده

هرای  های سالم و دامنهنتایج خوبی در تشخیص دامنهتقویتی نیز 

هرا نیرز   ناسالم ارائه دادند ولی مدت زمان آزمایش ایرن الگروریتم  

 زیاد بود.  نسبتاً

هرای  در الگوریتم شبکه عصبی  چندلایه با تغییر تعرداد لایره  

هرای هرر لایره نترایج مختلفری      مخفی و میانی و تغییر تعداد گره

های مختل ، بهترین نتایج در شربکه   ایشحاصل شد. با انجام آزم

گره در هر لایره حاصرل شرد. لازم بره یرادآوری       96لایه و با  9با 

در نرخ  تأثیریهای بیشتر ها و گرهتعداد لایه کارگیری بهاست که 

هرای بیرزی در   صحت و نررخ تشرخیص نداشرته اسرت. الگروریتم     

ترری   های ناسالم عملکرد ضعیهای سالم و دامنهتشخیص دامنه

ولری زمران    شرده ارائره داده  هرای اشراره  نسبت به سایر الگروریتم 

تر و بهتری نسربت بره سرایر    آموزش و زمان آزمایش بسیار پایین

 ها داشتند.الگوریتم

 الگروریتم  مناسرب  عملکررد  از نشران  حاصل در مجموع نتایج

صرحت   نررخ  برالاترین . دارد ارزیابی هایسنجه در تصادفی جنگل

   ، با مقدار %06/32تشخیص برابر  نرخ بالاترین ،%91/13برابر با 

 نادرسرت  مثبت نرخ کمترین و 361/6 پذیرنده عملیاتی مشخصه

.آمرد  دسرت  بره  تصرادفی جنگرل  الگروریتم  کرارگیری  به با 969/6
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DGAها در تشخیص نمودار نرخ صحت الگوریتم(: 9شکل )

 الگروریتم  تشخیص، سنجه نرخ سازیپیاده از حاصل نتایج در

 و اسرت  داده ارائره  91/13برابر با را  مقدار بهترین جنگل تصادفی

 بره  نزدیک نتایج نیز درخت اضافی درخت تصمیم و هایالگوریتم

 ایرن  در نترایج  تررین ضرعی  . دادند ارائه جنگل تصادفی الگوریتم

 .است داده ارائه الگوریتم بیزی برنولی  را سنجه

 
DGAها در تشخیص نمودار نرخ تشخیص الگوریتم(: 9شکل )

 الگروریتم  تشخیص، سنجه نرخ سازیپیاده از حاصل نتایج در

 و اسرت  داده ارائره  06/32را برابر با  مقدار بهترین جنگل تصادفی

نترایج  نیرز  درخت اضرافی  و همسایه ترین نزدیک K هایالگوریتم

 نترایج  ترینضعی . دادند ارائه جنگل تصادفی الگوریتم به نزدیک 

.اسررت داده ارائرره برنررولی الگرروریتم بیررزی  را سررنجه ایررن در

 

DGAها در تشخیص نمودار نرخ مثبت نادرست الگوریتم (:4شکل )

 هرای الگروریتم  توسرط  نادرست مثبت نرخ کمترین و بهترین

 Kو  اضرافی  درخرت  ارائه شده و  969/6با مقدار  تصادفی جنگل

ترینضعی . اندداده ارائههمسایه نتایج نزدیک به آن  ترین نزدیک

 بیرزی   الگروریتم  توسرط  نادرسرت  مثبرت  نررخ  بالاترین و نتیجه 

 .است شده حاصل565/6 با برابر برنولی
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DGA تشخیص در هاالگوریتم پذیرنده عملیاتی مشخصه نمودار (:5) شکل

 مشخصره  سرنجه  از آمده دست به مقادیر و 5 شکل به توجه با

 که113/6 مقدار به توجه با گرفت نتیجه توانمی پذیرنده عملکرد

الگروریتم  ایرن  اسرت  شرده  ارائره  تصرادفی  جنگل الگوریتم توسط

 بره  نسربت  را بیشرتری  ناسرالم  هایدامنهتعداد  شناسایی توانایی

 الگروریتم  عملکررد  دیگرر  عبرارت به. است داشته هاالگوریتم سایر

 .است بالاتر ناسالم هایدامنه تشخیص در تصادفی جنگل

 

 
 )الف( 

 
 )ب(

 
 )ج(

 DGA در تشخیص پشتیبان بردارهمسایه و )ج( ماشین ترین نزدیک Kپذیرنده )ال ( جنگل تصادفی، )ب( عملکرد منحنی مشخصه (:3شکل )

 )ج(  )ب(  )الف( 

 DGAچندلایه در تشخیص  و )ج(  درخت تصمیم گرادیان، )ب( تقویتی پذیرنده )ال ( عملکرد منحنی مشخصه (:1شکل )
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 )الف(

 
 )ب(

 
 )ج(

 DGAمنطقی در تشخیص  تطبیقی و )ج( رگرسیون اضافی، )ب( تقویتی پذیرنده )ال ( درخت عملکرد منحنی مشخصه (:8شکل )

 
 )الف(

 
 )ب(

 
 )ج(

DGAبرنولی در تشخیص  و )ج( بیزی ایچندجمله گاوسی، )ب( بیزی )ال ( بیزیپذیرنده  عملکرد منحنی مشخصه (:1شکل )

  از هریررک در الگرروریتم سرره پذیرنررده عملیرراتی مشخصرره

 برالاترین  و بهتررین  ترتیب به که است شده ارائه (0-3) هایشکل

 شده ترسیم سنجه این در شده مطرح هایالگوریتم دستیابی میزان

 پذیرنرده  عملیراتی  مشخصره  سنجه مقادیر و هامنحنی این. است

 از هریررک توسررط ناسررالم هررایدامنرره تشررخیص قرردرت بیررانگر

 .است ماشین یادگیری های الگوریتم

 یج نتا ت لیل -4-9-9

 کننرده   استفاده هایالگوریتم توانایی توانمی نتایج کلی بررسی با

 توسرط  شرده تولیرد  هرای دامنه تشخیص در تصمیم هایدرخت از

 ایرن . کرد مشاهده را ناسالمهای دامنه و دامنه تولید هایالگوریتم

هرای  نسربت بره سرایر الگروریتم     مناسربی را  عملکررد  هاالگوریتم

 از سرالم  هرای  دامنره  تفکیرک  در شرده  یبررسر یادگیری ماشرین  

زمران آمروزش و آزمرایش ایررن     .دادنرد  ارائره  ناسرالم  هرای  دامنره 

 ها نیز با توجه به نتایج حاصل مناسب بود. الگوریتم

 تررین  نزدیرک  Kهای ماشرین برردار پشرتیبان و    در الگوریتم

رغم دستیابی به نتایج مناسب در نررخ صرحت، نررخ    همسایه علی

تشخیص و نرخ مثبت نادرست، مردت زمران آمروزش و آزمرایش     

تری نسبت بره سرایر   بسیار بالا بوده و عملکرد زمانی بسیار ضعی 

برا توجره بره ایرن نقطره ضرع ،        بنابراین،ها ارائه دادند. الگوریتم

همسایه و الگوریتم ماشین بردار پشتیبان  ترین نزدیک Kالگوریتم 

در این مقاله مناسب نخواهنرد   شده استفاده بر روی مجموعه داده

زیراد برود    نسبتاًهای تقویتی نیز بود. مدت زمان آزمایش الگوریتم

هرای  های سرالم و دامنره  شده برای تشخیص دامنهولی نتایج ارائه

 هرا مناسرب  به نسبت سایر الگروریتم ها ناسالم توسط این الگوریتم

 مناسربی  نسبتاًبود. الگوریتم شبکه عصبی  چندلایه نیز با سرعت 

در مراحل آموزش و آزمایش به نتایج خوبی دست یافت.  هر چند 

هرای  لم و دامنره هرای سرا  های بیزی در تشخیص دامنره الگوریتم

شده های اشارهتری نسبت به سایر الگوریتمناسالم عملکرد ضعی 

بسیار عملکرد ولی از نظر زمان آموزش و زمان آزمایش  ارائه دادند

 ها داشتند.ی نسبت به سایر الگوریتمبهتر

 گیری و کارهای آتی ی هنت -5

 اسرت،  یافتره  انجرام های بات شبکه تشخیص در متعددی کارهای
های تولیرد دامنره   های باتی که از الگوریتمیراً شبکهاخ حال، ینباا

وکنترل خود استفاده  دهنده فرمانبا خدمت بات یرمدبرای ارتباط 
 از ویژگرری اسررتخراج. انرردکننررد افررزایش چشررمگیری داشررتهمرری

 اسرتفاده  برات  هرای شربکه  شناسایی با ارتباط در ها داده مجموعه
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 در. اسرت  اهمیرت  حرائز  بسیار دامنه ولیدت هایالگوریتم از کننده
 ویژگری  نروع  سره  اسرتخراج  از اسرتفاده  با گردید سعی مقاله این
 انررواع دارای هررایداده مجموعرره از( آمرراری و زبررانی سرراختاری،)

 نظرارت  ماشین یادگیری الگوریتم یازده ناسالم، و سالم هایدامنه
 هادامنه درست بندی رده میزان اساس بر  عصبی شبکه نیز و شده

 نترایج . شرود  تعیین ارزیابی هایسنجه در هرکدام وبرتری مقایسه
 صرحت و  نرخ دارای تصادفی جنگل الگوریتم داد نشان هاآزمایش

 . است تریپایین نادرست مثبت نرخ با بالاتری نرخ تشخیص

 هرای روش کرارگیری  بره  و گسترش راستای در آتی مطالعات
 برردن  برالا  و کرارایی  افرزایش  جهت تأثیرگذار هایویژگی انتخاب
 کراهش  همچنین و ناسالم هایدامنه تشخیص صحت و دقت نرخ

 آتری  کارهرای  در. برود  خواهد هاالگوریتم این در تشخیص خطای
 و هرا ویژگی خودکار تولید جهت در هاویژگی مهندسی از توانمی
 تولیرد  هرای الگروریتم  عمیرق،  یرادگیری  هایروش استفاده با نیز

 .داد تشخیص بالایی دقت و صحت نرخ با را بدخواه و ناسالم دامنه
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ABSTRACT 

Domain generation algorithms (DGAs) are used in Botnets as rendezvous points to their command and 

control (C&C) servers, and can continuously provide a large number of domains which can evade          

detection by traditional methods such as Blacklist. Internet security vendors often use blacklists to detect 

Botnets and malwares, but the DGA can    continuously update the domain to evade blacklist detection. In 

this  paper, first, using features engineering; the three types of structural, statistical and linguistic features 

are extracted for the detection of DGAs, and then a new dataset is produced by using a dataset with normal 

DGAs and two datasets with malicious DGAs. Using supervised machine learning algorithms, the            

classification of DGAs has been performed and the results have been compared to determine a DGA      

detection model with a higher accuracy and a lower error rate. The results obtained in this paper show that 

the random forest algorithm offers accuracy rate, detection rate and receiver operating characteristic 

(ROC) equal to 89.32%, 91.67% and 0.889, respectively. Also, compared to the results of the other         

investigated algorithms, the random forest algorithm presents a lower false positive rate (FPR)             

equal to 0.373. 

Keywords: Botnet, Domain Generation Algorithms (DGAs), Machine Learning Algorithms, Blacklist,      

C­&­C Server  
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