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 (01/10/19، پذیرش: 11/19/19)دریافت: 

چكيده 

 قیاز طر رانهیو غافلگ یناگهان یشامدیاز پ یریسازمان و جلوگ تیاستمرار موفق نیتضم ،جغرافیای جرایم فضای مجازی تیریمد راهبرد
 یها سازمان ،یاطلاعات نینو یها یاز ظهور فناور یبا تبعات ناش ییارویرو یبرا. است یطیمح یها یبرابر دگرگون مناسب در یانتخاب راهبردها

و توسعه قرار  رییتغ جادیادامة وضع موجود و ا تیدو وضع انةیرا انتخاب کنند که در م ی جغرافیاییراهبرد یها نهیاز گز یفیط رندیناگز یسیپل
باید توجه داشت که مولفه های جرم شناسی کلاهبرداری فیزیکی با جرم کلاهبرداری فضای مجازی بسیار متفاوت بوده و قانونگدار نیز  .دارند

یکی از مشکلات اساسی در خصوص رسیدگی به این نوع جرائم  .در کیفرشناسی این نوع جرایم عکس العمل جزیی را از خود نشان داده است
تحلیل هدف این مقاله  های قضایی و پلیسی را در پی دارد. ی های فضایی وقوع این نوع جرم است که موارد صلاحیتارتباط موضوع ویژگ

جامعه باشد و ازتحلیلی می -توصیفی روش تحقیق این مقاله در فضای مجازی شهر تهران است.فضایی وقوع جرم کلاهبرداری مالی شهروندان 
 تجزیه در .در شهر تهران استفاده شده است 19های بانکی در فضای مجازی در سال  برداشت غیرمجاز از حسابهای  آماری تمام شمار ازپرونده

پژوهش از  این در .است شده گرفته بهره جغرافیایی سیستم اطلاعات قالب در گرافیکی -آماری های روش از پژوهش این اطلاعات تحلیل و
در فضای مجازی با جرم کلاهبرداری مالی  نتایج نشان داد که انجام گرفته است. بندی آزمون خوشه ،بیضی انحراف معیار مرکز متوسط،آزمون 

دو عامل مهم فضایی یعنی تراکم جمعیت ، مشاهده شده است. های اقتصادی را دارد مرکز فعالیتغربی در مناطق که بیشترین ت -جهت شرقی
 .اند شدهی این نوع جرم محسوب ها عوامل مهم کانون نیتر مهم از و مراکز اقتصادی،

تهران فضای مجازی، شهروندان، جرم کلاهبرداری مالی، محل وقوع جرم، :هاكليدواژه

1مقدمه .1

 موجب آن، متنوع های ویژگی با اینترنتی جرائم میزان افزایش

 گستره که است اصطلاح یک اینترنتی جرائم. است بوده نگرانی

 پوشش رایانه را از استفاده با های جنایی فعالیت از وسیعی

 فضای از استفاده با جنایی اعمال به اینترنتی جرائم. دهد می

 طور به کشورها اکثر .دارد اشاره های ارتباطی رسانه در سایبری

 سایبری جرائم به رسیدگی برای های قانونی زیرساخت با کامل

 مداوم طور به کلاهبردار، مجرمین حال، درعین .]1[ تندنیس مجهز

امنیتی از  مشخصات دریافت برای یفرصت جستجوی در

 های آدرس مانند شخصی اطلاعات سایر و اعتباری های کارت

 بتوانند تا اشخاص هستند تولد تاریخ و الکترونیکی پست

 سیاه بازارهای از بسیاری در را ایمیل اسپم های فهرست

 برای که ،است ای منطقه الکترونیک، تجارت. بفروشند الکترونیکی

 .]0[ شده است  آماده جعلی اقدامات و کلاهبرداری جرائم،

 چرایی و چگونگی محققین مطالعاتی را انجام دادند که به

 در مجرمانه رفتارهای و اعمال پراکندگی نحوه و کیفیت پیدایش،

rezamrps@yahoo.com * نویسنده پاسخگو:

 دادند که توانسته است قرار موردبررسی شهر جغرافیایی محدوده

 با اطلاعات تلفیقی و مجرمانه اعمال فضایی نمایش کمک به

 و مجرم اجتماعی،اقتصادی های شاخص و های فضایی جرایم داده

 خیز جرم های کانون شناسایی امکان او، سکونت محل های ویژگی

 شهر محدوده در ناهنجاری وقوع احتمالی های محل بینی و پیش

  .]9[ شود می فراهم

های شهری بیش از نقاط  متأسفانه میزان ناهنجاری در حوزه

درصد  شده از سوی  پلیس فتا، برابر آمار ارائه دیگر کشور است.

زیادی از جرائم اینترنتی، در اشکال جرائم فضای مجازی در کشور 

هزار  101سال گذشته به  6طی  را به خود اختصاص داده است.

ها  پرونده %96رسیدگی شده و بیش از توسط پلیس  فقره پرونده

هزار مجرم سایبری  01در حوزه جرایم سایبری کشف و بیش از 

بیشترین جرایم . اند ها بوده خانم %99آقایان و % 00دستگیر که 

رضوی، فارس و  مربوط به تهران بزرگ، خراسانبه ترتیب  سایبری

د، لرستان، ایلام، های یز هان و کمترین جرایم نیز در استاناصف

.]4[ کهکیلویه و بویراحمد و جزیره کیش اتفاق افتاده است

 شده توسطط ریطیس پلطیس تولیطد و    ای ذکرهبا توجه به آمار
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بزرگترین تهدید جرایم در حوزه فضطای   )فتا( تبادل اطلاعات ناجا

باشد. شطهر   مجاز میهای مالی غیر مجازی در شهر تهران برداشت

خاص فضایی و جغرافیطایی دارای بطارترین   تهران به دلیل شرایط 

ی        هطا  بررسطی  بطا  دارا اسطت.  آمار جرائم در بطین شطهرهای کشطور   

وقطوع جطرم کلاهبطرداری مطالی     برای رسطیدگی بطه    ،آمدهعمل به

در فضای مجازی، تحقیقطی تطاکنون در مطورد تحلیطل     شهروندان 

 ،ابراینبنط  این نوع جرم را انجام نگرفتطه اسطت.   های فضایی از داده

های فضایی محل وقوع جرم در ایطن نطوع جطرائم و     تجزیه وتحلیل

تحلیل روند مکان جرایم برداشت غیرمجطاز از حسطاب بطانکی بطه     

ر است ها پلیس فتا کمک شایانی خواهد کرد. رزم به ذک ماموریت

هطایی موسطوم بطه      آزمایشگاهدر تی برای کشف این نوع جرم بایس

در ایطن مقولطه   گیطرد.   مطالعه ومورد بررسی قطرار  )ادله دیجیتال(

محققین ضمن بررسطی   ،سطه بدیع بودن نوع مسئله و موضوعوا به

اشکال ماهوی و شکلی این نوع جرائم، به دنبطال پاسطخ بطه  ایطن     

پرسش اصلی هستندکه؛ جغرافیطای جطرم کلاهبطرداری مطالی در     

 شطهر تهطران چگونطه    گانطه  00فضای مجازی در محدوده منطقطه  

 است؟

 تحقيق روش .2

ی پژوهش کاربردی، از لحاظ ها یریگ جهتاین پژوهش از لحاظ 

باشد. همچنین این پژوهش  تحلیلی می -هدف پژوهش، توصیفی

 ی اطلاعات استفاده نموده است.آور جمعبرای  اسنادیاز روش 

باشد که در این پژوهش  می شمارصورت تمام هجامعه آماری ب

های  برداشت غیرمجاز از حساب پرونده مربوط به جرایم 911

گانه شهر تهران  00در مناطق  19بانکی در فضای مجازی در سال 

 درها از سوی نیروی انتظامی اخذ گردیده است.  این داده باشد می

 گرافیکی -آماری های روش از پژوهش این اطلاعات تحلیل و تجزیه

. است شده گرفته بهره جغرافیایی سیستم اطلاعات قالب در

 :از عبارتند پژوهش این در استفاده مورد های آزمون مهمترین

 :1مركز متوسط. 2-1

 مقایسة برای تقریبی معیاری عنوان به توان می را متوسط مرکز

 نوع یک وقوع بررسی برای یا جرم گوناگون انواع توزیع فضایی

این  روجیخ .گرفت کار مختلف به زمانی های دوره در ، خاص جرم

ابزار تحلیلی یک ریه جدید خواهد بود که در آن نقطه میانگین 

 های این تحلیل فیلد اگر هنگام ورود داده مرکزی وجود دارد.

در آن صورت ریه ایجاد شده دارای  ، موردی در نظر گرفته شود

ها  آن که تعداد ،بیش ازیک نقطه میانگین مرکزی خواهد بود

 موجود در فیلد مورد خواهد بود.متناسب با تعداد طبقات 

 
1. Mean Center 

 :2بيضی انحراف معيار .2-2

ای هستند  گونه های جغرافیایی در فضا به توزیع بسیاری از پدیده

 ها را با دایره نشان داد. نتوان آن که ممکن است جهت دار بوده و

طور به Y وxهایتوان با محاسبه واریانس محور د میدر این موار

ها درفضا را نشان جهت توزیع پدیده مستقل روند و جداگانه و

ای از  گیری روند در مجموعه روشی که معمورً برای اندازه داد.

محاسبه فاصله استاندارد در ، شود کار گرفته می هنقاط یا نواحی ب

محورهای  این دو مقدار باشد. طور جداگانه می به  YوX جهت 

بیضی انحراف  ،گیرد عوارض را در بر میجهت داربیضی که توزیع 

 زیرا در این روش انحراف استاندارد. شود می یدهاستاندارد نام

ازمیانگین مرکزی برای تعیین محورهای بیضی   Yو X مختصات

 دهد این امکان را می انحراف استاندارد بیضی محاسبه می شوند.

 که اگر توزیع عوارض در فضا از الگوی جهت داری برخوردار

 . ایدمرا شناسایی ن  آن باشند

 بندی آزمون خوشه. 2-3

اولین گام برای شناسایی کانون جرم خیز  بندی، آزمون خوشه

بندی در توزیع بزهکاری قابل  چند روش برای آزمون خوشه است.

بندی در توزیع  اکثر این روش برای آزمون خوشه استفاده است.

ها در برگیرنده اصل  اکثر این روش بزهکاری قابل استفاده است.

 ؛شود اولیه آزمون فرضیه و آمار کلاسیک است، که درآن فرض می

درنظر با  توزیع بزهکاری از نظر فضایی کاملاً تصادفی است.

 عنوان فرضیه صفر، گرفتن فرض توزیع فضایی کاملاً تصادفی به

فرضیه صفر مقایسه  با داریتوان توزیع جرایم را در سطح معنا می

میانگین نزدیکترین " شود. تا اعتبار آن قبول یا رد ،نمود

9همسایه
در آزمون  بندی است. های خوشه از جمله آزمون "

ها  یعنی توزیع داده (H0) فرض صفر ،شاخص نزدیکترین همسایه

  (H1) 1فرض مقابل  و کند، در فضا از الگوی خاصی تبعیت نمی

تعریف  کند، ها در فضا از الگوی خاصی تبعیت می توزیع داده

کار گرفت که کاربر به  روش را هنگامی می توان بهاین  .شود می

هایی دسترسی دارد که هرنقطه به یک جرم منفرد مربوط  داده

ترین همسایه برابر یک  شاخص نزدیک ،اگر نتیجه آزمون است.

اگر  اند. صورت تصادفی توزیع شده کاری بهههای بز داده باشد،

های  دادهای بودن  بیانگر خوشه نتیجه کوچکتر از یک باشد،

مجرمانه است و اگر شاخص نزدیکترین همسایه بزرگتر از یک 

 های مجرمانه است. دهنده الگوی توزیع یکنواخت داده نشان باشد،

 تحليل فضایی .3

تحلیل فضایی، جغرافیا را از یک علم معلومات عمومی به علم 

 
2 .Standard Deviation Ellipse 
3 . Average Nearest Neighbor 



   3                                            و همکاران                            یسروندان یمحمدرضا پورغلام ؛شهر تهران یمجاز یشهروندان در فضا یمال یوقوع جرم كلاهبردار ییفضا يلتحل

 

 

اکنون بیشتر مسائل  استخراج دانش علمی و کاربردی تبدیل کرد.

 دراین زمینه، را تحلیل فضایی پاسخگو است. فضایی انسان

ها با استفاده از  و علت آن شود میها شناسایی  ساختار پراکندگی

گیری  های اندازه با استفاده از داده شود. روابط فضایی استدرل می

داده  یابی، از طریق فرایند درون محدود برای همه نقاط زمین،

مهمترین کاربرد  آید. میدست  مورد اطمینان و قابل استفاده به

ریزی فضایی یا آمایش سرزمین است که  چنین نگرشی در برنامه

های انسان برروی زمین و استفاده از  کلید اصلی همه فعالیت

فقط با استفاده از این توان  ها یعنی توان زمین است. پراکندگی

توان رابطه منطقی بین پراکندگی جمعیت  می ،تحلیل فضایی

 .]9[ ع محیط برقرار کردانسانی ومناب

  دیدگاه در مورد فضای مجازی. 3-1

ای در دهه  های عمومی و علمی در مورد جرائم رایانه دیدگاه
ای بنیادین تغییر یافت و مشخص گردید  گونه میلادی به 1191

ای محدود به جرائم اقتصادی نبوده و سایر  که جرم رایانه
کاری  مانند دست ندارد،هایی را که جنبه اقتصادی نیز  زمینه
 گیرد ای و تجاوز به حریم زندگی دیگران را نیز در بر می رایانه

1گیبسون ویلیام" توسط "مجازی فضای" اصطلاح .]9[
 در "

0نئورومانسر"رمانی تحت عنوان 
 که طور همان. شد ساخته "

 یک محیط سایبر فضای به تصویر کشیده شد، گیبسون توسط
 فراهم را بعدی سه واقعی حس های تجربه که است مصنوعی

 را دور های مکان در افراد بین صمیمیت روابط امکان کند، می
 یک اینترنت ظهور که معتقدند بسیاری که درحالی کند. می فراهم
 یک که کنند می احساس دیگران است، بوده مثبت کاملاً رویداد
 دوم دیدگاه این. دارد وجود مجازی فضای در تاریک فضای

 استفاده ازحد بیش فناوری از افراد وقتی که کند می استدرل
 خطر برند، می بین از را ها انسان دیگر با مستقیم ارتباط و کنند می
شود که  نتیجه این می. دارد وجود تر گسترده جهان رفتن بین از

باعث  با توجه به تنوع و فراوانی اطلاعات در فضای مجازی
در فضای مجازی در مقایسه با هزینه   شود که هزینه اجتماعات می

 برای افراد را توانایی اینترنت دنیای واقعی کاهش یابد. اجتماعات
 از تواند می فردی حال، درعین دهد. افزایش می خود زندگی کنترل
های  پیام فرستادن ویروس، گسترش اخاذی، کردن، هک طریق
 امنیتی را یها برنامه دائماً گرافیپورنو فروش اسپم، ایمیل عظیم
 .]0[ دهد قرار سوءاستفاده مورد

 روزمره  های فعاليت تئوری .4

RATروزمره ) فعالیت تئوری
 رخداد برای که دهد می نشان (9

 
1 . William Gibson 
2 . Neuromancer 
3 . Routine Activities Theory 

 وجود عدم و مناسب هدف مجرم، انگیزه -اساسی عنصر سه جرم،

 RAT تئوری .باید باشد مکان و زمان تقاطع یک در -ماهر محافظ

 های فعالیت و دارند جرائم ارتکاب به تمایل افراد که دهد می نشان

 انحراف به را ایجادشده، انسان توسط که فضایی در را سازمانی

 سطح در جرم میزان در تغییرات 4فلسون و نکوه. دهند سوق

 که دهد، می پیوند کار نیروی به افراد بیشتر درنتیجه را کلان

 همچنین. است شده انگیزه با مجرمان با مواجهه افزایش باعث

 کارهای از گسترده استفاده و تولید افزایش که است شده ادعا

 .است شده اخیر های سال در جرم میزان افزایش باعث حمل قابل

 اینترنتی مانند جرائم که کند می ادعا 9گرابوسکی ،براین علاوه

6است جدید های بطری در قدیمی شراب"
 که دهد می نشان که ،"

 که است وسایلی کردن فراهم یا تسهیل صرفاً رایانه فناوری

 را ایده این استدرل، این. شوند مرتکب را سنتی جرائم توانند می

 نیستند، جدید جنایی جرائم اینترنتی، جرائم که کند می مطرح

 فنّاوری توسعه از قبل همیشه که است هایی آن با مشابه بلکه

 . ]6[ است داشته وجود

 اینترنتیفسادهای مالی  ناشی جرائم  .5

 از تعدادی تاکنون، اطلاعات فناوری جرم اولین ظهور زمان از

 که است. شده  استفاده پدیده این نامیدن برای اصطلاحات

 جرائم اینترنتی، جرائم کامپیوتری، جرائم شامل بیشترین آن

 .است 0بار وریافن با جرائم و اینترنتی جرائم ای، شبکه

 جرم های شکل ترین سریع از یکی کامپیوتری کلاهبرداری

نتی در اصطلاح به جرایمی گفته جرایم اینتر .است کامپیوتری

شود که در محیطی غیر فیزیکی علیه فناوری اطلاعات ارتکاب  می

 های اطلاعاتی سامانه و ها رایانه که این به توجه با .]0[ یابند می

 سیستم از سوءاستفاده هستند، امروز های سازمان از مهمی بخش

 اینترنتی جرائم مختلف انواع. است یافته  افزایش بسیار اطلاعاتی

 ذینفع، های گروه مشتریان، کارکنان، مدیران، توسط تواند می

 کاربران توسط اینترنت در کلاهبرداری. گیرد انجام غیره و هکرها

 و شود می دیده امروز های سازمان در فساد نوع یک عنوان به

 شرایط در ریشه فساد .باشد داشته مختلفی دریل تواند می

 سطح در زمانی. دارد آن درگیر افراد سیاسی و اقتصادی فرهنگی،

از  مملو ها آن که بود خواهد مؤثر فساد با مبارزه سازمانی،

 ممکن کامپیوتری های اطلاعات سامانه .باشد اخلاقی های ارزش

 با. باشند شده طراحی های خود فعالیت از برخی توقف برای ، است

شوند، بلکه  نمی فروکش جدید های اطلاعات سامانه این حال، این

 
4 . Cohen and Felson 
5 . Grabosky 

 "حیوان چهارپایی است که تن پوش او را عوض کرده اند "فارسیمعادل  . 6
7 . High-tech 
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 آن دلیل تر گسترده زمینه یک در اضافی درآمد برای اصلی انگیزه

 واقعیت این و کند ظهور دوباره است مجبور فساد ،بنابراین .است

 را کارکنان های تمام فعالیت تمام بر نظارت( هنوز) IT که است

 اما کنند، زندگی تا دارند درآمد کافی اندازه به ها آن .ندارد

 دارند قرار موقعیتی در زیرا کسب کنند؛ بیشتر درآمد خواهند می

 برای طبیعی فعالیت یک عنوان به و دهند انجام را کار این که

 که است این واقعیت .]9[ شود دیده هستند قدرت در که کسانی

 مربوطه اطلاعات زیرا دانیم. نمی را اینترنتی جرائم واقعی هزینه ما

 حساب به توانیم نمی هرگز ما مطمئناً،. دارند می نگه مخفی را

 بیشتر که دانیم می ما اما. باشیم داشته دسترسی مجرمین بانکی

 های آمریکایی بانک و دارند مالی ماهیت سایبری، درآمد جرائم

 آنلاین کلاهبرداری به مربوط ها از آن چقدر که دهند نمی نشان

 .]1[ است

 ترافيک اینترنت  جغرافيای .6

 غرب مرزی شهر" را اینترنت( 1116) 1جیمز بری پیش، دهه دو

 مورد در کنندگان مصرف به و کرد توصیف "کلانتر بدون و وحشی

 و داد هشدار داد، می ارائه را جعلی سهام عرضه که وب خدمات

 و قیمتی های سنگ طلا، معادن شامل جعلی های سهام دیگر

 .اعتباری کارت و ایمیل آدرس طریق از هویت دادن دست از حتی

 بیش اینترنت، طریق از تقلبی کاری و دیجیتالی محتوای مسئله

 و افزار نرم فیلم، موسیقی، شامل کلیدی های بخش با دهه دو از

 رشد با ادامه اما، .است گرفته قرار مطالعهو  بررسی مورد داروها

 چندین از استفاده و باند پهنای به کننده مصرف دسترسی جهانی،

 این رشد دیجیتال غیرقانونی محتوای به دسترسی برای دستگاه

 دادن نشان برای .]11[ داد افزایش را غیرقانونی تجارت نوع

 در فیلم، به مربوط سرقت بیشترین اینترنتی، سرقت پیشرفت

 طریق از دانلود میلیون 06/1 حدود با 0فست فایو ،0111سال 

در  مجازی دریای در سارقان .شد انجام آسا سیل صورت به سایت

 9و مارکتزدارکنت 4سایبر لوکرز ،9هایی چون بیت تورنت سایت

 محتوای ارائه برای ی تخلف هاسامانهانواع  از استفاده با همچنان

مبارزات  در دادند. می ادامه تقلبی کارهای و دیجیتال غیرقانونی

 گزارش اینترنت در تقلبی فروش داروهای اینترنتی،با تخلفات 

 آمازون بازار تخلفات اینترنتی، در آورترین شرم اما است، شده

 مواد مانند غیرقانونی کارهای سایر که است سیاه دریک شبکه

 بین توجهی  قابل ارتباطات. رساند می فروش را به سلاح و مخدر

 .است شده ایجاد مخرب افزارهای نرم و غیرقانونی افزار نرم نصب

 
1 . Barry James 
2 . Fas`t Five 
3 . BitTorrents 
4 . Cyberlockers 
5 . Markets darknet 

 کشف 0119 سال جدید در بدافزار میلیون 491 تحلیلگران

 .است یافته  افزایش 0114 درصد، نسبت به سال 96 که کردند

 افزایش اینترنت، نفوذ رشد طریق محاسبهاز دیجیتال جهان اندازه

 به دسترسی برای که هایی دستگاه تعداد و باند پهنای سرعت

 آمار. شود می گیری اندازه شود، می تفادهاس دیجیتالی محتوای

 نفوذ نرخ با را جمعیت کل از درصدی( 0116) اینترنت جهانی

 .نموده است بندی طبقه اینترنت

 از دهد. می نشان منطقه صورت هب را واگرا نفوذ نرخ (1) شکل

 نرخ و شمالی، آمریکای در درصد 96/1 به آفریقا در درصد 9/00

 جمعیت که است درصد 49/0 جهانی سطح در اینترنت نفوذ

 .]11[ است 0116 سال در درر میلیارد 94/0 میزان به آن جهانی

 

 
 اساس بر جهان در اینترنت نفوذ درصد نمودار نرخ: (1) شكل

 ها جغرافیای قاره

 

كلاهبردارن در فضای  IP جغرافيایی موقعيت .7

 مجازی

 :ردیابی مسیر ازجمله ایمیل ردیابی مختلف ابزارهای از

 whatismyipadress.com, ip-adress.com and myaddr.com 

شده منجر شده  دریافت های ایمیل منشأ شناسایی به و استفاده

 تا انجام IP های آدرس طریق از 6فارنزیک وتحلیل تجزیه. است

 را کلاهبرداری مظنونین جغرافیایی موقعیت و ها ایمیل منشأ

 ارتباط هرگونه ایجاد برای تلاش زیادی همچنین. شود شناسایی

 از اطمینان برای) مختلف مظنون چند یا دو بین احتمالی

 وتحلیل تجزیه .شد ایجاد( یافته سازمان جنایی های شبکه مشارکت

 در یکی نیجریه، از مظنون 11 از نفر 9 که داد نشان

 مظنون در دیگری و جنوبی آفریقای در یکی متحده، ایارت

 از استفاده) سازوکار از مانده باقی مظنون دو. بودند رومانی

 برای خود IP های آدرس کردن مخفی برای( پروکسی سرورهای

 نشان فارنزیک وتحلیل تجزیه. اند کرده استفاده کشف از جلوگیری

 آدرس همان نیجریه، مظنونین از نفر سه های ایمیل تمام که داد

 شهر در واقع( ISP) اینترنت خدمات دهنده ارائه همان و پی آی
 

6 . Forensic Analysis 



   5                                            و همکاران                            یسروندان یمحمدرضا پورغلام ؛شهر تهران یمجاز یشهروندان در فضا یمال یوقوع جرم كلاهبردار ییفضا يلتحل

 

 

 ایمیل ردیابی توسط که است نیجریه ایالت در 0ایویو ،1ایبادان

 در اوگان شهر در نیجریه دیگر مظنون دو است. شده  داده نشان

 اعتبارسنجی منظور به. داشتند قرار ایویو با مرزی ایالت ،9ایبابوتا

 این ایمیل آدرس تا شد تلاش فارنزیک، تحلیل از حاصل نتایج

 .]11[ کند دریافت را مشکوک کلاهبرداران

در جغرافیای جرم فضای مجازی سه رکن اصلی باید مورد 

مکان وقوع  تاکید قرار گیرد که شامل هویت مکان جرم قربانی،

این سه رکن را در قالب مثلث  باشد. هویت مکانی بزهکار می جرم،

 :باشد می فهم( 0)شکل قابل

 
 )محققین( ارکان جغرافیای جرم فضای مجازی: (2) شكل

 پيشينه تحقيق .8

مجازی از حساب بانکی در قالب های غیر در مورد برداشت

4هارم بیکر"ای صورت گرفته است.  فیشینگ تحققیات گسترده
" 

 ای فزاینده طور به فارمینگ و فیشینگ دریافتند که حملات

 باعث اینترنتی اقدامات مجرمان از جلوگیری و اند شده پیچیده

 اقدامات از جدیدی موج اطلاعات، فناوری صنعت که است شده

9یوپ پیک ونار "نتایج .]10[ کند اتخاذ را امنیتی
نشان  ]6[ "

 این، بر علاوه. شدند قربانی سرقت، طریق از یبیشتر افرادداد که 

 سرقت هویت از ترس و آنلاین روزمره های فعالیت آموزش، سطح

6الرود و ژاو".دارد مثبت رابطه قربانی سرقت هویت با قربانی،
 با "

 پیشنهاد را بندی طبقه یک فیشینگ، از یکپارچه دیدگاه ارائه

های  محیط اقدامات، با مقابله ،های حمله فن شامل که کردند

0اراچالج و رو ." ]19[ های ارتباطی رسانه و هدفمند
 دریافتند؛ "

 تهدید از جلوگیری شود رفتارهای باعث می خودکارآمدی،

 دوستار و بخش، نتایج توان .]14[ دهد می افزایش را فیشینگ

بطین استانداردسطازی بسطترهای بانکطداری  نشان داد که"قیاسی

 دار و پیشگیری از فعالیت فیشینگ ارتباط معنی الکترونیطک

آگاهی کطاربران در خصطوص فعالیطت عدم همچنین،  و دارد وجود

 .]19[ تر شدن کار فیشرها شده است باعطث ساده فیشطینگ
 

1 . Ibadan, 
2 . Oyo 
3 . Ogun 
4 . Hallam-Baker 
5 . Yeop Paek & Nalla 
6 . Aleroud&Zhou 
7 . Arachchilage & Love 

 و ها سازمان اموال، افراد، علیه جرائم به جرائم اینترنتی را 9آرورا

1همکاران ماسکون و" .]1[ بندی نموده است طبقه ها دولت
ها  آن "

اینترنت  از اند که سوءاستفاده یافت  به این نتیجه مهم دست

 دانشگاه یک ازجمله در موارد از برخی که است جاری مسئله

برخی محققین درمورد کلاهبرداری با  .]16[ افتد تواند اتفاق می

مجازی بانکی های غیر مخفی نمودن هویت خود به برداشت

11گارکی وفوئی هون ناه"نتایج  تحقیقاتی نمودند؛
 نشان داد "

تواند اضطراب را در فریب  در فضای مجازی می "پوشش ماسک"

 11های آلیم وآنتوی باوسیکو یافته. ]10[ دادن دیگران کاهش دهد

 ساختار در ناتوانی eBayمشکل کلاهبرداری در نشان داد، اساس

 گران معامله شناسایی در eBay کلاهبرداری از پیشگیری

 ماری هو و"در مطالعات . ]11[ است گمنام هویت با کلاهبردار

10همکاران
 خود باورهای که دارند تمایل مردان ؛دریافتند "

 میزان به زنان و باشند، داشته جنسیتی فریب در کارآمدتری

 .]19[ دارند تمایل جنسیتی اشتباه تشخیص در بیشتر موفقیت

19جیمیسون وهمکاران"
 برای پیشگیرانه اقدامات ؛دریافتند "

 مربوط قوانین باید همچنین هویتی انجام شود. جرائم از جلوگیری

14سیمپسون". ]11[ شود ایجاد جدیدی هویت جرائم به
نشان  "

شتاب زیادی گرفته است.  اینترنتی هویت در جرائم داد سرقت

 اما مهم است، موضوع یک فرد یک هویت ها دریافتند که جعل آن

دیگری  موضوع به چندملیتی های بزرگ شرکت هویت جعل

 از به این نتیجه رسید که بسیاری "بیکر" .]01[ است شده  تبدیل

در  م1111 و 1119 های های اینترنتی در طول سال شرکت

هویت  فاقد باهوش فریبکارانه توسط افراد یها فعالیت معرض

گیری  شرایط وعوام شکل شد. کلاهبرداری منجر به که بودند

های پژوهش برای  کلاهبرداری مالی در فضای مجازی از جذابیت

"چاودری" .]0[ محققین بود
 دسترسی سرقتاظهار می دارد،   19

 به ها آن بازخرید منظور به ،ها آن یدیجیتال محتوای و ها رایانه به

 درزمینه پیشرو تهدیدهای از یکی ، ها سازمان یا کنندگان مصرف

نتیجه  . وحدتی و یاسینی ]11[ می شود محسوب اینترنتی جرائم

 در عوامل مؤثر در کلاهبرداری از اصلی گروه دو گرفتند که

 ،سازمانی بین و فردی عوامل -1: شامل اینترنت وجود دارد که

 شدن روشن به "هدایتی" .]9[ خارجی و محیطی عوامل -0

 و مجازی فضای در افراد به زیان و ضرر ایجاد عوامل و شرایط

 را است مجازی فضای موضوعات تمام منشأ که ای رایانه جرائم

 
8 . Arora 
9 . Maskun&et al 
10 . Galanxhi& Fui-Hoon Nah 
11 . Aleem & Antwi-Boasiako 
12 . Mary Ho& et al 
13 . Jamieson&et al 
14 . Simpson 
15 . Chaudhry 
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1ریموندچاو" .]01[ قرارداد بررسی مورد
 تمایل دریافت که "

 و شخصی اطلاعات به یابی دست برای جنایتکاران و مالی مجرمین

 یافته و افزایش ،به طبع آن تنوع جرائم فضای مجازی و محرمانه

باوور "های  یافته .]00[ شده است ناپذیر اجتناب حملات نیز حجم

0و وان ایتن
 در بازار غیر و بازار روابط که نشان داد "

باعث افزایش انگیزش در ایجاد امنیت های اطلاعاتی، زیرساخت

 جهت مدون نینقوا تدوین تاکید بر"وکیلی ".]09[ شده است

9اوریور". ]04[دارد   اینترنتی جرائم وقوع از پیشگیری
 در مورد"

 به باید المللی بین جامعه ای نشان داد که کلاهبرداری نیجریه

 ،وکارساز شفافیت باعث و کند کمک جرائمی چنین با مقابله

 و عمومی روشنگری های کمپین تشدید قانون، اجرای آمادگی

 کلاهبرداری تهدید زمینه پیش با مقابله برای فناّورانه رویکردهای

بخش و  توان ای، روضه" .]09[ گیرد قرار مورداستفاده اینترنت در

آموزش و  های شاخصاند که  هیافت  به این نتایج دست"زاده حسن

آموزش  سازی کاربران در خصوص کلاهبرداری اینترنتی، آگاه

ها و  وسط بانککاربران در خصوص خدمات بانکداری الکترونیکی ت

افزارها توسط  افزارهای امنیتی و ضد جاسوس استفاده از نرم

 کاربران بیشترین تأثیر را در کاهش کلاهبرداری اینترنتی

 ندیافت  دست نتیجه این به "و میرزکی وروایی" .]19[ اند داشته

 ایجاد نیازمند، یم کلاهبرداریامقابله با جر های شیوه از بخشی که

 در ها سازمان و افراد ساختن آگاه و رایانه از گیری بهره فرهنگ

 دائمی نظارت و است ای رایانه های سامانه مخاطرات مورد

 حفاظت قبیل از امنیتی تدابیر و ای رایانه های سامانه بر، ها سازمان

 اطلاعات حفاظت و ارتباطات حفاظت کارکنان، حفاظت فیزیکی،

 است برخوردار ای ویژه اهمیت از ای رایانه کلاهبرداری با مقابله در

4مور" تحقیقات. ]06[
 برای متعددی های منجر به توصیه "

 مانند کاهش سایبری امنیت بهبود برای سیاست تغییرات

 با اینترنت دهندگان سرویس طریق از مخرب های ویروس

 و کلاهبرداری تلفات از اجباری افشای ای، یارانه سازی پاک

 و کنترل سیستم حوادث مورد در اجباری افشای امنیتی، حوادث

 ارائه و فضای مجازی جاسوسی های گزارش آوری جمع و نفوذ

 . ]1[ شد (WTO) جهانی تجارت سازمان به ها آن

 ها یافته .1

تحليل فضایی جرایم كلاهبررداری مرالی در    .1-1

 تهران گانه 22فضای مجازی در مناطق 

توزیع نقاط جرایم  GISافزار  استفاده از نرم ،(9در شکل )

 
1 . Raymond Choo 
2 . Bauer & van Eeten 
3 . Oriola 
4. Moore 

شهرداری  گانه 00کلاهبرداری مالی در فضای مجازی در مناطق 

دهد که بیشترین توزیع  این نقشه نشان می تهران مشاهده شد.

و شمال  ، شرقدر مناطق مرکزی ؛ع جرایم به ترتیبفضایی این نو

کمترین توزیع فضایی جرایم شهر تهران مشاهد شده است. 

 غرب وجنوب غرب مشاهده شده است.مذکور را در مناطق 

 

 
توزیع نقاط جرایم کلاهبرداری مالی در فضای مجازی : (3شكل)

 شهرداری تهران گانه 00در مناطق 

جرم كلاهبرداری مالی در فضایی  –توزیع مكانی .1-2

 چگونه است؟ فضای مجازی شهرتهران

بندی جرایم کلاهبرداری مالی در فضای  پهنه ،(4در  شکل )

شود. در  شهرداری تهران مشاهده می گانه 00در مناطق  ،مجازی

با استفاده از رنگ طبقه شده  این تصویر تعداد جرایم مذکور را

های جرایم کلاهبرداری در  این تصویر بیشترین پهنه در .است

مشاهده شده است و  0و  4 ،9 ،0 اطقمن فضای مجازی در

مشاهده  00 و 01، 19، 11، 16، 1کمترین جرایم در مناطق 

 شده است.

 

بندی جرایم کلاهبرداری مالی در فضای مجازی در  پهنه: (4) شكل

 گانه شهرداری تهران 00مناطق 

مرکز متوسط بیضی انحراف جرایم کلاهبرداری  ،(9شکل ) در

گانه شهرداری تهران  00مالی در فضای مجازی در مناطق 

شود مرکز  ملاحظه می طور که در تصویر همان شود. مشاهده می

متوسط بیضی انحراف جرایم کلاهبرداری مالی در فضای مجازی 
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بیضی انحراف معیار این  شهرداری قرار گرفته است. 6در منطقه 

 غربی در مرکز شهر تهران قرار دارد.  -نوع جرم در جهت شرقی

 

مرکز متوسط و بیضی انحراف جرایم کلاهبرداری مالی در : (5شكل )

 گانه شهرداری تهران 00 فضای مجازی در مناطق

بندی بین جرایم  به وضوح تطابق بین پهنه، (6در شکل )

کلاهبرداری مالی و مرکز متوسط و بیضی انحراف جرایم 

گانه شهرداری  00کلاهبرداری مالی در فضای مجازی در مناطق 

شود. مرکز متوسط بیضی انحراف جرایم در این  تهران مشاهده می

شرقی است که  -صورت غربی هب 6و  0بین مناطق  ،تصویر

 10و  11،11شود ونیز بین مناطق  بیشترین تمرکزجرایم دیده می

 .شود میدر قسمت جنوبی  دیده 

 
بندی جرایم  تطابق مرکز متوسط و بیضی انحراف و پهنه: (6شكل )

 شهرداری تهران گانه 00کلاهبرداری مالی در فضای مجازی در مناطق 

 گیهمسای فواصل نزدیكترینشاخص ميانگين . 1-3

(ANNI )جرایم كلاهبرداری مالی در فضای مجازی 

 گیهمسای فواصل شاخص میانگین نزدیکترین (0در شکل )

(ANNI جرایم کلاهبرداری مالی در فضای مجازی در مناطق )

در این بخش با  .می گردد ملاحظهگانه شهرداری تهران  00

استفاده از روش میانگین نزدیکترین  با 1استفاده از فاصله اقلیدسی

مبین این واقعیت است که ، همسایگیفواصل 

 
1 .Eucliden_Distance 

و کوچکتر بودن  این مقدار که دنباله  >Z -919409196مقدار

 p-valueقرار گرفته و آماره سمت چپ در ناحیه  Zتوزیع 

صفر،نشان دهنده این است که الگوی جرایم کلاهبرداری مالی در 

ای با مقدار میانگین  الگوی خوشه فضای مجازی شهر تهران از

 چه در واقع هر برخوردار است. 111119/1  گینزدیکترین همسای

 ترین نزدیک شاخص آزمون ،باشد تری بزرگ منفی عدد Z نمره

 آزمون نتیجه درستی به توان می ه است وگرفت کار هبرا  گیهمسای

   .کرد اطمینان گیهمسای ترین نزدیک شاخص

 

( ANNI) گیهمسای فواصل میانگین نزدیکترینشاخص : (7شكل )

گانه شهرداری  00جرایم کلاهبرداری مالی در فضای مجازی در مناطق 

 تهران

جرایم كلاهبرداری مرالی در فضرای    2یابی درون. 1-4

 شهرداری تهران گانه 22در مناطق  مجازی

بینی  برای پیش است که های آماری یابی از جمله مدل روش درون

کطار   نامعلوم جرایم کلاهبرداری مالی در فضای مجازی بطه مقادیر 

برداری مالی در برای تخمین نقاط جرایم کلاه گرفته  شده است.

های اطراف باید مشطارکت بیشطتری    نمونه ،فضای مجازی مجهول

 در. داشته باشطند  ، نسبت به آنهایی که در فاصله دورتر قرار دارند

بینطی نقطاط    یر معلوم در پیشعنوان وزن متغ این مدل از فاصله به

نقطش متغیطر  جطرم     زیطرا  .استفاده نشده است ،گیری نشده اندازه

 ، گذاری بطا فاصطله از مکطان نقططه جطرم مجهطول      پیوسته در تاثیر

هرچه فاصله داده معلوم ازنقطه مجهطول   ،بنابراین یابد. کاهش می

مطدل   خواهطد یافطت.  ها بر اساس فاصله کطاهش   ، وزنیابد افزایش 

    ططور کطه در    همطان  .باشطد  مطی  IDWمورد اسطتفاده  موسطوم بطه    

جرایم کلاهبرداری مطالی در فضطای    ؛ شود می( ملاحظه 9شکل )

شطهر   گانطه  00منطاطق   همطه رسطتری   های پهنهصورت  به، مجازی

تهران را مورد پوشش قطرار داده اسطت. در ایطن تصطویر محطدوده      

بیشطترین   09تطا   09جرایم کلاهبرداری مالی در فضطای مجطازی   

به خود اختصطاص داده   6و 4، 0مساحت را  در مناطق شهرداری 

 صطورت  بطه  0تطا   9است و در نهایطت کمتطرین مسطاحت جطرایم      
 

2 . Interpolation 
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 ،0، 9، 1، 16، 00، 01، 01، 11، 19 های جرم خیز در مناطق لکه

 مشاهده شده است.   1 و

 
یابی جرایم کلاهبرداری مالی در فضای مجازی در  درون: (8شكل )

 شهرداری تهران گانه 00مناطق 

توزیع فضایی جرایم كلاهبرداری مالی در فضای . 1-5

شهرداری تهرران براسرا     گانه 22مجازی در مناطق 

 تخمين تراكم كرنل

شده در این تحقیق  فتهرکار گ ههای تحلیل فضایی ب یکی از توابع
در این تابع، تراکم جرایم کلاهبرداری مالی  .باشد میتابع تراکم 

شهرداری تهران به تصویر  گانه 00در مناطق  در فضای مجازی
( یک پهنه و یک سطح هموار را 1) در شکل کشیده شده است.

نوع متغیر یعنی جرایم کلاهبرداری  با توجه به مساحت شهر و
ر کشیده به تصوی ، مالی در فضای مجازی در سطح شهر تهران

توزیع فضایی جرایم کلاهبرداری مالی در  (1شده است. شکل )
شهرداری تهران براساس تخمین  گانه 00فضای مجازی در مناطق 

دهد  این نقشه نشان می .شود مینقشه دیده  صورت بهتراکم کرنل 
)متر مربع(  درصد تراکم جرم در واحد سطح 111تا  91بین 

شهرداری شهر تهران  4 و 14، 19 بارترین تخمین را در مناطق
ای بودن جرایم سایبری را با  این نقشه صحت خوشه بوده است.

سپس  کند. های خود همبستگی  فضایی اثبات می توجه به تحلیل
عنوان  شهرداری شهر تهران به 0 و 6 بعد مناطق و 9 منطقه

الی در فضای مناطق مستعد وحساس جرایم کلاهبرداری م
مابقی مناطق شهرداری شهر تهران از  .دشون مجازی محسوب می

حساسیت کمتری نسبت به وقوع جرایم کلاهبرداری مالی در 
 فضای مجازی برخوردار هستند.

 
توزیع فضایی جرایم کلاهبرداری مالی در فضای مجازی در : (1شكل )

 گانه شهرداری تهران براساس تخمین تراکم کرنل 00مناطق 

 نقشه های تركيبی جرایم كلاهبرداری تحليل .11-5

 مالی در فضای مجازی

عوامل مورد مطالعه چنین  های ترکیبی جرم و با استفاده از نقشه

( ارتباط بین جرم کلاهبرداری 11؛ در شکل )دست آمد به ای یافته

شود که  های اقتصادی، ملاحظه می در فضای مجازی و فعالیت

 0و  9، 4، 0ابتدا در مناطق  ،بیشترین تمرکز جرایم کلاهبرداری

سپس  شرقی است. -این روند با جهت غربی مشاهده شده است و

در  19مرکزی شهر و همچنین در منطقه  10و  11منطقه  در دو

 قسمت جنوب شرقی شهرداری تهران کشیده شده است.

به ، خصوص بازار های خدماتی و بازرگانی و به بیشترین پهنه

هبرداری فضای مجازی منطبق است. وضوح با رخداد جرایم کلا

های تجاری در  بیشترین تمرکز فعالیت 0و  9، 4، 0در مناطق 

که بازار تهران  6و  19، 10، 11این منطقه وجود دارد. در مناطق 

در این  های تجاری و بازرگانی مشهور است، عنوان قلب فعالیت به

مناطق تمرکز دارند و این مناطق جزء دومین مناطق از نظر 

 رخداد جرایم کلاهبرداری در فضای مجازی قلمداد شده است. 

 
های اقتصادی وجرم کلاهبرداری در  نقشه متناظر پهنه(: 11شكل )

 گانه شهرداری تهران  00فضای مجازی در مناطق 

و جرم  های آموزشی ارتباط بین پهنه(، 11شکل )در 

شود. در  مشاهده می در فضای مجازی شهرتهرانکلاهبرداری 

های  های جرم کلاهبرداری با پهنه نقشه پراکندگی پهنه ،تحلیل

باشد. در واقع این  میمنطبق  6و  9، 4، 0آموزشی در مناطق 

های جرم با  های جرم دارند. پهنه مناطق بیشترین تطبیق را پهنه

های  که از نظر فعالیت 00و  01، 11، 1درجه کمترین، در مناطق 

 شود. آموزشی کمتری برخوردار هستند بیشتر دیده می

 
های مراکزآموزشی وجرم کلاهبرداری در  نقشه متناظر پهنه(: 11شكل )

 گانه شهرداری تهران  00فضای مجازی در مناطق 
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تمرکز جمعیت ؛ شود مشاهده می (10شکل )طور که در  همان

های جاذب جهت جرم  عنوان کانون و جمعیت فعال به

بیشترین تمرکز مجرمان  باشد. می کلاهبرداری در فضای مجازی

 9و  4، 0کلاهبرداری ابتدا در مناطق پرجمعیت )بیشترین( یعنی 

شرقی تهران و بعد  در قسمت جنوب 19است و سپس در مناطق 

با  10و  11، 11، 9، 0، 6در مناطق مرکزی شهر شامل مناطق 

 1و  01، 00جمعیت متوسط مشاهده شده است. اما در مناطق 

 ، شود ترین مناطق شهر تهران محسوب می کم جمعیتو که جز

های مجرمانه کلاهبرداری نیز کمتر مشاهده شده  تمرکز فعالیت

از نظر تعداد جمعیت در طبقه  9و  14، 1است. مناطق شهرداری 

اما تعداد جرایم  .شود حسوب میدوم )بیشتر( جمعیتی م

کلاهبرداری در این مناطق از تعداد کمتر و کمترین برخوردار 

 هستند.

 
های جمعیتی با کلاهبرداری در فضای  نقشه متناظر پهنه(: 12شكل )

  گانه شهرداری تهران 00مجازی در مناطق 

های اداری شهر تهران وجرم  رابطه بین پهنه (19شکل )در 

خورد. اگر چه بیشترین  گونه دیگری به چشم می به، وضعیت

های  اما پهنه ،وجود دارد 0و  9، 1در مناطق  ،های اداری پهنه

تطبیق دارد و مابقی مناطق دیگر  6جرایم فقط با منطقه 

 کند.  شهرداری از چنین الگوهایی تبعیت نمی
 

 
های اداری وجرم کلاهبرداری در  : نقشه متناظر پهنه(13شكل )

  گانه شهرداری تهران 00فضای مجازی در مناطق 

ها  های موسسات مالی وبانک ارتباط بین پهنه (،14شکل )در 

دهد. با توجه به  باجرم کلاهبرداری فضای مجازی را نشان می

( 0،9،0،11،10و سپس مناطق پیرامون ) 6منطقه  ،که این

ن عنوا باشد، این مناطق به ها مستقر می بیشترین تعداد بانک

ا در اند. ام های جرم کلاهبرداری محسوب شده های فعالیت کانون

ها، کمتر مورد  به واسطه کم بودن شعب بانک ،سایر مناطق دیگر

 باشد.  توجه کلاهبرداران در فضای مجازی می

 
های موسسات اعتباری بانک وجرم  نقشه متناظر پهنه: (14شكل )

 گانه شهرداری تهران 00کلاهبرداری در فضای مجازی در مناطق 

جرم کلاهبرداری در فضای ارتباط بین (، 19شکل ) در

 1 و 4منطقه .  شود اکز رفاهی وتفریحی مشاهده میمجازی و مر

ولی  ،بیشترین مناطق رفاهی را به خود اختصاص داده است

، 9سپس مناطق  .باشد با مناطق جرم خیز متناظر می 4منطقه 

 های جرم خیز محسوب شده است. نهمتناظر با په 19و  10، 6، 0

 
های رفاهی وجرم کلاهبرداری در فضای  نقشه متناظر پهنه(: 15شكل )

 گانه شهرداری تهران  00مجازی در مناطق 

 گيری نتيجه .11

طورکه در پیشنیه بیان گردید؛ تاکنون هیچگونه پژوهشی  همان

ای درمورد جرم کلاهبرداری در فضای  های ناحیه درباره تفاوت

های  بر پایه داده دمجازی انجام نگرفته است. محققین تلاش کردن

 )استفاده از آمار جرم کلاهبرداری مالی در فضای مجازی ،کمی

پردازند. نتایج ب های مکانی در شهرتهران فضایی(، به تحلیل داده

گانه شهر تهران،  00این تحقیق نشان داد که هر فضایی از مناطق 

نتایج نشان ی جرم است. علاوه برآن، دارای یک الگوی پراکندگ

؛ این نوع جرم دارای تنوعی از رفتار فضایی درمیان متغییرها داد

هر چند ذات جرم کلاهبرداری مالی در فضای مجازی  باشد. می

این نوع جرایم نیز دارای  گیرد، اما این تحقیق نشان داد؛ انجام می

 اساس نتایجبر جهت در فضای جغرافیایی است.  فاصله، مکان و

بینی، طراحی، سیاستگذاری و  توان به پیش این تحقیق می
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های مدون فضایی، به صورت علمی و دقیق  ریزی سرانجام برنامه

نتایج نشان داد؛ یکی از عوامل بروز این نوع  .اقدام کرد

کلاهبرداری در فضای مجازی وجود مراکز اقتصادی است، چون 

ناطق وجود دارد، مجرمین گردش مالی واقتصادی زیادی دراین م

های خود  عنوان جورنگاه فعالیت کلاهبردار این مناطق را به

 کنند.      قلمداد می

در رخداد این نوع جرم در نوع بافت جمعیتی  عامل دیگر

دارای بافت جمعیتی نوساز و در حال  9و  1جستجو کرد. مناطق 

بیشتر از قشر نظامیان 14باشد. ولی جمعیت مناطق  توسعه می

د مراکز نظامی و  به تبع شود، و آن هم به دلیل تعد حسوب میم

بنابراین،  باشد. های نظامی می آن تمرکز منازل مسکونی و متجمع

هایی که در این قشر  های امنیتی، و آموزش واسطه نظارت به

جمعیتی وجود دارد، این نوع مناطق جمعیتی چندان مورد توجه 

نیست. بین مراکز  های مجرمانه برای انجام فعالیتکلاهبرداران 

های جرم کلاهبرداری  ، موسسات بانکی و مالی با  پهنهاداری

های  ن است که بخش عمده فعالیتارتباطی دیده شد. علت ای

بستر بخش اقتصادی است و تمرکز زیاد بخش  اداری در

های  های هدف برای فعالیت اقتصادی، باعث ایجاد کانون

 کلاهبرداری در فضای مجازی است.

های ترکیبی، دو  شده برروی نقشه های انجام باتوجه تحلیل

های جاذب  توان در ایجاد مکان و مکانی را می فضاییعامل مهم 

برای کلاهبرداری درفضای مجازی، مد نظر قرار داد. تراکم 

جمعیت و تراکم مراکز اقتصادی، ازمهمترین عوامل مهم فضایی و 

اقتصادی و سطح     -اند. تراکم زیاد جمعیتی مکانی محسوب شده

های  تمرکز فعالیتهمچنین  اقتصادی و -باری تحرک جمعیتی

خی مناطق شهر تهران، تبدیل به باعث شده است که بر تجاری، 

مراکز پر جاذبه برای وقوع کلاهبرداری مجازی شود. با توجه به 

گسترش روزافزون فضای سایبری و گسترش تسهیلات اینترنتی 

تعداد زیاد  آن در نتیجه و قبیل بانکداری الکترونیک از

باعث گردیده،  وسعت و تعداد کلاهبرداری در  ،های مالی تراکنش

 شدت افزایش یابد. این مناطق به
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 گیرد، می انجام IP های آدرس طریق از که فارنزیک وتحلیل تجزیه

 مظنونین جغرافیایی موقعیت و ها ایمیل منشأ تاشود  باعث می

مشکوک باید  IPدر واقع به هرگونه  .دشو شناسایی را کلاهبرداری

 باید را نمایند پروکسی استفاده می سرورهایی که از و شدحساس 

 حذف نمود.را دهی آنها  مکانیسم خدمات ،پس از کشف

اقتصادی در مناطقی  و فعالیت زیاد بار جمعیتبا توجه به  

گیرد  هم صورت میهای مالی زیادی  تراکنشکه  9و  4، 0 مانند

نیز افزایش یابد. نهادهای نظارتی  وظایفشود تا  موجب می

 به مردم در مبانی نظری نیز ذکر شد وابستگی که طور همان

 سایر و شدن هک امکان ،بنابراین یافته است، رشد اینترنت

ها  با ملاحظه نقشه .یابد می افزایش مرتب طور به امنیتی های صنق

تمرکز پراکندگی جرایم کلاهبرداری در فضای مجازی بایستی  و

 در این مناطق بیشتر گردد.های امنیتی  ارتنظ
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ABSTRACT 

The goal of the geographic management of cyber crime is to ensure continuation of the police organization’s  

accomlishments and achievments, and to prevent sudden and startling events by choosing appropriate strategies 

against environmental change. To confront the consequences of the emergence of new information technologies,  

police organizations have to choose a collection of strategic geographic options in the midst of two conditions of  

continuation the current state of affairs and the creation of change and development. It should be noted that the  

components of criminology of physical fraud are very different from cybercrime, and the legislator also has partial 

reaction in the penalization of these types of crimes. One of the main problems in dealing with these types of crimes is 

the spatial characteristics of the crime requiring legal and police jurisdiction. The purpose of this paper is the spatial 

analysis of criminality of citizens in the cyberspace of Tehran. The research method of this article is  

analytical-descriptive. This paper is based on the statistical community of all the number of unauthorized withdrawals 

from bank accounts in cyberspace in the year 1989 in Tehran. In the analysis of the information of this research, 

statistical-graphical methods have been used in the form of GIS. In this study, the mean center test, standard deviation 

ellipse, clustering test and spatial correlation analysis of the global Moran statistic have been performed. Results  

indicate that the crime of financial fraud in cyberspace was observed with an East-West orientation in the regions 

with the highest concentration of economic activity. Two important spatial factors, namely population density and 

economic centers, are among the most important factors in shaping the focal points of this type of crime. 
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