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تجهیزات  و ها های خطوط انتقال، شینه گیری داده اندازه برداری است و های بهره شرکت  اولیه نقاط تمرکز یکی از های قدرت حفاظت شبکه

مند، امنیت های هوش برداری معمول شبکه گیری و اطلاعات کنترل در بهره ای برخوردار است. نقش اساسی اندازه وابسته به آن از اهمیت ویژه

 های  وریافنقدرت بیشتر متکی بر  یها شبکه که یآنجائاز لذا  سازد. های برق فعلی و آینده را یک ضرورت حساس می سایبری برای شبکه

 ،یریگ اندازه شبکه، یها داده یآور جمع منظور بهمذکور  یها شبکهدر ( PMU) سنجش فازورهای واحد استفاده از ندهستارتباطی و اطلاعاتی 

دلایل متعددی ازجمله کاهش تلفات،  بهبرق شبکه  یکربندیپدر  ییراتتغ .به رشدی داشته است قدرت روند رو یها دستگاهحفاظت و کنترل 

 قرار مورد سؤالآن  پذیری مشاهدهشبکه،  در هاPMU وجود در صورتخصوص  یندر ا که شود یمانجام  ...توان و یفیتک پروفیل ولتاژ، بهبود

تحلیل امنیت  منظور بهشده  بازآرایی یها شبکههای جایابی شده در  PMUپذیری  یترؤتحلیل و ارزیابی در این مقاله دف ه گرفت. خواهد
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Abstract 

The Security of Power networks is one of the main focuses of operation utilities and measuring parameters of lines, 

buses, and other substantial equipment has particular importance for them. Essential role of measuring and control 

in normal operation of smart grids makes cyber security an important necessity for todays and future power grids. 

Therefore, as the power network depends on communication systems and information technologies, using phasor 

measurement units (PMUs) in order to measuring, protection and control become expanded. Reconfiguration of the 

power network is implemented for several reasons including loss reduction, improving voltage profile, power 

quality, etc. In this paper power network observability through PMUs which are allocated optimally is analyzed in 

reconfigured networks in order to investigate the network cyber security. Performance of the proposed method is 

evaluated in 14-bus and 30-bus IEEE. 
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 مقدمه

 یجهنتر دنیاز بشریت به برق یک نیاز حیاتی است  که ییازآنجا

یکی  .کیفیت و در دسترس بودن آن از اهمیت بالایی برخوردار است

 کنندگان مصرفاز مسائلی که باعث افت کیفیت در انتقال توان به 

است که باعث بروز مشکلاتی در برق  رو یا مکر قطع ناگهانی شود یم

 .کند یمرا دچار اختلال  ها آنالکتریکی شده و عملکرد  های سامانه

از  مشکلات و یا جلوگیری این قبیل مقابله با هایراهکار ذا شناختل

در که دیگری   ئله. مساز اهمیت بالایی برخوردار است ها آنرخ دادن 

های  شرکت شدید توجهد ورم بوده وقدرت حائز اهمیت  های سامانه

 و ها شینه، های خطوط انتقال گیری داده اندازهبرداری است  بهره

معمول  برداری این اطلاعات در بهره. باشد تجهیزات وابسته به آن می

 های برق فعلی و امنیت سایبری برای شبکه های هوشمند، شبکه

 کهاز آنجا  لذا .دننمای یک ضرورت مطرح می عنوان به آینده را

 یو اطلاعاتارتباطی  های یآور بر فنمتکی  های قدرت بیشتر شبکه

و دانستن پارامترهای  یریگ اندازه ،شبکه یریپذ مشاهده باشد، می

 اتخاذ از یریجلوگ منظور به که مانند جریان و ولتاژ خطوطشب

ه ک بوده ای برخوردار اهمیت ویژه از بردار هتصمیم اشتباه توسط بهر

 و یرپذ امکان یبه سادگها در نقاط مختلف PMUدادن  امر با قرار این

های سایبری  های اخیر جنگ سالاز طرفی در  .است دسترس قابل

و های اطلاعاتی  های نبرد سازمان ترین صحنه تبدیل به یکی از اصلی

ها، پردازش  نظامی شده است. همچنین با افزایش حجم داده

به یکی از نیازهای ها تبدیل  های داده و حفظ امنیت آن جریان

ها از  های نظامی شده است. هر چند رمز نگاری داده اساسی سازمان

کند، ولی دشمن  ها جلوگیری می دسترسی کاربر به محتویات داده

های ارتباطی انتقال اطلاعات، بدون آن که از  تواند با نفوذ به کانال می

ات جعلی ها را حذف و یا اطلاع نمحتویات آن اطلاعی داشته باشد، آ

هر . در [1] ها نموده و فرماندهان عملیات را گمراه نماید وارد آن

 یا و حملات سایبری اثر برمختلف  یها زمانممکن است در  شبکه

افت  افزایش تلفات، برق، مدت یطولانهای  ، قطعیاختلالات مختلف

 ضرورت ایجاب نماید، بر اساس نیاز ...و عدم تعادل بار و شدید ولتاژ

 وها PMU صورت موقعیت یندر ا گردد کهه بازآرایی آن شبک

 باشد. فراوان میارای اهمیت د ها پذیری آن مشاهده

اخیر، حملات سایبری در کشورهای مختلف دنیا  یها سالدر 

شوند،  های قدرت هوشمندتر می افزایش یافته است. هر چه شبکه

یابد.  میهای مخابراتی نیز افزایش  ها به زیرساخت میزان وابستگی آن

متأسفانه این موضوع منجر به افزایش تعداد نقاط دسترسی 

توانند اطلاعات و  شده است. مداخلات سایبری می یانهجو مداخله

      محرمانه را آشکار ساخته و موجب  های مهم و گیری اندازه

، تزریق مثال عنوان بههای قدرت شوند.  سامانهاختلال در عملکرد 

و ارسال دستورات اشتباه  کننده گمراهباه و های اشت گیری اندازه

اپراتورهای  گردد.  های سراسری تواند منجر به وقوع خاموشی می

مواقع  در راه دور های از گیری اندازه بر اساسقدرت  سامانه

 ها گیری اندازه اگر دهند. مهم انجام می های گیری یمتصمبحرانی 

. ل داشته باشدبحرانی به دنبانتایج ممکن است  افتد به خطر

 ها یکی ازPMUگیری امن همچون  قطعات اندازه استفاده از

های  در سال .[2] حملات است گونه یناز اجلوگیری  های راه

بیشتر به وضعیت دینامیکی شبکه  یابی دست منظور بهاخیر و 

اسر دنیا رسر گیری فازور د های اندازه قدرت استفاده از دستگاه

که در نقاط  ها با توجه به این ستگاهافزایش یافته است. این د

همگام  GPSمختلف شبکه قدرت نصب و با استفاده از سامانه 

توانند با ارسال کردن اطلاعات مربوط به ولتاژ،  اند، می شده

به مراکز کنترل نسبت به افزایش اطلاعات  جریان و فرکانس

. قابل توجه دینامیکی شبکه قدرت در مراکز قدرت اقدام نمایند

گزارش در هر ثانیه  155تا  05ها قابلیت ارسال PMUست که ا

شبکه قدرت  را دارند. به همین دلیل به ازای هر سیکل از ولتاژ

به اندازه یک یا دو گزارش در مرکز کنترل وجود دارد که منجر 

به فراهم آمدن تصویری دقیق از وضعیت شبکه در هر لحظه 

بستن اقدامات  کار به ای امکان شود. این تصاویر دقیق لحظه می

جلوگیری از بدتر شدن وضعیت پایداری شبکه  منظور بهمناسب 

 جایابی بهینه .[3]آورد های وقوع اغتشاش را فراهم می در زمان

در کامل شبکه  یریپذ مشاهده منظور بهواحدهای سنجش فازور 

از یکی  که یطیشرا حتی در وبرداری  یط معمول بهرهشرا

PMUاز نیز برداری خارج شود بهره مدار ه ازخطوط شبک یا و ها 

ها و PMUد بهینه کردن تعدا .[4] استر برخوردااهمیت بالایی 

 مختلف در یو راهکارهانظر گرفتن جوانب  با در ها آنجایابی 

در حالت  یت پذیری کامل،رؤ .[5] است بررسی شدهشبکه برق 

د چنجایابی  یت پذیری،رؤ سطوح مختلف ،n - 1 اضطراری

حساس از های  شینهمتوالی و همچنین مانیتور کردن  یا همرحل

پرداخته  ها آنی است که هنگام جایابی در این مقاله به دموار

 کنترل و گیری، اندازه در هاPMUاز استفاده  شده است.

 افزایشی و روند های اخیر سال در های قدرت، سامانهسنجش 

قل حدا PMUجایگذاری بهینه  هدف از مهمی داشته است.

 در باشد و پذیری کامل می شرط مشاهده با ها آن سازی تعداد

دی های متعد روش این زمینه تحقیقات فراوان صورت گرفته و

 .شده استریاضی ارائه  های سلسله مراتبی و الگوریتم مبتنی بر

روند تحقیقات حال و آینده در حوزه  یبند طبقهتحلیل و   ارائه

های روشامل از توصیف ک و PMU  ینهبهجایگذاری 

ها PMU  ینهبهجایگذاری   مسئلهبا  شده گرفتهبکار  سازی ینهبه

 .[6] است ای برخوردار اهمیت ویژه از

 مورد از مسائلهای حساس یکی  امنیت سایبری زیرساخت

حال افزایش  وابستگی در. باشد می حال حاضر تأکید

ترنت این کاربرد پیشرفته وی ارتباط های آوری فن به ها زیرساخت
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  شبکه .دهد افزایش می را مورد این روزمره نگرانی در های تدر فعالی

یک  ایجاد انداز چشم با بوده و ها یرساختز ینتر مهمیکی از برق 

 سطح عظیمی از های مدرن برق شاهد شبکه ،برق شبکه هوشمند

و برای شناسایی چارچوب تئوری  یک [7] در باشد. می ودکارسازیخ

 .گردد دینامیکی ارائه می یها ر شبکهدپذیری  آسیب کاهش

 و شده یفتعرپذیری شبکه  آسیب های جدید که اندازه صورت ینبد

 تواند می حملاتی که با سختی را  درجه حملات و زمان تأثیر هم

برای یافتن موقعیت بهینه  هایی راهبردو  ضبط نماید شناسایی شود،

 کند یمم شبکه را ک پذیری یبآسرها که حسگتعداد کمی از 

ریسک برای پاسخ بهینه مدل کاهش  یک [8] در .گردد یمپیشنهاد 

در این مقاله پاسخ  .گردد یمارائه  PMUبه حملات سایبری شبکه 

خطی عدد صحیح مختلط با ترویج  یزیر برنامه مسئله مانندبهینه 

پیشگیری کردن از حملات سایبری و پشتیبانی نمودن 

بررسی امنیت  به [9] در .شود یم قدرت مدل سامانه یریپذ مشاهده

 یها شبکهکه سایبری شبکه پرداخته است. این در حالی است 

به دریافت اطلاعات از شبکه و ادوات دریافت  به شدتهوشمند 

 یجهنتر دوابسته هستند.  یریگ اندازه یها دستگاه ماننداطلاعات 

است برخوردار  ای یژهواز اهمیت  ها دستگاهاین فراهم کردن امنیت 

های توزیع  شبکه .که در این تحقیق به بررسی آن پرداخته است

 منظور بهبازآرایی  ردولی  شود می  حلقوی ساخته صورت به یطورکل به

 صورت به سطح خطا و کاهشهای حفاظتی  طرح هماهنگی مؤثر

توزیع فرآیندی است که  سامانهبازآرایی یک  کند. شعاعی عمل می

بسته نمودن حالت  یا توسط مدیریت باز ار فیدرها یکربندیساختار پ

)که  دهنده ارتباط و بسته هستند( معمولاًهای جداکننده )که  سوئیچ

توزیع شعاعی  سامانهبازآرایی یک  .دهد می تغییر هستند( باز معمولاً

کاهش  توزیع را  شبکهاست که تلفات  کارآمد و مؤثر بسیار ابزاریک 

 کند مدیریت می را تراکم بار دهد، یم بهبود را ل ولتاژیپروف دهد، می

 بنابراین هدف از؛ دهد افزایش می را سامانهقابلیت اطمینان  و

که  بازآرایی شبکه توزیع یافتن یک بازآرایی عملیاتی شعاعی است

برداری  بهره ی قیود همه که یصورت به نماید بهینه می اهداف معین را

هرحال بازآرایی  اید. بهبرآورده نمها  شینهای نمودن  بدون جزیره را

 که یک موقعیت زائد معین شود یدر نواحممکن است باعث تراکم 

بر بازآرایی شبکه  روش [10] در به مدیریت صحیح دارد. نیاز بوده و

یابی به  که هدفش دست  (ACA)نی مورچگانوالگوریتم کل  یهپا

برای یک شبکه  ضریب تعادل بار یشو افزاکمینه کردن تلفات توان 

 بر روش مذکور. گردد ارائه می ،است هاDGحضور در وزیع شعاعی ت

تایوان برای  kV9/11شبکه توزیع  شینه و 99 یک شبکهروی 

. بازآرایی آنلاین شبکه توزیع است  سازی شده پیادهبررسی نتایج 

 کنترل توانآن است که هدف  سزایی برخوردار اهمیت به ازفعال 

کنترل  پراکنده با رکیبی تولیدواحدهای ت راکتیو و کتیواخروجی 

 کاهشحداقل نمودن است که راه دور  ده ازونکلیدهای کنترل ش

DGولتاژهای افزایش  کم کردن خطوط وکم کردن تراکم  ،ها

 .[11]نماید میارائه  را ها DGتجمیع ناشی از

 های بززر  از  زمان انجام محاسبات برای شبکه که ییازآنجا

رفتزه   های بکزار  روش برخی از و است ای برخوردار اهمیت ویژه

وضزعیت همگرایزی خزوبی داشزته      تواند مقالات مختلف نمی در

هزای   کزه زمزان   تزر  کوچزک هزای   سزامانه بزرای   بیشزتر  و باشد

 یتمالگزور  [12] در، رونزد  مزی  کزار  هبز  محاسباتی کمتری دارند

 سامانه هدر رفتسازی  برای حداقل (HAS)ی جستجوی هارمون

بازآرایی شبکه   مسئلهحل کردن  ه باتوزیع استفاده شده است ک

 یا گونزه  بزه  آید می دست به در شبکهای  بهینه یزن یدکلترکیب 

یک بزازآرایی بهینزه    [13] در آن است.  نتیجه تلفات که حداقل

و راسزتای مزدیریت تزراکم خطزوط      در روش تعرفه پویا یهبر پا

 زیزاد  تعزداد  توزیع تحت نفزوذ  سامانهدر تلفات خطوط  کاهش

هزای   روش گرفتزه اسزت.   قزرار  یبررسز د مزور وهای برقی خودر

های  سامانه در شده ارائهبرای بازسازی خدمات ساختاری  تجدید

های مختلف  فرمول  ارائه توزیع تحت ملاحظات عملی مختلف و

 و دادن مزایزا  منظزور نشزان   به حل متفاوتهای  روش با مسئله

 گیزرد.  مزی  بحزث قزرار  د مزور  حزل  راه و یبند هر فرمولمعایب 

 از بخشزد  مزی  بهبزود  را حزل  راههای دیگری که  همچنین جنبه

یش اتصال شبکه نما ،بار سرد رشد حق تقدم بار، قبیل تنوع بار،

 دستورالعمل برای تحقیقزات آینزده در   پراکنده با تولید وجود و

 بزازآرایی پویزا   رویکزرد  یک [15]ر . د[14] شود می نظر گرفته

توجه به اینکه  با دهد ارائه می را رناهموا فاز9توزیع   شبکهبرای 

 نوسزانات  بارهزای متغیزر،   و هزا  پراکنزده  روزافززون تولیزد   نفوذ

 و آورد مزی  وجزود ه هزای توزیزع بز    بزرای شزبکه   را یتوجه قابل

چارچوب یزک   در سازد می اثر بی های بازآرایی معمول را راهبرد

 راه دور هززای کنتززرل از سززوئیچ ،(ADN)توزیززع فعززال   شززبکه

عمل  طریق یک طرح کنترل متمرکز زمان واقعی از در واندت می

بزه شزیوه    تواند این صورت توپولوژی شبکه توزیع می در نماید.

 و متغیزر  بار به نیاز که بتواند پیکربندی شود پویا و پذیر انعطاف

 کمک کند. DGخروجی 

حاضر به بررسی سه مطلب جایابی بهینه  یقدر تحق

PMUیترؤ نظر نقطهز ا هم کنار دربکه یت شنام ، بازآرایی وها 

 بالا توجه به مطالب ذکرشده در با پرداخته شده است و یریپذ

به  دارای اهمیت بوده و هاPMUعلیرغم اینکه جایابی بهینه 

 ها آن عمل شده است که ضمن حداقل نمودن تعداد یا گونه

جایابی  پس از لذا حاصل شود پذیری نیز بیشترین مشاهده

ممکن است حملاتی به  گاه گه، برقشبکه  در هاPMU  بهینه

 با یا هنگام قطع برق و که در این یا و انجام شود هاPMUاین 

مدیریت تراکم  منظور بهشبکه  دربه بازآرایی  نیاز ،اهداف دیگر
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کاهش تلفات ، ولتاژ شبکه یشاز افزاجلوگیری ، بالانس بار، خطوط

 لیکن در باشد سامانهنین افزایش قابلیت اطمینان همچ وخطوط 

 گرفته تا قرار بحث مورد نیز شبکهپذیری کامل  این مرحله مشاهده

 موردشده  ی جایابی هاPMU یریپذ یترؤ این بازآرایی در تأثیر

ی ها شبکهدر  یشنهادشدهپعملکرد روش  گیرد.  قرارتحلیل  و یبررس

 بررسی شده است. شده یلتعد IEEEشینه  95 و 19

 PMUجایابی بهینه 

 منظور بهشبکه  یریپذ یترؤبا دو هدف اساسی  PMUی بهینه جایاب

 ها آنهای لازم برای استقرار  تخمین حالت و یا کاهش تعداد و مکان

 معمولاًهای جانبی دیگری  هدف ینب  یندر االبته پذیرد.  انجام می

 توان به موارد زیر اشاره کرد: شود که از آن جمله می دنبال می

خاص به دلیل  های ینشدر  PMUاهمیت قرارگیری  -الف

 (سامانهیا پایداری  از نظر امنیت شبکه و ) ها آنحساسیت 

بزر  برای انتقال  یها شبکهمخابراتی در  های یتمحدود -ب

 اطلاعات

امنیت تخمین حالت و وجود المان جایگزین به هنگام از  -ج

 یریگ اندازهدست رفتن یکی از تجهیزات 

یک شرط اولیه برای تخمین حالت قدرت  سامانه یریپذ مشاهده

محاسبه متغیرهای  منظور بهلازم  یها دادهشبکه و به معنای وجود 

تواند با  می یریپذ مشاهدهارزیابی  یکلر طو  بهاست.  سامانهحالت 

استفاده از دو رویکرد عددی و یا توپولوژیکی بررسی شود. یک 

ضرایب است اگر ماتریس  یرپذ مشاهدهاز دیدگاه عددی  سامانه

یک ماتریس درجه کامل باشد. از سوی دیگر، در تحلیل  یریگ اندازه

. شود یمبه روش توپولوژیکی از مفهوم گراف استفاده  یریپذ مشاهده

است اگر در گراف شبکه آن درخت پوشا  مشاهده قابل سامانهیک 

پذیری توپولوژیکی بر پایه قواعد  یترؤپیدا شود. الگوریتم تحلیل 

 ست:زیر استوار ا

قانون اول: بر اساس قانون اهم، اگر فازور ولتاژ و جریان در یک 

سر خط شناخته شده باشد، فازور ولتاژ در سر دیگر مشخص 

های  شینهمجهز باشد، همه  PMUبه شینه اگر یک  ینبنابرا؛ شود یم

 هستند. یرپذ مشاهدهشینه متصل به این 

متصل به ای ه شینهتزریق صفر و همه های  شینهقانون دوم: در 

نباشد، با اعمال قانون جریان  مشاهده  قابلشینه فقط یک  اگر آن

 شود. یرپذ مشاهده تواند یمشینه کیرشهف، آن 

 شده  شناختهقانون سوم: اگر فازور ولتاژ در دو سر یک خط 

 .آید یم دست بهباشد، فازور جریان خط 

ها با هدف کمینه کردن PMUدر شبکه قدرت، جایابی 

با  سازی ینهبه مسئلهیک  صورت بهب این تجهیز، هزینه نص

 :شود یمزیر مدل  صورت بهباینری  گیری یمتصممتغیر 

(1) 
      ∑    

 

   

 

(3)               

باینری است که  گیری یمتصممتغیر     مسئلهدر این 

 i  شینهر د PMUهزینه نصب    و  شود یمزیر تعریف  صورت به

 .شود یمپریونیت فرض  1است که در اینجا 

(9)   [  ]   
  

(9)    {
                                   
                                                 

 

(0)                                   

A  زیر تعریف  صورت بهماتریس مجاورت شبکه است که

 .شود یم

(6)   [   ]   
 

(7) 
    {

                                                          
                                      
                                                      

 

 شبکه است.های  شینهتعداد کل  Nو 

چند مرتبه از شینه که هر  کند یممشخص  مسئلهقیود 

مجاور و یا خودش های  شینهروی  قرارگرفتههای PMUطریق 

باشد،  یرپذ مشاهده. برای اینکه تمام شبکه شود یم یرپذ مشاهده

 مشاهده شود. بار یک کم تدسباید شینه هر 

 شبکه ییبازآرا

فرایند تغییر توپولوژی شبکه از طریق کنترل  ،بازآرایی شبکه

شبکه  یبارگذارتغییر  منظور بهوضعیت باز و بسته بودن کلیدها 

به کاهش تلفات،  توان یممزایای بازآرایی شبکه  ازجملهاست. 

یت اطمینان و بار، بهبود پروفیل ولتاژ، افزایش قابل یساز متعادل

از بازآرایی  هدف امنیت شبکه و بهبود کیفیت توان اشاره کرد.

مناسب است که در عین حفظ  پیکربندی یک شبکه، یافتن

عملیاتی، اهداف به خصوصی را بهینه کند.  های محدودیت

، یافتن ساختاری است که مقاله بخش ازدر این هدف اصلی 

ایزوله به شینه کردن  را بدون ایجاد سامانهدر  شده  تلفتوان 

 .رساندبحداقل 

 بار اولین تلفات، کاهش برای شبکه یک بازآرایی مفهوم    

روش  یک  آنشد که طی  پیشنهاد [16] بکمرلین و  توسط

تلفات در شبکه  ینتر کمپیدا کردن  منظور بهگره  و شاخه

 سازی بهینه مسئله یک خود  یخود  بهپیشنهاد شد. بازآرایی 

 یها حالت باشد، بیشتر ها تعداد کلید چه هر. است خطیر غی
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بسیاری از این  که یدرحالاست.  بیشتر پیکربندی ممکن برای

 نظر مورد که شود یمشدن بخشی از شبکه  ای یرهجز باعث ها حالت

 شود. و باید به نحو صحیحی مدیریت ما نیست

 های الگوریتم ،خطیر یغ چندهدفه توابع سازی ینهبه برای    

یک روش مبتنی  ازدر این مقاله،  .اند آمده به وجود متفاوتی یتکامل

 یابی دستابزاری قدرتمند برای  عنوان  به( GAبر الگوریتم ژنتیک )

شده به نقطه بهینه سراسری در عین حفظ قیود عملیاتی، پیشنهاد 

با در نظر گرفتن شرایط باز و بسته بودن کلیدها  مسئله. این است

 شده یبند فرمول، شود یم و یک نمایش داده که به ترتیب با صفر

 .که همه خطوط کلید دارند شود یماست و فرض 

وضعیت باز و بسته بودن کلیدها را  xاگر متغیر دودویی     

 سامانهاندازه و زاویه ولتاژ و سایر متغیرهای حالت  cمشخص کند و 

ر گرفته تابع هدف در نظ عنوان به تواند یم f(x,c)را نشان دهد، آنگاه 

 ارائه cرا در وضعیت عملکردی  سامانهشود که مقدار اتلاف توان 

باید با قوانین جریان و ولتاژ سازگار  cیا همان  سامانهحالت  .دهد یم

 را حفظ کند. سامانهبوده و قیود الکتریکی و دیگر قیود عملیاتی 

 f(x,c)است که  یکربندیپیک هدف از بازآرایی یافتن  ،بنابراین    

 مسئلهاین  .رساند یمتمام قیود برقرار است، به حداقل  که یدرحالرا 

تابع هدف واحد با قیود  صورت بهکلی  یبند فرمولدر یک  توان یمرا 

 زیر در نظر گرفت: صورت بهنابرابری 

    S ست و ممکن ا های یکربندیپتمام  مجموعهx ها اعضای این

 .( را برآورده کند1در ) شده ارائه خطیریغقیود که باید  اند مجموعه

دها در زگاه وضعیت کلی باشد، آن ns سامانهدر  یدهاکلاگر تعداد کل 

 [                 ]  یک بردار صورت به توان یمهر لحظه را 

 بسته iکه سوییچ  دهد یم نشان       نمایش داد، )که در آن 

که کلید باز است(. باید توجه شود که  دهد یمنشان       است، و 

 عنوان  به چراکهنیستند  قبول قابلپاسخ  Sهای عضو x تمامی 

 یک یچهتوان دریافت کنند و  ها شینه، باید همه مسئلهقید  ینتر مهم

عبارت ، f(x,c)پیش رو  مسئلهنباشد. در  داسازی شده،ج ها آناز 

 .در خطوط عالفاست از مجموع تلفات توان 

(15) 
 (   )  ∑   

 

   

                               

 

(11)            
            

    

(13)   
             

    

 م ژنتیکبازآرایی شبکه به روش الگوریت مسئلهحل 

( یک روش جستجوی تطبیقی مبتنی بر GAالگوریتم ژنتیک )

 سازی ینهبهاین روش برای  .ژنتیک طبیعی است یسممکان

مبتنی بر تکامل زیستی  یها روشمسائل مختلف با استفاده از 

و نظریه بقای  یدمثلتولو انتخاب برای  مانند تقاطع، جهش

 مسئلهای حل یک بر .گیرد یمقرار  استفادهد مور ترین یستهشا

که امکان ارزیابی  شود یمتابع هدف ساخته ابتدا ، GAخاص با 

 ییها پاسخ، سپس الگوریتم .کند یمممکن را فراهم  یها پاسخ

را  مسئله یها خواستهکه به بهترین شکل  گیرد یمرا در نظر 

رمزگذاری ابتدا با تعریف متغیرهای  مسئله .کند یمبرآورده 

هر متغیر کنترلی یک ژن نامیده  .شود یمکنترلی انجام 

متغیرهای کنترلی در یک بردار همه  که یدرصورت. شود یم

. الگوریتم با شود یمادغام شوند، یک کروموزوم نامیده 

مواجه است که جمعیت نامیده  ها کروموزوماز  یا مجموعه

. نسل بعدی یا مجموعه جمعیت جدید از تغییر شوند یم

این کار به سه  .گیرد یمشکل جمعیت موجود  یها کروموزوم

 انتخاب، تقاطع و جهش.: عملگر ژنتیکی نیاز دارد

اندازه جمعیت است. اگر  GAپارامترها مهم در  ازجمله    

جمعیت از تعداد کمی کروموزوم تشکیل شده باشد، احتمال 

تنها بخش  ،بنابراین ؛کم خواهد بود GAرخداد تقاطع در 

. همچنین ودش یمکوچکی از فضای جستجو بررسی 

تعداد زیادی کروموزوم در یک مجموعه جمعیت  که یدرصورت

ندازه جمعیت . اکند خواهد شد GAوجود داشته باشد، عملکرد 

 مسئلهدر  .دارد نظر مورد مسئلهبستگی به نوع کدگذاری و 

متغیر کنترلی در نظر گرفته  عنوان بهفعلی، وضعیت کلیدها 

یک مجموعه  .یک هستند مقادیر این متغیرها صفر یا .شود یم

هر کروموزوم از  .عضو ایجاد شد 35جمعیت اولیه با اندازه 

تا تلفات  شود یمطریق پخش بار توسط نیوتون رافسون ارزیابی 

 توان شبکه بررسی شود.

اعمال شد تا وضعیت کلیدها را  مسئلهبر روی  GAابتدا،     

رط حداقل تلفات توان را با این ش که ینحو بهمشخص کند، 

از  یا مجموعه .توان برسد ایجاد کند ها شینهکه به همه 

، کنند یمتلفات( را ایجاد  ینتر کممتغیرها که این شرایط )

 یناز ایکی  .شود یمشناخته  ها یچئسو های یتوضعبهترین 

 .شود یمبهترین وضعیت در نظر گرفته  عنوان  بهشرایط خاص 

ار اضافه ولتاژ دچ ها شینهاز  یک یچهکه  شود یمسپس بررسی 

اگر چنین  .از خطوط دچار اضافه جریان نباشد یک یچهو 

 عنوان به شده گرفتهشرایطی وجود نداشت، وضعیت در نظر 

 صرفدر غیر این صورت با  .شود یموضعیت مطلوب انتخاب 

(9)     (   ) 

          

(1)        (   )    
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ترین آوردن کم دست بهدیگر برای  GAاز این وضعیت، یک  نظر 

دوباره برای  GAاصلاحات،  ینا از بعد .شود یمتلفات توان بازخوانی 

پس از پایان تعداد  .شود یمپیدا کردن بهترین شرایط خوانده 

تکرارهای مجموعه، بهترین حالت در میان تمامی حالات بدون ایزوله 

بهینه در نظر گرفته  حل  راه عنوان  به ها شینه از کی  یچهکردن 

 .دهدیفلوچارت برنامه پیشنهادی را نشان م (1) شکل .شود یم

 طور  بهتوان های اضافه ولتاژ یا اضافه جریان را نمیمحدودیت

زیرا جمعیت از  قرارداد استفاده مورد مسئلهقیود  عنوان  بهمستقیم 

 .هستند 1و  5 یها رشتهنوع 

 
 یشنهادیپ GA تمیالگور فلوچارت.  1شکل 

هر کروموزوم باید توسط یک پخش بار ارزیابی شود تا تلفات توان 

 .شود یمکه توسط روش نیوتون رافسون انجام  آید دست بهآن در 

 :شود یمزیر نوشته  صورت بهمعادلات پخش بار 

 :شود یمزیر محاسبه  صورت بهجریان خطوط 

 

تعریف  jبه  iمثبت در جهت  صورت به Iijجریان خط 

 است: i-jتوان مختلط در خط  Sjiو Sij د. شو یم

  (16)               ̂  ̂  
 

  ̂ ( ̂ 
   ̂ 

 )  
 

 |  |
    
  

(17)               ̂  ̂  
 

  ̂ ( ̂ 
   ̂ 

 )  
 

 |  |
 
   
  

 17و  16جمع جبری توان معادلات  i-jتلفات توان در خط 

 است.

(19)              

 سازی یهشب

حفزاظتی   نظزر  ازتأسیسزات   بنزدی امزاکن و   به طبقزه  با توجه 

 از هزا  شزینه  پزذیری  مشزاهده بررسزی   مهم( و حساس )حیاتی،

 ای اهمیزت ویزژه   از هزا  امزاکن بزه آن   جهت اتصال تأسیسزات و 

این مقاله طبق فلوچزارت ذیزل موضزوع     در لذا است. برخوردار

 بررسی قرارگرفته است:د مور

 
 در هانهیش پذیری مشاهده یابیارز ندیفرآ یفلوچارت اجرا .4شکل 

 شدهییبازآرا یهاشبکه

رسی اثر بازآرایی شبکه بر روی جایابی بر منظور به

 یها شبکهبر روی شده موارد بحث  PMU یها دستگاه

. شبکه شود یمارزیابی  IEEE شینه 95و  شینه 19تاندارد اس

و  6و  1های  دو خط بین شینه با اضافه کردن IEEE شینه 19

 19شبکه  (9شکل ). شده است تغییر داده 19و  15 های شینه

را نشان  IEEEشینه  95شبکه ( 9شکل ) و IEEE شینه

(19) 
   ∑|  ||  ||   |    (         )

 

   

     

(19) 
    ∑|  ||  ||   |    (         )

 

   

     

(10)  ̂    ̂   ̂  ( ̂   ̂ )    ̂     
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یک  ها این شکل رفته است. کار بهدهد که برای سنجش برنامه  یم

 .دهد یمکلید در هر خط را نشان 

 
 دهایکل نشیبه همراه چ افتهیرییتغ IEEE نهیش 19 شبکه .9شکل  

 
 دهایکل نشیبه همراه چ IEEE نهیش 95 شبکه .2شکل     

ها با هدف کمینه کردن هزینه PMUدر گام اول جایابی بهینه    

 طور  به انهسامیری پذ مشاهده که ینحو بهشود  یمانجام  ها آننصب 

 با 3بخش در  شده ارائهکامل حفظ شود. برای این منظور روابط 

مطابق  آمده  دست بهشده و نتایج   ینهبه Gams افزار نرماستفاده از 

 :است( 1)جدول 

 شبکه هیاول طیها در شرا PMU یابیجا .1جدول 

PMU جایابی 
 تعداد

PMU 
 آزمون امانهس

IEEE 

 شینه19 9 15و7و6و3

 شینه95 15 31و36و39و11و13و15و1و6و3و1

در وضعیتی است که همه کلیدها  فرض یشپ صورت بهشبکه 

. در این حالت تلفات توان اکتیو بر اساس روابط اند بسته

 باهدفگام دوم شبکه در بخش قبل محاسبه شد. در  شده ارائه

. برای این شود یمکمینه کردن تلفات توان اکتیو بازآرایی 

در بخش  شده ارائهبا استفاده از الگوریتم  و GAمنظور از روش 

نقطه  33الگوریتم ژنتیک با جمعیت شامل  شود یماستفاده  9

 95نقطه عضو برای شبکه  91و  شینه 19عضو برای شبکه 

. کند می کار بهایجاد شده است شروع  اتفاقی صورت بهکه شینه 

 یعنی کلیدهایی که تصمیم به باز الگوریتم سازی یادهپنتایج 

بر روی کاهش  ییبازآراهمچنین اثر گرفته شد و  ها آنکردن 

 مشخص شده است. (9)و  (3) یها جدولدر  ،شده تلفتوان 

 IEEE نهیش 19تلفات توان در شبکه  یبر رو  ییبازآرا ریتأث  .4جدول 

 مورد
 یدهایکل

 باز

 از

 نهیش

 به

 نهیش

 تلفات

 توان

(MW) 
 حاتیتوض

 هیاول تیوضع

 در شبکه

 همه حالت

 بسته دهایکل

- - - 159/15 

 اضافه بدون

 اضافه و ولتاژ

 انیجر

 نهیبه شبکه

 یاجرا از پس

 برنامه

Sw17 1 15 
1970/1 

 اضافه بدون

 اضافه و ولتاژ

 Sw18 1 19 انیجر

 IEEE نهیش 95تلفات توان در شبکه  یبر رو ییبازآرا ریتأث .9جدول 

 مورد
دهایکل

 باز ی

 از

 نهیش

 به

 نهیش

 تلفات

 توان

(MW) 
 حاتیتوض

 تیوضع

 هیاول

 در شبکه

 همه حالت

 دهایکل

 بسته

Sw33 39 30 9131/17 

 اضافه

 نیب انیرج

 1 یها نهیش

 3و 

 شبکه

 پس نهیبه

 یاجرا از

 برنامه

Sw29 31 39 

0935/17 

 اضافه بدون

 و ولتاژ

 اضافه

 انیجر

Sw32 39 39 

 

طبق  هاPMUبرای  شده انجام  توجه به جایابی بهینه با 

 پس از حمله سایبری انجام شود که یدرصورت(، 1) ولجد
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مشاهده طبق شرح ذیل تلفات  کاهش منظور بهبازآرایی شبکه 

 کامل وجود صورت به پذیری مشاهدهشینه  19  شبکه که در گردد یم

نقصان مواجه  با پذیری مشاهدهشینه  95  شبکه در که آن  حال دارد

 .شود ینمدیده  39شینه شماره  شده و

 ییقبل از بازآرا یریپذ هدهمشا. 4-1

شینه19شبکه در   

                       
                             
                    
                        

شینه 95 در شبکه  
                 
                       
                                  
                      
                                   
                                
                     
                         
               

                   

 از بازآرایی بعد یریپذ مشاهده. 4-4

شینه 19ه شبک در  

                       

                             

                    

                    

شینه 95 در شبکه  

                 
                       

                                  

                      

                                   

                                

                     

                 

                 

                     

بازآرایی شده   شبکه در مجدداًها  PMUتوجه به نتیجه فوق  با

 آمده است. (9)در جدول نتیجه  گردیده وجایابی 

 شبکه ییزآراها پس از با PMU یابیجا .2جدول 

 95شبکه  در یریپذ مشاهدهایج جدول فوق فقط نتتوجه به  با

 قرار یبررسد مورحالت  دو به شرح ذیل در مجدداًشینه 

 .گیرد می

 94 و 41 های یچسوئ قطع از بعد یریپذ مشاهده. 4-9

 مجدداً ها PMU و شده ییبازآرا شبکه که یحالت در)

 (.اند شده جابجا
                 

                       

                                  

                                   

                

                                

                            

                     

                         

                     

 41 های یچسوئبعد از وصل مجدد  یریپذ مشاهده. 4-2

 ،اند شده یابیها جا PMUکه  یحالت درشود  فرض) 94و 

 (.برگردد قبل حالت به شبکه
                 

                       

                                  

                                   
                

                                
                            

                     
                     
                     

 در این حالت نیز در گردد یمکه مشاهده  طور همان

شینه شماره  آمده است و به وجودکامل نقصان  پذیری مشاهده

این حالت  در شده یفتعراساس مبانی  بر لذا .شود ینمدیده  39

  اهمیت تأسیسات متصل شده به شینهدرجه  بایست یم

  شینه اگر .گیرد قرار یبررسد مورحفاظتی  منظر از موردنظر

، باشد حساس  های حیاتی و گروه شینه رؤیت نشده در

این  غیر در و شودها مجدد انجام PMU  جایابی بهینهیست با می

  گردد. تلقی می یافته یانپا صورت کار

 یریگ جهینت. 4

اثر  دربرق شبکه  یکربندیپتغییرات در  مقاله تأثیر یندر ا

 و یبررس موردشبکه  پذیری مشاهدهروی  برسایبری  حملات

حملات سایبری  توجه به بررسی تأثیر با گرفت. ارزیابی قرار

توان چنین  شینه می 95و 19های  شبکه پذیری مشاهدهروی 

حملات  بکه ناشی ازبازآرایی شکه ممکن است نتیجه گرفت 

 ها شینه یا شبکه و بخشی از پذیری نا مشاهدهسایبری سبب 

 بایست وضعیت تأسیسات و مواقع می گونه ینا در لذا گردد 

PMUجایابی 
 تعداد

PMU 

 آزمون سامانه

IEEE 

 شینه19 9 15و7و6و3

 شینه95 15 31و30و11و10و13و11و15و6و3و1
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 یبند طبقه  درجه منظر از مذکور  اماکن متصل شده به شینه

 موردهمچنین اهمیت آن  و مهم(و  حساس )حیاتی، حفاظتی

 حیاتی و مراکز مربوطه جزو چنانچه تأسیسات گیرد. قرار یبررس

این  غیر ولی در است تأیید مورد شده انجامجایابی  حساس نباشد،

 در خطا مواقع بروز افزایش قابلیت اطمینان در منظور بهصورت 

بازآرایی  هر خسارات احتمالی پس از بروز جلوگیری از شبکه و

 فوق در  مسئله ه درچچنان ضروری است. هاPMU  جایابی بهینه

 اختلالی درباعث وجود بازآرایی شبکه  IEEEشینه 19ه شبک

شینه  95شبکه  در آنکه حالنگردید، پذیری کامل شبکه  مشاهده

IEEE پذیری مواجه گردید. نقصان مشاهده این موضوع با 

 ها مرجع. 4
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