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 چکیده

 به اجتماعی هایرسانه از سايبری جرايم. اندآورده دست به را چشمگیری محبوبیت برخط اجتماعیهای  شبکه هایسايت اخیر هایسال در

. کنندمی استفاده سايبری آزار و اذيت و بدافزار اشاعه، اسپمینگ، فیشینگ مانند ایرايانه جرايم مختلف انواع پذيرش در جديد پلتفرم عنوان

 بهترين انتخاب شود. داده می بهبود را سايبری هایاذيت و آزار تشخیص عملکرد، ها پیام در مفید اطلاعات از استفاده کمک با، تحقیق اين در

 نیازمند که است پیچیده فعالیت يک سايبریهای  مزاحمت غیر و سايبری هایمزاحمت هایتوئیت بین بالا جداکنندگی قدرت با هامشخصه

، پشتیبان بردار ماشین، بیزسادهبندی  طبقه روش پنج عملکرد راستا اين در. باشدمی ماشین يادگیری مدل ساخت در ایملاحظه قابل تلاش

های  مشخصه برای تنظیم بهترين انتخاب منظور به مختلف تنظیم پنج تحت را عصبی شبکه و همسايگی تريننزديک -k، تصمیم درخت

 و داده شده است بهبود را سیگما و C پارامترهای ذرات ازدحام و ژنتیک و خفاشهای  الگوريتم از استفاده با و شده است مقايسه پیشنهادی

مشخص شده  و ورده شدهآ دست هب ساز بهینه ایهالگوريتم با که پارامترهايی و فرض پیش پارامترهای با یبند طبقه روش پنج بین ایمقايسه

 دقت بیشترين شده انجام که پژوهشی به توجه با. است داشته را عملکرد بهترين سازبهینه ديگرهای  الگوريتم بین از خفاش الگوريتم کهاست 

 .بوده است 01/10 به را صحت بیشترين و 65/15 به SVM مدل با را
 

 پشتیبان بردار ماشین، کاوی داده الگوريتم، جرم :هاواژهکلید
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 دمهقم. 1

 اين که هستند هاسايت از جديدی نسل، اجتماعی هایشبکه  

. اندقرارگرفته اينترنت جهانی شبکه کاربران توجه کانون در روزها

 فعالیت آنلاين اجتماعات تشکیل مبنای بر هاسايت گونهاين

 هایويژگی با را اينترنتی کاربران از ایدسته، هرکدام و کنند می

 مثبتی هایکارکر کنار در هاشبکه اين. آورندمی هم گرد خاصی

 نقش ندتوان می که هستند منفی هایويژگی دارای، دارند که

 را نقش اين. نمايند ايفا بزهکارانه رفتارهای بروز در را ایارزنده

 اين که نقشی منظر از اول. کرد بررسی جهت دو از توان می

 بزه ارتکاب برای مناسب بستری کردن مهیا در ندتوان می هاشبکه

 اين که نقشی منظر از دوم و، نمايند فراهم سايبر فضای در

 در مهم عاملی، کاربران روی بر تاثیرگذاری با ندتوان می هاشبکه

 از يک هر برای درنتیجه. باشند حقیقی فضای در کاری بزه وقوع

 مورد و کرد ارائه شناختی جرمتوان  می گفته پیش هاینقش

 . [0] داد قرار بررسی

ترين  مهم که است شده جديدی عصری وارد امروز جهان

 شیوه در تغییر و ارتباطات و اطلاعات يافتن اهمیت، آن نشانه

ترين  مهم و فراگیرترين از يکی امروزه. است آن ايجاد و انتقال

 فضای. است آن بر مبتنیهای  فناوری و وب، ارتباطیهای  شیوه

 برقراری و اطلاعات تبادل برای وسیع بسیارای  ، عرصهمجازی

 بسیار، اطلاعات پردازش در تنوع و سرعت دلیل به که است ارتباط

های  شبکه، حاضر حال در. است گرفته قرار مخاطبان توجه مورد

 دارای هم کهاند  شده تبديلای  پديده بهبوک  فیس مانند اجتماعی

 شود می محسوب فرهنگی فضای برای فرصت دارای هم و تهديد

[8 .] 

 را مجازی فضای در جرم وقوع بر اجتماعی هایشبکه تأثیر

 توضیح در. کرد تبیین هاشبکه اين بستری نقش طريق از توان می

 مناسبی آماج و بستر، هاشبکه دراين گاه که داشت بیان بايد

 ترغیب و تحريک جرم وقوع به را بالقوه بزهکاران که دارد وجود

 اين در آمده فراهم جرم ارتکاب بستر خصوص در. کندمی

 به حقیقی فضای در که داشت عنوان چنین توان می ها شبکه

 جرم ارتکاب، مجرم شدنديده و جرم ارتکاب پذيریرويت جهت

 چنین سايبر فضای در که آن حال ؛شود می روروبه چالش با

 جرم ارتکاب به دتوان می راحتی به بزهکار و ندارد وجود چالشی

 در مجرمان که اينکه به توجه با سخن ديگر به. ورزد مبادرت

 به، هستند امان در خويش هويت شدن هويدا از سايبری فضای

 فضای در که آن حال کنند؛می پیدا سوق جرم ارتکاب سوی

 مثل فنی نظارت جهت به يا مردم طبیعی نظارت جهت به حقیقی

 بالا آنها دستگیری و هويت شناخت امکان، مداربسته هایدوربین

 . رودمی

 اصلی مسأله يک عنوان به سايبری آزار و اذيت، خاص طور به

 پیدا ظهور اجتماعی هایرسانه و برخط ارتباط توسعه طی در

 از استفاده عنوان به دتوان می سايبریهای  مزاحمت. اند کرده

 به کاربران از گروهی يا فرد توسط ارتباطات و اطلاعات فناوری

 سايبری هایاذيت و آزار. شوند تعريف، ديگران به آسیب منظور

 داده تشخیص جدی ملی سلامت مسأله عنوان به وسیعی طور به

  .[9] اندشده

 در مفید اطلاعات از استفاده کمک با، پژوهش اين در

داده  بهبود را سايبری هایاذيت و آزار تشخیص عملکرد، ها توئیت

 توئیتر در مفید هایمشخصه از بسیاری از، خاص طور به. شود می

 مدل آموزش منظور به توئیت محتوای و کاربر فعالیت قبیل از

  شود. می استفاده آن عملکرد بهبود و خود تشخیص

 تحقیق پیشینه. 2

 کلاس يک در شباهتشان براساس را ها داده بندی خوشههای  روش

 و حالت دارای که مظنونانیتوان  می  اينرو از دهندمی قرار

 را ارتکابی جنايت نوع يا نمود شناسايی هستند مشابه هایويژگی

 شناسايی منظور به. داد تشخیص جرائم مختلف هایگروه میان از

 بندیخوشه هایتکنیک براساس مدلی جرائم انواع بندیگروه و

 ترکیبی مدل يک که گرديد ارائه همکارانش و کارلیس توسط

 بود طرفه دو کواريانسی ساختار با محدود متغیره چند پواسون

[0] . 

 به مربوط اطلاعات روی رگرسیون از استفاده با که ایمطالعه

، گرفته صورت ایرايانه جرائم بینیپیش برای اينترنت از استفاده

 هایشبکه در عضويت و کامپیوتر از استفاده میزان عامل دو

 میزان کننده بینیپیش اصلی متغیرهای عنوان به را اجتماعی

 گرديد مشخص اين بر علاوه. است کرده معرفی کامپیوتری جرائم

 افزايش با و زنان از بیشتر مردان در کامپیوتری جرائم میزان که

 احتمال کامپیوتری هایمهارت کسب و دانشگاهی تحصیلات

 . [1] يابدمی افزايش افراد در جرائم اينگونه

 جرايمبینی  پیش برای رگرسیون از [3] همکاران و مون

 ساعات میزان آمده دست هب نتايج براساس. کردند استفادهای  رايانه

 میزان اينترنتی هایشبکه و هاگروه در عضويت و رايانه از استفاده

  .است داده افزايش را جرائم

های  شبکه در جبری روابط سری يک از [1] شیخ و خان

 آمده وجود هب که جبری از استفاده با و کردند استفاده اجتماعی

 استفاده اجتماعیهای  شبکه در جرايم از پیشگیری درتوان  می

 . کرد
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 جرايم شناسايی برای بردار ماشین از [5] سینگ و ديلمی

 بندیطبقه برای ماشین اين از که است شده استفاده سايبری

 الگوريتم سه از است شده استفاده فیسبوک اجتماعیهای  شبکه

 منظور به Navie Bayes و AdaBostM1 ،SVM یبندطبقه

 از که شده استفاده بندیطبقه دقت از بالا درصد يک پیداکردن

 ديگر هایالگوريتم از موثر و کارآمدتر SVM الگوريتم سه اين

 . است

آمیز  توهین زبان از نفرت گفتار خودکار یصتشخ مورد در  

 منتشر همکاران و ديويدسون توسط 8100 سال در کهباشد  می

 یاجرا به شروع داده ابعاد کاهش از بعد مقاله ينا در. است شده

، یریگیمتصم رختد، Bayes، یکلجست یونرگرس یهايتمالگور

 ينبهتر SVM مدل و شد اجرا یخط SVM و یتصادف یهاجنگل

 . [6] است داشته یپ در را یجهنت

                          . روش پیشنهادی3

 ها و پردازش عددی پیش پردازش :(1) شکل

 

 عملکرد، هایامپ در یدمف اطلاعات از استفاده با، پژوهش ينا در

 طور به. داده شده است بهبود را يبریسا یهايتاذ و آزار یصتشخ

 تعداد یلقب از یامپ در یدمف یهامشخصه از یاریبس از، خاص

 تعداد، تنفرآور کلمات تعداد، کردند أيیدت را یامپ که یافراد

 و یستن تنفر و ینتوه که کلمات تعداد، یزآمینتوه کلمات

 آن عملکرد بهبود و یصتشخ مدل آموزش منظور به یامپ یمحتوا

 ئیتتو 81011 شامل نظر مورد داده پايگاه. شودیم استفاده

 پايگاه ينا. است دهش ریآوجمع 8100 سال در که [01] باشد یم

، Column_a ،Count یهابه نام فیلد مختلف 0شامل  داده

hate_speech ،offensive_language ،Neither ،class ،tweet 

  باشد.  می

 و (0) شکل در که کاوی متن عملیات از پس پژوهش اين در 

 کردنمخلوط شامل که عددی پردازش سپس و هاپردازش پیش

 پنج سپسباشد،  می Kfold سپس و PCA، سازینرمال، هاداده

، تصمیم درخت، پشتیبان بردار ماشین، بیزسادهبندی  طبقه روش

k- انجام هاداده روی بر را عصبی شبکه و همسايگی تريننزديک 

 هایالگوريتم با سیگما و C پارامترهای کردنبهینه با و داده

 درشده است که  سعی (8) شکل ذرات ازدحام و ژنتیک، فاشخ

  گام موثری برداشته شود. نظر مورد نتايج بهبود
 

 
 سازی بهینه روند :(2)شکل

 از نظر مورد هایالگوريتم تحلیل و تجزيه منظور به تحقیق اين در

 از پژوهش اين در. است شده استفاده MATLAB 8100 افزارنرم

 اولین .شده است استفاده ديتاست بازنمايی برای مهم ويژگی دو

 ويژگی اين. هست کلمات کیسه يا Bag Of Words، مهم ويژگی

 ويژگی. دهدمی نشان را سند يک در کلمه هر رخداد تعداد

 TFIDF، شده است استفاده پژوهش اين برای که ديگری

 با و کندمی استفاده کلمات رخداد از ويژگی اين. [08]است

 .دهدمی مقادير به را شده نرمال فرم يک، خاص ایرابطه

 می باشد: TFIDFی ويژگ محاسبه (0-8-9های ) رابطه
 

 

 

 

 

 نتایج .4

 که است نمونه هزار 86 حدود شامل، استفاده مورد ديتاست 

 در. است شده ذخیره اجتماعی شبکه کاربران  توئیت صورت به

 شود.  می مشاهده ها داده توزيع هیستوگرام (9) شکل

 

             (0 )                                                              

   
                         ( )            ( ) 

                       ( )
      (8)    

       
 
 

                         

                                
            (9)  
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 ها هیستوگرام داده :(3)شکل 

 0بندی دسته دقت، بندی دسته مسائل در مهم معیار اولین

 مناسبی معیار دتوان مین تنهايی به بندی دسته دقت اما. است

 به ديگری معیار از پس. هستند غیرمتعادل ها داده که  زيرا باشد،

 (1-6)های  رابطه. شده است استفاده نیز 8بندی دسته صحت نام

  .[08] کند: می محاسبه را صحت و دقت

 

 

 
 

 روی را بندی دسته عمل و سازی پیاده نتیجه (1)شکل

 نتايج اين. دهد می نشان مختلف های مدل ازای به و ديتاست

 مقادير که شود توجه. است صحت و بندی دسته دقت شامل

 . اند شده مقیاس، 0 تا 1 بین معیارها

 شبکه را عملکردها بهترينشود  می مشاهده نتايج به توجه با

 درخت نیز انها از بعد و داشتند پشتیان بردار ماشین و عصبی

 مدل نیز اخر در و بودند هم مشابه همسايه ترين نزديک و تصمیم

 . دارد قرار ساده بیز

 
1 Accuracy 
2 Precision 

 

 با تست مرحله ازای به بندی دسته های مدل صحت و دقت :(4) شکل

 Bag of Words  ويژگی

 

 بهترين. دهند می نشان را (1)شکل  عددی مقادير (0) جدول

 و 1601/1 دقت با SVM به مربوط بندی دسته صحت و دقت

 باشد. می 0050/1 صحت

های مختلف بر  ازای مدل بندی به نتايج دقت و صحت دسته: (1) جدول

 Bag of Wordsهای  های تست با ويژگی روی داده

قرار  بررسیمورد  TFIDF ويژگی ازای به را بندی دسته نتايج حال

 های ويژگیای از به بندی دسته از حاصل تايجن (6) شکل. گیرد می

TFIDF با مشابه چیز همه، نتايج کلیت لحاظ زا .دهد می نشان را 

  .است Bag of Words حالت

Naïve 

Bayes 

Neural 

Networ

k 

KNN 
Decisio

n tree 
SVM  

0/75474 0/84857 0/ 81224 0/80303 0/ 8514 

ت
دق

 

0/ 53125 0/70764 0/58547 0/57052 0/ 77614 

ت
صح

 

         
  

           
     (1  )                                         

          
  

     
                                                                 (6)  
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 با تست مرحله یازا به بندی دسته های مدل صحت و دقت :(6) شکل

 TFIDF های ويژگی

 که گونه همان. دهد می ارائه را (6) شکل عددی مقادير (8) جدول
 Bag های ويژگی از که است حالتی با مشابه مقادير کلیت شد ذکر

of Words آمده دست به معیارهای به اگر اما ،است شده استفاده 
 تصمیم درخت از غیر به که شود، می مشاهده ،شود دقت بیشتر

 )دقتشده است،  ثبت قبلی حالت به نسبت را بدتری عملکرد که
 چنانی آن تفاوت ها مدل ساير اما، است( رسیده 05/1 به 119/1 از

 از آمده دست به معیارهای مورد در ديگر مهم نکته. اند نداشته
 در بندی دسته دقت چند هر که است پشتیبان بردار ماشین
 قابل افت بندی دسته صحت لحاظ از اما ،است مانده 16/1 حدود

. است( رسیده 088/1 به 005/1 )از است شده متحمل را توجهی
 استفاده، پشتیبان بردار ماشین مدل برای که رسد می نظر به پس

 بايد حال. باشد مفیدتر دتوان می Bag of Words های ويژگی از
 تمايل که است عددی آماری روش يک TFIDF روش که گفت
 روش اين. دهد نشان را سند کي در کلمه يک اهمیت میزان دارد

 و عاتلااط بازيابی هایروش در که است وزن فاکتور يک لاًمعمو
 افزايش با کلمه وزن روش اين درشود.  می استفاده متن بازيابی
 کلمات تعداد توسط اما، يابدمی افزايش متن در آن تکرار تعداد

 صورت در که است اين آن دلیلشود.  می کنترل متن در موجود
 از بیشتر طبیعی طور به کلمات از بعضی، نمت طول بودن زياد

 معنی در اهمیتی چندان اگرچه، شد خواهند تکرار ديگران
حال اگر متن استاندارد بود و کلمات در جمله  . باشند نداشته

 بهتر می بود. Bag Of Words  ،طبیعتا نتايج روش نبود یتکرار

های مختلف بر  ازای مدل بندی به نتايج دقت و صحت دسته :(2) جدول

 TFIDFهای  های تست با ويژگی روی داده

Naïve 
Bayes 

Neural 
Network KNN Decision 

tree SVM  

ت 0/85296 0/7603 0/81367 0/84979 0/75365
دق

 

0/52719 0/70261 0/58728 0/54649 0/72254 

ت
ح

ص
 

  هینهب  هایروش و پشتیبان بردار ماشین یبترک .4-1

 الگوريتم و پشتیبان بردار ماشین ترکیب کار اصلی قسمت 

 از سازی بهینه الگوريتم اين کنار در اما ،است خفاش سازی بهینه

 قابلیت تا شده است، استفاده نیز ديگر سازی بهینه های روش

 های الگوريتم. گیرد قرار بررسی مورد را خفاش الگوريتم

 و ژنتیک الگوريتم، استفاده شده است که ديگری سازی بهینه

اين  سازی بهینه اينهدف از . است (PSO) ذرات ازدحام الگوريتم

 سازی بهینه پشتیبان بردار ماشین پارامترهای ترين هماست که م

 سازی بهینه های الگوريتم به را ديتاست که صورت اين به. شود

 به را  و Cپارامترهای بهترين های الگوريتم اين تا داده شود،

 به الگوريتم هر از آمده دست به پارامترهای سپس. آورند دست

 سپس و ببینید آموزش تا شود، داده می پشتیبان بردار ماشین

 ازای به را بندی دسته مدل عملکرد از آمده دست به صحت و دقت

  .گیرد قرار می محاسبهمورد  الگوريتم هر پارامترهای

 محسوب بزرگ چالش يک روند اين، حاضر ديتاست برای اما  

 و بالاست پشتیبان بردار ماشین آموزش زمان که چراشود  می

 اين حل برای. رفت خواهد بالا بسیار نیز سازی بهینه زمان متعاقبا

 ديتاست از بخشی از ديتاست کل از استفاده جای به موضوع

 اين برای. دهد می نشان را روند اين (5شکل). شده است  استفاده

 و 811 با برابر را (K) انتخابی اصلی های مولفه تعداد تحقیق

 يعنی. داده شده است  8011 را (S) انتخابی های نمونه تعداد

 . نمونه 311 کلاس هر ازای به

 
       از استفاده با ديتاست های نمونه و ابعاد کاهش روند :(5) شکل

 PCA اصلی های مولفه تجزيه و تحلیل

 بندی دسته دقت خطای مجموع با برابر را) 0( شکل هزينه تابع

 اين .گرفته شده است نظر در بندی دسته صحت خطای علاوه به

 سازی بهینه های الگوريتم کهشود  می باعث هزينه تابع از نوع

 شود باياس خاصی کلاس روی مدل که نکنند پیدا را پارامترهايی

 . باشد نداشته مناسبی صحت اما بدهد بندی دسته بالای دقت و
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 هزينه تابع :(6)شکل
 

 .[09]طور خلاصه در  زير آورده شده است  الگوريتم خفاش به

 (           )ها  گام يک: ايجاد جمعیت اولیه خفاش

و بلندی صدا    ، نرخ پالس   ، فرکانس   گام دو: تعیین سرعت 

 .   در مکان    

 t=1دهی اولیه زمان گام سه: مقدار

 ها و تعیین بهترين خفاش گام چهار: مقايسه موقعیت خفاش

 ها  روزرسانی موقعیت خفاش گام پنج: به

ها  گاه جواب در میان بهترين جواب ، آن       گام شش: اگر 

جواب محلی در اطراف يک  با گام تصادفی کرده و با استفاده از

 شود.  بهترين جواب انتخاب شده ايجاد می

 گام هفت: تولید يک جواب جديد با پرواز تصادفی

(  ) و         گام هشت: اگر    ( 
های  گاه جواب ، آن( 

 يابد.  کاهش می   افزايش و     شوند و  جديد پذيرفته می

    بهترين جوابها و تعیین  سازی خفاش گام نه: مرتب

رسید توقف الگوريتم و در غیر به حد خود  tگام ده: اگر زمان 

 و به گام چهار برو.  t=t+1صورت  اين

که بر اساس تجربه و خطا  خفاش الگوريتم پارامترهای حال 

 .باشد می زير صورت به را آمده  دست هب

 3/1 مقدار : A (Loudness_A) يا Loudness پارامتر

 0/1 مقدار : r (Pulse_Rate_r) يا Pulse rate پارامتر

 به نیاز که معنی اين به.  8 با برابر : (nVar) مسئله ابعاد

 داريم پارامتر دو سازی بهینه

 عدد 01 : (Pop_Size) ها خفاش تعداد

 تکرار 61 : (Bat_Iteration) الگوريتم تکرار تعداد

 برای 0/1 و C برای 0/1 : (Lower_Bound) پارامترها پايین حد
  

 برای 01 و C برای 011 : (Upper_Bound) پارامترها بالای حد

  
 تعداد، نیز ذرات ازدحام سازی بهینه و ژنتیک الگوريتم برای  

، پارامترها ساير و داده شده است قرار 61 با برابر را )نسل( تکرار

 ترين مهم. شوند می تعیین متلب توسط فرض پیش صورت به

 سازی بهینه برای که است جمعیت سايز ها الگوريتم اين پارامتر

 پارامتری تعداد، 8 اينجا در که 01*8 با است برابر ذرات ازدحام

 برای و شود وی آن انجام میبر ر، سازی بهینه عمل که است

 . است 61 با برابر ژنتیک الگوريتم

 سازی بهینه نتایج .4-2

 بردار ماشین بند دسته مدل ترکیب از حاصل نتايج بخش اين در  

  بهینه .شده است ارائه را سازی بهینه های الگوريتم و پشتیبان

 بر اول قسمتشود.  می ارائه بخش دو در شده انجام های سازی

 روی بر دوم قسمت و Bag Of Words های ويژگی روی

 . TFIDF های ويژگی

 زير شرح به کرد خواهید مشاهده ادامه در که هايی مدل اسامی

 هستند:

0. Default_svm_pca_small : با پشتیبان بردار ماشین مدل 

 )در شده کوچک های داده روی که فرض پیش پارامترهای

S ابعاد در قبل بخش k داده آموزش بودند( شده معرفی 

 . است شده

8. Bat_svm_pca_small : و پشتیبان بردار ماشین ترکیبی مدل 

 اعمال آموزش شده کوچک های داده روی که خفاش الگوريتم

 . اند شده

9. Ga_svm_pca_small : و پشتیبان بردار ماشین ترکیبی مدل 

 . کوچک های داده روی ژنتیک الگوريتم

1. Pso_svm_pca_mall : و پشتیبان بردار ماشین ترکیبی مدل 

 کوچک های داده روی ذرات ازدحام سازی بهینه الگوريتم

6. Defaul_svm_pca : پارامترهای با پشتیبان بردار ماشین مدل 

 های مولفه آنالیز تحت شده تبديل های داده روی، فرض پیش

N) اصلی D) 

5. Bat_svm_pca : الگوريتم و پشتیبان بردار ماشین ترکیبی مدل 

 . pca تبديل تحت های داده روی خفاش

0. Ga_svm_pca : و پشتیبان بردار ماشین ترکیبی مدل 

 . pca تبديل تحت های داده روی ژنتیک الگوريتم

1. Pso_svm_pca : و پشتیبان بردار ماشین ترکیبی مدل 

 تبديل تحت های داده روی ذرات ازدحام سازی بهینه الگوريتم
pca 

 کوچک های داده روی شده حاصل (9) جدول نتايج به توجه با  

(pca_small) ،الگوريتم، تست دقت لحاظ از که شود، می مشاهده 

 دقت که کند پیدا را ای بهینه پارامترهای، است توانسته خفاش

، pso الگوريتم، صحت لحاظ از اما. دهد ارائه را تری مناسب

 های الگوريتم، حال اين با. است يافته را بهتری پارامترهای

 صحت لحاظ از هم و دقت لحاظ از هم است توانسته سازی بهینه

 کلیه روی پارامترها اين که زمانی اما. اند داده بهبود را عملکرد

 پارامترهای با Svm به نسبت به دقتشود،  می اعمال ها داده

 زيادی بسیار اختلاف با ها صحت اما، شوند می بدتر فرض پیش

 . اند شده بهتر
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                  های ويژگی از استفاده با سازی بهینه جينتا جدول ):3 (جدول
Bag of Words 

 دقت

 تست

 صحت

 تست
 مدل

0/6905 0/6988 DEFAULT_SVM_PCA_SMALL 

0/7041 0/7371 BAT_SVM_PCA_SMALL 

0/7004 0/7485 GA_SVM_PCA_SMALL 

0/6930 0/7548 PSO_SVM_PCA_SMALL 

0/8656 0/6993 DEFAULT_SVM_PCA 

0/8625 0/7062 BAT_SVM_PCA 

0/8554 0/8316 GA_SVM_PCA 

0/8437 0/8714 PSO_SVM_PCA 

 

 روی چه و کوچک های داده روی چه کهشود  می مشاهده

 افزايش میان اين در که اند يافته افزايش ها صحت، کامل های داده

 لحاظ از اما. است بوده ملاحظه قابل pso و ژنتیک الگوريتم صحت

 سازی بهینه های الگوريتم ساير به نسبت خفاش الگوريتم، دقت

 . است داشته تری مناسب رويکرد

 شرح به ترکیبی های مدل از آمده دست به بهینه پارامترهای

 :هستند زير

 

 

 

 

 بعد را بندی دسته دقت و صحت به مربوط نتايج (1) جدول

 نشان را سازی بهینه های الگوريتم و بندی دسته مدل ترکیب از

 TFIDF استفاده مورد های ويژگی قسمت اين در. دهد می

 . هستند

 TFIDF های ويژگی از استفاده با سازی بهینه جينتا :(4) جدول

 دقت

 تست

 صحت

 تست
 مدل

0/6979 0/7062 DEFAULT_SVM_PCA_SMALL 

0/7090 0/7259 BAT_SVM_PCA_SMALL 

0/7090 0/7259 GA_SVM_PCA_SMALL 

0/7090 0/7259 PSO_SVM_PCA_SMALL 

0/8701 0/7096 DEFAULT_SVM_PCA 

0/8718 0/7387 BAT_SVM_PCA 

0/8717 0/7338 GA_SVM_PCA 

0/8715 0/7295 PSO_SVM_PCA 

 را دقت هم و صحت هم، اند توانسته سازی بهینه های الگوريتم

 همین که هنگامی و ببرند بالا شده کوچک های داده روی

 تحت که اصلی های داده روی را آمده دست به بهینه پارامترهای

 کهشود  می مشاهده،  ،اعمال می شوداند گرفته قرار pca تبديل

 1001/1 دقت به 1010/1 از فرض پیش پارامترهای با svm دقت

 خفاش الگوريتم از آمده دست به پارامترهای از که حالتی در

 پارامترهای که است اين مهم نکته. است رسیده ،شده استفاده

 و اند نداشته مناسبی توانايی دقت بردنبالا در شايد سازی بهینه

 صحت بردن بالا در اما، اند نداده افزايش محسوسی طور به را دقت

 . اند داشته بهتری عملکرد

 خفاش الگوريتم که شود می مشاهده آمده دست به نتايج در

 بهتری تقريباً مقادير، دقت لحاظ از هم و صحت لحاظ از هم

 که طوری  به است داده ديگر سازی بهینه الگوريتم دو به نسبت

 دست به صحت بهترين و 1001/1 آمده دست به دقت بهترين

 . است بوده 0910/1 نیز آمده

 پارامترهای، ها روش از کدام هیچ که قبلی قسمت برخلاف 

 و ها دقت حال اين با. بودند نداده ارائه را ديگری به مشابه

، دهد می پارامترها اين روی پشتیبان بردار ماشین که هايی صحت

 کار بهینه مقادير انتخاب دهد می نشان که هستند مشابه تقريباً

 عمل ای گونه به، پشتیبان بردار ماشین مدل و است دشواری

 . نیست خود پارامترهای به حساس زياد که کند می

 و Bag of Word ويژگی نوع دو روی که نتايجی به توجه با

TFIDF که گرفت نتیجه چنینتوان  ، میاست آمده دست به 

 از که زمانی را پايداری پارامترهای، سازی بهینه های الگوريتم

 از که زمانی اما. دهند می ،کنند می استفاده TFIDF های ويژگی

 در تغییراتشود  می استفاده Bag of Words های ويژگی

 در مخصوصاً، ها مدل عملکرد در همچنین و بهینه پارامترهای

 . است ملاحظه قابل ملموسی صورت به بندی دسته صحت

 گیری نتیجه. 6

  پردازش بحثشود  می مطرح زمینه اين در که مسائلی از يکی

 پهردازش  سهمت  بهه  را ما که است اجتماعی های شبکه در ها پیام

 کهاوی  مهتن  از اسهتفاده  با. دهد می سوق ماشین يادگیری در متن

 بها  را دقهت  بیشهترين  شده انجام که پژوهشی به توجه باتوان،  می

 بوده اسهت  01/10 به را صحت بیشترين و 65/15 به SVM مدل

 شناسايی را اذيت و آزارهای  پیام صحت و دقت اين باتوان  می که

 تهوان  مهی . داد انجهام  را لازم اقهدام  ان از پیشگیری جهت و نمود

 کهاهش  جههت  در مهوثری  گام صحت و دقت میزان اين که گفت

 و همچنههین جهههت ارزيههابی کههار  . باشههد مههی سههايبری جههرايم

    [                        ] 

      [                        ] 
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 تهوان   مهی  پايگاه داده استاندارد لاتین است ونیاز به  اعتبارسنجی

 .سازی نمود روش پیشنهادی  را در سطح بومی پیاده

 و پشهتیبان  بهردار  ماشهین  روش دو کهه  شده اسهت  مشاهده

 ايهن  در و داشهتند  بهتری عملکرد، ها روش ساير از، عصبی شبکه

 لحهاظ  از ههم  و دقهت  لحهاظ  از ههم  پشهتیبان  بردار ماشین میان

 مدل سپس. داشت عصبی شبکه به تسبن بهتری عملکرد، صحت

 الگوريتم مثل سازی بهینه های الگوريتم با را پشتیبان بردار ماشین

 ههر . شده است ترکیب ذرات ازدحام سازی بهینه و ژنتیک، خفاش

 الگوريتم و پشتیبان بردار ماشین ترکیب، تحقیق اصلی هدف چند

 سهازی  بهینهه  و ژنتیهک  الگهوريتم  کهردن اضهافه  با اما، بود خفاش

 خفهاش  عملکهرد  از اطمینان و بهتر مقايسه بر سعی ذرات ازدحام

 . بوده است

 تقريبهاً  PSO و ژنتیک، خفاش سازی بهینه روش سه همچنین

 برتهری  يکهديگر  بهه  نسهبت  و کننهد  مهی  عمهل  يکهديگر  با مشابه

 بسهیار  حهد  تا، خفاش الگوريتم حال اين با. اند نداشته چشمگیری

 ،اسهت  داشته بهتری عملکرد سازی بهینه های روش ساير از، کمی

 چشهمگیر  و زيهاد  بهبهود  يهک ، بهبهود  ايهن  لازم به توضیح است،

 اسهت  مهدلی ، پشتیبان بردار ماشین بندی دسته مدل زيرا ،نیست

 مهدل  پارامترههای  تغییهر  وشود  می سوار ها داده روی خوبی به که

 . ندارد عملکرد کاهش يا و افزايش در چنانی آن تاثیر
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Detection of Cybercrimes in Online Connections by 

 the Data Mining Approach

M. Rastgoo, M. Jalali*

Abstract 

At recent years, online social network sites have been popular dramatically. Cybercrimes use from 

social media as a new platform at acceptation of some types of computer crimes like phishing, 

spamming, malware spread and cyber harassment. In this research, we will improve the function of 

detecting cybercrime with the help of useful information in the messages. Choosing the best 

features with high separation. Strength between cyber harassment tweets and none cyber 

harassment is a complex activity which extremely needs substantially effort in making Machine 

Learning Model. In this way, we compare function of five classification methods Naive Bayes, 

Support Vector Machine, Decision Tree, k-Nearest Neighbor and Neural Network under five 

different tuning in order to selecting the best adjustment for suggested features. Also, we have 

improved C and Sigma parameters by using the bat, genetics and particle swarm algorithms. 

Additionally, we have compared five classification methods with default parameters and parameters 

obtained with optimization algorithms. Finally, we have shown that bat algorithm has had the best 

performance among other optimization algorithms. According to the research we did the most 

accuracy with the SVM model to 86.56 and the highest precision to 87.14. 

Key Words: Crime, Data Mining Algorithm, Support Vector Machine 
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