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 چكیده

پیذير  از قبل آسیی   بیش کشورهای متخاصم ی فیزيکی يا سايبری و تجاوزهای حیاتی در برابر حوادث طبیعی، حملات عمدامروزه زيرساخت
کیارکرد  ر گونه اختلال در د، هرهای حیاتی دازيرساختوابستگی شديدی به عاملیت ، از آنجايی که بیشتر عملکردهای جامعه به علاوه .هستند

بحی    از اين رو، گردد. در کل جامعه بسته و به تبع آنهای وازيرساخت ايجاد پیامدهای مخرب در سايرتواند منجر به ها میيکی از زيرساخت
سیازی  مسیتحکم  در کشیور میا،   شیده اسیت.   بیسیت و يیت تبیديل   قیرن   هیای تحییییاتی  اتی به يکی از اولويتهای حیحفاظت از زيرساخت

محیی   عامیل  يیت الزامیات پدافنید  یر   رعابا  تنها ،مخربو پیامدهای  هاپذيریآسی  عمدی، های حیاتی و کاهش احتمال حملات زيرساخت
توسیعه   بیا ايجیاد و  به عنوان يکی از اهیدا  پدافنید  یرعامیل،    ، انواع مختلف تهديدات میابله باهای حیاتی در . حفاظت از زيرساختگردد می

شده  های حیاتی بیانملی حفاظت از زيرساختراهبردهای  ها وشیوهبرخی  ،. در اين میالهپذير استامکان و کارا های حفاظتی مناس راهبرد
هیای ملیی حفاظیت از    طیر   اقدامات مشترک و هاراهبردها، آوری در اين حوزه، سیاستبا ظهور و توسعه مفاهیم جديدی همچون تاب .است

حفاظیت از  حوزه  روی های پیشچالشالزمات و  مهمترين بعلاوه راهبردی اهدا ، برخی نهايتدر  است. گرديده تحلیل های حیاتیزيرساخت
ترتیی ، بیا اسیتفاده از روش مطالعیات     بدين  شده است. مطر ها و با ديدگاهی آينده پژوهانه به منظور توسعه چارچوبهای حیاتی زيرساخت
تواند گامی میورر در  است که می شده تحلیلاستخراج و  های حیاتیت از زيرساختراهبرد ملی حفاظرابطه با الزامات اولیه در  برخی ،تطبییی
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 مقدمه -1

بیرای   راهبیردی  ريیزی اقتصاد پايدار و توسعه جوامع، بدون برنامه

پذير نیسیت.  های حیاتی امکانمین امنیت زيرساختتأحفاظت و 

هییای بییرا، گییاز، آب و فافییلاب، نفییت و پتروشیییمی، زيرسییاخت

و خیدمات میالی،    و مخابرات، حمیل و نییل، بانکیداری    ارتباطات

افطراری  خدمات و کشاورزی و تغذيه، سلامت و بهداشت عمومی

های حیاتی هستند که نیش کلیدی در توسعه از جمله زيرساخت

هیای اخییر، بیه واسیطه     و پايداری جوامع امیروز دارنید. در سیال   

و حوادث صدمات ناشی از تشديد حملات عامدانه، فجايع طبیعی 

 8هیای حییاتی  حفاظیت از زيرسیاخت  شديد آب و هوايی، مسیاله  

(CIP)  8[اهمیتی دوچندان يافته است[. 

حمییلات عامدانییه بییه تهديییدات فیزيکییی و سییايبری اطییلاا 

هیای  سیامانه برای ايجاد اختلال در  و شود که از روی دشمنی می

گیرد. حملات نظیامی، تروريسیتی، عملییات    زيرساختی انجام می

های حییاتی  تهديدات حوزه زيرساخت مهمتريننفوذ و خرابکاری 

توانند به دو صیورت فیزيکیی و سیايبری موجبیات     هستند که می

هیا را فیرآهم آورده و در نتیجیه سیاختار     سامانهپذيری اين آسی 

ت های ملی با خساراسیاسی و امنیتی کشورها را حتی در مییاس

هیای  سیسیات و دارايیی  ند. از آنجیا کیه تأ  ناپذير مواجه سازجبران

می، اهییدا  زيرسییاختی نسییبت بییه سییاختارهای دولتییی و نظییا 

های حیاتی يکی هستند، زيرساخت تریپذيرتر و دردسترس آسی 

از  .]0[ شیوند ذاب برای حملات عامدانه محسوب میی از اهدا  ج

های حیاتی در برابر حملات عامدانه، زيرساخت از حفاظت اين رو،

حیییان ايین   و م هیا متولییان زيرسیاخت  بیشترين توجهات را بین 

 به خود اختصاص داده است.  حوزه

، ن و در نتیجه تغییرات آب و هوايیبا توجه به گرم شدن زمی

در چنید سیال   وقوع فجايع طبیعی و حوادث شديد آب و هیوايی  

ايین حیوادث از آنجیا کیه گسیتره       .]9[افزايش يافته اسیت  اخیر 

توانند تجهیزات دهند، میجغرافیايی وسیعی را تحت تاریر قرار می

مختلفی از يت زيرساخت يا حتی چند زيرسیاخت مختلیف را بیه    

منجر بیه  زمان با اختلال و صدمات جدی مواجه ساخته و  طور هم

های وابسته و بیه تبیع   ايجاد پیامدهای مخرب در ساير زيرساخت

بايید توجیه داشیت، هیر چنید در      ناامنی در کل جامعه گردد. آن 

بینییی و کییاهش  جهییت پیییش ريییزی در مییا برنامییه   کشییور

ای ناشی از تهديدات طبیعی مانند سیل، طوفیان و  ه پذيری آسی 

در صورتی که ايین  زلزله بر عهده سازمان مديرت بحران است، اما 

حمیلات  حوادث در مناط  يا شرايطی رخ دهد که احتمیال بیروز   

د، در حیوزه  ننظامی يیا مشیکلات امنیتیی را در پیی داشیته باشی      

، ايین رو گیردد. از  عامل نیز تلییی میی  پدافند  یراقدامات سازمان 

 
1 Critical Infrastructure Protection 

هیای حییاتی،   پدافند  یرعامل در حوزه زيرساخت اجرای الزامات

هیای ناشیی از فجیايع    تواند در راستای کاهش اررات و آسیی  می

و موج  تسهیل  نیز ارر بخش بودهوادث آب و هوايی طبیعی و ح

 .مديريت بحران شود

له تغییر شکل و تشديد تهديدات مربیو  بیه   دو مسأ بنابراين،

هیا و  وزرسیانی سیاسیت  ، بررسیی و بر های حیاتیحوزه زيرساخت

راهبردهای اتخاذ شده در اين حوزه را الزام آور سیاخته اسیت. در   

هیای حفاظیت از   هیا و برنامیه  اين راستا، بازنگری و اصیلا  طیر   

کار چنیید سییالی اسییت کییه در دسییتور هییای حیییاتی، زيرسییاخت

برنامییه حفاظییت از   کشییورهای بسیییاری قییرار گرفتییه اسییت.   

و برنامه حفاظت از  (EPCIP) 0اتحاديه اروپا های حیاتی زيرساخت

 هستند.از اين جمله  (NIPP) 9های ملی ايالات متحدهزيرساخت

ی هیا در زيرسیاخت تجربیه وقیوع حیوادث    در کشور میا نییز،   

انحصیاری بیه بحی  حفاظیت      توجیه  مختلف نشان داده است که

منیدی از مفیاهیم پدافنید  یرعامیل، امیری شیکننده،       بدون بهره

ها و سامانهحفاظت کامل از . پرهزينه و حتی  یرقابل جبران است

 هییای حیییاتی عییلاوه بییر حفاظییت فیزيکییی و الزامییات زيرسییاخت

امنیتی، با اجرای فوابط و الزامات پدافند  یرعامل محی   -نظامی

ر خصیوص پدافنید   های کلی نظام ددر بند اول سیاست .گردد می

عامل مصوب مجمع تشخیص مصلحت نظام، مجموعه اقدامات  یر

پیذيری،   یرمسلحانه که موج  افزايش بازدارندگی، کاهش آسی 

و تهسیل میديريت   های فروری، ارتیاء پايداری ملیتداوم فعالیت

بیه  ، گیردد می دات و اقدامات نظامی دشمنبحران در میابل تهدي

تعريف شده است. يکی از تفاسیری عنوان مفهوم پدافند  یرعامل 

که از مساله ارتیاء پايداری ملی بیان شده عبارتست از پايدارسازی 

ی پییش رو بیه طیوری کیه تمیام      هیا  آنها در برابر بحرزيرساخت

بتواند تعیادل خیود را حفی      اومت نموده و حکومتها میدستگاه

  .]0[ نمايد

در برابر  ها آنپذيری  ها و کاهش آسی پايدارسازی زيرساخت 

به  0آوریاهدا  پدافند  یرعامل است. تاب مهمترينتهديدات، از 

عنوان مفهومی جديد در حوزه پدافند  یرعامل، در پی دسیتیابی  

در صیورتی   سیامانه يت  ، یها آنساماز ديدگاه  به اين مهم است.

آور است که با وجود تغییر شرايط در محیط عملکرد، هر چند تاب

، آن را سامانه 5اين تغییر طولانی مدت باشد، ويژگی سازگار بودن

در سطح قابل قبولی از پايداری عملکیرد و سیاختار قیرار دهید و     

از ديییدگاه مهندسییی  .]5[بییه کلییی دچییار خرابییی نشییود  سییامانه
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ه های توزيع وابسته بسامانهآوری توانايی مشترک رساخت، تابزي

 0در برابر خطاهای احتمالی چندگانیه، جیذب   8هم، برای میاومت

بیه شیرايط عملکیرد نرمیال      9سیريع  های اولیه و بازگشیت آسی 

 .]6[تعريف شده است 

برای  سامانهتوانايی  دارد،آوری بر آن تاکید آنچه تاب در واقع
 سامانه 0لالات بالیوه، توسعه قابلیت انطبااجذب اختبینی و پیش

ريیزی  و پايیه  سیامانه برای سازگاری با تغییرات درونی يا بیرونیی  
 يا زيرساخت در پاسخ به اختلالات سامانهی رفتارهای هدفمند برا

 بیه منظیور   گیردد همانطور که مشاهده میی  .]7[است  و تهديدات
مفیاهیم   از شیناخت  جیدای های حییاتی،  ساختزيرمین امنیت تأ

 ،هیا پیذيری آسیی   و ريسیت  ای اين حیوزه نظییر تهديیدات،   پايه
بکیارگیری مفهیوم   توسیعه و   ،هیا ها و اولويیت وابستگی زيرساخت

هیای  راهبردهیای حفاظیت از زيرسیاخت    هیا و  آوری در طیر  تاب
 است.امری فروری و حائز اهمیت  حیاتی

مساله حفاظت از های کلی در رويه میاله با محوريت ارائهاين 
در  هیا  آنمین امنییت  هیای تیأ  برخی شیوههای حیاتی، زيرساخت

هیا و مفیاد   بصورت عام بح  نموده و راهبرد کشورهای مختلف را
 کلی آن را تدوين کرده است. تاکید عمده ايین مطالعیه، معطیو    

 حفاظیت از حیوزه   ش رویهای پیچالشترين و جديدترين اصلی
ی هییدايت هیید  آرمییانکییه  ؛باشییدهییای زيرسییاختی میییسییامانه

روزرسییانی توسییعه و ب بییه سییمت پژوهشییگران و محییییان کشییور
مباحی    های موجود با استفاده ازراهبردها و تسیاس ها،چارچوب

  کند.دنبال میرا وری آجديدی همچون تاب

حفاظیت و  مفاهیم  ، لزوم تغییر نگرش نسبت بهدر اين راستا
اهدا   مهمترينبه عنوان يکی از  ی حیاتیهاآوری زيرساختتاب

ای که تاکنون مطالعیه شده  بح اين تحیی ، در بخش دوم میاله 
بخش سوم میاله به  است.در اين خصوص در کشور ارائه نگرديده 

هییای حیییاتی از منظییر سییاختبیییان راهبردهییای حفاظییت از زير
ای راهبردی برخی کشیورها  هها و سیاستراهبردها، دستورالعمل
راهبیرد   رابطه بیا  الزامات اولیه در، است. در بخش چهارم پرداخته

نییا    و تحلیل با شناسايی ،های حیاتیملی حفاظت از زيرساخت
با رويکیردی   در اين حوزه راهبردیهای چالشها و تمرکز، اولويت
  شده است. ارائه آينده پژوهانه

 لزوم تغییر نگرش نسبت به مفاهیم حفاظتت و  -2

   حیاتیهای آوری زیرساختتاب

انیايی  تیرين حالیت، تو  های حیاتی در سیاده حفاظت از زيرساخت
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 مخرب تعريف شده اسیت. يت حادره  6يا کاهش اررات 5پیشگیری

هیای حییاتی، مجموعیه    حفاظیت از زيرسیاخت  به عبیارت ديگیر،   

برای تضمین عاملیت و تیداوم   7سازیهای میاوماقدامات و فعالیت

شود. نکته حائز اهمییت در ايین   ها را شامل میکارکرد زيرساخت

های اولیه در ارتبا  با مفهوم حفاظت تعاريف اين است که ديدگاه

سیازی  ، تنها مباح  پیشیگیری و مییاوم  ی حیاتیهااز زيرساخت

آوری در ها را طر  کرده است؛ اما با ظهور مفهیوم تیاب  زيرساخت

و  های ديگری نظیر قابلیت انطباا، جذب، پاسخاين حوزه، ويژگی

هیا در نظیر گرفتیه شیده     بازيابی سريع نیز برای امنیت زيرساخت

در اين بخش، لزوم تغیییر نگیرش نسیبت بیه مفیاهیم       .]7[است 

خط سیر تحول های حیاتی، با بیان آوری زيرساختحفاظت و تاب

 شده است. نشان داده دو مفهوماين و تکامل 

، هیای حییاتی  های حفاظت از زيرساختاولیه بح  در مراحل

تمرکیز روی  ای طیور برجسیته   هبيالات متحده آمريکا، به ويژه در ا

. ايین میورد   ]1[ شده اسیت يدات مربو  به تروريسم معطو  تهد

. بیرای  قابیل مشیاهده اسیت   سپتامبر نییز   88حتی قبل از حادره 

در سیال   1مثال در گزارش نهاد رياست جمهوری ايیالات متحیده  

های با وجود طراحی فعیف زيرساخت ه است کهاظهار شد 8337

نکییه حییوادث و فجییايع طبیعییی    حیییاتی کشییور، احتمییال اي  

ايین درحیالی    ند، بسیار بالاسیت؛ را تهديد ک های کشور زيرساخت

های دشمن برای تلاش تمرکز اصلی دولت بیشتر متوجه است که

ها متمرکز استفاده يا خرابکاری در زيرساخت آسی  رساندن، سوء

 .]3[است  بوده

 يازدهمحملات عمدی پس از حادره  روی و توجهات تاکیدات

که کشورهای  ربی بیا  له اين مسأ. يافت افزايشسپتامبر به شدت 

يت دشمن باهوش و مصمم مواجه هسیتند کیه دائیم بیه دنبیال      

آن  ديیدگاه  الی    ،هاستل بیشترين خسارت به زيرساختتحمی

روی  کیه تمرکیز اصیلی بايسیتی     ، اين موفوعبود. درنتیجه زمان

تجزيه و تحلیل بدترين حالت ممکین معطیو  باشید، در ايیالات     

اين رويکرد تیا حید زيیادی توسیط      .]82[متحده بسیار شايع شد 

ت تروريسیتی بیويژه بمی     شید. حمیلا  تیلیید  اتحاديه اروپا نییز   

گیذاری  لندن، عامل اصلی پايه 0225ريد و ماد 0220های گذاری

بودند  (EPCIP) ی حفاظت از زيرساخت های حیاتیبرا طر  اروپا

]88[. 

، احیییای نسییبی  0225پییس از طوفییان کاترينییا در سییال   

ی خطیرات و  های همیه جانبیه يعنیی درنظرگییری همیه     رويکرد

 
5 Prevention 
6 Mitigation 
7 Hardening or Withstanding 
8 US Presidential Report 
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تی ايیالات  های حییا های حفاظت از زيرساختراهبردها در تهديد

ت بعدی ايالات متحده روی تروريسیم را  متحده بنا شد و تاکید ت

عنیوان   يسیم بیه  تا حدی تغییر داد. اين درحالی بود که هنوز ترور

 .]80[شیید هییای حیییاتی محسیوب مییی تهديید اصییلی زيرسیاخت  

تغییر نگیرش قابیل تیوجهی از    علاوه، بعد از اين طوفان بود که  هب

هیای حییاتی بیه سیمت اطمینیان از      حوزه حفاظت از زيرسیاخت 

 .]89[شکل گرفت  ها آنآوری  تاب

ز در ارتبا  با حفاظیت  مشابه، رويکرد اتحاديه اروپا نیبه طور 

های حیاتی، تعادل بین تروريسیم و سیاير مخیاطرات    از زيرساخت

طییر  اروپییا بییرای حفاظییت از  در  0225تنظیییم شیید. در سییال 

سییه رويکییرد در رابطییه بییا  ، (EPCIP)هییای حیییاتی زيرسییاخت

 ها مطر  شد. رويکرد توجه همیه تهديدهای پیش روی زيرساخت

جانبیه بییه انییواع مخییاطرات، رويکیردی همییه جانبییه بییرای همییه   

مخاطرات با تخصیص اولويت بیرای تهديید تروريسیم، و رويکیرد     

هیای   توجه همه جانبه بیه تهديیدات تروريسیتی. پیس از بررسیی     

، رويکیرد  0226، انتخاب کمسیون مربوطه در سیال  طولانی مدت

در اين رويکیرد  همه جانبه برای تهديدات با اولويت تروريسم بود. 

ای تعريیف شید کیه    عنوان هر نشانه، پیشیامد يیا حادریه    تهديد به

 ایهای حیاتی يا مولفهل ايجاد اختلال يا تخري  زيرساختپتانسئ

 . ]88،80[را دارد  ها آناز 

 ،گیری طر در بخشنامه نهايی شورای تصمیم در اين راستا و

تهديیدات   رويکردی همه جانبه اتخاذ و طی آن مییرر شید انیواع   

بیعییی در فرآينیید حفاظییت از   سییاز، فنییی و فجییايع ط  انسییان

د؛ امیا تهديید تروريسیم    های حیاتی در نظر گرفته شیو  زيرساخت

حفاظت را تمیامی  دستورالعمل به علاوه، اين . دارای اولويت باشد

ز کنید کیه بیا هید  حصیول اطمینیان ا      هايی تعريف میی فعالیت

ه بی  هیای حییاتی،  زيرساختی عملکرد صحیح، پیوسته و يکپارچه

يست يیا  سازی يت تهديد، رتعديل ارر و خنثیپیشگیری، منظور 

 .]85[گیرد پذيری انجام میآسی 

حفاظییت از  زمییانی کییه برنامییه  در کنییار ايیین توجهییات،   

رائه ا 0221در سال  (EPCIP)اتحاديه اروپا  های حیاتی زيرساخت

تصدي  شد کیه  آوری در اسناد آن ديده نشد؛ اما شد، مفهوم تاب

محفاظت  ها در برابر تمامی تهديداتی زيرساختتوان از همهنمی

بنیدی اقیدامات حفیاظتی نسیبت بیه      اولويیت  هیا  آنحل کرد. راه

همديگر و سیپس تمرکیز روی اهیدا  حفیاظتی انتخیابی اتخیاذ       

ايیین دسییتورالعمل منجییر بییه تحريییت  همچنییین،  .]86[گرديیید 

هیای حییاتی خیود و    کشورهای عضو بیرای شناسیايی زيرسیاخت   

 .]87[های حفاظتی ملی شد راهبردتبیین 

در  آوریبدين ترتی  چند سالی طول کشديد تا مفهیوم تیاب  

حده در اين موفوع سطو  سیاستی کشورها ديده شود. ايالات مت

ر آخییرين نسیخه منتشرشیده از برنامییه   د .]81[نییز پیشیتاز بیود    

حفاظیت  ، 0289سیال  در  ]83[هیای ملیی   زيرساخت از حفاظت

آوری تیاب  تی بیه عنیوان عامیل توانمندسیاز    هیای حییا  زيرساخت

در تمامی رويکردهیای   ،شده است. پس از آن ها تعريفزيرساخت

آوری های حیاتی، تابايالات متحده در ارتبا  با امنیت زيرساخت

در کنار حفاظت به رسمیت شناخته شیده و حتیی بیشیتر بیر آن     

 .]87[ تاکید شده است

هیای  در میورد مفهیوم حفاظیت از زيرسیاخت     طور کیه  همان

حیاتی نیز اتفاا افتاد، اتحاديه اروپا نیز پس از تعوي  چند سیاله،  

را دنبال کرد. کمسیون تجديیدنظر  ايالات متحده سیر  همان خط

های حیاتی اتحاديه اروپا اظهیار کیرد   برنامه حفاظت از زيرساخت

از هییای حفاظییت  آوری قییبلا هییم در طییر   کییه مفهییوم تییاب 

. بیا  ]02[های حیاتی هرچند اندک نیش داشیته اسیت    زيرساخت

آوری به عنوان يت مفهوم جايگزين برای حفاظت،  اين وجود، تاب

مطیر    به طور جدی در موسسات کمسییون اروپیا   0280تا سال 

 .]87[نشد 

آوری مکییررا در اسییناد و مفهییوم تییابدر چنیید سییال اخیییر، 

ود به طوری که بیشتر اصطلا  شهای اتحاديه اروپا ديده می برنامه

هیای حییاتی میورد اسیتفاده قیرار      آوری زيرساختحفاظت و تاب

گیرد. در اسناد جديد، اين دو مفهوم عموماً در کنار هیم آورده   می

ها و ارتبا  شده اما به صراحت در رابطه با مفهوم هر کدام، تفاوت

بح  نشده است. همچنین در اين اسیناد تاکیید شیده کیه      ها آن

اتحاديه اروپا با تیويت اقیدامات آمیادگی، تعیديلی و واکنشیی بیه      

آوری دنبییال ارائییه ابزارهییای مفییید بییرای بهبییود حفاظییت و تییاب

 .]87[های حیاتی است زيرساخت

يکی ديگر از مصادي  تغییر نگرش نسبت به موفوع حفاظیت  

الملیل کیاهش فجیايع    های حیاتی، توسط کمیته بیناز زيرساخت

ارائه شده است. اين تعريف که به نیوعی   ]08[سازمان ملل متحد 

هیای حییاتی تلییی    حفاظیت از زيرسیاخت   مفهوم میدرن مسیأله  

، اجتمیاع يیا جامعیه در معیر      سیامانه گیردد؛ توانیايی يیت     می

مخاطرات برای میاومیت، جیذب، انطبیاا و بازيیابی از آریار يیت       

، من جمله از طري  حف  و ترمیم مخاطره به روشی سريع و مورر

 آوریتیاب عنیوان   ساختارها و عملکردهای بنیادی و اساسی را بیه 

های حیاتی تعريف کرده است. نکته قابل توجه در ايین  زيرساخت

تعريف اين است که در سالهای اخیر و در سیطو  ملیی، تفاسییر    

های حیاتی عنوان شده آوری در زيرساختبسیاری از موفوع تاب

که کمابیش از تعريف ارائه شده توسیط ايین سیازمان بیرای      است

کنید.  ها تبعیت میروز شده مسأله حفاظت از زيرساختمفهوم به 

نکته قابل توجه ديگر اينجاست که به کار بستن واژه میاومیت در  

اين الگو، حاکی از شیمول اقیدامات حفیاظتی در ايین چیارچوب      
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به عنوان يت مفهوم چتری  توانآوری را میباشد. بنابراين تاب می

های حیاتی را نیز دربر زيرساخت از تعبیر کرد که مباح  حفاظت

 گیرد.می

در اسییناد ملییی کشییورها، بییا وجییود آنکییه  ت کلییی،در حالیی

هیای حییاتی   آوری زيرسیاخت تیاب  با عنیوان  های مستیل راهبرد

تیر تعیداد زيیادی از     خورد؛ اما بررسی دقیی  چندان به چشم نمی

آوری بیه  دهد که تابهای راهبردی نشان میو گزارش اسناد ملی

مین امنییت  ردهای نوين تأها و راهبعنوان عنصر کلیدی در برنامه

دهنیده تغیییر   هیای حییاتی حضیور دارد و ايین نشیان      زيرساخت

 آوری است کیه ها از مباح  حفاظت به سمت مفاهیم تابديدگاه

 اشاره شده است. ها آندر بخش بعدی میاله به برخی از 

 از آوریمفهوم تاب ،نیز مطالعات آکادمیت در حوزه میالات و
های  یررسمی و تحییییات علمیی   در سیاست 0222اواسط سال 

 ؛مديريت بحران به يکباره ظهور و به سرعت شهرت گرفت یحوزه
آوری بیا کنیار زدن توجهیات قبلیی روی     و طولی نکشید که تیاب 

های ای آکادمیت مطالعات زيرساختهمباح  حفاظت، وارد حوزه
اين حوزه بیشتر روی  تمرکز میالات و تحیییات .]00[حیاتی شد 

های آمیادگی قبیل از وقیوع بحیران،     اقدامات پیشگیرانه و فعالیت
پاسخ و واکنش مناس  در جريان بحران، و مهمتر از همه بازيابی 

ت مختلیف، تهديیدا   های، از ديدگاه زيرساختپس از وقوع بحران
در مواجهیه بیا    ها آن آوریهای ارزيابی و بهود تابروشو  مختلف

 .معطو  شده است اين مخاطرات

بییانگر   ،هیای اخییر  میالات و مطالعات تحیییاتی سال بررسی

تاکیدات جهانی برای گذر از بح  حفاظیت   اين حیییت است که

شدت يافته  ها آن آوریبه سمت مفهوم تاب های حیاتیزيرساخت

کننده اين امر اسیت کیه   های حال حافر، منعکساست. پیشرفت

يیدات واقعیی، حفاظیت    عنوان يت قاعده کلی در ارتبا  بیا تهد  به

موکد اين امر تواند تضمین شود و از طرفی ديگر، کامل هرگز نمی

 هیم  رفهرسیدن به سطح مطلوب حفاظت میرون بیه صی   است که

 .]09[نیست 

، میالات ايین حیوزه   ترين تعابیراز جال  بدين لحاظ، در يکی

آوری بیا تشیبیه بیه چیوب سیخت و چیوب       بح  حفاظت و تیاب 

از آنجا که حفاظیت کامیل هرگیز    پذير میايسه شده است. انعطا 

ترين ديوارها در برابر حیوادث  پذير نیست و به تعبیری قویامکان

حفاظت در بیالاترين سیطح خیود،     ريزند،آورند و فرو میتاب نمی

شیود، امیا در   مانند چوب سخت است؛ هرچند به راحتی خم نمی

معمولاً ديگر قابیل   برابر فشارهای شديد به شدت شکننده است و

به راحتی خم  آور،و تاب پذير. در میابل چوب انعطا تعمیر نیست

شییود و همیشییه شییکل خییود را حفیی  کییرده و بییه سییختی  مییی

  .]00[ شکند می

بنابراين توجه انحصاری به بح  حفاظت، ممکن است ديدگاه 

آمیز باشید. ايین   تواند فاجعهکاذبی از ايمنی را بوجود آورد که می

پیشیین بیه سیمت     های حفیاظتی فرورت گذر از بح نیز تعبیر 

بییش از بییش آشیکار     را های حیاتیآوری زيرساختم تابمفاهی

شناخت و استخراج اهیدا  و  در ادامه و در راستای  ساخته است.

هیا و راهبردهیای   ک در ايین حیوزه، سیاسیت   راهبیرد های چالش

 شده است. بررسینگر امنیتی برخی کشورها با رويکردی کلی

 های حیاتی  حفاظت از زیرساختراهبردهای  -3
هیای  در چند سال گذشیته، تجربیه وقیوع حیوادث در زيرسیاخت     

مین امنییت  تیأ هیای بیشیتری مسیئله    حیاتی موج  شیده ملیت  

های ملی خود های حیاتی را در اولويت اقدامات و برنامهزيرساخت

گیری از دانیش و تجربییات جهیانی    قرار دهند. در اين راستا، بهره

ريیزان و  برنامهو تجربه تواند گامی مورر در ارتیای سطح دانش می

پدافند  یرعامل کشیور محسیوب گیردد. در    حوزه اندرکاران دست

هیا و راهبردهیای   میاله، مجموعه انتخابی از سیاست اين بخش از

هیای  آوری زيرسیاخت ملی در ارتبا  با مباحی  حفاظیت و تیاب   

هیای   راهبردها و دار و از منظر دستورالعملحیاتی به صورت هد 

هیای  ها و چالشملی کشورها، برای شناسايی نیا  تمرکز، اولويت

حیاتی ارائه شیده   هایمین امنیت زيرساختتأ ک در حوزهراهبرد

 است. 

هتای ملتی ایتا      برنامه حفاظت از زیرساخت -3-1
 (NIPP)متحده 

ايالات متحده آمريکا اولیین کشیوری اسیت کیه توسیعه و ايجیاد       
هییای حیییاتی را در هییا و ابتکییارات حفاظییت از زيرسییاخت  طییر 

نخستین راهبرد ايالات متحده در  .]05[دستورکار قرار داده است 
هیای حییاتی، در فرمیان    موفوع حفاظیت از زيرسیاخت  ارتبا  با 

 ]06[های راهبردی رياسیت جمهیوری   سیاست 69اجرايی شماره 
هیای  منتشر شده است. در اين گزارش، زيرساخت 8331در سال 

مطیر    ها آنحیاتی شناسايی و تعاريف و الزامات اولیه حفاظت از 
بیا  هیا  پیذيری زيرسیاخت  شده است. همچنین لزوم بررسی آسی 

هیای  پیذير و پويیا کیه هیم بخیش     هیای انعطیا   استفاده از روش
المللیی را دربرگییرد،   خصوصی و دولتی و هم امنیت داخلی و بین

در اين گزارش بیان شده است. طب  اين راهبیرد يکیی از دلايیل    
هیای  فرورت ايجاد وزارت امنیت داخلی، حف  امنیت زيرسیاخت 

 .شده است حیاتی عنوان

هیای  سیاست 08متحده در سند شماره  لاترويکرد بعدی ايا
هیای  آوری زيرساختبا هد  تیويت امنیت و تاب ]07[راهبردی 

ارائیه   0289حیاتی در برابر تهديدات فیزيکی و سايبری در سیال  
طب  اين سند، دولت بايد با همکاری ايالات، میامیات   .شده است
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ای هی های حیاتی در بخشمحلی و صاحبان و متصديان زيرساخت
هییا و خصوصییی و دولتییی، در وهلییه اول بییا شناسییايی دارايییی   

دهنید،  های حیاتی ملی را تشیکیل میی  هايی که زيرساخت سامانه
ها را با استفاده از يیت  ها و دارايیپذيری زيرساختارزيابی آسی 

روش مديريت خطرپذيری در مواجهه با تهديدات ملی بیه انجیام   
بنیدی، مجموعیه   و اولويیت رساند. برآورد خطرپذيری، شناسیايی  

توانید موجی  کیاهش خطرپیذيری شیود.      اقداماتی است که میی 
همچنین اين سیاسیت راهبیردی، تیدوين يیت برنامیه تحییی  و       

روزرسیانی  و لیزوم ب های حییاتی  توسعه جديد در حوزه زيرساخت
هیای زمیانی   در بازه (NIPP)های ملی برنامه حفاظت از زيرساخت
دستورکار قیرار داده اسیت . میتن ايین     هر چهار سال يکبار را در 

آوری و کننیده افیزايش توجهیات بیه مفهیوم تیاب      سند، مینعکس 
 ای است.رويکردهای تحلیل چند مخاطره

 (NIPP) هیای حییاتی ملیی   برنامه حفاظیت از زيرسیاخت   در
انرژی )برا، نفت، گاز(، ارتباطیاتی و مخیابراتی،    هایبخش ،]83[

آب و فافلاب، خدمات افطراری و اورژانسی، خدمات مالی، میواد  
 ذايی و کشاورزی، خدمات دولتی، سلامت و بهداشیت عمیومی،   

 های حمیل و نییل،  سامانهای، لاعات، راکتورهای هستهفناوری اط
صنايع  دها وتولیدات حیاتی، سمواد شیمیايی، تسهیلات تجاری، 

هیای حییاتی ايین کشیور     زيرسیاخت  شیانزده  بیه عنیوان   دفاعی،
هیا و  بخیش در ايین راهبیرد،   . شیناخته شیده اسیت    بندی و طبیه

هیای حییاتی بیه صیورت اجتمیاع منطییی يیت سیری         زيربخش
هیا تعريیف شیده کیه کارکردهیا و      هیا يیا شیبکه   سامانهها،  دارايی

سازند. میسر می عملکردهای عمومی جامعه، حاکمیت و اقتصاد را
هیای انیرژی و مخیابراتی بیه     بخیش آوری تابهمچنین، امنیت و 

بیشتر میورد  ها، برای عملکرد ساير زيرساخت ها آنواسطه اهمیت 
روزرسانی برنامه حفاظت از قرار گرفته است. هد  از لزوم ب تاکید

های ملی، افزايش تمرکز و توجیه روی وابسیتگی سیاير    زيرساخت
هیای  های انرژی و ارتباطاتی و همچنیین راه زيرساختها به بخش

هییا و هییای مربوطییه، بییه عییلاوه توسییعه سیاسییتکییاهش ريسییت
های حیاتی عنوان شده های حوزه امنیت سايبری زيرساخت برنامه

هیای  ، حفاظیت زيرسیاخت  سیند اين  است. بر اساس راهبرد کلی
 هیا آوری زيرسیاخت حیاتی به عنوان عامل توانمندساز حوزه تیاب 

در تمیامی رويکردهیای اخییر ايیالات     علاوه  هبشناخته شده است. 
آوری در هیای حییاتی، تیاب   متحده در ارتبا  با امنیت زيرساخت

کنار حفاظت به رسمیت شناخته شده و حتی بیشتر بر آن تاکیید  
 . ]87[ شده است

 1سازمان مدیریت شرایط اضترراری دانمتار    -3-2
(DEMA) 

امنییت و ايمنیی    سیامانه دانمارک يکی از کشیورهايی اسیت کیه    

های تحیییاتی مربوطیه را  همراه با فعالیت اجتماعی توسعه يافته،

 
1 Danish Emergency Management Agency 

هیای انیرژی، فنیاوری    زيرسیاخت  ر کار قیرار داده اسیت.  در دستو

هیوايی و  ای و ريلیی و  اطلاعات و ارتباطیات، حمیل و نیل)جیاده   

ات میالی، میواد  یذايی،    مین آب و دفع فافلاب، خدمدريايی(، تأ

خدمات سلامت، مراکز آتیش نشیانی و امیداد و نجیات، خیدمات      

هیای اطلاعیاتی   اجتماعی و درمانی، نهادهیای اجرايیی، سیرويس   

حییاتی ايین کشیور و بیا      به عنوان ده زيرساختامنیتی و دفاعی، 

 .]01[یاتی جامعه شناخته شده است کارکردهای حعنوان 

هیای  های اين کشیور از سیال  پذيری زيرساختتحلیل آسی  

در دستور کار سازمان مديريت شرايط افیطراری   0282تا  0225

قرار گرفت که يت سازمان دولتی تحیت نظیر    (DEMA)دانمارک 

ومی پذيری مفه، آسی زارت دفاع اين کشور است. در اين راهبردو

ی مفهیوم میابیل   نیوع  و بیه شیده  است که بیشتر روی آن تمرکز 

 سامانه، توانايی کلی چارچوب. در اين شده است معرفیآوری  تاب

مواجهه با تهديدها به در  سامانهبرای کارکرد و دستیابی به اهدا  

آوری( بیه نیوعی معنیای متضیاد آن؛ تیاب     پذيری )و عنوان آسی 

زمیانی   سامانهاين سازمان، يت تعريف ديگر  درشده است.  تعريف

ريییزی،  کییه فاقیید ظرفیییت لازم بییرای برنامییه پییذير اسییتآسییی 

ا يت تهديد مشخص باشد. پیشگیری، پاسخ يا بازيابی در مواجهه ب

ا میايسه تهديیدها در  پذيری ب، ارزيابی آسی راهبردبر اساس اين 

های موجود و درجه مطلیوب حفاظیت انجیام گرفتیه     برابر ظرفیت

که مفهوم  اين رويکرد بیانگر اين مطل  استدر حالت کلی . است

کیه معیانی    هسیتند سیکه    آوری دو روی يیت پذيری و تابآسی 

 .]92-01[گذارند يکسانی را به اشتراک می

هیا را  پذيری زيرساختاين سازمان گزارشات مربو  به آسی 

در اولییین گییزارش نمايییه  بییه طییور میینظم انتشییار داده اسییت.   

، حیوادث متوجیه   0289در سال  ]01[سازمان  0خطرپذيری ملی

يا طبیعی  ساختهای حیاتی شناسايی و بر اساس انسانزيرساخت

هیای مختلیف   زيرساخت و اهمیت هريت از مخاطرات برای بودن

 پیذيری تهديیدات  در اين تحلیل، آسیی   است. شدهبندی اولويت

 و تهديیدات امنیتیی  جداگانه حوادث  یدسته  دو ساخت درسانان

هییای بییا توجییه بییه تحلیییل  . ايیین سییازمانبررسییی شییده اسییت

چند نوع حادره را بیرای تحییییات بیشیتر انتخیاب      پذيری، آسی 

ی سیخت و  هیا  آنگردبادها، طوفی  توان بهکه از آن جمله می هکرد

ی، حوادث حمل و ی سنگین و رگبارهای ناگهانها آنها، بارخیزاب

ای و حملات سايبری و فیزيکیی اشیاره کیرد.    ، حوادث هستهنیل

سازی ايجاد آمادگی لازم در جامعه و مستحکم ،رشاين گزاهد  

آن در برابر حوادث و فجايع عنوان شده است که به نوعی مفهیوم  

  کند.آوری اجتماعی را تداعی می تاب

میديريت   سامانه، روی ]03[ اين سازمان 0285گزارش سال 

 
2 National Risk Profile 
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بحران کشور متمرکز شده است. در اين گزارش تصريح شیده کیه   

برنامه، اطمینیان از ايجیاد يیت جامعیه مسیتحکم و      هد  از اين 

آمیادگی، بیه منظیور     هیای فعالیت میاوم از طري  توسعه و تیويت

اگرچیه در  و پاسخ به حیوادث و فجیايع بیزرس اسیت.     پیشگیری 

صیحبتی از  ، بیاز  0281در سال  ]92[خرين گزارش اين سازمان آ

آمیادگی و  گیری، پیشمفاهیم تمرکز اصلی روی آوری نشده و تاب

آوری از ديیدگاه بازيیابی سیريع؛ امیا     است تا تاب پاسخ به حوادث

مدل تحلیل بر پايه کاربردی از يت چرخه مديريت بحران نمونیه  

وری کیه همیه   با مراحل قبل، حین و پس از بحران اسیت؛ بیه طی   

 شود.ديده میآوری در آن پارامترهای اساسی مفهوم تاب

1اداره حفاظت شهری نروژ -3-3
(DSB) 

هییا و راهبردهییای کلییی ايیین کشییور در رابطییه بییا     راهبییرددر 

آوری کاملا مشیهود  های حیاتی، استفاده از مفاهیم تاب زيرساخت

توسط اداره حفاظت  ]98[ 0خطرپذيری ملی است. گزارش تحلیل

به عنوان آور تاب ارائه و جوامع 0280 در سال (DSB)شهری نروژ 

ه اسیت. در  شدری معرفی در حوزه حفاظت شه جديدمفهوم يت 

ای در حیال  اين مفهوم به طور فزايندهشده که  اين گزارش عنوان

هیای  واسیطه ارتباطیات پیچییده و وابسیتگی    به  گسترش است و

هیای جامعیه، حتیی ممکین اسیت موفیوع       متیابل در زيرساخت

آوری در آينده از ديدگاه تیويیت و تحکییم حفاظیت شیهری،      تاب

 نیز پیدا کند.کی بیشتری راهبرد اهمیت

کییه بییا عنییوان   ]90[ ايیین سییازمان  0287گییزارش سییال  

ايین موفیوع   انتشار يافته است، به  9کارکردهای حیاتی در جامعه

ارکردی های عملکیردی و کی  و قابلیت هاتوانايی پرداخته که کدام

در جامعیه حفاظیت شیده و پايیدار      ها آنبايد در همه شرايط و زم

امعه، تعريف و رکردهای حیاتی ج. در اين گزارش، عبارت کاشوند

 شیده اسیت. طبی  ايین     بندیو اولويت بندیاين کارکردها طبیه

هفت روز  ها آنتواند در فیدان ، کارکردهايی که جامعه نمیراهبرد

کننده ايمنی و يا امنیت مردم میابله کند، يا کمتر با عوامل تهديد

سه  دراين کارکردها  شوند.محسوب میکارکردهای حیاتی جامعه 

بنیدی و  دسیته  و عاملییت اجتمیاعی   ت ملیحاکمیت، امنیدسته 

، های حوزه عاملییت اجتمیاعی  يکی از زيربخش است.تحلیل شده 

ايی هی دارايی ها وسامانهشامل  و خدمات مبتنی بر زيرساخت بوده

شوند. می شناختههای حیاتی زيرساخت با عنوان که معمولاً است

ری همچیون  سیسات فروری و تأخدمات افطراطب  اين راهبرد، 

خیدمات مبتنیی بیر    هیای  ترين حیوزه حیاتی جمله انرژی و آب از

های اين کشور، راهبردجال  توجه است که در  .هستند زيرساخت

 
1 The Norwegian Directorate for Civil Protection 
2 National Risk Analysis 
3 Vital functions in society 

های حیاتی اصلا به کار بردن نشده و به جیای  اصطلا  زيرساخت

آن عبارت خیدمات مبتنیی بیر زيرسیاخت اسیتفاده شیده اسیت.        

راهبردهییای ملییی ايیین کشییور، حفاظییت و  همچنییین، از منظییر 

 در بازگردانی سريع کارکردهای فروری جامعه، دو عنصر کلییدی 

  .عنوان شده استآوری اجتماعی تاب

 4بینی رویدادهای شتهری ستو د  سازمان پیش -3-4
(MSB) 

هیای  بی شت سوئد يکی از اولین کشیورهايی اسیت کیه ديیدگاه    

آوری و نه فیط پايه تاب ايمنی و امنیت اجتماعی خود را بیشتر بر

بینی رويدادهای . سازمان پیش]99[حفاظت محض بنا کرده است 

ملیی حفاظیت از    راهبیرد ، 0288در سیال  (MSB) شهری سیوئد  

را بیه دسیتور    های حیاتی و خدمات پراهمیت اجتماعیزيرساخت

دولت تهیه کرده است. در میدمه اين گیزارش تصیريح شیده کیه     

آور اسیت.  ملیی، توسیعه و ايجیاد جامعیه تیاب      راهبیرد هد  اين 

ظرفیت جامعه برای میاومت و همچنین بازيابی از اخیتلالات مین   

 .]90[آوری است جمله تعاريف اين سازمان در ارتبا  با تاب

با هد  ايجاد آمادگی برای  ]95[سازمان  0289گزارش سال 

در اين گیزارش، چگیونگی تیاریر     حوادث آينده منتشر شده است.

تحییولات احتمییالی مختلییف در آينییده، بییر روی مسییئله امنیییت  

ک در ايین حیوزه شناسیايی    راهبیرد اجتماعی تحلیل و ده چالش 

هیای حییاتی در   شده اسیت. حفی  و تیداوم عملکیرد زيرسیاخت     

هیای  مواجهه با حوادث و امنییت سیايبری از جملیه ايین چیالش     

ک هسییتند. همچنییین در ايیین گییزارش، تهديیییدات،     راهبییرد 

روی حوزه امنیت اجتماعی تحلیل و ها و مسائل پیشپذيری آسی 

ها ارائه شیده  راهبردهای پیشنهادی به منظور میابله با اين چالش

 است.

گزارش بعدی اين سازمان تحت عنوان اقدامات عملیی بیرای   

های حییاتی و کارکردهیای اساسیی جامعیه     حفاظت از زيرساخت

ی ايجیاد يیت برنامیه    ، با هد  تهیه پیش نیازهای لازم بیرا ]96[

، در راستای توسعه اقدامات حفاظتی ارائیه  راهبردعملی و بر پايه 

ها و ايجاد جامعه زيرساخت یها آنسامشده است. تضمین امنیت 

های حیاتی به يافته در حوزه زيرساختهای بهودآور با ظرفیتتاب

های منظور میاومت و بازيابی از اختلالات شديد، به عنوان اولويت

 تعیین شده است.  0202کاری اين سازمان تا سال  برنامه

های حیاتی به اقدامات و ، حفاظت از زيرساختراهبرددر اين 

شیود کیه بیرای اطمینیان از عاملییت و      هايی اطیلاا میی  فعالیت

های حیاتی و در نتیجه کل جامعه مورد نییاز  پیوستگی زيرساخت

هیای آن  زيرسیاخت و توانايی جامعه  ،آوریدر حالی که تاب است؛

 
4 The Swedish Civil Contingencies Agency 
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برای پیشگیری، میاومت، مديريت و بازيابی از اخیتلالات تعريیف   

، حفاظییت کامییل از راهبییرداز ديگییر اهییدا  ايیین   شییده اسییت.

هیای نیوين در    هیای خیدماتی پراهمییت، توسیعه روش    زيرساخت

منیدی از دانیش، ابتکیار و    پیذيری، و بهیره  تحلیل ريست و آسی 

آوری در تمیامی سیطو    و تیاب سازی ايمنی آموزش برای فرهنگ

هیای بیر پايیه مفهیوم     راهبیرد توسیعه   باشد. همچنیین جامعه می

 مهمتیرين ، به منظور تیويت آمیادگی در برابیر حیوادث   آوری  تاب

هیای  هد  تحیییاتی اين سازمان در حوزه حفاظت از زيرسیاخت 

 0281تا  0280های حیاتی و خدمات پراهمیت شهری، برای سال

 تعیین شده است.

های ديگری نیز از جانی  ايین سیازمان    ر اين راستا، گزارشد

، اعطای دانش و آگیاهی در  ها آنمنتشر شدند که ماموريت اصلی 

هیای مختلیف   آوری در بخیش مورد نحوه به کارگیری مفهوم تیاب 

جامعیه بیوده اسییت. در ايین گزارشییات تاکیید شییده کیه مفهییوم      

ان توسعه ايین  آوری در معر  توسعه بیشتر قرار دارد و سازم تاب

در کنار اين توجهیات، سیازمان    .]97[مفهوم را دنبال خواهد کرد 

مذکور بودجیه قابیل تیوجهی را بیرای تاسییس مرکیز تحییییات        

دانشیگاه  در  مسیتیر  (CenCIP) 8های حییاتی حفاظت از زيرساخت

هیا بیرای جیايگزينی    اختصاص داده است. در حالی که تلاش 0لند

مباح  حفاظتی به سرانجام نرسید، امیا  آوری در برابر مفهوم تاب

آوری بییا ايیین وجییود تحیییییات عملییی زيییادی در حییوزه تییاب   

 .]99[های حیاتی انجام گرفت  زيرساخت

پیروژه ارزيیابی خطرپیذيری     0288که از سال  MSBسازمان 

 022خود را به سفارش دولیت آ یاز کیرد، از بیین بییش از       9ملی

پیذيری  ذيری و آسیی  های خطرپحادره شناسايی شده در تحلیل

مورد بخصوص از حوادث سخت و خطرنیاک ملیی را    07سازمان، 

رخیداد، حیوادری    07شناسايی و تحلیل کرده است. از جمله اين 

مین برا، تهیه مواد  یذايی،  همچون اختلال در تأمین سوخت، تأ

هیای  ظغیان منابع آبی و سیل، آلیودگی آبهیای آشیامیدنی، میوج    

توان نام بیرد. عیلاوه بیر ايین،     را می ها آنگرما، رانش زمین و طوف

برای حوادث شديد منحصر به اين کشور، يیازده سیناريو ايجیاد و    

های جیامع انجیام شیده    تحلیل و ارزيابی ها آنروی هفت مورد از 

است؛ حوادری که بیشترين ريست کلیی را بیا توجیه بیه ترکیی       

در شدند، بدين منظور انتخاب شیده و  احتمال و شدت موج  می

هیا و فرآينیدهای ارزيیابی خطرپیذيری     ها، روشنتیجه اين تحلیل

 .]91[ملی توسعه يافته است 

نسخه به روزشده پروژه در ادامه سری گزارشات اين سازمان، 

 
1 The Centre for Critical Infrastructure Protection Research 
2 Lund University 
3 National Risk Assessment 

منتشر شده اسیت.   0286در سال  ]93[ ارزيابی خطرپذيری ملی

های ريسیت بیه   نسبتا جامعی از ارزيابی در اين گزارش، مجموعه

ها ارائه شده است. مخاطرات در چهیارگروه  رزيابی ظرفیتهمراه ا

میورد مخیاطره(، حیوادث     82)شیامل   0اصلی مخیاطرات طبیعیی  

میییورد مخیییاطره(، اخیییتلال در  0)شیییامل  5عظییییم و بیییزرس

میورد( و مخیاطرات    7) 6های تغذيیه سامانههای فنی و  زيرساخت

بنیدی شیده اسیت. دسیته     مورد( دسته 0) 7متخاصم و خرابکارانه

د کیه  شیو هیای حییاتی مربیو  میی    م منحصراً بیه زيرسیاخت  سو

انرژی، اختلال در ارتباطیات  مخاطراتی همچون اختلال در تأمین 

پرداخت، اخیتلال در تیأمین میواد     سامانهل در الکترونیکی، اختلا

حمل و  سامانهمین آب آشامیدنی، اختلال در  ذايی، اختلال در تأ

حیوزه بررسیی شیده اسیت.     مین دارو در ايین  یل و اختلال در تأن

همچنین، حملات سايبری و تروريسیم نییز در دسیته مخیاطرات     

هیای  خرابکارانه و متخاصم بیه عنیوان يکیی از بزرگتیرين چیالش     

های حیاتی معرفی و تحلیل شده است.  روی حوزه زيرساختپیش

شايان ذکر است، يکی ديگیر از تاکییدات عمیده ايین چیارچوب،      

هیای وابسیته، بیه منظیور     زيرسیاخت آورسازی سازی و تابمیاوم

. همچنیین در  شديد اسیت  1ایجلوگیری از آرار آبشاری يا زنجیره

اين گزارش، تحلیل هر سناريوی خرابی برای حوادث ذکر شده، بر 

مبنییای توانییايی جامعییه در پیشییگیری و پاسییخ بییه آن سییناريو و 

تاریرات بالیوه آن در حفاظت ملی سیوئد انجیام شیده اسیت. بیه      

هر کیدام از سیناريوها، مبیاحثی نظییر احتمیال       در تحلیل علاوه،

وقوع، حساسیت و عدم قطعیت مربیو  بیه آن سیناريو بررسیی و     

 بح  شده است.

   1وزار  امنیت داخلی فنلاند -3-5

 در کشور فنلاند، پروژه ارزيیابی خطرپیذيری ملیی   برای اولین بار 
توسط سیازمان امنییت داخلیی وزارت     0286در اواخر سال  ]02[

. ارزيابی خطرپذيری ملی امکان تشخیص کشور منتشر شده است
زندگی  ها آنآورد که وقوع ای را فراهم میبینی نشدهحوادث پیش

ی هیا  آنو سلامت مردم را به خطر انداخته، موج  خسارات و زيی 
محیطیی و   هیای زيسیت  اقتصادی در سطو  ملی شیده و آسیی   

بیر مبنیای    آورنید. در ايین گیزارش،   اجتماعی شديد را پديد میی 
سیناريو از   08میورد مخیاطره،    62ارزيابی ريست بیرای بییش از   

تیر  هیای دقیی   حوادث محتمل برای اين کشور به منظور تحلییل 
بنیدی شیده   انتخاب شدند. اين مخاطرات در دو دسته کلی طبییه 

   82شیديد در کیل جامعیه   است: حوادث گسیترده بیا تاریرگیذاری    
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)پیانزده میورد    8ای)شش مورد مخاطره( و حوادث شیديد منطییه  
 مخاطره(.

هیای  هد  از اين پروژه، اد ام و گردآوری تمامی خطرپذيری

عنوان شیده   ها آنمهم ملی و همچنین شدت آرار و احتمال وقوع 

است. حوزه تهديدات سايبری، در دسته اول مخیاطرات )حیوادث   

ریرگذاری شديد در کل جامعیه( بیه عنیوان يکیی از     گسترده با تا

های پژوهشی اين سازمان برای چند سال آينیده  اولويت مهمترين

هیای  تعريف شده است. در اين راستا، با ايجیاد تمیايز بیین حیوزه    

هیای حییاتی   سیامانه سیازی   استفاده از فضای سايبری برای فلی  

مخاطرات مربو  به جامعه، مخاطرات مربو  به جرايم سايبری، و 

های مرتبط با ها و چالشسازی، سیاستها در ديجیتالامنیت داده

بیان شده است. همچنین در دسیته حیوادث    به تفصیل هر بخش

ای، حملات تروريستی و مخاطرات مربو  به فجیايع  شديد منطیه

هییای سییازمان بییرای میابلییه،   طبیعییی، اولويییت اول سیاسییت  

و اقدامات حفاظتی در نظر گرفته شده  های پیشگیرانهريزی برنامه

بیرای   راهبردگفت رويکرد اين  توان. در حالت کلی می]02[است 

های آمادگی بر های مختلف، توسعه فعالیتمین امنیت در بخشتأ

آوری باشید و مفیاهیم تیاب   مبنای ارزيابی خطرپذيری حوادث می

 ود.شهای رسمی اين کشور مشاهده نمیهنوز در اسناد و سیاست

هتتای حیتتاتی آوری زیرستتاختتتتاب راهبتترد -3-6

 استرالیا

هییای امنیییت اسییترالیا از جملییه کشییورهايی اسییت کییه سیاسییت

ای را بیییرای حفاظیییت از  زيرسیییاختی پیچییییده و پیشیییرفته  

های حیاتی هم در برابر تهديدات امنیتی معاصیر و هیم    زيرساخت

راهبیرد  مخاطرات آينده، در دستور کیار قیرار داده اسیت. اولیین     

های اين کشور، تحت عنوان مین امنیت زيرساختترالیا برای تأاس

 0282در سیال   ]08[هیای حییاتی   آوری زيرسیاخت تیاب  راهبرد

، تغییر نگرش نسیبت بیه سیمت    راهبردمنتشر شده است. در اين 

آوری به عنوان رويکردی همه جانبه برای حفاظیت در   مفهوم تاب

ای به است. به علاوه، توجه ويژهبرابر تمامی خطرات، کاملا مشهود 

هیا بیه همیديگر شیده اسیت.      ها و بخشبح  وابستگی زيرساخت

هیا در ايین گیزارش عبارتسیت از     آورسازی زيرساختهد  از تاب

ها، اقیدامات واکنشیی،   ها و شبکهريزی هماهنگ بین بخشبرنامه

پیذير و بموقیع و توسیعه يیت فرهنیگ      اقدامات بازيیابی انعطیا   

مین حداقل سطح خدمات را در طول مدت ايی تأتوان سازمانی که

اختلالات، شرايط افطراری و فجايع داشته و بتواند به سرعت بیه  

 عملکرد کامل خود بازگردد.

 
1 Serious Regional Events 

، دولت استرالیا ]00[های حیاتی آوری زيرساختدر طر  تاب

هد  ايجاد يت  ت متحده و برخی کشورهای اروپايی،همانند ايالا

سییازی آورخصوصییی را بییرای تییاب -رويکییرد مشییارکت دولتییی 

هیای ايین   راهبیرد تمامی ها برگزيده است. همچنین در زيرساخت

مورد توجه های فناوری اطلاعات و ارتباطات سامانهامنیت  ،کشور

هیای  است. از آنجايی که بسیاری از زيرسیاخت ای قرار گرفته ويژه

ای سايبری بنا شده، اين کشور بیه منظیور   هسامانهحیاتی بر پايه 

گیذاری اطلاعیات   افزايش امنیت سايبری، يت شبکه بیه اشیتراک  

تیرين سیاز و کارهیای    ايجاد کیرده و آن را اصیلی    (TISN) 0ايمن

هیا عنیوان کیرده اسیت. از جملیه      آوری در زيرساختافزايش تاب

ايجییاد رويکییردی بییین بخشییی و شناسییايی  راهبییرداهییدا  ايیین 

های مختلیف زيرسیاختی عنیوان    های متیابل بین بخشیوابستگ

 شده است.

هیای حییاتی   آوری زيرساختتاب راهبرددر گزارش بعدی از 

های اين کشور در رابطه بیا  ، سیاست0285در سال  ]09[استرالیا 

ها بیان شده است. ايجاد يیت بسیتر کیارا    آورسازی زيرساختتاب

صییاحبان و  هییای دولتییی و خصوصییی بییابییرای همکییاری بخییش

آوری ها، توسعه و ارتیا پیکیره دانیش تیاب   گردانندگان زيرساخت

آوری سییازمانی، مسییاعدت و  سییازمانی و درک عمییومی از تییاب 

هیای حییاتی بیرای    همکاری با صاحبان و گردانندگان زيرسیاخت 

هییای متیابییل بییین بخشییی،    شناسییايی و تحلیییل وابسییتگی  

  مربیو  بیه   روز و بیه موقیع در میورد مباحی    گذاری بیه  سیاست

امنییت   راهبیرد سیازی  هیای حییاتی، پییاده   آوری زيرسیاخت  تاب

سايبری برای ايجاد محیطی با عملکردهیای الکترونیکیی ايمین و    

هیای تحییییاتی میرتبط بیا     ها و طیر  آور، پشتیبانی از برنامهتاب

های راهبردی های حیاتی، از جمله ديدگاهآورسازی زيرساخت تاب

های ايین کشیور   راهبرداست. در حالت کلی، بر اساس  راهبرداين 

سازی جامعه به عنوان رويکیردی  آورتوان استدلال کرد که تابمی

هییا در برابییر تمییامی مخییاطرات نییوين در حفاظییت از زيرسییاخت

 شود.محسوب می

حفاظتتت از  راهبتترد ملتتی در الزامتتا  اولیتته -4

 های حیاتیزیرساخت

وسعت جغرافییايی و موقعییت ژئوپلیتییت در     کشور ما با توجه به
بالیوه محیطی اهم از سییل و  ی ها آنبحر در معر  انواع منطیه،
 ساز اهم از جنگ و حمیلات تروريسیتی  ی انسانها آنو بحر ه،زلزل

ده کشور تحت  دهد ايران جزء. آمارهای جهانی نشان میقرار دارد
تجربیه   ،يگیر تأریر انواع بلايیای طبیعیی در دنیاسیت. از طرفیی د    

های اخییر در منطییه بخصیوص جنیگ آمريکیا و      حاصل از جنگ

 
2 TISN: Trusted Information Sharing Network 
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و همچنیین تجربیه تلیخ     سیوريه کشورهای عضو ناتو علیه عراا و 
های هشت سال دفاع میدس مويد اين حیییت است که زيرساخت

هیای  ها به مصابه خیط مییدم و هید    حیاتی در نسل نوين جنگ
انهدام  راهبردتیجه، ؛ در نهای نسل گذشته هستنداولیه در جنگ

ها چه به صورت فیزيکی و چه به صیورت  و تخري  اين زيرساخت
های سايبری، بیشتر مورد توجه و تمرکز کشورهای مهاجم و گروه

 .قرار گرفته است ها آنوابسته به  تروريستی

بینیی  میابله با اين دست از تهديدات که که کمتر قابل پییش 
خسیارات شیديدی روی جامعیه و    ریرات و بوده در عین حیال، تیأ  

با عنیوان حیوادث بیا     و عموماً کنندهای آن تحمیل میزيرساخت
شیوند؛ بسییار   شیناخته میی   8احتمال وقوع کم و تاریرگذاری بیالا 

تجربیات حیوادث   است. در عین حال امری فروریدشوار بوده و 
مختلف در کشور عزيزمان نشان داده که توجه انحصاری به بحی   

منیدی از مفیاهیم پدافنید  یرعامیل، امیری      بهیره  حفاظت بیدون 
حفاظیت  بنابراين،  .شکننده، پرهزينه و حتی  یرقابل جبران است

در برابیر تهديیدات    هیای حییاتی  زيرسیاخت هیا و  سامانهکامل از 
امنیتیی،  -فیزيکی و الزامات نظامی هایعلاوه بر حفاظت يادشده،

 گردد.محی  میبا اجرای فوابط و الزامات پدافند  یرعامل 

، تحلییل خطرپیذيری   ملی بینی تهديداتپیش در اين راستا، 
 و اعمییال ،هییا آندر برابییر کشییور ی مختلییف هییازيرسییاخت

متولییان حیوزه پدافنید    های پیشگیرانه و هوشیمندانه   ريزی برنامه
گیامی   ،آوریتیاب  جديدی همچون با استفاده از مفاهیم  یرعامل

 ی حییاتی هیا از زيرسیاخت ی حفاظیت حیداکثر  مورر در راسیتای  
لیف  در مراحیل مخت  بايد گردد. اين اقدامات و الزماتمحسوب می

میورد توجیه   ی کشور هابرداری زيرساختبخصوص طراحی و بهره
را تضمین پايدار ايمن و هايی يابی به زيرساختو دستقرار گرفته 

الزامات پدافند  یرعامل در حوزه حفاظت لازم به ذکر است  د.نکن
 ،ملی راهبردهای حیاتی کشور در قال  يت راهبرد و زيرساختاز 

اما در دستورکار سازمان پدافند  یرعامل کشور  هنوز منتشر نشده
 قرار گرفته است.

در  بیا اسیتفاده از مطالعیات تطبیییی     ،در اين بخش از میالیه 
و  هییای حیییاتیراهبردهییای ملییی حفاظییت از زيرسییاخت  حییوزه

هیای  چیالش  ها، اهیدا  و و تحلیل نیا  تمرکز، اولويت شناسايی
بیه منظیور ترسییم    ، برخی الزامیات اولییه   ک در اين حوزهراهبرد

اسیتخراج و   يیت راهبیرد ملیی اریربخش و کیارا      وفعیت مطلوب
راهبرد ملیی   توسعه و تدوين در تواندکه می ،تحلیل گرديده است
 ار گیرد. های حیاتی کشور مورد توجه قرحفاظت از زيرساخت

انداز نامسیاعد، ناسیازگار و درحیال تغیییر مخیاطرات و      چشم
هیای حییاتی موجی  شیده اقیدامات      تهديدات متوجه زيرسیاخت 

بینی، پیشگیری و آمادگی بیرای تعیديل اریر مخیاطرات، بیا      پیش
پذير نباشد؛ چراکه اولاً، استفاده از الزامات حفاظتی پیشین امکان

 
1 High-Impact, Low-Probability 

تواننید ناشیناخته يیا نوظهیور     میی مخاطرات در بسیاری از میوارد  
توان برای تهديدات ناشناخته اقیدامات حفیاظتی   باشند، پس نمی

تواند چندانی در نظر گرفت. رانیاً، اقدامات حفاظتی به تنهايی نمی
موج  کاهش وقوع مخاطرات شود يا بازيیابی سیريع خیدمات را    

ه هر تضمین کند. رالثاً، در صورتی که با وجود اقدامات حفاظتی، ب
های حیاتی با اخیتلال و  مین خدمات مورد نیاز زيرساختتأ دلیلی

اصیولا ظرفییت    هیا  آنقطعی مواجه شیود، صیاحبان و متصیديان    
ها خواهند داشت و برداری مداوم از زيرساختمحدودی برای بهره

 آورند. به اصطلا  در بلند مدت تاب اختلال و قطعی را نمی

کننیده ايین امیر    مینعکس  های حال حافیر بنابراين، پیشرفت
است که به عنوان يت قاعده کلی در ارتبا  بیا تهديیدات واقعیی،    

تواند تضیمین شیود؛ و از طرفیی ديگیر،     حفاظت کامل هرگز نمی
موکد اين امر است که رسیدن به سطح مطلوب حفاظیت مییرون   

بیا توجیه بیه تبعیات مختلیف خرابیی و از        به صیرفه هیم نیسیت.   
حیاتی )حتی کوتاه میدت( در سیطو    های کارافتادگی زيرساخت

آورسیازی  اجتماعی، اقتصادی و امنیتی کشورها، رويکردهای تیاب 
)بیا وجیود    هیا  آنهای حیاتی و در نتیجه تداوم کارکرد زيرساخت

با بررسیی و تحلییل ايین     شود.اختلالات( بیش از پیش دنبال می
راهبرد نوين پژوهانه، الزامات اولیه يت رويکردها با ديدگاهی آينده

 های حیاتی به شر  زير است:حفاظت از زيرساخت

مسأله اول در مطالعات و گزارشیات ارائیه شیده، سیناريوهای     
تهديد است. مرور اجمالی راهبردها، بیانگر اين مطلی  اسیت کیه    

در ابتدای کار روی مخیاطرات مربیو  بیه     ها آنتوجه بیشتر سازم
تمرکز شیده اسیت.   های حیاتی محملات تروريستی در زيرساخت

اما امروزه اين ديدگاه  ال  ايجاد شده که میزان ريست مخاطرات 
هیا، کمتیر از   سايبری و حوادث شديد آب و هوايی در زيرسیاخت 

 در حمییلات تروريسییتی نیسییت. بنییابراين يکییی از الزامییات اولیییه
توجیه بیه    ،هیای حییاتی  های نوين حفاظیت از زيرسیاخت  راهبرد

 است.  0چند جانبه برای مخاطراترويکردهای همه جانبه يا 

هیییای متیابیییل بیییین مسیییأله بعیییدی، افیییزايش وابسیییتگی

هیای حییاتی بیرای    هاست. در عصر حافیر، زيرسیاخت   زيرساخت

عملکرد صحیح، سريع و مورر، به صورت پیچیده روی همديگر ارر 

متیابل دارند. از اين رو، حیاتی بودن يت زيرساخت تنها به دلییل  

تاریرات مستییم آن به واسطه وقوع تهديدات يا هر نوع خرابیی و  

نیسییت؛ بلکییه بییه دلیییل تییاریر روی سییاير  هییا آنقطییع خییدمات 

ه عنوان تاریرات مرتبه دوم شناخته شیده و  هاست که ب زيرساخت

 کند. اهمیت حیاتی بودن يت زيرساخت را مشخص می

هیای امیروزی را بیه    بنابراين، عواملی کیه امنییت زيرسیاخت   

اندازنیید، منحصییراً بییه تهديییدات خییارجی محییدود  مخییاطره مییی

هیای  شوند؛ احتمال وقوع اخیتلالات درونیی ناشیی از خرابیی     نمی

 
2 All-Hazard or Multi-Hazard Approaches 
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ای مربیو  بیه همبنیدی يیا وابسیتگی متیابیل       هآبشاری يا زنجیر

ها و مشکلات جديدی را در اين حوزه بوجود ها، چالشزيرساخت

آورده است. از آنجا که وابستگی متیابل، يت ويژگی متداول برای 

های زيرساختی است، وافح اسیت کیه توانیايی شناسیايی،     سامانه

ر الزامیات  سازی و تحلیل ابعاد مختلف اين وابستگی، از ديگی مدل

روز و هیای حییاتی بیه   اولیه يت راهبرد ملی حفاظت از زيرساخت

  گردد.کارا محسوب می

های حیاتی، معمولاً بیا  از آنجا که وابستگی متیابل زيرساخت

ارتباطات سايبری و از طري  بستر فناوری اطلاعیات و ارتباطیات   

گردد، مسأله بعیدی در ايین حیوزه تهديیدات سیايبری      محی  می

سیازی اهیدا  و   در دنیای امروز، مديريت، کنتیرل و بهینیه   است.

هیای حییاتی توسیط حیوزه سیايبر انجیام       عملکردهای زيرساخت

گیرد؛ به عبیارت ديگیر، بخیش سیايبر اسیت کیه تجهییزات و         می

برای کند. بنابراين از ديگر الزامات ی فیزيکی را کنترل میها آنالم

، های حیاتیاختنوين حفاظت از زيرسحالت مطلوب يت راهبرد 

های حیاتی به صورت زيرساختسازی و تحلیل مدل در نظرگیری،

 . استسايبری وابسته به هم -های فیزيکیسامانه

نظر به اينکه فضای سايبری هیچگونه حید و میرزی   بنابراين، 

تیوان هید  را   ندارد و با کمترين هزينه و از هر نیطه جهیان میی  

تییوان يکییی از ری را میییمییورد حملییه قییرار داد؛ تهديییدات سییايب

هیای  های پییش روی حیوزه امنییت زيرسیاخت    بزرگترين چالش

هیای  حیاتی قلمداد کرد. به همین جهت، فرآيند طراحی سیاست

های حییاتی، در دسیتورکار   امنیت سايبری پايدار برای زيرساخت

 و همچنین سازمان پدافند  یرعامل کشور بیشتر کشورهای جهان

 .قرار گرفته است

مین هیا در حیوزه تیأ   مسائل و چیالش  مهمترينيکی ديگر از 

های حیاتی، تیابیل مییان رويکردهیای بیر پايیه      امنیت زيرساخت

باشد. حفاظیت در حیوزه   محور می-آورحفاظت و رويکردهای تاب

های حیاتی سازی دارايیهای حیاتی به دنبال مستحکمزيرساخت

آوری بیه  يیف تیاب  در برابر حملات يا تهديدات احتمالی است. تعر

کننیده بیه   عنوان يت مفهوم جايگزين برای حفاظت شايد گمیراه 

هیای اخییر برخیی    نظر برسد؛ اما موفوعی است کیه در سیاسیت  

 کشورها مطر  شده است. 

های حییاتی  آوری در حوزه زيرساخترويکردهای بر پايه تاب

 هایدهنده و فعالیتعلاوه بر اقدامات و الزامات پیشگیرانه، کاهش

آمادگی قبل از وقیوع بحیران، بیر روی انطبیاا، پاسیخ و واکینش       

مناس  در جريان بحران، و مهمتر از همه بازيیابی پیس از وقیوع    

بحران نیز احاطه دارند. اين اقدامات منحصیر بیه شیرايط بحیران     

دهیی  رسیانی و سیرويس  نیست و بروز هرگونه اختلال در خیدمت 

اين حوزه، هر چند که شود. در های حیاتی را شامل میزيرساخت

زيرمباحثی پديد آمده و حتی نهادينه شده است؛ امیا هنیوز میرز    

ها و ها، دستورالعملآوری در سیاستدقی  مباح  حفاظت و تاب

هیای حییاتی تییره و تاريیت     راهبردهای ملی مرتبط با زيرساخت

 است. 

از ديدگاه برخیی کشیورهای اروپیايی، رويکردهیای بیر پايیه       

های نوظهور در حوزه حفاظیت  نوان يکی از سیاستآوری به ع تاب

شود. اين درحالی اسیت کیه   های حیاتی شناخته میاز زيرساخت

آوری را رويکردی نوين و همه جانبه و به عنیوان  برخی ديگر، تاب

هییای حیییاتی در نظییر جییايگزين مباحیی  حفاظییت از زيرسییاخت

له روزشیده مسیأ  آوری به عنوان مفهیوم بیه  گرفتند. همچنین تاب

های حیاتی نیز تعبیر شده اسیت. از ديیدگاه   حفاظت از زيرساخت

هیای لازم بیرای   هیا و آمیادگی  آوری فعالییت ها، تابراهبردبرخی 

هاسیت؛ در حیالی کیه راهبردهیای ديگییر،     حفاظیت از زيرسیاخت  

 کنند.ها تلیی میآوری زيرساختحفاظت را عامل توانمدساز تاب

هیای  ن اسیت کیه در سیال   بنابراين، تمامی شواهد حاکی از آ

اخیر تاکیدات جهانی برای جايگزينی مفاهیم و الزامیات بیر پايیه    

هییای ملییی در حییوزه بیشییتر سیاسییتآوری شییدت يافتییه و تییاب

 ها آنآوری های حیاتی، از مفهوم حفاظت به سمت تابزيرساخت

آوری ببايد توجه داشت اگرچه موفیوع تیا  . پیدا کرده استسوا 

هیا و راهبردهیای حفیاظتی برخیی کشیورها بیه طیور        در سیاست

جداگانه مطر  نگرديده است، اما اين مفهوم به طیور تلیويحی در   

پوشش داده شده است. اسیتفاده از مفیاهیمی    ها آناسناد رسمی 

پذيری و بازگردانی سريع در اسناد چون استحکام، انطباا، انعطا 

شود ی ديده میهای حیاتاندازهای ملی در حوزه زيرساختو چشم

 آوری هستند.ی کلیدی در مفهوم تابها ناکه الم

نتاي  اين پژوهش، با بررسی اسیناد   مهمترينعنوان يکی از  به

تیوان اسیتنبا  کیرد کیه     های حیاتی میی حوزه امنیت زيرساخت

ها نییز از  های سنتی در رابطه با ايمنی و امنیت زيرساختديدگاه

آوری در آينییده نزديییت هییای تییابريییزی سیاسییتتوسییعه و پییی

پشتیبانی و حمايت کرده و بر اين باوردند که منیاظرات ايمنیی و   

آوری هییا، بییدون اسییتفاده از مفهییوم تییاب امنیییت در زيرسییاخت

ای نه چندان پذير نخواهد بود. از اين رو بعد نیست در آينده امکان

بیه تیدري     (CIR)ی هیای حییات  آوری زيرساختدور، مفاهیم تاب

 (CIP)هیای حییاتی   فهوم اولیه حفاظیت از زيرسیاخت  جايگزين م

از اصیول و  محیور  -آوربنابراين توجیه بیه رويکردهیای تیاب     شود.

در راهبیرد  بايید  گردد که های نوين تلیی میراهبردالزامات اصلی 

های حیاتی کشیور نییز مید نظیر قیرار      ملی حفاظت از زيرساخت

 گیرد.
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آوری، نیه تنهیا   بايد توجه داشت که رويکردهای بر پايیه تیاب  

های مجزا متمرکیز هسیتند، بلکیه روی مجموعیه     روی زيرساخت

اشیته و موفیوع   ای دکارکردهای فروری اجتماعی نیز توجه ويژه

ای جیذاب و  های بین رشیته آور به عنوان يکی از بح جوامع تاب

پرطرفدار حال حافیر در حیوزه تحییییات آکادمییت کشیورهای      

 ه بیشتر قرار گرفته است.پیشرفته، در معر  ظهور و توسع

های حیاتی های پیشین حفاظت از زيرساختاما گذر از بح 

مفهیوم   راهبردهای نیوين حفیاظتی و   به سمتو وفعیت موجود، 

، مستلزم ايجاد يت سری )وفعیت مطلوب( آورفراگیر جوامع تاب

تیوان بیه طیور قیاطع     جايی کیه نمیی   تغییرات کلیدی است. از آن

تیری در پیشیبرد   ها نیش حیاتیزيرساختمشخص کرد که کدام 

آوری در همیه  اهدا  هر اجتماع دارند، توسعه استانداردهای تیاب 

ها موج  افزايش امنیت در کل جامعه خواهید شید. از   زيرساخت

آور سیاخته شیوند، از   هیا اصیولاً تیاب   طرفی ديگر، اگر زيرسیاخت 

اين، شیود. بنیابر  نییز کاسیته میی    ها آنهای زياد حفاظت از هزينه

جانبیه در  آوری بايید بیه عنیوان يیت اسیتاندارد همیه      مفهوم تاب

 ها در نظر گرفته شود. طراحی و مديريت زيرساخت

شیوند،  های حیاتی اصولا برای بلندمدت ساخته میزيرساخت
دوام و شیکننده، حتیی بیا وجیود     بیی  بديهی است يت زيرساخت

و افزونگیی،   هیای پشیتیبان  اقدامات کاهشی يا تعديل ارر يا گزينه
تواند بلافاصله جايگزين يا بازسازی شیود. از ايین رو، داشیتن    نمی

های حیاتی با ايجاد و ديدگاه بلندمدت در مسأله امنیت زيرساخت
توسعه مديريت ريست در همه ساختارهای اجتمیاعی بیه منظیور    

امیری فیروری    و عبیور از وفیعیت موجیود،    آورسازی جوامعتاب
هیا و تهديیدات متوجیه    است. همچنین، از آنجايی که زيرسیاخت 

بییه طییور دائییم در حییال تغییییر هسییتند، اتخییاذ معیارهییا و  هییا آن
میدت،  در کوتیاه  هیا  آنهای بهتر برای ارزيیابی و طراحیی    شاخص
های بعد را در پیی خواهید   آور در طول دهههای تابسامانهايجاد 

رشد تهديدات سیايبری در سیطو    روبه چشم انداز ،داشت. بعلاوه
ملی نیز بیانگر اين حیییت است که بايد با استفاده از رويکردهای 

های بیشتری بیرای ايجیاد و   آوری، تلاشجامع بر پايه مفهوم تاب
های نوين در حوزه امنیت سیايبری کشیور صیورت     راهبردتوسعه 
 گیرد.

اقیدامات  جانبه بودن عملکردهیا و  ای و چندلزوم چندمخاطره

هیا؛ بکیارگیری رويکردهیای پیشیگیرانه و     مین امنیت زيرساختتأ

آوری در عملکردهیای میديريتی تمیامی    مردم محور؛ لحیاظ تیاب  

های دولتی و خصوصی با مشارکت و تعامل کل جامعه؛ لزوم بخش

هیای  سیامانه هیا و  ها، اهیدا ، شیاخص  تیويت انسجام در سیاست

امنییت سیايبری ايمین بیرای      دراهبرسازی ارزيابی عملکرد؛ پیاده

آور؛ تیسیییم ای بییا عملکردهییای الکترونیکییی تییابايجییاد جامعییه

های مختلیف و ذينفعیان؛ و   ها بین دولت، میامات بخشمسئولیت

های دولتی و خصوصی با ايجاد يت بستر کارا برای همکاری بخش

ها؛ از ديگر راهکارهیا و الزامیات   صاحبان و گردانندگان زيرساخت

و عبور از وفیعیت موجیود    آوره برای ايجاد جوامع تابمطر  شد

هستند، که بايد در راهبرد ملی حفاظت به سمت وفعیت مطلوب 

 های حیاتی کشور مد نظر قرار گیرند.از زيرساخت

 گیری نتیجه -5

 اقتصاد پايدار و توسعه جوامع ها دريرساختنیش حیاتی ز امروزه،

مربو  به ايین حیوزه از    تهديداتتغییر شکل و تشديد ، سو از يت

مین امنییت  ريزی راهبردی برای حفاظیت و تیأ  برنامهی ديگر، سو

بررسیی   اين مهم با. آور ساخته استرا الزام های حیاتیزيرساخت

ها و راهبردهیای اتخیاذ شیده در ايین     سیاست مداوم روزرسانیو ب

هیا و  ، بیازنگری و اصیلا  طیر    از ايین رو . پذير استمکاناحوزه 

های حیاتی، چند سالی است کیه  های حفاظت از زيرساختبرنامه

 در دستورکار کشورهای بسیاری قرار گرفته است.

هییا و سییامانهاز آنجییا کییه در کشییور عزيزمییان حفاظییت از   

هیای فیزيکیی و الزامیات    های حیاتی علاوه بر حفاظیت زيرساخت

محیی   نظامی امنیتی، با اجرای فوابط و الزامات پدافند  یرعامل 

تحلیل راهبردهای اتخاذ شیده در  اين میاله با بررسی و گردد؛ می

کمییت بییه ايجییاد درک بهتییر در راسییتای اهییدا  ، سییطو  ملییی

لیزوم   هیای زيرسیاختی،  سامانههای پیش روی تهديدات و چالش

حفاظیت از   نیوين  و راهبردهیای  تغییر نگرش نسبت بیه مفیاهیم  

 هاتوسعه چارچوب رایبیان الزامات اولیه ب های حیاتی،زيرساخت

هیای  مین امنییت زيرسیاخت  تیأ  اهبردیرريزی و همچنین برنامه

 حیاتی تلاش کرده است.

، پس از بیان لزوم تغییر نگرش نسبت به مفاهیم راستادر اين 

هیای حییاتی بیه عنیوان يکیی از      آوری زيرسیاخت حفاظت و تاب

مطالعیات تطبیییی در    هايی، بخشاز اهدا  اين تحیی  مهمترين

های حیاتی از منظر حفاظت از زيرساختملی راهبردهای رابطه با 

های راهبردی برخی کشیورها  ها و سیاستراهبردها، دستورالعمل

الزامات اولیه در رابطیه بیا   در نهايت، . به صورت هدفمند طر  شد

بیا شناسیايی و    هیای حییاتی،  راهبرد ملی حفاظیت از زيرسیاخت  

ک در اين حوزه راهبردهای ها و چالشتحلیل نیا  تمرکز، اولويت

 بتواند پژوهش اين است امید. ارائه شد با رويکردی آينده پژوهانه

 بیا  همگام کشور، و نیازهای با متناس  نو راهکارهايی بخش الهام

 در کشیور  توانمنیدی  افیزايش  جهیت  در المللیی،  بین هایديدگاه

هیای حییاتی گیامی    مین هر چه بهتیر امنییت زيرسیاخت   تأ حوزه

 برداشته باشد. هرچند اندک

آوری سازی و تحلیل تاباختصاص مطالعات بیشتر روی مدل

بیا  حوادث  تبعات شديدخسارات و  های حیاتی، با توجهزيرساخت
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و  هیا زيرسیاخت  ايین  روی احتمال وقیوع کیم و تاریرگیذاری بیالا    

نتیجه ايین   است.از قبل فروری  بیشامروز ، ها آنمتأرر  یجامعه

دسیتیابی بیه    بیرای  اسیتفاده از راهکارهیای نیوين حفیاظتی    امر، 

پذيری در برابر حوادث خواهد هايی امن با حداقل آسی زيرساخت

پژوهانه محورهای تحیییاتی آينده مهمتريناز جمله  بنابراين، بود.

 یهیا روش وهیا، معیارهیا   توسعه و ايجیاد شیاخص  در اين حوزه، 

 کشور های حیاتیآوری زيرساختتحلیل تابسازی و مدل مختلف

در ايین  . اسیت  هیای متیابیل  و وابسیتگی  در برابر انواع مخیاطرات 

هیای انیرژی و   آوری زيرسیاخت تیاب  سیازی و بهبیود  مدل، زمینه

در پیشیبرد   هیا  آندهنیده و اساسیی   با توجه نیش اعانهمخابراتی، 

همچنین با توجه به اينکیه نسیبت بیه    ها و اهدا  ساير زيرساخت

تری پذيرتر و دردسترسساختارهای دولتی و نظامی اهدا  آسی 

و حمیلات عمیدی و    در برابر حوادث شديد آب و هیوايی  هستند،

در حیال حافیر   های پژوهشیی  ترين اولويتتروريستی، از اساسی

الزامیات و   توسیعه  ،مطالعیات ايین  برآينید  . شودمی معرفیکشور 

و در نتیجییه،  در حییوزه پدافنیید  یرعامییل راهبردهییای حفییاظتی

در برابیر انیواع    ی کشیور عزيزمیان  هیا امنییت زيرسیاخت  تضمین 

 مخاطرات خواهد بود.
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Abstract 
 

Nowadays, critical infrastructures are more vulnerable to natural events, malicious physical and 
cyber-based attacks or intrusions. Since most societal functions rely heavily on critical 
infrastructures’ functionality, disturbances in any of them, can yield fatal consequences for 
interdependent infrastructures and subsequently, for the depending society. Therefore, critical 

infrastructure protection (CIP) has become an important research field in this century. In our 

country, to strengthen critical infrastructures and reduce the likelihood of willful attacks, 
possible vulnerabilities and negative consequences, it is imperative to consider the requirement 
of passive defense. Hence, critical infrastructure protection against any types of threats, as one 
of the goals of passive defense, would be achieved by developing and expanding appropriate 
strategies and guidelines. In this paper existing methodologies and national strategies for critical 
infrastructure protection is described. Resilience as a novel concept in common practices and 
strategies that have been applied in various countries to establish national protection plans, is 
investigated. In the concluding remarks, a set of strategic goals and also the most important 
challenges and requirements for developing critical infrastructure protection frameworks with a 
futuristic outlook are proposed. Thus, comparative research methodology is used to analyze the 
primary requirements of our national critical infrastructure protection strategy which could be 
counted as an effective step in achieving passive defense objectives. 
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