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 یرپذ اثبات یتامن يدارا یپنج ساختار رمز قالب یتفاضل يها مشخصهاحتمال  يارائه کران بالا برا
  4میرقدري عبدالرسول، 3ینیاحمد گائ، 2یدیانقاسم جمش، *1یزادهجواد عل

 (ع) حسین امام جامع دانشگاه دانشیار -4 و استادیار -3 ،کارشناسی ارشد -2 ،استادیار -1
 ) 15/05/1399، پذیرش: 25/10/1398(دریافت: 

 چکیده

در برابـر   بایسـت  یامـن م ـ  یرمز قالب یکدارند.  یبريو سا یکیاطلاعات و ارتباطات و پدافند الکترون یتامن تأمیننقش مهم در  یقالب يرمزها
در برابر  یرپذ اثبات یتامن یژگیبا و یو همکاران هفت ساختار رمز قالب یمک 2008امن باشد. در سال  یمانند حمله تفاضل شده شناختهحملات 

بـا   یتفاضـل  يها مشخصه يمقاله کران بالا یناستفاده شده است. در ا یقالب يرمزها یبرخ یطراح يبرا ها آنارائه کردند که از  یتفاضل هحمل
بـر   یخودکـار مبتن ـ  یتفاضـل  یـل کـار از روش تحل  یـن ا ي. بـرا شـود  یارائه م ذکرشده يپنج ساختار از ساختارها يمختلف، برا يتعداد دورها

توسط موها و همکارانش در سال رسمی  طور بهاین روش  استفاده شده است. هاي دور فعالبراي شمارش حداقل تعداد تابع یخط یزير برنامه
 هـاي  مشخصـه  شودنشان داده می بدین ترتیب گرفته شده است. کار بهارائه شد و تاکنون براي تحلیل و ارزیابی رمزهاي قالبی متعددي  2011
 تأییدو همکاران مورد  یمتوسط ک شده ارائه یتفاضل هاي با کران یسهدارند که در مقا 𝑝4ي، کران بالاذکرشده ياز ساختارها يپنج دور یتفاضل

 ساختارها است. ینتابع دور مورد استفاده در ا یمشخصه تفاضل ،pهستند. منظور از 

  یختهآم یحعدد صح یخط یزير برنامه یتی،تفاضل، کران امن ی،مشخصه تفاضل ی،رمز قالب :ها یدواژهکل

 مقدمه -1

هاي ارتبـاطی ماننـد    با توجه به گسترش روزافزون و تنوع فناوري
و  1هـاي اجتمـاعی، شناسـایی مبتنـی بـر بسـامد رادیـویی        شبکه

، اهمیت اطلاعات و امنیت آن بیشتر از قبل آشـکار  2 اینترنت اشیا
امنیـت اطلاعـات و ارتباطـات،     تـأمین شود. ابزار اصـلی بـراي    می

هـاي رمزنگـاري هسـتند. از آنجـا کـه خـود       ها و پروتکلالگوریتم
هــاي رمزنگــاري اســتفاده هــاي رمزنگــاري از الگــوریتمپروتکــل

هــاي وریتمتـوان گفــت اســتفاده از الگ ــمــی بنــابراین،کننــد،  مـی 
ــراي اطمینــان از محفــوظ مانــدن   رمزنگــاري امــن شــرط لازم ب

هـاي  یک دسته مهـم از الگـوریتم   3اطلاعات است. رمزهاي قالبی
هـاي رمزنگـاري از   مقایسـه بـا الگـوریتم    رمزنگاري هستند که در

 هـا  آنتوجه بیشـتري بـه    4ايهاي دیگر، مانند رمزهاي دنباله نوع
توان به وجود اسـتانداردهایی  این گفته می تأییدشده است. براي 

 ]4[ HIGHTو  ]AES ]1[ ،CLEFIA ]2[ ،PRESENT ]3مانند 
تـوان  اشاره کرد که از نوع رمزهاي قالبی هستند. علاوه بر این می

 
 jaalizadeh@ihu.ac.ir مسئول: یسندهنو یانامه*را

1 Radio-Frequency Identification (RFID) 
2 Internet of Things (IoT) 
3 Block Ciphers 
4 Stream Ciphers 

قـارن، بـه   به برگزاري دو مسـابقه جهـانی در زمینـه رمزهـاي مت    
 ]5[) 6المللی رمـز  (توسط انجمن بین CAESAR5هاي مسابقه  نام

اشـاره کـرد کـه     ]NIST 8 (]6(توسط موسسـه   LWC7و مسابقه 
در  اکثر نامزدهاي این مسابقات از نـوع رمزهـاي قـالبی هسـتند.    

مقاومت آن در برابر حملات  عنوان بهامنیت یک رمز قالبی، عمل، 
شـود. بـه همـین دلیـل طراحـان تـلاش       تعریف مـی  شده شناخته

بگیرنـد کـه    کـار  بـه هاي طراحی جدید را طوري کنند تا روش می
بتوانند ادعایی براي امنیت رمز خود داشته باشند. در پاسخ به این 

قبلـی را بهبـود داده و   هـاي حملـه   ها، تحلیلگران نیـز روش  روش
کننـد. بـراي مثـال در ایـن مـورد      هاي جدید ارائه میحتی روش

و تحلیـل   ]7[هـا در حـوزه تحلیـل تفاضـلی     توان به پیشرفت می
ــی  ــا آن رأسو در  ]8[خط ــلاش ه ــازي و  ت ــراي خودکارس ــا ب ه

هـا،  ها اشاره کرد. یکی از این تـلاش کامپیوتري کردن این تحلیل
هـاي تفاضـلی،   براي بهبـود تحلیـل   9ریزي خطیاستفاده از برنامه

روي رمزهاي  ]10[بستگی صفر و هم ]9[ی ناممکن خطی، تفاضل
ریـزي خطـی بـراي تحلیـل      قالبی است. اگر چه استفاده از برنامه

 
5 Competition for Authenticated Encryption: Security, 
Applicability, and Robustness 
6 International Association for Cryptologic Research (IACR) 
7 Lightweight Cryptography  
8 National Institute of Standards and Technology 
9 Linear Programming 
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و همکـاران در   1و کـار بروقـوف   2009رمزهاي متقارن بـه سـال   
ه بعـد از کـار   گردد ولی تحول اساسـی در ایـن زمین ـ  بر می ]11[

در حــال حاضــر بــه وقــوع پیوســت.  ]12[و همکــاران در  2موهــا
ــتفاده از  ــهاس ــزي برنام ــارن،   ری ــاي متق ــل رمزه خطــی در تحلی

است که اکثر  یداکردهپاهمیت  يقدر بهرمزهاي قالبی،  خصوص به
مبتنی بر این روش هستند. براي مثـال در   منتشرشدههاي تحلیل

توان به تحلیل تفاضلی ناممکن در مدل کلید مرتبط این مورد می
-هاي تفاضـلی نـاممکن و هـم   ، تحلیل]SIMECK ]13رمز قالبی 

 LED64، تحلیل تفاضلی ]SKINNY ]14بستگی صفر رمز قالبی 
هـاي عملکـرد کلیـددار     ، تحلیل مکعبی شـیوه ]Midori64 ]15و 

Keccak ]16[    تحلیل تفاضـلی رمـز قـالبی ،GIFT ]17[  تحلیـل ،
، ]MORUS ]18خطی طرح رمزگذاري همـراه بـا احـراز اصـالت     

 3یافته یمتعمفیستلی تحلیل ساختارهاي فیستلی و بهبود ساختار 
)GFS ( و تحلیــل خطــی دو نســخه از رمــز قــالبی  ]19[نــوع دو

SIMON ]20[ .اشاره کرد 

، هفت ساختار جدید ]21[و همکاران  4، کیم2008در سال  
، B، نـوع فیسـتلی   Aساختارهاي نوع فیستلی  يها بانامرمز قالبی 
CLEFIA ،MISTY-FO-A ،MISTY-FO-B ،MISTY-FO-C  و

MISTY-FO-D    معرفی و نشان دادند که این سـاختارها در برابـر
امنیت سـاختارهاي   ها آنپذیر دارند.  تحلیل تفاضلی، امنیت اثبات

و یک  Aخود را اثبات کرده و براي دو دور از ساختار نوع فیستلی 
و بـراي پـنج دور    𝑝2کـران بـالاي   Bدور از ساختار نوع فیسـتلی  

CLEFIA ،MISTY-FO-A ،MISTY-FO-B ،MISTY-FO-C  و
MISTY-FO-D هاي بالا به ترتیب کران𝑝4 + 2𝑝5 ،𝑝4 ،𝑝4 ،2𝑝4 

ماکسیمم احتمال تفاضـلی یـک    𝑝 ها آنارائه کردند که در  2𝑝4و 
 ذکرشـده شود در ساختارهاي است که فرض می 𝐹تابع دور مانند 

بـا   رود. کار کیم و همکاران از آن جهت اهمیت دارد کهمی کار  به
تـوان  می ها آنهاي امنیتی توجه به ساختارهاي ارائه شده و کران

 دست بهپذیر در برابر تحلیل تفاضلی رمزهاي قالبی با امنیت اثبات
آورد. توجه شود که هر تفاضل بـراي یـک رمـز قـالبی بـا تعـداد       
دورهاي مشخص، حاصل جمع چند مشخصه تفاضـلی بـا تفاضـل    

ت میانی متفاوت است. کـیم و  ورودي و خروجی یکسان و تفاضلا
ــی ــاران از ویژگ ــراي   همک ــتفاده و ب ــالاتی اس ــط احتم ــا و رواب ه

هـاي امنیتـی   ، کـران ذکرشـده هاي پنج دوري ساختارهاي  تفاضل
هاي ممکـن یـا بیشـترین احتمـال     ارائه کردند و در مورد احتمال

هاي تفاضلی این سـاختارها بحثـی نکردنـد.    ممکن براي مشخصه
 ذکرشـده شان تنها بـراي پـنج دور از سـاختارهاي    علاوه بر این ای

 ها آنبیشتر  هايهاي امنیتی ارائه دادند و در مورد تعداد دوراثبات
 بحث نکردند.

 
1 Borghoff 
2 Mouha 
3 Generalized Feistel Structures (GFS) 
4 Kim 

 دستاوردها -1-1

، به ]21[در  شده ارائهدر این مقاله پنج ساختار از ساختارهاي 
-CLEFIA ،MISTY-FO-A  ،MISTY-FO-B ،MISTYهـاي  نام

FO-C  وMISTY-FO-D هـاي  آوردن مشخصـه  دسـت  به، با هدف
، مورد تحلیل و ارزیـابی  ها آنتفاضلی براي تعداد دورهاي مختلف 

 5ریزي عدد صـحیح آمیختـه  گیرند. براي این کار از برنامهقرار می
(MILP) هاي استفاده شده و حداقل تعداد تابعF هـاي دور)  (تابع

فعال براي دورهاي مختلف رمزهاي قالبی مبتنی بر این ساختارها 
 2011شـود ایـن روش در سـال     یـادآوري مـی   شـود. محاسبه می

ارائه شد و تـاکنون بـراي تحلیـل     ]12[توسط موها و همکارانش 
استفاده شـده اسـت.    مختلفي رمزنگاري هاساختارها و الگوریتم

ایـن روش بـراي   سجادیه و وزیري با کـاربرد   ]19[براي مثال در 
 GFSسـاختارهاي   امنیـت  تحلیل ساختارهاي فیستلی، توانسـتند 

 بهبود دهند. 6تعویض جریان سازوکاررا با استفاده از نوع دو 

شـود بـراي   مشخص می تحلیل در این مقالهبا توجه به نتایج 
پنج دور از رمزهاي قالبی مبتنی بر ساختارهاي ذکر شده، حداقل 

پنج دور این رمزهـا بـراي    بنابراین،فعال وجود دارد.  Fچهار تابع 
هـاي تفاضـلی بـا کـران     مقاومت در برابر تحلیل تفاضلی، مشخصه

، 𝑝4هاي تفاضلی را خواهند داشت که در مقایسه با کران 𝑝4بالاي
𝑝4 + 2𝑝5  2و𝑝4 هستند. مقایسه نتایج تحلیـل ایـن    تأیید، مورد

مطابق جـدول   ]21[در  شده ارائههاي امنیتی مقاله با نتایج اثبات
توان گفت که کران  شود. با توجه به این جدول میخلاصه می )1(

وري بـراي دو سـاختار   بالاي مشخصـه تفاضـلی و تفاضـل پـنج د    
MISTY-FO-A  وMISTY-FO-B     یکسان است. توجـه شـود کـه

) در همـه سـاختارها   F(تـابع   کاررفتـه  بـه شود تابع دور فرض می
 باشد. 𝑝یکسان بوده و بیشترین احتمال تفاضلی براي آن برابر 

 

هاي تفاضلی پنج ها و مشخصههاي تفاضلمقایسه کران :)1جدول (
 ساختار رمز قالبی

 تعداد دور نام ساختار
کران تفاضلی 

در  شده ارائه
]21[ 

کران مشخصه 
در  شده ارائهتفاضلی 

 این مقاله
CLEFIA 5 𝑝4 + 2𝑝5 𝑝4 

MISTY-FO-A 5 𝑝4 𝑝4 
MISTY-FO-B 5 𝑝4 𝑝4 
MISTY-FO-C 5 2𝑝4 𝑝4 
MISTY-FO-D 5 2𝑝4 𝑝4 

 

هاي تفاضلی پـنج دوري  در این مقاله علاوه بر اینکه مشخصه
حاصل شده  ها آنو کران بالا براي  شده گرفتهاز ساختارها در نظر 

است، این کار براي تعداد دورهاي مختلف این ساختارها نیز انجام 
توان در مـورد تعـداد دورهـاي    می ]21[شود که در مقایسه با  می

 کرد. نظر اظهاربیشتر این ساختارها نیز 
 

5 Mixed Integer Linear Programming (MILP) 
6 Switching Mechanism 
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 ساختار مقاله -1-2

، )2(دهی شـده اسـت: در بخـش     این مقاله به این ترتیب سازمان
، CLEFIA ،MISTY-FO-Aهـاي  پنج ساختار رمز قـالبی بـه نـام   

MISTY-FO-B ،MISTY-FO-C  وMISTY-FO-D  ــی معرفـــــ
ــی ــش   م ــوند. در بخ ــر   )3(ش ــی ب ــلی مبتن ــل تفاض ، روش تحلی

، تحلیـل تفاضـلی   )4(شود. در بخش ریزي خطی معرفی می برنامه
ریـزي  ، با اسـتفاده از برنامـه  )2(در بخش  شده یمعرفساختارهاي 

خطی عدد صحیح آمیختـه تشـریح شـده و نتـایج تحلیـل بـراي       
 ـ ارائـه مـی   ها آندورهاي مختلف  بنـدي و  ت، جمـع شـود. در نهای

 شود.آورده می )5(گیري مقاله در بخش نتیجه

در  یرپـذ  اثبات یتبا امن یرمز قالب يساختارها -2
 یتفاضل یلبرابر تحل

، CLEFIA ،MISTY-FO-Aدر این بخش، ساختارهاي رمز قالبی 
MISTY-FO-B ،MISTY-FO-C  وMISTY-FO-D در  شـده  ارائه

در برابـر   هـا  آن، معرفی و قضایاي مربوط بـه اثبـات امنیـت    ]21[
-MISTYشود. از آنجـا کـه سـاختارهاي     تحلیل تفاضلی بیان می

FO-B  وMISTY-FO-D    به ترتیب شـبیه سـاختارهايMISTY-

FO-A  وMISTY-FO-C  در ایـن بخـش    ها آنهستند، از توصیف
شود. براي آشنایی با این ساختارها و جزییات مربوط می نظر صرف

توان به پیوست  در برابر تحلیل تفاضلی می ها آنبه بررسی امنیت 
مراجعه کرد. توجه شود در تمام ساختارهایی کـه در ادامـه    )الف(

 صـــورت بـــهشـــوند، تـــابع دور مـــورد اســـتفاده معرفـــی مـــی
𝐹𝑘:𝐺𝐹(2𝑛) ⟶ 𝐺𝐹(2𝑛) منظـور از  شود کـه در آن  فرض می𝑘 

 𝑘کلید دور است. براي نمایش ساده تابع دور، از نمـایش انـدیس   
که  طور همانشود. نشان داده می 𝐹شود و این تابع با اجتناب می

شود احتمال بهتـرین مشخصـه   در بخش اول گفته شد، فرض می
 باشد. 𝑝برابر  𝐹تفاضلی براي تابع 

 CLEFIAساختار  -2-1

تـوان مطـابق شـکل    را مـی  CLEFIAیک دور از ساختار رمز قالبی 
 در نظر گرفت. )1(

 
 CLEFIAیک دور ساختار رمز قالبی  :)1شکل (

 

ــت ورودي       ــدیل حال ــراي تب ــکل، ب ــن ش ــه ای ــه ب ــا توج ب
𝑋 = 𝑋1 ∥ 𝑋2 ∥ 𝑋3 ∥ 𝑋4   به حالت خروجـی𝑌 = 𝑌1 ∥ 𝑌2 ∥ 𝑌3 ∥

𝑌4  الحـاق دو رشـته بیـت بـه یکـدیگر اسـت)،       ∥(منظور از نماد ،

 :شودمحاسبات زیر انجام می
𝑌1 = 𝐹(𝑋3)⨁𝑋4 , 
𝑌2 = 𝑋1 ,  
𝑌3 = 𝐹(𝑋1)⨁𝑋2 , 
𝑌4 = 𝑋3. 

، امنیت یک رمز قالبی مبتنی بر ساختار رمـز قـالبی   ]21[در 
CLEFIA ی مورد بررسی قرار گرفتـه و یـک   در برابر تحلیل تفاضل

) 1این اثبات امنیتی در قضیه (کران بالا براي آن ارائه شده است. 
 خلاصه شده است.

فـرض کنیـد    :)CLEFIAپذیر سـاختار   (امنیت اثبات 1 قضیه
𝑟یک رمز قالبی با تعداد دور  ≥ و  CLEFIAسـاختار   بر اساس، 5

دو سـویی   Fطراحی شده باشد. فـرض کنیـد تـابع     Fبا تابع دور 
باشـد. ثابـت    𝑝باشد و بهترین احتمـال تفاضـلی بـراي آن برابـر     

𝑟شود بهتـرین احتمـال تفاضـلی بـراي      می ≥ دور رمـز قـالبی    5
𝑝4، کران بالاي ذکرشده + 2𝑝5 .دارد 

 .]21[ اثبات:

 MISTY-FO-Aساختار  -2-2

کـه در ایـن    Dو  A ،B ،Cهـاي  با نـوع  MISTY-FOساختارهاي 
 MISTYانـد، تعمیمـی از سـاختار رمـز قـالبی      مقاله مطالعه شده

-معرفی مـی  MISTY-FO-Aهستند. در این بخش ساختار  ]22[
در نظـر   )2(توان مطابق شکل شود. یک دور از این ساختار را می

 گرفت.

، بـراي  )1-2(در بخـش   شـده  یمعرف ـبا توجه به نمادگـذاري  
با استفاده از یک دور  𝑌به حالت خروجی  𝑋تبدیل حالت ورودي 

 عنـوان  بـه  Fکه در آن از تابع دو سـویی   MISTY-FO-Aساختار 
 شود، محاسبات زیر لازم است.تابع دور استفاده می

𝑌1 = 𝑋4 , 
𝑌2 = 𝐹(𝑋1⨁𝑋2), 

𝑌3 = 𝑋2 , 

𝑌4 = 𝐹(𝑋3⨁𝑋4). 

 
 MISTY-FO-Aیک دور از ساختار  :)2شکل (

 

     MISTY-FO-Aامنیت یک رمز قـالبی مبتنـی بـر سـاختار      
) در برابر تحلیل تفاضلی مطـابق  MISTY-FO-Bمشابه  طور به(و 

 شود.خلاصه می )2(قضیه 
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 :)B و Aنـوع   MISTY-FOپذیر ساختارهاي  امنیت اثبات( 2قضیه 
𝑟فرض کنید یک رمز قالبی با تعداد دور  ≥ سـاختار   بر اساس، 5

MISTY-FO  نوعA  یاB  و با تابع دورF  طراحی شده باشد. فرض
دو سویی باشد و بهترین احتمـال تفاضـلی بـراي آن     Fکنید تابع 

𝑟شود بهترین احتمال تفاضـلی بـراي    باشد. ثابت می 𝑝برابر  ≥ 5 
 دارد. 𝑝4، کران بالاي ذکرشدهدور رمز قالبی 

 .]21[ اثبات:

 MISTY-FO-Cساختار  -2-3

-MISTY-FO، یک دور از سـاختار  )2-2(خش مشابه توضیحات ب

C  قابل بیان است. )3(مطابق شکل 

F F

1X 2X 3X 4X

1Y 2Y 3Y 4Y
 

 MISTY-FO-Cیک دور از ساختار ): 3شکل (

ــاختار     ــتفاده از س ــا اس ــالبی ب ــز ق ــک رم ــی ی ــراي طراح        ب
MISTY-FO-C  و تــابع دو ســوییF  در آن، محاســبات زیــر روي

 حاصل شود. Yشود تا حالت خروجی انجام می Xحالت ورودي 

𝑌1 = 𝑋3⨁𝑋4 , 
𝑌2 = 𝐹(𝑋1), 
𝑌3 = 𝑋1⨁𝑋2 ,  

𝑌4 = 𝐹(𝑋3). 
)، امنیت یک رمز قالبی مبتنی بر سـاختار   2-2مشابه بخش (
MISTY-FO-C  و همچنین)MISTY-FO-D در برابر تحلیل (

 شود.) خلاصه می3تفاضلی مطابق قضیه (

 :)D و Cنوع  MISTY-FO ساختارهاي پذیر اثبات (امنیت 3 قضیه
rفرض کنید یک رمز قالبی با تعداد دور  ≥ سـاختار   بر اساس، 5

MISTY-FO  نوعC  یاD  و با تابع دورF     .طراحـی شـده باشـد
دو سویی باشد و بهترین احتمال تفاضلی براي  Fفرض کنید تابع 

شـود بهتـرین احتمـال تفاضـلی بـراي       باشد. ثابت می pآن برابر 
r ≥  دارد. 2p4، کران بالاي ذکرشدهدور رمز قالبی  5

 

 .]21[ اثبات:

بــا کمــک  یقــالب يرمزهــا یتفاضــل یــلتحل -3
 یختهآم یحعدد صح یزير برنامه

روي  1تحلیـل تفاضـلی یــک حملـه از نـوع مــتن اصـلی انتخــابی     
بیهـام و شـامیر    توسـط  1991ي متقارن است که در سـال  رمزها

آوردن یـک تفاضـل    دسـت  به. در این حمله هدف ]7[منتشر شد 
ورودي و یک تفاضل خروجی خاص براي الگوریتم رمز یا دورهاي 

احتمـال نگاشـت تفاضـل     کـه  طـوري  بـه کاهش یافته از آن است، 
ال بالایی باشـد. از آنجـا   ، احتمذکرشدهورودي به تفاضل خروجی 

قطعی و با احتمـال   طور بهکه عملگرهاي خطی ویژگی تفاضلی را 
کنند، نقش اساسی براي مقاومت یک الگوریتم رمز یک منتقل می

مانند  غیرخطیمتقارن در برابر حمله تفاضلی بر عهده عملگرهاي 
است. به همین خاطر یک روش براي اثبـات   2هاي جانشینی جعبه

هــاي داراي جعبــه جانشــینی در برابــر تحلیــل  امنیــت الگــوریتم
هـاي جانشـینی فعـال در     آوردن حـداقل جعبـه   دست بهتفاضلی، 

بهترین مشخصه تفاضلی است. براي این کـار موهـا و همکـارانش    
ریزي خطی عدد صحیح آمیخته براي پیـدا کـردن    امهاز برن ]12[

هاي جانشینی فعال در تحلیل تفاضلی و خطی  حداقل تعداد جعبه
اسـتفاده کردنـد.    AESگرا مانند رمز  هاي رمزنگاري بایتالگوریتم

ریـزي عـدد    ریزي خطی عدد صحیح و برنامه منظور از مدل برنامه
متغیرهـاي آن  هـایی هسـتند کـه     صحیح آمیخته، به ترتیب مدل

اعداد صحیح و یا تعدادي از متغیرها اعداد صحیح باشند. کار موها 
هاي رمـز  روي الگوریتم ]24 -23[و همکارانش در مقالاتی مانند 
 مبتنی بر بیت بهبود داده شد.

ریزي خطی عـدد صـحیح آمیختـه از    شکل کلی مدل برنامه 
زیر نشـان   صورت بهتوان را می f نوع کمینه مینیمم و با تابع هدف

 داد:

, c1)که در آن  … , cn ) ∈ ℝn ،A ∈ ℝm⨯n  وb ∈ ℝm .است 

ریـزي خطـی عـدد صـحیح     یک چالش در استفاده از برنامـه 
افـزایش تعـداد   آمیخته براي تحلیـل و ارزیـابی رمزهـاي قـالبی،     

معادلات با افزایش تعداد دورهاي رمـز بـراي تحلیـل اسـت. ایـن      
شود تا بـراي تحلیـل رمزهـاي قـالبی بـا تعـداد       موضوع سبب می

نیاز بـه زمـان بیشـتري بـراي     دورهاي بالا یا تعداد دورهاي کامل 
 

1 Chosen Plaintext 
2 Substation Box (Sbox) 

min 𝑓 = �𝑐𝑖 𝑥𝑖
𝑖

 

𝑆. 𝑡     𝑥 ∈ { 𝐴𝑥 ≤ 𝑏, 𝑥 ≥ 0} 
 𝑥 ∈  𝑍𝑘 ⨯ ℝ𝑛−𝑘  ⊆ ℝ𝑛 ,  
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ریزي خطی عدد صـحیح آمیختـه وجـود داشـته     حل مدل برنامه
هـایی مطـرح شـده    روش باشد. در مورد تحلیل برخی سـاختارها 

هـاي  محـدودیت توانند باعث کاهش تعداد معادلات و است که می
ریزي خطی شوند. براي مثال سـجادیه و  مدل برنامه گیريتصمیم

وزیري یک روش براي کـاهش تعـداد معـادلات و تحلیـل تعـداد      
ارائـه   ]19[در  یافتـه  یمتعم ـ دورهاي بیشتر ساختارهاي فیسـتلی 

در این مقاله از روش موها و همکارانش استفاده شده است  دادند.
) در یـک حملـه تفاضـلی    Fتا تعداد حداقل توابع دور فعال (توابع 

معرفـی شـدند،    )2(روي ساختارهاي رمـز قـالبی کـه در بخـش     
 همچنــینآوردن تــابع هــدف و  دســت بــهمحاســبه شــود. بــراي 

سازي  لاز نمادگذاري و روش مد نیز گیري هاي تصمیم محدودیت
 موها و همکارانش استفاده شده است.

بـا   شـده  یمعرف یرمز قالب يساختارها یلتحل -4
 یختهآم یحعدد صح یخط یزير استفاده از برنامه

، با )2(در بخش  شده یمعرفدر این بخش، ساختارهاي رمز قالبی 
ریزي خطی عدد صـحیح آمیختـه مـورد تحلیـل      استفاده از برنامه

بـراي اطمینـان از صـحت نتـایج تحلیـل و       تفاضلی قرار گرفتـه و 
شـود.   مقایسه می ]21[در  شده ارائهنتایج حاصل با نتایج  ارزیابی،

-MISTY-FOو  MISTY-FO-Aبا توجه به شباهت سـاختارهاي  

C  به ترتیب با سـاختارهاي ،MISTY-FO-B  وMISTY-FO-D  از
شود.  توضیحات روش ارزیابی در مورد دو ساختار اخیر اجتناب می

توان به پیوست  براي مشاهده نتایج تحلیل روي این ساختارها می
 مراجعه کرد. (ب)

 يفعال بـرا  يهاFآوردن حداقل تعداد  دست به -4-1
 CLEFIAساختار 

آوردن بیشترین احتمال  دست به، براي شده ارائهمطابق توضیحات 
، CLEFIAهاي تفاضلی یک رمز قالبی مبتنی بر سـاختار  مشخصه

) فعـال در بهتـرین   Fهـاي دور (  در وهله اول حداقل تعـداد تـابع  
شود. سپس با فـرض اینکـه بـالاترین     مشخصه تفاضلی حساب می

احتمال براي نگاشت یک تفاضل ورودي به یک تفاضـل خروجـی   
توان یک کران امنیتـی بـالا    باشد، می p برابر Fخاص توسط تابع 

آورد.  دسـت  بـه هاي تفاضلی با تعداد دور متفـاوت،  براي مشخصه
در  کاررفتـه  به هاي مؤلفهبراي این منظور لازم است تا متناسب با 

، متغیرهاي مناسب انتخاب شود. این کار مطابق CLEFIAساختار 
 شود. انجام می )4(شکل 

 

اسـتفاده   XORاز دو عملگـر   CLEFIAدر هر دور از ساختار 
,x0)، متغیرهـاي  )4(شده است. بـا توجـه بـه شـکل      x1 , x2, x3) 

جـا کـه    شـود. از آن متغیرهاي ورودي در نظر گرفته مـی  عنوان به
ی شوند، خروج ، باعث تولید متغیرهاي جدید میXORعملگرهاي 

XOR ها نیز با متغیرهايx4  وx5 شوند. متناسب با  نشان داده می
استفاده از یک  XOR، براي هر XORروش موها براي مدل کردن 

ــنعی ــر تص ــا   1متغی ــه در اینج ــت ک ــه d1و  d0لازم اس ــوان ب  عن
 شوند. دهنده این متغیرها در نظر گرفته می نشان

هاي مربـوط بـه    ، محدودیتشده یفتعربا توجه به متغیرهاي 
 شود. صورت زیر تعریف می سمت چپ به XORعملگر 

𝑥0 + 𝑥1 + 𝑥4 ≥ 2𝑑0 
                 𝑑0 ≥ 𝑥0 
                 𝑑0 ≥ 𝑥1 
                 𝑑0 ≥ 𝑥4 
 

مشــابه عمــل  صــورت بــهســمت راســت  XORبــراي عملگــر 
ریزي خطـی عـدد صـحیح آمیختـه      مدل برنامه بنابراین،شود.  می

یت ناشـی از  دمحـدو  8داراي  CLEFIAبراي هـر دور از سـاختار   
در این دور است. با توجه به تعریف تـابع هـدف    XORعملگرهاي 

، در اینجـا تـابع هـدف    )3(ریزي خطی در بخـش   یک مدل برنامه
 خواهد بود. Fمعادل مجموع متغیرهاي متناظر با ورودي تابع دور 

ریـزي خطـی عـدد     آوردن مدل برنامـه  دست بهدر اینجا چگونگی 
تشریح شد. این  CLEFIAصحیح آمیخته براي یک دور از ساختار 

شـود.   کار براي تعداد دورهاي متفاوت به روش مشـابه انجـام مـی   
ماند این اسـت کـه بتـوان تـابع هـدف       اي که باقی می حال مساله

را حـل کـرد و    CLEFIA(مینیمم) براي تعداد دورهـاي متفـاوت   
فعـال در نظـر    Fهـاي دور   حداقل تعداد تابع عنوان بهپاسخ آن را 

 ]Groubi ]25افزارهایی ماننـد   توان از نرم گرفت. براي این کار می
افـزار اخیـر    استفاده کرد. در ایـن مقالـه از نـرم    ]CPLEX ]26یا 

بـراي تعـداد دورهـاي    استفاده شده است. نتایج حل تـابع هـدف   
 خلاصه شده است. )2(مختلف مطابق جدول 

 
1 Dummy Variable 

 
 .CLEFIAبراي یک دور ساختار  مناسب متغیرهاي تخصیص :)4شکل (
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مختلف ساختار  يدورها يفعال برا Fحداقل تعداد تابع  :)2جدول (
 CLEFIA یرمز قالب

تعداد 
 دور

 Fحداقل تعداد 
 فعال

 تعداد دور
 Fحداقل تعداد 

 فعال

1 0 14 13 

2 1 15 14 

3 2 16 15 

4 3 17 16 

5 4 18 18 

6 6 19 18 

7 6 20 19 

8 7 21 20 

9 8 22 21 

10 9 23 22 

11 10 24 24 

12 12 25 24 

13 12   
 

 ]21[در  شده ارائهمقایسه نتایج تحلیل با نتایج  -4-2

توان نتیجه گرفت اگر یک رمز قالبی با  )، می2با توجه به جدول (
، در 𝑝بــا ماکســیمم احتمــال تفاضــلی برابــر  𝐹کــاربرد تــابع دور 

طراحـی شـود، بهتـرین مشخصـه      CLEFIAساختار رمز قـالبی  
خواهد داشت.  𝑝4تفاضلی براي پنج دور این رمز حداکثر احتمال 

هـاي پـنج دوري،   تمال تفاضلاین کران با توجه به کران بالاي اح
𝑝4یعنی + 2𝑝5  ]21[ است. تأیید، مورد 

 يفعال بـرا  يهاFآوردن حداقل تعداد  دست به -4-3
 MISTY-FO-Cو  MISTY-FO-A يساختارها

ریزي خطی عـدد صـحیح آمیختـه     براي استخراج یک مدل برنامه
-MISTY-FOو  MISTY-FO-Aبراي تحلیل تفاضلی ساختارهاي 

C ) شود. تخصیص متغیرها  ) عمل می1-4مشابه توضیحات بخش
و نیـز   )5(مطابق شـکل   MISTY-FO-Aبراي یک دور از ساختار 

 )6(ل مطابق شک MISTY-FO-Cاین کار براي یک دور از ساختار 
 گیرد. انجام می

F F

0x 1x 2x 3x

3x 4x 1x 5x

4x 5x

 
تخصیص متغیرهاي مناسب براي یک دور ساختار  :)5شکل (

MISTY-FO-A 

F F

0x 1x 2x 3x

5x 0x 4x 2x

4x 5x

 
-MISTYتخصیص متغیرهاي مناسب براي یک دور ساختار  :)6(شکل 

FO-C 

ریـزي خطـی عـدد صـحیح      آوردن مدل برنامه دست بهبعد از 
آمیخته بـراي تحلیـل تفاضـلی دورهـاي مختلـف از سـاختارهاي       

MISTY-FO-A  وMISTY-FO-C  ــابع هــدف ــا  هــا آنو حــل ت ب
 عنـوان  بـه هـاي هـدف،    هـاي تـابع   ، پاسخCPLEXافزار  کمک نرم

) 4) و (3هـاي (  فعال، مطابق جدول Fهاي دور  حداقل تعداد تابع
 ند.شو خلاصه می

فعال براي دورهاي مختلف ساختار  Fحداقل تعداد تابع : )3جدول (
 MISTY-FO-Aرمز قالبی 

تعداد 

 دور

 Fحداقل تعداد 

 فعال
 تعداد دور

 Fحداقل تعداد 

 فعال

1 0 14 13 

2 1 15 14 

3 2 16 15 

4 3 17 16 

5 4 18 18 

6 6 19 18 

7 6 20 19 

8 7 21 20 

9 8 22 21 

10 9 23 22 

11 10 24 24 

12 12 25 24 

13 12   
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فعال براي دورهاي مختلف ساختار  Fحداقل تعداد تابع  :)4جدول (
 MISTY-FO-Cرمز قالبی 

تعداد 
 دور

 Fحداقل تعداد 
 فعال

 تعداد دور
 Fحداقل تعداد 

 فعال
1 0 14 13 
2 1 15 14 
3 2 16 15 
4 3 17 16 
5 4 18 18 
6 6 19 18 
7 6 20 19 
8 7 21 20 
9 8 22 21 
10 9 23 22 
11 10 24 24 
12 12 25 24 
13 12   

 ]21[در  شده ارائهمقایسه نتایج تحلیل با نتایج  -4-4

توان نتیجه گرفت اگر یک رمز قالبی با  )، می3با توجه به جدول (
، در ساختار pبا ماکسیمم احتمال تفاضلی برابر  Fکاربرد تابع دور 

طراحی شود، بهترین مشخصه تفاضلی  MISTY-FO-Aرمز قالبی 
را خواهـد داشـت کـه     p4براي پنج دور این رمز حداکثر احتمال 

ست. بـا توجـه بـه    ها ابراي تفاضل ]21[در  شده ارائهمعادل کران 
بـا اسـتفاده    MISTY-FO-Aاین امر نتایج تحلیل تفاضلی ساختار 

 شود. می تأییدریزي خطی  از برنامه

تـوان نتیجـه گرفـت     ، می)4(از طرف دیگر با توجه به جدول 
بـا ماکسـیمم احتمـال     Fاگر یک رمز قالبی بـا کـاربرد تـابع دور    

طراحـی   MISTY-FO-C، در ساختار رمـز قـالبی   pتفاضلی برابر 
شود، بهترین مشخصه تفاضلی براي پـنج دور ایـن رمـز حـداکثر     

را خواهد داشت. از طرف دیگر کران بالا براي احتمال  p4احتمال 
حسـاب شـده    2p4برابر  ]21[در  ذکرشدههاي پنج دوري تفاضل

 کند.می تأییدصل را است که نتایج حا

 گیري نتیجه -5

هاي  هاي تحلیل خودکار رمزهاي متقارن در مقایسه با روش روش
شود، از دقت و سرعت بالایی  دستی انجام می صورت بهتحلیل که 

هـا در   برخوردار هستند. بـه همـین دلیـل ایـن دسـته از تحلیـل      
هاي اخیر مورد توجه تحلیلگران رمزنگاري قرار گرفته اسـت.   سال

 خصـوص  بـه هاي خودکار روي رمزهاي متقارن،  بسیاري از تحلیل
ه ریزي خطـی عـدد صـحیح آمیخت ـ    رمزهاي قالبی از روش برنامه

سازي است.  کنند که یک روش براي حل مسائل بهینه استفاده می
هایی که قـبلاً در   و ایده در این مقاله با استفاده از روش ذکر شده

، امنیـت پـنج   مطرح شده است ]19[و  ]12[برخی مقالات مانند 
ساختار رمز قالبی در برابر تحلیل تفاضلی مورد بررسی قرار گرفت 

) در یـک حملـه تفاضـلی    Fو تعداد حداقل توابع دور فعال (تـابع  
روي دورهاي مختلف این ساختارها محاسبه شدند. نتایج این کار 

 ) ارائه شده است.5در جدول (

ي مختلف پنج فعال براي دورها Fحداقل تعداد تابع  :)5جدول (
 ساختار رمز قالبی

تعداد دور
 C

L
E

FIA
 

M
IST

Y
-FO

-
A 

M
IST

Y
-FO

-
B 

M
IST

Y
-FO

-
C 

M
IST

Y
-FO

-
D 

1 0 0 0 0 0 
2 1 1 1 1 1 
3 2 2 2 2 2 
4 3 3 3 3 3 
5 4 4 4 4 4 
6 6 6 6 6 6 
7 6 6 6 6 6 
8 7 7 7 7 7 
9 8 8 8 8 8 
10 9 9 9 9 9 
11 10 10 10 10 10 
12 12 12 12 12 12 
13 12 12 12 12 12 
14 13 13 13 13 13 
15 14 14 14 14 14 
16 15 15 15 15 15 
17 16 16 16 16 16 
18 18 18 18 18 18 
19 18 18 18 18 18 
20 19 19 19 19 19 
21 20 20 20 20 20 
22 21 21 21 21 21 
23 22 22 22 22 22 
24 24 24 24 24 24 
25 24 24 24 24 24 

 

 

شـود کـه پـنج سـاختار     مشـخص مـی   )5(با توجه به جدول 
  Fاز نظر امنیتی و حـداقل تعـداد تـابع     کلیدر حالت  شده یمعرف

فعال با هم تفاوتی ندارند و در یک سطح از امنیت قـرار دارنـد. از   
در این مقاله، اگر پنج دور از  شده ارائهطرفی با توجه به توضیحات 
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 Fاین ساختارها در نظر گرفته شده و مشخصه تفاضـلی تـابع دور   
 پنج دوري براي تفاضلیمشخصه  فرض شود، آنگاه احتمال pبرابر 

خواهـد بـود. ایـن کـران در      p4کران بـالاي داراي ، این ساختارها
p4مقایسه با مقدار + 2p5  هاي پـنج دوري  تفاضل(کران بالا براي

هـاي پـنج   تفاضل ن بالا براي(کرا 2p4مقدار  ،)CLEFIAساختار 
 p4مقــدار  و  )MISTY-FO-Dو  MISTY-FO-Cســاختار   دوري

و  MISTY-FO-Aسـاختار   هاي پنج دوريتفاضل (کران بالا براي
MISTY-FO-B(  است تأییدمورد  ارائه شده است، ]21[که در . 
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 و MISTY-FO-B ســاختارهاي (الــف) پیوسـت 
MISTY-FO-D 

است. یک  MISTY-FO-Aمشابه ساختار  MISTY-FO-Bساختار 
و محاســبات در آن  )1-(الــفدور از ایــن ســاختار مطــابق شــکل 

 باشد.می )2-2(هاي بخش مطابق نمادگذاري

F F

1X 2X 3X 4X

1Y 2Y 3Y 4Y 
 MISTY-FO-Bیک دور از ساختار  :)1-الف شکل (

       مشــــابه ســــاختار MISTY-FO-Dهمچنــــین ســــاختار 
MISTY-FO-C  اســت. یــک دور از ایــن ســاختار مطــابق شــکل    

 )3-2(هاي بخـش  و محاسبات در آن مطابق نمادگذاري )2-(الف
 باشد.می

F F

1X 2X 3X 4X

1Y 2Y 3Y 4Y
 

 MISTY-FO-Dیک دور از ساختار  :)2-شکل (الف 

ــاختارهاي (ب)پیوســـت  ــایج تحلیـــل سـ       نتـ

MISTY-FO-B  وMISTY-FO-D  ــتفاده از ــا اس ب
 ریزي خطی عدد صحیح آمیخته برنامه

      ریـزي خطـی عـدد صـحیح     آوردن مـدل برنامـه   دسـت  بـه بعد از 
آمیخته بـراي تحلیـل تفاضـلی دورهـاي مختلـف از سـاختارهاي       

MISTY-FO-B  وMISTY-FO-D  ــابع هــدف ــا  هــا آنو حــل ت ب
 عنـوان  بـه هـاي هـدف،    هـاي تـابع   ، پاسخCPLEXافزار  کمک نرم

و  )1-(بهـاي   فعال، مطابق جـدول  Fي دور ها حداقل تعداد تابع
 شوند. خلاصه می )2-(ب

فعال براي دورهاي مختلف  Fحداقل تعداد تابع :)1-جدول (ب
 MISTY-FO-Bساختار رمز قالبی 

تعداد 
 دور

 Fحداقل تعداد 
 فعال

 تعداد دور
 Fحداقل تعداد 

 فعال
1 0 14 13 
2 1 15 14 
3 2 16 15 
4 3 17 16 
5 4 18 18 
6 6 19 18 
7 6 20 19 
8 7 21 20 
9 8 22 21 
10 9 23 22 
11 10 24 24 
12 12 25 24 
13 12   

 

مختلف  يدورها يفعال برا Fحداقل تعداد تابع  :)2-جدول (ب
 MISTY-FO-D یساختار رمز قالب

تعداد 
 دور

 Fحداقل تعداد 
 فعال

 تعداد دور
 Fحداقل تعداد 

 فعال
1 0 14 13 
2 1 15 14 
3 2 16 15 
4 3 17 16 
5 4 18 18 
6 6 19 18 
7 6 20 19 
8 7 21 20 
9 8 22 21 
10 9 23 22 
11 10 24 24 
12 12 25 24 
13 12   

ــاختارهاي     ــابه سـ ــه تشـ ــه بـ ــا توجـ         و MISTY-FO-Bبـ
MISTY-FO-D   ــاختارهاي ــا س ــب ب ــه ترتی و  MISTY-FO-A، ب
MISTY-FO-C   مقایسه نتایج تحلیل این ساختارها در این مقالـه

  ) انجام گرفت.2-4اي است که در بخش (مشابه مقایسه ]21[با 
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ABSTRACT 

Block ciphers have the main role in the communication and information security and also electronic and 

cyber defense. A secure block cipher must be resistant against the known attacks, such as the differential 

cryptanalysis. Kim et al. presented seven block cipher constructions with provable security against          

differential cryptanalysis in 2008, which can be used to design the block ciphers. In this paper, for five of 

the seven mentioned block cipher constructions, the upper bounds on the probability of differential       

characteristics have been presented. This has been done using an automated differential cryptanalysis     

approach based on linear programming. This approach formally introduced by Mouha et al. in 2011, was 

used for the analysis of several block ciphers.  Using the Mouha et al.’s approach, it is shown that the      

five-round differential characteristics of the constructions have the upper bound P4 which are approvable in 

comparison with the upper bounds of the differentials obtained by Kim et al. where p is the differential 

probability of the round function used in the constructions. 

Keywords: Block Cipher, Differential Characteristic, Differential, Security Bound, Mixed Integer Linear 

Programming  
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