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ABSTRACT 

Over the last years, several differentially private mechanisms have been proposed to answer statistical   
queries over trajectory databases. However, most of these mechanisms aim to answer statistical queries 
without releasing  trajectories. In this paper, we present DP-STDR; a new differentially private
mechanism that releases synthetic  trajectories for data analysis purposes while preserving spatial and tem-
poral utilities. DP-STDR keeps some main spatial, temporal, and statistical properties of original
trajectories and defines a new differentially private tree      structure to keep the most probable paths with 
different lengths and different starting points. This tree structure is used to generate synthetic trajectories. 
Our experiments show that DP-STDR enhances the utility of query answers and  better preserves the main 
spatial, temporal, and statistical properties of original trajectories in comparison to prior related work. 
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چکیده

های داده مسیر حرکت  وجوهای آماری با ضمانت حریم خصوصی تفاضلی روی پایگاه پرس اجرایمتعددی برای کارهای وساز ،های اخیر در سال
 ،در این مقاله است. اشیا متحرک حرکت هایانتشار مسیربدون وجوهای آماری  پاسخ به پرس این سازوکارهاهدف اغلب پیشنهاد شده است. 

و زمانی، مسیرهای حرکت  فضاییهای  که با حفظ سودمندی شود پیشنهاد می DP-STDRبه نام جدید  یک سازوکار حریم خصوصی تفاضلی
، زمانی و فضاییهای اصلی  برخی ویژگی DP-STDR. کند میمنتشر و برای اهداف تحلیل داده  حریم خصوصی تفاضلی ضمانتبا را  مصنوعی

ترین  برای نگهداری محتملبا ضمانت حریم خصوصی تفاضلی را  یکرده و ساختار درختی جدید حفظرا  واقعیآماری مسیرهای حرکت 
استفاده برای تولید مسیرهای حرکت مصنوعی ساختار درختی  این . ازکند میها و نقاط شروع مختلف تعریف  مسیرهای موجود با طول

 افزایشوجوها را  ، سودمندی پاسخ پرسپیشیندر مقایسه با کارهای مرتبط  DP-STDR که دنده شده نشان می های انجام آزمایش .شود می
 .کند را بهتر حفظ میواقعی ، زمانی و آماری مسیرهای حرکت فضاییهای  داده و ویژگی

ی مسیر حرکت، الگودرخت مسیر نویزی ،مسیر حرکتانتشار پایگاه داده ، حریم خصوصی تفاضلی :ها یدواژهکل

1مقدمه -1

هوشمند، محبوبیت خدمات  های دستگاهو روزافزون با رشد سریع 

و این  رو به افزایش است محور مکان کاربردیهای  و برنامه

های داده مسیر حرکت شده  منجر به رشد سریع پایگاهمحبوبیت 

تاریخچه حرکت یک شیء متحرک را در مسیر حرکت  هراست. 

زیادی به استفاده از  تمایل امروزه دهد. طول زمان نشان می

ز قبیل طراحی برای اهدافی اهای داده مسیر حرکت  پایگاه

برای  ونقل شهری وجود دارد. و حمل شهری، کنترل ترافیک

برای داده  های یگاهپااین توانند از  ینقل مو حمل مسئولان، ثالم

 مصرف منابع سازی و بهینهنقل و ملح یها سامانهطراحی بهتر 

های داده مسیر  پایگاه کاربرد فراوانرغم  علی .کننداستفاده 

ها  در استفاده از آن زیادیهای حریم خصوصی  حرکت، نگرانی

این واقعیت است که  یلبه دلها اغلب  این نگرانیکه  وجود دارد

ای حساس در مورد یک شیء  برخی اطلاعات شخصی و حرفه

های خاص  از حضور آن شیء در مکان اطلاع باتوان  متحرک را می

 .آورد دست به

 هر شیبرای حفظ حریم خصوصی اغلب  های سنتی، روشدر 

. شود می ایجاد یآشفتگوی  حرکت یرهر نقطه از مس درمتحرک 

و  فضایی های ویژگی حفظ یمعمولاً برا سنتی یها روش ینا
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حذف ، یگراز طرف د .یستندن یکاف ی حرکتیرهامس انیزم

داده  های یگاهپایا سایر اطلاعات هویتی از  کاربری یها شناسه

 یاءاش یقدق ییمانع از شناسا تواند نمیبه تنهایی  مسیر حرکت

 .[1] شود متحرک

DP) تفاضلی یخصوص حریم
ینتر یاز قو یکی[ 3-2] (2

حریم ایده . است یخصوص یمحفظ حر موجود برای سازوکارهای

یک  وجود یا عدم وجودمستقل از  این است که خصوصی تفاضلی

 ، نتایج یکسانی از آن پایگاه دادهدر یک پایگاه داده خاص رکورد

 یناناطم حریم خصوصی تفاضلی ،طور خاص گرفته شود. به

مشخصی  یجهنت یآمار یجوو پرس یک که ینا تمالکه اح دهد می

است  حالتیبرابر با  یباً، تقردست آورد بهروی یک پایگاه داده را 

 از آن یا افزوده شده به پایگاه داده خاصرکورد  یککه 

 یخصوص یمحر یرو شده انجام هایکاراغلب  ،. در ابتدادوحذف ش

 ندمتمرکز بود یآمار وجوهای پرسبه  ییگو بر پاسخ تفاضلی

یخصوص یمحراز  ،اخیر یاز کارها خیبردر ، هرچند .[6-2]

.[7-9] شده استاستفاده  انتشار داده یوهایسنار در تفاضلی

 تفاضلی یخصوص سازوکار حریم ین، چندگذشته یها سال در

داده  های یگاهپا روی یآمار وجوهای پرسبه  ییگو پاسخ یبرا

که  طور همان اما. [11-13]است  شده یشنهادپحرکت  مسیر

2 Differential privacy 



 1011، بهار  1، سال نهم، شماره “سایبریپدافند الکترونیکی و ”نشریه علمی                                                                                                                                                      31

 یخصوص حریم ضمانتبا  نسخه یک ها آن بیشتر، شد اشاره

را منتشر  مسیر حرکت داده یگاه( از پایمصنوعنسخه ) تفاضلی

 ارائه مشکل ینحل ا یبرا سازوکارهای اندکیکنند. اگرچه  مین

 یدرست توانند به ینم این سازوکارها، اما [11-11]است  شده

را  واقعی حرکت یرهایمسو آماری  یزمان فضایی، های ویژگی

سازوکار  یکبا ارائه  پژوهشیخط  ینا، مقاله ین. در اکنندحفظ 

 ین. در اشود داده میادامه  جدید حریم خصوصی تفاضلی

، پایگاه داده مسیر حرکت اصلی های ویژگیاز  ی، ابتدا برخسازوکار

و  حرکت یر، تعداد نقاط در هر مسی حرکتیرهاتعداد مس مانند

حریم خصوصی  ضمانتبا  ی حرکتیرهامس حرکت یالگوها

اصطلاح  بهکه تعدادی درخت  . سپسشوند میتفاضلی استخراج 

برای نگهداری ، شوند نامیده می های مسیر نویزی درخت

 مختلفها و نقاط شروع  موجود با طول یرهایمس ینتر محتمل

و نویزی  مسیر های درختاز  استفادهبا ، در نهایت. شود میساخته 

حریم  ضمانتکه با  و آماری یزمان فضایی، های ویژگیتوجه به با 

، اند آمدهت دس به واقعی حرکت یرهایاز مس خصوصی تفاضلی

در  .شود تولید میکارا  صورت به یمصنوع پایگاه داده مسیر حرکت

 :دشو مرور میهای این مقاله  ترین نوآوری مهم ،ادامه

  به نامیک سازوکار حریم خصوصی تفاضلی DP-STDR 

پیشنهاد مصنوعی های داده مسیر حرکت  پایگاه تولیدبرای 

مسیرهای حرکت  فضایی و زمانیهای  ویژگی کهشود  می

 .کند را حفظ میواقعی 

 ارائه  درخت مسیر نویزی به نام یساختار درختی جدید

ترین مسیرهای  شود که هدف آن نگهداری محتمل می

حریم  ضمانتو با  ها و نقاط شروع مختلف موجود با طول

 است. خصوصی تفاضلی

  با تولید مسیرهای حرکت مصنوعی به یک روش پایین به

حریم  ضمانتبا  مصنوعی بالا، پایگاه داده مسیر حرکت

هر  شود. می تولیدو کارا  ثرؤم صورت بهخصوصی تفاضلی 

ترین مسیرها به  مسیر حرکت مصنوعی با الحاق محتمل

 شود. تولید مییکدیگر 

 دهند که  شده نشان می های انجام آزمایشDP-STDR  در

سودمندی پاسخ ، پیشینمقایسه با کارهای مرتبط 

های فضایی، زمانی و  داده و ویژگی افزایشوجوها را  پرس

 .کند را بهتر حفظ می واقعیآماری مسیرهای حرکت 

 2بخش در شده است.  یده سازمانصورت زیر  ادامه مقاله به

بخش در  و پایه مفاهیم 3بخش در . شود می مرور پیشینه پژوهش

نتایج  1. در بخش شود میشرح داده  DP-STDRجزئیات  1

 .شود می انجامگیری  نتیجه 6بخش در و  گزارش شدهها  آزمایش

 پیشینه پژوهش -4

 2116حریم خصوصی تفاضلی از زمان معرفی آن در سال 

 شده اعمالتحلیل داده وسیعی از کارهای  طیفبه  [2]میلادی 

ی پیشنهادی در سازوکارها بخش،در این  .[16-21]است 

در  تفاضلی یخصوص یمحر ضمانت یبرا های پیشین پژوهش

 .شود می مرور مسیر حرکتداده  های یگاهپا

حریم یک الگوریتم بار اولین برای  [11]و همکاران  1چن

که یک درخت  کردندمستقل از داده پیشنهاد  خصوصی تفاضلی

این در سازد.  ی پایگاه داده مسیر حرکت میپیشوندی نویزی را رو

با پیشوند یکسان به شاخه  حرکت مسیرهای ،پیشوندیدرخت 

خت پیشوندی شوند. هرچند، با رشد در بندی می یکسانی گروه

گیرند  که در یک شاخه قرار می داد مسیرهای حرکتنویزی، تع

سودمندی کاهش که منجر به  کند مییدا پسرعت کاهش  به

 در کار بعدی [21]و همکاران  چن، مشکلاین  حل برایشود.  می

ارائه دادند که اطلاعات لازم از یک پایگاه داده ترتیبی  یمدل خود

کرده با طول متغیر استخراج  2ها گرم-اناز  ای را در قالب مجموعه

از یک درخت اکتشاف  شده افزودهکاهش بزرگی نویز  برای و

از این مدل اما این کند.  مارکوف استفاده می نظریه مبتنی بر

ها، اندازه درخت  برد که با افزایش تعداد مکان مشکل رنج می

کند و بنابراین برای  صورت نمایی رشد پیدا می اکتشاف به

 3هییر نیست. پذ های زیاد مقیاس با تعداد مکان ضاییهای ف دامنه

برای انتشار مسیرهای  DPT به نام یا سامانه [11]و همکاران 

. پیشنهاد کردندحریم خصوصی تفاضلی  ضمانتحرکت کاربران با 

، های مختلف حرکت کاربران سرعتدر این سامانه، با هدف ضبط 

و برای  شده سازی مختلف گسسته های ریزدانگیدامنه فضایی با 

و  1ونگ. شود میداری یک درخت پیشوندی نگه ریزدانگیهر 

بندی  انتشار و درجه برای RTCPبه نام  یا سامانه [22]همکاران 

پیشنهاد تفاضلی  خصوصی حریم ضمانتبا  ی حرکتمسیرها

، های پیشوندی نویزی با ساخت درختدر این سامانه، . کردند

 با نویزی شده یبرهکال حرکت مسیرهای انتشار برای راهکاری

 ی فوقها همه روش .شود می ارائهتفاضلی  خصوصی حریم ضمانت

داده مسیر حرکت  های از ساختارهای درختی برای نمایش پایگاه

های  شده به گره افزودهشود نویز  کنند که موجب می استفاده می

مقادیر کوچک منجر به خطای نسبی بزرگ شود. علاوه بر  دارای

داده  های این، استفاده از ساختارهای درختی برای نمایش پایگاه

 بالازمانی فضایی و مسیر حرکت معمولاً منجر به سربارهای 

 شود. می

                                                                                                
1 Chen 
2 N-grams 
3 He 
4 Wang 
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 هایانتشار مسیر برای یسازوکار [23]و همکاران  1لی

که از  کردنداد حریم خصوصی تفاضلی پیشنه ضمانتحرکت با 

یک الگوریتم تولید نویز محدود و یک الگوریتم ادغام مسیر 

 DP-PSPسازوکاری به نام  [12] و همکاران ونگکند.  استفاده می

حریم خصوصی تفاضلی  ضمانتهای آماری با  برای انتشار دادهرا 

در این یر حرکت زمان واقعی ارائه دادند. های مس در جریان

هر مکان در یک و  شدهاصلی حساس شناسایی  نقاطسازوکار، 

خود کالیبره ترین نقطه اصلی  به نزدیکجریان مسیر حرکت 

 برایکه  دهد یبه کاربران اجازه م، این سازوکار ینهمچن. شود می

را  آن ییاپو یعتوز ،خود یخصوص یمبودجه حر یساز ینهبه

 .کنندمشخص 

 به نامآگاه از سودمندی  یروش [11]و همکاران  2گورسوی

AdaTrace  برای انتشار مسیرهای حرکت با ضمانت حریم

، ها یژگیاستخراج ودر این روش، . خصوصی تفاضلی ارائه دادند

 یرهایمس از ای پایگاه داده با استفاده از نویز یقو تزر یادگیری

با مسیرهای حرکت مصنوعی  . سپسشود میانجام  یواقع حرکت

در  که دنشو تولید می ای گونه به خصوصی تفاضلیحریم  ضمانت

 یآمارفضایی و  های سودمندیو  مقاوم بوده استنتاجبرابر حملات 

ارائه  DP-Star [11] روشی به نام ها آن، ینهمچن. دنحفظ کنرا 

 یک از با این تفاوت که است AdaTrace با که مشابهدادند 

 خام حرکت یرهایمس کردن کوتاه یبرا 3یساز هنجار یتمالگور

 هر دو کند. یها استفاده م آن یندهاز نقاط نما استفاده با اولیه

مانند ) حرکت یرهایمس یدمف های ویژگیاز  یبرخروش فوق، 

 حرکت یرهایمس تولید هنگام را (حرکت یتعداد نقاط و الگوها

 یتوانند برخ ینم ،ینبنابرا و یرندگ ینم نظر در درستی به یمصنوع

حفظ را  واقعی حرکت یرهایمس یو زمان فضایی های ویژگیاز 

 .کنند

یک سازوکار حریم خصوصی تفاضلی به  [13] دلدار و آبادی

ارائه دادند که تعمیم ویژگی حساس را با حریم  PDP-SAGنام 

صورت یکپارچه ترکیب  شده به سازی خصوصی تفاضلی شخصی

تضمین سطوح مختلف حریم خصوصی کند. هدف از این کار  می

مسیر   های داده در آن دسته از پایگاهبرای اشیای متحرک  ضلیتفا

 زمانی نیز دارند.-های حساس غیرفضایی است که ویژگیحرکت 

 مفاهیم پایه -3

در این مقاله  دهاستفاپایه مورد مفاهیم، تعاریف و بخشدر این 

 شوند. می شرح داده

                                                                                                
1 Li 
2 Gursoy 
3 Normalization 

 یتفاضل یخصوص یمحر -3-1

تعاریف حریم خصوصی  ترین قویحریم خصوصی تفاضلی یکی از 
 حریم خصوصی تفاضلیهای آماری است. ایده  برای انتشار داده

خاص در یک رکورد  وجود یا عدم وجودمستقل از  این است که
، نتایج آماری تقریباً یکسانی از آن پایگاه داده پایگاه دادهیک 

وجوها روی دو پایگاه  حتی اگر نتایج پرس ،گرفته شود. بنابراین
را عاتی اطلا گونه هیچ توان ، نمیداشته باشدوجود داده همسایه 

دست آورد. در ادامه، مفاهیم مرتبط ه خاص بیک رکورد  بارهدر
 د.نشو میتعریف حریم خصوصی تفاضلی با 

    مجزای دو پایگاه داده همسایه(. های داده )پایگاه 1تعریف 
شود، اگر  داده می نمایش      و با  شدههمسایه نامیده    و 

ذف یک رکورد حافزودن یا ها را بتوان با  و فقط اگر یکی از آن
 دست آورد.ه از دیگری ب خاص

الگوریتم  (.𝜺 تفاضلی ضمانت حریم خصوصی) 4تعریف 

اگر و  است 𝜀 تفاضلی حریم خصوصیدارای ضمانت   تصادفی 
و هر    و    فقط اگر برای هر دو پایگاه داده همسایه 

 :رابطه زیر برقرار باشد  های ممکن  از خروجی  زیرمجموعه 

  [ (  )   ]     (𝜀)    [ (  )   ]  (1)       

جه بودکرده و قدرت ضمانت حریم خصوصی را تعیین  𝜀که 

 .شود حریم خصوصی نامیده می

𝜀توجه داشته باشید که  پارامتری است که مالک داده    

انتخاب  یازموردنتواند آن را وابسته به میزان حریم خصوصی  می

منجر به افشای اطلاعات  𝜀تر  کوچک مقادیر. بدیهی است که کند

 د.نشو کمتری می

ضمانت  منظور دستیابی به بهو متداول یک روش مرسوم 

وجوهای آماری، استفاده از  برای پرس 𝜀 حریم خصوصی تفاضلی

ز تصادفی به پاسخ نوی افزودنبرای  [21] 1سازوکار لاپلاس

توزیع لاپلاس  بانویز تصادفی  ،سازوکاراین وجوها است. در  پرس

شود. بزرگی نویز به  می افزودهوجوها  و به نتایج پرس تولید شده

است. وجو وابسته  پرستابع و حساسیت  𝜀حریم خصوصی  بودجه

کران تغییرات ممکن در پاسخ  وجو پرستابع  حساسیت

 دهد. بر روی هر دو پایگاه داده همسایه را نشان می هاوجو پرس

باشد و وج یک تابع پرس  فرض کنید  )حساسیت(. 3تعریف 

حقیقی  بعدی از اعداد  را به یک بردار  دلخواه پایگاه داده هرکه 

شود،  داده می نمایش   که با    تابع کند. حساسیت نگاشت می

 شود: صورت زیر تعریف می به

(2)       
     

 ‖ (  )   (  )‖  

                                                                                                
4 Laplace 
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 .استک بردار ی L1 1نرم  ‖ ‖که 

و بودجه حریم   وجوی  ، تابع پرس فرض کنید پایگاه داده 

، سازوکار لاپلاس نویز تصادفی را به باشد شده داده 𝜀خصوصی 

که از توزیع لاپلاس با میانگین صفر و  افزاید میوجوها  پاسخ پرس

های نویزی با  . واریانس پاسخشود می تولید ⁄𝜀  پارامتر مقیاس 

 :برابر استواریانس سازوکار لاپلاس 

(3)    (   (  𝜀⁄ ))     
 𝜀 ⁄  

متغیر تصادفی لاپلاس با تابع چگالی احتمال  ( )   که 

  ( )  
 

  
مقادیر یا    تر  بزرگ مقادیراست.  (      )   

به پاسخ  یدفی بیشترنویز تصا افزودنمنجر به  𝜀تر  کوچک

ضمانت تری را  حریم خصوصی قوی یجهنت درو  وجوها شده پرس

 .دنکن می

حساسیت تابع    فرض کنید  (.)سازوکار لاپلاس 0تعریف 

حریم خصوصی تفاضلی   باشد. الگوریتم تصادفی   وجوی  پرس

𝜀 کند اگر و فقط اگر میضمانت    را برای پایگاه داده 

(1)  ( )   ( )     (   𝜀)  

 استفاده کرد که ییوجوها پرس توان برای نمیسازوکار لاپلاس از 

 [21] 2یا گسسته دارند. سازوکار نمایی ای های دسته خروجی

وجوها  و به همه انواع پرس بودهتر از سازوکار لاپلاس  کلی

استفاده است. این سازوکار از یک تابع امتیازدهی  اعمال قابل

را   و مقدار گسسته   پایگاه داده مسیر حرکت  که کند می

دهد تا کیفیت  نسبت می  حقیقی به گرفته و یک امتیاز با مقدار 

 .کندسازی  آن را کمی

یک تابع امتیازدهی   فرض کنید  )سازوکار نمایی(. 5تعریف 

را برای   که خروجی گسسته   دلخواه باشد. الگوریتم تصادفی 

 (    (    ) 𝜀)   با احتمالی متناسب با    پایگاه داده

   که  کند میضمانت را  𝜀حریم خصوصی تفاضلی  ،گرداند برمی

 شود: صورت زیر تعریف می است و به   تابع حساسیت

(1)       
        

 ‖ (     )   (     )‖   

 پایگاه داده مسیر حرکت -3-4

 اشیاء پیوسته یا گسسته تغییرات داده مسیر حرکت پایگاههر 

 .کند ذخیره و مدیریت میفضایی  دامنه یک دررا  متحرک

ℒفرض کنید                ℒ   متناهی  ای مجموعه

هر باشد. دلخواه  دامنه فضایییک  در ی موجودها مکان شامل

یک توالی از نقاط                     دلخواه حرکت مسیر

                                                                                                
1 Norm 
2 Exponential 

حرکت یک شیء یا تاریخچه که سابقه  است  ℒ   های  یا مکان

    با    مسیر حرکتتعداد نقاط دهد.  متحرک را نشان می

پایگاه  هر .شود می نامیده مسیر حرکت آن طول و شده داده نمایش

ای  زیرمجموعه شامل                   مسیر حرکت  داده

 مسیر هر از . به اولین نقطهاست اشیا متحرک ی حرکتمسیرهااز 

 بهشروع به زیرمسیری که با حذف نقطه  و شروعنقطه  حرکت

 .شود گفته می حرکت مسیر آن آید دنباله دست می

 DP-STDRسازوکار  -0

داده  های یگاهانتشار پا یبرا DP-STDRسازوکار  ،این بخش در

. شود یم معرفی یتفاضل یخصوص یمحر ضمانتحرکت با  یرمس

 است. در مرحله اول یمرحله اصل سهشامل پیشنهادی سازوکار 

های آماری پایگاه داده مسیر حرکت  ویژگی حفظف از آن که هد

از  یمتناه ی ا به مجموعه یوستهپ ییدامنه فضا است، ابتدا واقعی

ابتدایی  یها از سلول یزینو 3نگار بافت یکها گسسته شده و  سلول

 هاییرمس سپس. شود یساخته م واقعیحرکت  هاییرمسابتدایی 

 یها به دسته خودابتدایی  یها بر اساس سلول واقعیحرکت 

 تحرک هاییرمس های طول یزینو یانهو م دهش یمتقس یمختلف

که هدف از آن حفظ  دوم. در مرحله شود یمحاسبه مدر هر دسته 

 ینههز یسماتر است، واقعیالگوهای حرکت مسیرهای حرکت 

 یزینو یرمس یها درختو با استفاده از آن  شده تولیدانتقال 

، با استفاده از اطلاعات سومدر مرحله  ،در نهایت. شوند یم یجادا

 مصنوعی حرکت یرداده مس یگاهپا ،قبل هحلمر دو ازآمده  دست به

این . در ادامه شود یم تولید یتفاضل یخصوص یمحر ضمانتبا 

 باترتیب  به مصنوعیواقعی و  حرکت یرداده مس های یگاهپامقاله، 

 د.نشو یم دادهنمایش  ̂ و   

پایگاه داده مسیر های آماری  حفظ ویژگی -0-1

 واقعیحرکت 

   یبه مجموعه متناه یوستهپ ییمرحله، ابتدا دامنه فضا ینا در

به   حرکت در  یرهر مس نقاطشده و ها گسسته  از سلول

 نگار بافت یک سپس. دنشو ینگاشت م  در  های متناظرشان سلول

 یجادا  حرکت در  هاییرمسابتدایی  یها سلول تمامیاز 

است  یسلول حرکت یرمس یکابتدایی . منظور از سلول شود یم

 یزادامه، نو دهد. در یحرکت را پوشش م یرآن مس شروعکه نقطه 

𝜀   یاسلاپلاس با پارامتر مق
 

 یناز ا بازهبه هر صورت مستقل  به 

 یجهرا نت یزینو نگار بافت یککار  ین. اشود یم افزوده نگار بافت

گفته ابتدایی  یها سلول یزینو نگار بافتکه به آن  دهد یم

 .شود یم

آن دسته از  های طول یانهم      هر سلول ی، براادامه در
                                                                                                

3 Histogram 
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محاسبه  شوند یشروع م این سلولحرکت که با  هاییرمس
 یخصوص یمحربا ضمانت  آمده دست به های میانه سپس شود. می

𝜀)با استفاده از  یتفاضل
 

نویزی  (صوصیخ یمعنوان پارامتر حر به 
هنگام  مسیرطول ویژگی حفظ  نویزی برای های از میانهشوند.  می
 یانهم هر. شود میاستفاده  یحرکت مصنوع هاییرمس یدتول
 آن یواقع مقدارلاپلاس به  یزنو افزودن باتوان  یمرا  یزینو

 ی حرکتمسیرها های برای طول یانه. اما تابع ممحاسبه کرد
از  توالی یک یبرا یانهتابع م یتدارد )حساس ییبالا یتحساس

عدد موجود در  ترین و کوچک ینتر بزرگ تفاضل بیناعداد برابر با 
با  ییملاپلاس رابطه مستق یزنو کهدلیل این به ( و توالی استآن 

 یزنو افزودنن یمراجعه شود(، بنابرا 1تعریف دارد )به  یتحساس
شدت کاهش دهد.  را به یسودمند تواند یم یانهلاپلاس به م

، از [27، 26] یشینپ ی، مشابه با کارهادر این مقالهبنابراین 
 محاسبه یلاپلاس براسازوکار  یجا ( به1 یف)تعر ییسازوکار نما

استفاده  یتفاضل یخصوص یمحر ضمانتبا  های نویزی میانه
 .شود یم

با استفاده از  یزینو های یانهم محاسبه یبرا یرروش ز از
، ابتدا     هر سلول  ی. براشود یاستفاده م ییسازوکار نما

 شروعحرکت که نقطه  هاییرمسآن دسته از  های طولتوالی 
   پس. سشود نمایش داده می  با  قرار دارداین سلول ها در  آن
متناسب  یبا احتمال    طول  و شده مرتب یرنزولیصورت غ به
      )  𝜀)   با 

)  ⁄   ̂  یزینو یانهعنوان م به (
 شود یانتخاب م 

   که 
      ) و   حرکت در  هاییرمس های طول واقعی یانهم 

) 
   نسبت به    یازامت

 :شود یم یفتعر یرصورت ز است که به 

(6)  (      
)     ( )   (   

)  

. گرداند یرا برم   حرکت در یرمس هرطول  1رتبه   تابع که

حرکت به  یرمس یکاست که اگر طول  ینا   یازتابع امت ویژگی

   
   به رتبه حرکت  یرمسباشد، رتبه آن  یکنزد 

 یکنزد 

 یبا منف یدحرکت با یرمس هرطول  یازامت ین،خواهد بود. بنابرا

   با رتبه حرکت  یرمستفاضل مطلق رتبه آن 
متناسب باشد.  

   که به  ییها که طول شود یموجب م ویژگی ینا
 تر یکنزد 

 .انتخاب شوند یزینو یانهم عنوان  به یاحتمال بالاتربا هستند 

حفظ الگوهای حرکت پایگاه داده مسیر حرکت  -0-4

 واقعی

با     (   )  انتقال  ینههز یسماتر ابتدا مرحله، ینا در
𝜀)با استفاده از  یتفاضل یخصوص یمحر ضمانت

 
عنوان پارامتر  به 

است.    یها تعداد سلول  که  شود یم تولید (صوصیخ یمحر
حرکت در  هاییرحرکت مس ی، حفظ الگوهایسماتر ینهدف از ا

به      انتقال از سلول  ینههز      است. هر عنصر   

                                                                                                
1 Rank 

 :کند یم یرهرا ذخ     سلول 

(7)             

)احتمال  یتفاضل یخصوص یمحر ضمانتاحتمال انتقال با      که
 است.   به    ( از یزیانتقال نو

 یفراوان یسابتدا ماتر یزی،انتقال نو یها احتمال محاسبه برای
ن آ که در شود یم ایجاد   یرو    (   )   2هنجاریافته

زده برچسب    یها با سلول یکتاصورت  ها به سطرها و ستون
 یرمسیرز هنجاریافته یفراوان       دلخواه . هر عنصرشوند می

 .کند یم یرهرا ذخ  در          

مجموعه تمام    یدکن فرض (.هنجاریافته یفراوان) 6تعریف 
 هنجاریافته یباشد. فراوان دلخواه ییدامنه فضا یکها در  سلول

    حرکت گسسته یرداده مس یگاهپادر          یرمسیرز
 :شود یم یفتعر یرصورت ز به

(8)   ̅(        )  ∑
  (        )

     
   

 

 یفراوان (        )   و   درحرکت دلخواه  یرمس یک  که 
 است.  در           یرمسیرز

که  یریدرا در نظر بگ (1) حرکت جدول یرداده مس پایگاه .1 مثال
   و    ،   ،   ی ها با سلول گسسته ییدامنه فضا یک یبر رو

و          های یرمسیرز هنجاریافته یفراوان. است تولید شده
 شود: صورت زیر محاسبه می به         

  ̅(        )  
 

 
 

 

 
        

  ̅(        )  
 

 
 

 

 
 

 

 
 

 

 
       

 یک پایگاه داده مسیر حرکتمثالی از  :(1جدول )

 شناسه مسیر حرکت

             1 

                     2 

                         3 

                         1 

                 1 

                     6 

                 7 
 

  𝜀   یاسلاپلاس با پارامتر مق یزنو  به عناصر  ،ادامه در

 سازی هنجاربا  یزیانتقال نو های . سپس احتمالشود یم افزوده

مجموع عناصر هر سطر  هک یطور به شوند یمحاسبه م   یسطرها

 :شود 1برابر با 

                                                                                                
2 Normalized frequency 
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(9)     
 ̂  

∑  ̂   

 

 است.      از عنصر  یزینسخه نو   ̂  که

هر سلول از دامنه  ی، براانتقال ینههز یسماتر تولیدپس از 
ساخته      با حداکثر ارتفاع  درخت مسیر نویزی یک یی،فضا
متفاوت  یها موجود با طول یرهایمس ینتر محتمل تا شود یم

را  شوند یم شروع( که از آن سلول       )حداکثر تا 
 .کند داریهنگ

ای  مجموعه   یدکن فرض (.درخت مسیر نویزی) 7 تعریف
درخت مسیر باشد.  دلخواه ییدامنه فضا یک سلول   شامل
    ییتا سه با     سلول  هر یبرا نویزی

 (       ) 
و  ها یالمجموعه   ها،  مجموعه گره  که  شود داده مینمایش 

   است. هر سطح از  ینهتابع هز        
   شامل حداکثر 

  سلول از  یکبا  یکتاصورت  به ها آناز  هرکدامکه  استگره 
سلول متناظر با گره  عنوان بهبه این سلول  .شود یبرچسب زده م

   ریشه  شود. رجوع می
برچسب زده    فر است و با در سطح ص 

 ینههز،  در سطح     هر گره  یبرا ینهتابع هزشود.  می
 یریمس نینچ هک یصورت در)    با طول  یرمس ینتر محتمل

 .است   متناظر بابه سلول    وجود داشته باشد( از 

درخت ساخت  یکارا برا یایپو یسینو برنامه یتمالگور یک از
    مسیر نویزی

 شود میاستفاده       دلخواهسلول  هر یبرا 
   از    یشهابتدا ر یتم،الگور ین(. در ا1 یتم)الگور

در سطح صفر  
به صفر  این گره ینههز) شود زده میبرچسب    با  و شده یجادا

    یها گره یرسا . سپس(2و  1)خطوط  (شود یم یمتنظ
 

 شود یانجام م یکار تا زمان ین. اشوند یم یجاداول سطح ا ترتیب به
هر سطح  ی. برا(12تا  3)خطوط  برسد     که درخت به سطح 

هر گره  .شود یصورت بالقوه در نظر گرفته م گره به  از درخت، 
 شدهبرچسب زده   از  یکتاسلول  یکبا  سطح یندر ا  بالقوه 
محاسبه  یرصورت ز بهآن گره  یبرا ( )  ینههزو  (1)خط 

 :(6)خط  شود یم

(11)  ( )     
    ( )

 ( )   (    ) 

 (    ) و    یها در سطح قبل مجموعه تمام گره ( )   که

است.    متناظر بابه سلول    متناظر باانتقال از سلول  ینههز

 ود:ش یم یینتع یرصورت ز به  والد  ،ینهمچن

(11)  ( )         
    ( )

 ( )   (    )  

( ) اگر  متناظر  به سلول   از  یرمس یکحداقل باشد،    

   )  مجموعه به  حالت، گره  ین. در اوجود دارد   با
 یالو  (

   )  به مجموعه (   ( ) )
 7)خطوط  شود یم افزوده (

 .(11تا
 

 درخت مسیر نویزیساخت  (:1)الگوریتم 

Input: 

     : A domain cell 

Output: 

      
: A noisy path tree 

 

  1: Create the root   of    
 at level 0 

  2: Label   by    and set its cost to 0 

  3: for each level of    
 from 1 up to      do  

  4:     for each domain cell       do 

  5:         Create a node   and label it by    

  6:         Compute the cost  ( ) using (10) 

  7:         if  ( )    then 

  8:             Compute the parent  ( ) using (11) 

  9:             Add   to  (   
) and ( ( )   ) to  (   

) 

10:         end if 

11:     end for 

12: end for 

مسیر  داده یگاهپا یانتقال برا ینههز ماتریسفرض کنید  .4 مثال

 :باشدصورت زیر  به (1) جدول حرکت

  [

                
                
                
                

]  

    یزینو یرمس یها درخت (1) شکلدر 
   و  

 تنظیمبا  

متناظر . سلول نمایش داده شده است 2به       عارتفا حداکثر

 .است شده ه دادآن گره قرار  بیروندر  ینهو هز دروندر با هر گره 

 
 )الف(

 
 (ب)

 .2 به      عارتفا تنظیم حداکثربا های مسیر نویزی  درخت :(1شکل )

   )الف( 
   )ب(  .

. 

    از
 یرمس ینتر محتمل یافتن یدر مرحله بعد برا 

 در واقع،. شود یطول مشخص استفاده م یکبا    شده از  شروع

 C 2

C 1 C 3

C 3 C 4C 1 C 2

0.301.00

1.60 0.76 0.90

0.70

0.65

0.70 C 2 C 4

0

 C 4

C 1 C 3

C 3 C 4C 1 C 2

0.351.30

1.65 0.66 0.95

0.60

0.70

0.70 C 2 C 4

0
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 شروع   که از     با طول  یرمس ینتر محتمل یافتن یبرا

    یشهاز ر شود، یم
دنبال  یریشروع کرده و مس   یعنی 

   از   در سطح  ینههز ینبا کمتر یا که به گره شود یم
 

با  کامل یرمس ینتر با عنوان محتمل یریمس ین. به چنرسد یم

 .شود یرجوع م    طول 

با مصنوعی حرکت  یرداده مس یگاهپا تولید -0-3

 یتفاضل یخصوص یمحرضمانت 

 ضمانتبا  ̂  یمصنوع حرکت یرمس داده یگاهمرحله، پا ینا در

حداکثر      فرض کنید  .شود یم تولید یتفاضل یخصوص یمحر

هر سلول  یابتدا براطول ممکن برای مسیرهای حرکت باشد. 

متناظر  بازهبا مقدار  یمساو یبه تعداد دفعات یرز های گام،     

در هر . دنشو یتکرار م های ابتدایی نویزی سلول نگار بافتدر    با 

( )  با پارامتر  یینما یعتوزز ا  تکرار، نمونه    ̂  
استخراج  

  ̂ که  (شود یم دمحدو      به  ) شود یم
 های طول یزینو یانهم 

   در  ها شروع آن است که نقطه حرکت یرهایمسآن دسته از 

و با شروع از   با طول  ̂  یحرکت مصنوع یر. سپس مسقرار دارد

 یمقدارده     به  ̂ ، ابتدا منظور ینا ی. براشود یم یدتول   

از    ییاز سلول انتهاو با شروع  یصورت تکرار به . سپسودش یم

درخت مسیر  در    با طول کامل  یرمس ینتر ، محتمل̂ 

ارتفاع   که  شود میاضافه  ̂ به دنباله آن و  پیدا شده    نویزی

  ̂  و    ینکه اختلاف ب شود یتکرار م قدر آنکار  ین. ااست   

 ینتر ، محتملهنگام ینشود. در ا  با  یمساو یااز  تر کوچک

و دنباله آن به  پیدا شده   در     ̂    با طول  کامل یرمس

طول )مکان  یکبا  ̂ هر سلول از  ،در نهایت. شود یاضافه م ̂ 

 شده یگزیناز داخل آن سلول جا (یایی/عرض جغرافیاییجغراف

مرکز آن سلول( و  یایی/عرض جغرافیایی، طول جغرافبرای مثال)

 .شود یاضافه م ̂ به  ̂ 

 یبرا .یریدرا در نظر بگ 1 شکل یزینو یرمس های درخت .3 مثال

شروع    که از     با طول  ̂  یحرکت مصنوع یرمس یدتول

 ینتر . سپس محتملشود یم یمقدارده     به  ̂ ابتدا  شود، یم

   در  3با طول  کامل یرمس
اضافه  ̂ و دنباله آن به  پیدا شده 

̂ که  شود یم . در ادامه، دهد یم یجهنترا             

   در  2با طول  کامل یرمس ینتر محتمل
و دنباله آن  پیدا شده 

̂ که  شود یاضافه م ̂ به   .دهد یم یجهرا نت               

 پیچیدگی زمانی تحلیل -0-0

مورد تحلیل قرار  DP-STDR سازوکار پیچیدگی زمانی ،در ادامه

مرحله  سهشامل  DP-STDR شد، اشارهکه  طور همان .گیرد می

   پایگاه داده مسیر حرکت ابتدا ،اول اصلی است. در مرحله

ایجاد های ابتدایی  نویزی سلول نگار بافتو  شدهپیمایش بار  یک

نویزی میانه  سپس. است (   )  مرتبه زمانی آنکه  شود می

شوند  می شروع که در هر سلول حرکت واقعیمسیرهای های  طول

تعداد این  متناسب باکه این کار زمانی  شود محاسبه می

این مرتبه زمانی کند. بنابراین،  را مصرف می ی حرکتمسیرها

 فراوانیماتریس ابتدا  ،دوم. در مرحله است (   ) مرحله در کل 

و ماتریس هزینه شده  ایجاد (| |     ) در زمان  هنجاریافته

و    یها تعداد سلول  که  شود می تولید (  ) انتقال در زمان 

 این دو ماتریس ایجاد. بنابراین است ی ممکنها مجموعه سلول  

| |     )  یزماندارای مرتبه       که  است (   

سپس . است حرکت بیشترین طول ممکن برای یک مسیر

تعداد  کهبه این دلیل . شوند ساخته می نویزی های مسیر درخت

بوده         برابر با حداکثر درخت مسیر نویزیها در هر  گره

، است ( )  از مرتبه زمانیو محاسبه هزینه برای هر گره 

 دارای مرتبه زمانی درخت مسیر نویزی   تمامیساخت 

 حرکت مسیرهای ،سوم. در مرحله است (       ) 

 حرکت طول هر مسیر که آنجایی از. شوند میمصنوعی منتشر 

 حرکت است و تعداد مسیرهای     برابر با مصنوعی حداکثر 

است،  مسیرهای حرکت واقعیمصنوعی تقریباً مشابه با تعداد 

، بنابراین. است (        ) این مرحله مرتبه زمانی 

         ) برابر با  DP-STDR پیچیدگی زمانی کلی

به      معمولاً  کهبا توجه به این واقعیت است.  (       

به کلی شود، پیچیدگی زمانی  ر کوچک تنظیم مییک مقدا

 شود. تبدیل می (           ) 

 یابیارز -5

 سازوکار کارایی مختلف های انجام آزمایشبا  بخش،در این 

 .گیرد مورد ارزیابی قرار می DP-STDRپیشنهادی 

 ها یشآزما یماتتنظ -5-1

 ستفادها زیر مسیر حرکت  دو مجموعه دادهها از  در آزمایش

 :شود می

 داده  مجموعهGeolife [28]شامل . این مجموعه داده 

)از  ساله پنجکاربر در طول یک دوره  182 حرکت مسیرهای

شامل  تنها نهو  است( میلادی 2112 اوتتا  2117آوریل 

مانند رفتن به خانه و رفتن به  ای روزمره حرکت مسیرهای

سایر از  یا گسترده یفطشامل بلکه  ،است محل کار

 های یتفعال یبرخ جمله ازباز،  یدر فضامتنوع حرکات 

و  یرو یاده، پوگذار ، گشتیدمانند خر یو ورزش یحیتفر

مربوط به  ی حرکتاغلب این مسیرها .است یسوار دوچرخه

، ساده پردازش با انجام یک پیشهستند.  چین پکن درشهر 

 مسیر حرکت 17111و  شده حذفپرت  حرکت مسیرهای
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انتخاب  شهر پکن ازخاص جغرافیایی در یک محدوده 

 .شوند می

  مجموعه دادهTaxi [11] ًاین مجموعه داده شامل تقریبا .

شهر پکن  تاکسی در 8612از  حرکت مسیر 1711111

 است. شده ضبطمیلادی  2119است که در ماه مه سال 

پایگاه داده مسیر  تولید هنگامشده،  های انجام در آزمایش

 1121 صورت یکنواخت به حرکت مصنوعی، دامنه فضایی به

 3های مسیر نویزی به  حداکثر ارتفاع درختسلول تقسیم شده و 

صورت  به 𝜀همچنین، بودجه حریم خصوصی  شود. تنظیم می

تقسیم   𝜀و   𝜀  ،𝜀 محلی به سه بودجه حریم خصوصیمساوی 

 شود. می

رهای لاپلاس و نمایی احتمالی هستند، سازوکادلیل اینکه  به

. شود ش میگزارنگین نتایج اهر آزمایش پنج بار تکرار شده و می

های ارزیابی، دو  محاسبه سنجه نگامهتر،  انجام مقایسه دقیق برای

سناریوی ریزدانه که ( 1): شود می گرفتهسناریوی مختلف در نظر 

سلول  1121صورت یکنواخت به  دامنه فضایی پیوسته به در آن

دانه که در آن دامنه فضایی  سناریوی درشت( 2)و  شود می تقسیم

 .شود میتقسیم سلول  36صورت یکنواخت به  پیوسته به

 یابیارز یها سنجه -5-4

 انتشاریافته یزینو های یخروج یکینزد یزانم منظور از سودمندی

های  از سنجه بخش،این ادامه در ها است.  آن یواقع یربه مقاد

های  های فضایی و زمانی پایگاه برای ارزیابی سودمندی متفاوتی

استفاده  DP-STDRشده توسط  تولیدداده مسیر حرکت مصنوعی 

 .شود می

 وجوهای شمارشی خطای پرس

وجوهای شمارشی با خطای  های نویزی به پرس کیفیت پاسخ

. فرض شود گیری می های واقعی اندازه سخها نسبت به پا نسبی آن

فراوانی یک زیرمسیر )مانند  جوی شمارشی یک پرس  کنید 

  خطای نسبی پاسخ نویزی به  .باشد (را بازیابی کنید مفروض

 شود: صورت زیر محاسبه می به

  های واقعی و نویزی به  پاسخ ترتیب به ( )̂  و  ( )  که 

و  (شود می اجرا ̂ و   بر روی  ترتیب به   هنگامی که) هستند

وجوهای شمارشی با  است که برای کاهش تأثیر پرس یکران  

. شود می استفادههای واقعی خیلی کوچک بر خطای نسبی  پاسخ

دهم  یکبه    ،[29، 21]پیشین مشابه با کارهای در این مقاله، 

 .شود میتنظیم   تعداد کل مسیرهای حرکت در از  درصد

 ها همبستگی رتبه مکان

آماری است که برای  سنجهیک  1کندال ضریب همبستگی رتبه

 استفاده دلخواهگیری همبستگی رتبه بین دو کمیت  اندازه

مشاهدات بین دو متغیر رتبه مشابهی که  صورتی در. شود می

دو متغیر آن بین کندال  رتبه ضریب همبستگیداشته باشند، 

ضریب همبستگی این کم خواهد بود. از  صورت این و در غیرزیاد 

استفاده  ̂ و   در ها  ی رتبه مکانمحاسبه همبستگبرای توان  می

ها در یک دامنه فضایی  مجموعه همه سلول  . فرض کنید کرد

شوند  موافق نامیده می         های  سلولزوج باشد.  هگسست

 اگر یکی از شرایط زیر برقرار باشد:

 ̂ و   در  مفروضیک سلول  فراوانی ترتیب به ( )̂  و  ( )  که 

شوند اگر  میمخالف نامیده          های  سلولزوج هستند. 

 یکی از شرایط زیر برقرار باشد:

(11) 
  (  )    (  )         ̂(  )    ̂(  ), 

  (  )    (  )         ̂(  )    ̂(  ). 

صورت زیر  ها به ، همبستگی رتبه مکانبا توجه به تعاریف فوق

 :شود می محاسبه

(11)    
 

 (   )
(  (    ̂)   ̃ (    ̂)) 

های موافق  تعداد زوج سلول ترتیب به (̂    ) ̃ و  (̂    )  که 

 است.  های  تعداد سلول   و دهند می نمایشو مخالف را 

 پرتکرارهمبستگی رتبه الگوهای 

باشد. در   ترین الگوها در پرتکراراز  ای مجموعه  فرض کنید 

برای محاسبه کندال  هرتباز ضریب همبستگی  ،سنجهاین 

، این واقع در. شود استفاده می پرتکرارهمبستگی رتبه الگوهای 

در   از  پرتکرارهای بین رتبه الگوهای  ها و تفاوت شباهت سنجه

 پرتکرارکند. همبستگی رتبه الگوهای  گیری می را اندازه ̂ و   

 :شود صورت زیر محاسبه می به

(16)    
 

 (   )
(  (    ̂)   ̃ (    ̂)) 

 پرتکرارتعداد زوج الگوهای  ترتیب به (̂    ) ̃ و  (̂    )   که

  تعداد الگوهای پرتکرار   و  دهند می نمایشموافق و مخالف را 

 است.

 خطای سفر

. هستند حرکت مسیر هرمهم  یویژگ دونقاط شروع و انتهایی 

                                                                                                
1 Kendall 

(12)  ( )  
|  ( )    ̂( )|

   {  ( )   }
     

(13) 
  (  )    (  )         ̂(  )    ̂(  ) 
  (  )    (  )         ̂(  )    ̂(  ), 
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از ، سفر برای مثالدهند ) این نقاط یک سفر خاص را نشان می

کارهای از بسیاری تاکسی( و برای با خانه به محل کار یا سفر 

تقاضای  بر اساسو تحلیل راحی شهری تحلیل داده از قبیل ط

گیری میزان  برای اندازه سنجهمسافر دارای اهمیت هستند. از این 

مسیرهای  یشروع و انتهای نقاطدر مورد  شده حفظاطلاعات 

در . شود استفاده می مصنوعی حرکت در مسیرهای حرکت واقعی

نقاط شروع و انتهایی ابتدا  ،خطای سفراین مقاله، برای محاسبه 

های دامنه فضایی گسسته نگاشت  مسیرهای حرکت به سلول

بین توزیع سفر )توزیع  1شانون-نجنس واگرایی شوند. سپس می

و توزیع سفر   ( در ممکن ییو انتها ابتداییهای  زوج سلول تمام

 .شود محاسبه می ̂ در 

 خطای طول

 حرکت مسیربرابر با تعداد کل نقاط آن  حرکت مسیر هرطول 

در  شده حفظگیری میزان اطلاعات  برای اندازه سنجه. از این است

 مصنوعی حرکت در مسیرهای مسیرهای حرکت واقعیمورد طول 

       با واگرایی حرکت . خطای طول مسیرشود استفاده می

و   در  مسیرهای حرکت واقعیشانون بین توزیع طول -جنسن

 .شود محاسبه می ̂ مصنوعی در  حرکت توزیع طول مسیرهای

 مقایسه -5-3

 های روش با DP-STDRهای فضایی و زمانی  در ادامه، سودمندی

N-gram [21 ]و AdaTrace [11 ]برای شود می مقایسه .N-gram ،

 برای سلول 61 یکنواخت بهصورت  دامنه فضایی پیوسته به

 مجموعه داده برای سلول 1121و به  Geolife مجموعه داده

Taxi نتایج بهتری از به ها  که در بیشتر سنجه شود می تقسیم

 .شود منجر میها  ریزدانگی سایر

مورد مقایسه قرار ی شمارشی هاوجو ابتدا، سنجه خطای پرس

وجوی شمارشی  به این منظور، پنج مجموعه پرس .گیرد می

. شود می تولیدر مجموعه داده مسیر حرکت روی ه متفاوت

در هر مجموعه داده متفاوت است  هاوجو حداکثر اندازه پرس

 11111( و هر مجموعه داده شامل 21و  16، 12، 8، 1 یعنی)

. شوند ید میتولصورت تصادفی  وجوی شمارشی است که به پرس

صورت یکنواخت از  وجوی شمارشی به مکان در یک پرسهر 

در  شود. انتخاب می ههای دامنه فضایی گسست مجموعه سلول

 در وجوهای شمارشی متوسط خطای پرس (3و  2)های  شکل

DP-STDR  باN-gram  وAdaTrace  این مقایسه شود میمقایسه .

 𝜀مقادیر مختلف  و متفاوتوجوهای شمارشی  برای مجموعه پرس

، ینجاادر  .شود انجام می Taxiو  Geolife مجموعه دادهدو  روی

ها با یکدیگر، از  بهتر نتایج با توجه به اختلاف زیاد آن نمایشبرای 

                                                                                                
1 Jensen–Shannon 

با توجه  .شود ه میاستفادجای مقیاس خطی  مقیاس لگاریتمی به

وجوهای  که متوسط خطای پرس شود ها مشاهده می شکل به

است.  AdaTraceو  N-gram اغلب بهتر از DP-STDRشمارشی 

ویژه  ، بهN-gram در وجوهای شمارشی دلیل بالابودن خطای پرس

درخت  از یک N-gram این است که 𝜀برای مقادیر کوچک 

. کند استفاده میوجوهای شمارشی  اکتشاف برای پاسخ به پرس

را  مسیرهای حرکت واقعیدرخت اکتشاف الگوهای حرکت این 

کند، اما بودجه حریم خصوصی بین سطوح مختلف  نگهداری می

وجوهای  پرسمنجر به خطای بالای  که شود آن تقسیم می

برای  ویژه شود )به می 𝜀شمارشی برای مقادیر کوچک 

فراوانی مسیرهای ها  آندر که  Geolife ای مانند داده های مجموعه

 ،یوی ریزدانهسنار (. در برخی موارد ازکوچک استواقعی حرکت 

N-gram مانند  بزرگ هداد های تواند برای مجموعه میTaxi (که 

های بزرگ دارند(  مولاً فراوانیمعواقعی  ی حرکتمسیرها ها در آن

مقدار نویز کوچکی به  افزودنمنجر به  )که 𝜀مقادیر بزرگ  و

 دلیل بهبرتری این  که بهتر عمل کند شود( ها می فراوانی

است. هرچند،  مسیرهای حرکت واقعیداشتن الگوهای حرکت  نگه

فضایی و سربارهای  N-gram( 1دو نکته را باید در نظر گرفت: )

های حریم  ( سودمندی خوب برای بودجه2و ) مانی بالایی داردز

های حریم  از سودمندی خوب برای بودجه کوچکخصوصی 

 AdaTrace . علاوه بر این،اهمیت بیشتری دارد بزرگخصوصی 

 دروجوهای شمارشی ندارد که  سودمندی خوبی در پاسخ به پرس

صورت کامل روابط زمانی بین نقاط  که بهاین واقعیت است  جهینت

متوسط خطای که  شود همچنین، مشاهده می کند. را حفظ نمی

دانه بیشتر از سناریوی  وجوهای شمارشی در سناریوی درشت پرس

دانه،  ریزدانه است. دلیل این امر این است که در سناریوی درشت

شوند  می تولیدتر  های بزرگ وجوهای شمارشی بر روی سلول پرس

پایگاه داده مسیر حرکت مصنوعی، خطای  تولید نگامهو بنابراین 

 شوند. جمع می هم باهای کوچک  لشده به سلو اعمال

. لازم به گیرند ابی قرار میها مورد ارزی در ادامه، سایر سنجه

همبستگی  و ها رتبه مکان های همبستگی که سنجه است ذکر

که مقادیر  دارند 1و  -1مقداری بین  پرتکراررتبه الگوهای 

ین، دهند. همچن را نشان می یسودمندی بهتر 1تر به  نزدیک

 دارند 1و  1مقداری بین  ی سفر و خطای طولخطاهای  سنجه

دهند. برای  را نشان می یتر سودمندی بهتر که مقادیر پایین

 پرتکرارالگوی  11، پرتکرارمحاسبه همبستگی رتبه الگوهای 

   های جدولدر . شوند در نظر گرفته می مسیرهای حرکت واقعی

روی دو  بر DP-STDRو  N-gram ،AdaTraceنتایج  (3و  2)

گزارش  𝜀مقادیر مختلف  برای و Taxiو  Geolife مجموعه داده

      شود، در اغلب موارد که مشاهده می طور همان. شده است

DP-STDR  نتایج بهتری ازN-gram  وAdaTrace  دارد. دلیل این
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مسیرهای حرکت مصنوعی را  DP-STDRامر این است که 

ترین مسیرها تولید  صورت پایین به بالا و با الحاق محتمل به

و  ی حرکتشود الگوهای حرکت مسیرها کند که موجب می می

ت کارا صور بهرا  واقعیها در پایگاه داده مسیر حرکت  فراوانی آن

 حفظ کند.

  
 )ب( (الف)

  
 (د) (ج)

  
 (و) (ه)

وجوهای شمارشی  مجموعه پرسبرای  Geolife مجموعه داده روی DP-STDRو  N-gram ،AdaTraceوجوهای شمارشی  متوسط خطای پرس :(4شکل )

𝜀( ریزدانه، الف. )𝜀مختلف و مقادیر  متفاوت 𝜀دانه،  ( درشتب. )      𝜀( ریزدانه، ج. )      𝜀دانه،  ( درشتد. )     𝜀( ریزدانه، ه. )     ( و. )    
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𝜀دانه،  درشت     . 

  
 )ب( (الف)

  
 (د) (ج)

  
 (و) (ه)

وجوهای شمارشی  مجموعه پرسبرای  Taxi مجموعه داده روی DP-STDRو  N-gram ،AdaTraceوجوهای شمارشی  متوسط خطای پرس :(3شکل )

𝜀( ریزدانه، الف. )𝜀مختلف و مقادیر  متفاوت 𝜀دانه،  . )ب( درشت      𝜀( ریزدانه، ج. )      𝜀دانه،  ( درشتد. )     𝜀( ریزدانه، ه. )     ( و. )    

𝜀دانه،  درشت     . 
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 برای Geolife مجموعه داده روی DP-STDRو  N-gram ،AdaTraceو خطای سفر  پرتکرار یرتبه الگوها یهمبستگ، ها رتبه مکان یهمبستگ :(4) جدول

 .𝜀مقادیر مختلف 

 ارزیابی سنجه سناریو

N-gram  AdaTrace  DP-STDR 

𝜺  𝜺  𝜺 

15/1 1/1 5/1  15/1 1/1 5/1  15/1 1/1 5/1 

 ریزدانه

 23/1 18/1 17/1  37/1 42/1 45/1  11/1 11/1 11/1 ها همبستگی رتبه مکان

 11/1 22/1 25/1  12/1 11/1 11/1  12/1 37/1 18/1 پرتکرارهمبستگی رتبه الگوهای 

 46/1 31/1 33/1  61/1 66/1 67/1  11/1 11/1 12/1 خطای سفر

 دانه درشت

 71/1 51/1 07/1  19/1 11/1 11/1  19/1 33/1 31/1 ها همبستگی رتبه مکان

 01/1 11/1 32/1  12/1 13/1 13/1  16/1 06/1 31/1 همبستگی رتبه الگوهای پرتکرار

 14/1 14/1 16/1  31/1 18/1 12/1  21/1 28/1 28/1 خطای سفر

برای  Taxi مجموعه داده روی DP-STDRو  N-gram ،AdaTraceو خطای سفر  پرتکرار یرتبه الگوها یهمبستگ، ها رتبه مکان یهمبستگ :(3جدول )

 .𝜀مقادیر مختلف 

 ارزیابی سنجه سناریو

N-gram  AdaTrace  DP-STDR 

𝜺  𝜺  𝜺 

15/1 1/1 5/1  15/1 1/1 5/1  15/1 1/1 5/1 

 ریزدانه

 71/1 67/1 65/1  62/1 17/1 13/1  66/1 11/1 11/1 ها همبستگی رتبه مکان

 16/1 11/1 13/1  21/1 17/1 11/1  73/1 66/1 57/1 همبستگی رتبه الگوهای پرتکرار

 17/1 18/1 19/1  27/1 33/1 31/1  42/1 40/1 42/1 خطای سفر

 دانه درشت

 22/1 22/1 27/1  83/1 73/1 66/1  81/1 76/1 72/1 ها همبستگی رتبه مکان

 20/1 75/1 71/1  31/1 36/1 37/1  62/1 71/1 68/1 همبستگی رتبه الگوهای پرتکرار

 19/1 17/1 16/1  11/1 19/1 21/1  12/1 17/1 12/1 خطای سفر

 

  
 )ب( )الف(

 .Taxi. )ب( Geolife( الف. )𝜀مقادیر مختلف برای  Taxiو  Geolife روی دو مجموعه داده DP-STDRو  N-gram ،AdaTraceخطای طول  :(0شکل )

به لازم  .دگیر قرار میارزیابی  مورد ، خطای طولدر نهایت

دامنه فضایی سازی  به گسسته خطای طول ذکر است که سنجه

 پیوسته وابسته نیست )برای اطلاعات بیشتر به تعریف این سنجه

ریزدانه سناریوهای  یکسانی را برای بنابراین مقادیر ( وشود مراجعه

، N-gram خطای طول (1) شکلدر  د.ده دانه نتیجه می و درشت

AdaTrace  وDP-STDR مجموعه دادهدو  روی Geolife  وTaxi  و

 که طور همان. نمایش داده شده است 𝜀مقادیر مختلف  برای

و  N-gramخطای طول کمتری از  DP-STDR ،شود مشاهده می

0

0.2

0.4

0.6

0.8

1

0.05 0.1 0.5

ول
 ط
ی
طا
خ

بودجه حریم خصوصی

N-gram AdaTrace DP-STDR

0

0.2

0.4

0.6

0.8

1

0.05 0.1 0.5

ول
 ط
ی
طا
خ

بودجه حریم خصوصی

N-gram AdaTrace DP-STDR



 11                                                                                  یآباد یمهدر و فاطمه دلدا، یتفاضل یخصوص یمحرکت با ضمانت حر یرداده مس های یگاهانتشار پا

AdaTrace  .دلیل این امر این است که داردDP-STDR  تلاش

مسیرهای حرکت  های داشتن میانه نویزی طول با نگه کند تا می

ی رهایشوند، توزیع طول مس می شروعهر سلول  درکه  واقعی

ی . لازم به ذکر است که توزیع طول مسیرهاحفظ کندرا  حرکت

های یک پایگاه داده مسیر حرکت  ترین ویژگی یکی از مهم کتحر

و  N-gram، شود مشاهده می این شکلکه در  طور همان. است

AdaTrace حفظ کنند یخوب بهتوانند این توزیع را  نمی. 

 گیری نتیجه -6

های  برای انتشار پایگاه DP-STDR به نام یدر این مقاله، سازوکار

و با هدف حریم خصوصی تفاضلی  ضمانتبا داده مسیر حرکت 

در این  .ه استپیشنهاد شدهای فضایی و زمانی  سودمندیحفظ 

پایگاه داده مسیر حرکت های مفید  ابتدا برخی ویژگیسازوکار، 

  توزیع طول و الگوهای حرکتتوزیع نقاط شروع،  از قبیل، واقعی

حریم خصوصی تفاضلی استخراج  ضمانتبا  ی حرکتمسیرها

برای نگهداری  درخت مسیر نویزیتعدادی  سپس .شود می

 ابتداییهای  ها و سلول ترین مسیرهای موجود با طول محتمل

با مصنوعی حرکت  های، مسیردر نهایت. شود ساخته میمختلف 

یی، های فضا این ویژگی توجهبا  وحریم خصوصی تفاضلی  ضمانت

صورت  بهمصنوعی  حرکت هر مسیر .دنشو میزمانی و آماری تولید 

های مسیر  درخت درترین مسیرها  پایین به بالا و با الحاق محتمل

 .شود مینویزی تولید 

مسیر حرکت  همجموعه داددو شده روی  های انجام آزمایش

دهند  ی فضایی و زمانی نشان میبا استفاده از چندین سنجه ارزیاب

سودمندی  DP-STDR، کارهای مرتبط پیشیندر مقایسه با  که

های فضایی،  ویژگی بسیاری ازداده و  افزایشوجوها را  پاسخ پرس

 .کند را بهتر حفظ می مسیرهای حرکت واقعیزمانی و آماری 
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ABSTRACT 

Over the last years, several differentially private mechanisms have been proposed to answer statistical   
queries over trajectory databases. However, most of these mechanisms aim to answer statistical queries 
without releasing  trajectories. In this paper, we present DP-STDR; a new differentially private           
mechanism that releases synthetic  trajectories for data analysis purposes while preserving spatial and tem-
poral utilities. DP-STDR keeps some main spatial, temporal, and statistical properties of original           
trajectories and defines a new differentially private tree      structure to keep the most probable paths with 
different lengths and different starting points. This tree structure is used to generate synthetic trajectories. 
Our experiments show that DP-STDR enhances the utility of query answers and  better preserves the main 
spatial, temporal, and statistical properties of original trajectories in comparison to prior related work. 
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