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ABSTRACT 

A cryptographic hash function maps an arbitrary length input to a fixed length output. These functions are 

used in many cryptographic applications such as digital signatures. They must be secure against collision, 

preimage and 2-preimage attacks. Rotational cryptanalysis is an approach to the analysis of ARX ciphers. 

The Hash functions Shabal and Cubehash, which are two candidates of the second round of the SHA-3   

competition, have an ARX structure. They have been analyzed with respect to rotational cryptanalysis by 

Tabatabaei et al. In this paper we consider their analysis and present some observations. Our observations 

show that the results of Tabatabaei et al.’s cryptanalysis are not accurate. Then we present some new     

results about rotational cryptanalysis of Shabal and Cubehash. Thereafter we present some new results and 

show that rotational cryptanalysis is effective on a smaller number of rounds on Shabal and Cubehash 

Hash functions. 
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 Shabal و Cubehash ساز تحلیل چرخشی توابع چکیده بهبود

*2، جواد علیزاده1مجید ابوئی مهریزی

گروه رمز و امنیت، دانشگاه جامع امام حسین)ع( ،استادیار -2 و کارشناس ارشد، -1
(11/11/1911، پذیرش: 22/11/1911)دریافت:.  

چکیده

 از بسیاری در سازچکیده توابع. کندمی تبدیل ثابت اندازه با چکیده مقداریک  به را دلخواه طول با هاییورودساز رمزنگاری،  تابع چکیده یک

 تحلیل. مقاوم باشند دوم تصویر پیش و تصویر پیش، برخورد برابر در بایست می و روندمی کار به رقمی امضای مانند رمزنگاری کاربردهای

 استفاده XOR و پیمانهای جمع، چرخش عملگر سه از ساختارشان در که هاییالگوریتم تحلیل رایروش تحلیل رمز ب یک عنوان به چرخشی

هستند،  SHA-3که از نامزدهای دور دوم مسابقه  Cubehashو  Shabalساز  معرفی شده است. توابع چکیده ARX های سامانه یعنی ،کنند می

اند.  و همکاران با استفاده از تحلیل چرخشی مورد ارزیابی قرار گرفته  ط طباطباییشوند. این توابع توس بندی می دسته ARXجزو ساختارهای 

 ذکرشدهساز  های دقیقی نیستند. در این مقاله تحلیل چرخشی روی توابع چکیده ها تحلیل های صورت گرفته مشخص شد این تحلیل با بررسی

شود و نشان  توجه به برخی نتایج جدید در حوزه تحلیل چرخشی انجام می گیرد. این کار با با دقت بیشتری مورد مطالعه و بررسی قرار می

 مؤثر Cubehashو  Shabalساز شود که در مقایسه با کار طباطبایی و همکاران، تحلیل چرخشی روی تعداد دور کمتری از توابع چکیدهداده می

است.

.یره مارکوفای، زنج ساز، تحلیل چرخشی، جمع پیمانه تابع چکیدهها:  کلیدواژه

مقدمه -1

ساز رمزنگاری، در بسیاری از کاربردهای رمزنگاری،  توابع چکیده

کار  های احراز اصالت به های امضای رقمی و پروتکل مانند طرح

روند و از ابزارهای مهم در رمزنگاری مدرن هستند. یک تابع  می

عنوان ورودی  ، یک پیام با طول دلخواه را بهHساز، مانند  چکیده

از کند.  تولید می nگرفته و یک مقدار چکیده با اندازۀ ثابت 

توان به مقاومت آن در برابر  ساز می الزامات امنیتی توابع چکیده

. ]1[برخورد، پیش تصویر دوم و پیش تصویر اشاره کرد 

کار  (NIST) 1مؤسسۀ ملیّ استانداردها و فناوری آمریکا 

، با 1991را در سال  ساز های چکیده استانداردسازی الگوریتم

شروع کرد. طولی نکشید که این  SHA-0 [2]  انتشار الگوریتم

[ جایگزین 1] SHA-1خاطر مشکل امنیتی آن، با  الگوریتم، به

ساز  ، توابع چکیدهاین موسسه، 2002شد. در ادامه، در سال 

ساز  های چکیده [ را به مجموعه الگوریتم4] SHA-2خانوادۀ 

، 2002و  2004  های ه کرد. در سالاستاندارد خود اضاف

ساز پرکاربرد و  هایی در رابطه با تحلیل توابع چکیده پیشرفت

 
 jaalizadeh@ihu.ac.ir* رایانامه نویسنده پاسخگو: 

1
 National Institute of Standards and Technologies (NIST) 

[ که یکی از این موارد مربوط به حمله 6, 2استاندارد حاصل شد ]

برای یک  NISTدلیل  به همینبود.  SHA-1 آمیز روی موفقیتّ

نوامبر احساس نیاز کرد و در  ساز استاندارد امن جدید بع چکیدهتا

، از برگزاری یک مسابقۀ عمومی برای انتخاب استاندارد 2002

[ خبر داد و یک سری 2] SHA-3 ساز جدید و امن به نام چکیده

در  [.8الزامات اوّلیه برای نامزدهای این مسابقه مشخص کرد ]

 21به دور اول مسابقه ارسال شدند که از این  نامزد 21ابتدا 

نامزد  2راه پیدا کردند. در نهایت طرح به مرحله دوم  14طرح، 

 عنوان به Keccakنهایی معرفی شدند و از میان این نامزدها، تابع 

 معرفی شد. SHA-3برنده مسابقه و استاندارد 

تحلیل ساختارهای  منظور به مؤثرتحلیل چرخشی روشی 

)که در آنها از سه عمل اصلی جمع  ARXرمزنگاری متقارن 

است که  شود(استفاده می XORای، چرخش بیتی و پیمانه

نخستین بار توسط دیمیتری خوراتویچ و ایویکا نیکولیچ در سال 

های چرخشی در . در این روش انتشار زوج]9[مطرح شد  2010

مورد مطالعه و بررسی قرار  ARX در یک ساختار کاررفته بهتوابع 

گیرد. این روش تحلیل در مدل حمله متن آشکار انتخابی  می

ادعایی مطرح شد مبنی بر اینکه  2012شود. در سال  یانجام م

ی در ساختار وجود ا مانهیپی جمع عملگرهای از ا رهیزنجزمانی که 
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 ]9[در  شده ارائهبر اساس استدلال  توان ینمداشته باشد، دیگر 

 تر نییمراتب پا بهعمل کرد و احتمال حفظ ویژگی چرخشی 

تحلیل  ،]10[اران در خواهد بود. بر همین اساس خوراتویچ و همک

را با این دیدگاه که در  Skeinو  Blake2چرخشی ساختارهای 

ای وجود دارد، مورد  ای از عملگرهای جمع پیمانه ها زنجیره آن

یکی از مسائلی که تحلیل چرخشی  بازبینی قرار دادند.

های  حضور ثابت ،کند را با محدودیت مواجه می ARXساختارهای 

در  محققان 2016در سال   باشد. هایی میدوری در چنین ساختار

تفاضل را مطرح کردند که -RXمفهومی تحت عنوان  ]11[

ها روش  آن 2012توانست این محدودیت را رفع کند. در سال  می

و با استفاده از این روش   ]12[خود را خودکارسازی کردند 

را مورد ارزیابی قرار  Speckی قالبهای مختلف رمز  ، نسخهخودکار

 .]12[ادند د

طباطبایی و همکاران از روش تحلیل  2018در سال 

و  Shabalساز چرخشی استفاده کرده و دو تابع چکیده

Cubehash از نامزدهای دور دوم مسابقه ،SHA-3  را مورد ارزیابی

 Cubehashدور  16و نیز  Shabalدور  19قرار دادند. آنها برای 

ارائه       و          با پیچیدگی به ترتیب  یتمایزگرهای

-در این مقاله تحلیل چرخشی روی دو تابع چکیده .]11[کردند 

شود که گیرد و نشان داده میمورد بازنگری قرار می ذکرشدهساز 

توسط طباطبایی و همکاران از دقت لازم  شده ارائهنتایج تحلیل 

با توان گفت که برخوردار نیستند. با توجه به نتایج این مقاله می

و  Shabalدور  2توان حداکثر برای استفاده از تحلیل چرخشی می

و         ، به ترتیب با پیچیدگی Cubehashدور  2نیز 

 دست آورد. یک تمایزگر از نوع چرخشی به

شده است  دهی سازمانادامه مطالب این مقاله به این صورت 

 ARX ، تحلیل چرخشی روی رمزهای متقارن2که در بخش 

تحلیل طباطبایی و همکاران  روش، 1شود. در بخش می تشریح

، 4شود. در بخش  تشریح می Cubehashو  Shabalروی دو تابع 

و  شده دادهمورد بازبینی قرار  ذکرشدهتحلیل چرخشی دو تابع 

از دقت کافی  1در بخش  ذکرشدهشود که نتایج نشان داده می

ارائه  2ری مقاله در بخش گیبرخوردار نیستند. در نهایت نتیجه

شود.می

تشریح تحلیل چرخشی -2

تحلیل چرخشی یک حمله از نوع ساختاری آماری است که در آن 

انتشار یک زوج چرخشی  از طریق تابع رمزنگاری مورد مطالعه و 

گیرد. از این ویژگی در وهله اول برای تمایز رمز از  بررسی قرار می

برای حمله کشف کلید روی آن  یک تابع تصادفی و در وهله دوم

شود. ایده اصلی حمله این است که یک زوج از کلمات  استفاده می

در نظر گرفته شود که یکی از کلمات چرخش یافته کلمه دیگر 

شود که خروجی تابعی که ورودی آن  است. سپس بررسی می

کلمه چرخش یافته بوده است، چه مقدار به خروجی چرخش 

. باشدی آن کلمه اصلی بوده است، نزدیک میکه ورود یافته تابعی

 .( نشان داده شده است1این توضیحات در شکل )

های چرخشی ورودی و خروجی در الگوریتم زوج :(1شکل )

.]E ]12رمزنگاری 

نشان داده    و یا    ای با عمل چرخش درون کلمه

شود.  مینشان داده  ⃖  و یا ⃗ شود. متغیر چرخش یافته نیز با  می

بیت به   به اندازه    چرخش یافته ⃗  اکنون اگر فرض شود

یک زوج چرخشی نامیده  (⃗  و ) سمت راست باشد، زوج

توان بررسی کرد که  بیت(. می   شود)با چرخش به اندازه می

 1و چرخش ویژگی چرخشی را با احتمال  XOR عملگرهای

 . یعنی]9 [کنند حفظ می

(1)   
   ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗   ⃗   ⃗⃗        ⃗         ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   

همچنین احتمال حفظ ویژگی چرخشی برای یک زوج چرخشی 

 :]9 [شود توسط رابطه زیر بیان می ای پیمانهتوسط عملگر جمع 

(2) (   ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗  ⃗   ⃗) ( )

کوچک، احتمال حفظ    زرگ وب   برای(، 2با توجه به رابطه )

 :]9 [آیدمی دست به( 1جدول )ویژگی چرخشی، مطابق 

جمع  حفظ ویژگی چرخشی در عملاحتمال   :(1)جدول 

 .]9 [ای پیمانه

(  ) R

-1.4150.3751

-1.6760.3132

-1.8310.2813

   برای
 

 
 این احتمال نزدیک به  

 
. روابط فوق برای است 

حال اگر یک طرح دلخواه مانند  چرخش به چپ هم صادق است.
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S  و چرخش و  ای پیمانهشامل جمعXOR   بیتی   روی کلمات
 :شود آنگاه قضیه زیر اثبات میدر نظر گرفته شود،

بوده و تعداد  ARXیک سیستم  Sفرض کنید  .]9[ 1 قضیه

   چرخش یافته ⃗  د وباش q برابر با  ای در عملیات جمع پیمانه
شود.  وارد می  باشد که به سیستم    به سمت راست به میزان

(  )در این صورت با احتمال 
(⃗ ) ،خواهیم داشت     ( )⃗⃗⃗⃗ ⃗⃗ ⃗⃗ ⃗  ،

ای بتواند  احتمال این است که یک جمع پیمانه    که در آن
 ویژگی چرخش را حفظ کند.

که طول خروجی آن   مانند  برای یک تابع تصادفی درنتیجه

(⃗ ) بیت است، احتمال اینکه      ( )⃗⃗ ⃗⃗⃗⃗ ⃗⃗     باشد، برابر با   ⃗
 ای گونه بهای  جمع پیمانه   . بنابراین اگر یک تابع با تعداداست

(  )سازی شود که بتواند پیاده
صورت از  باشد، در این      

تصادفی بودن تابع توان برای تشخیص عدم  این ویژگی می

 باشد، هر طرح      مثال زمانی که عنوان بهاستفاده کرد. 

ARX ای که در ساختار خود تعداد کمتر از 

     
ای  جمع پیمانه  

 خواهد بود.         پذیر آسیبداشته باشد در برابر تحلیل چرخشی 

احتمال موفقیت تحلیل اعتقاد بر این است که  فوقدر روابط 

 تنها به تعداد   ARXروی رمزها و توابع مبتنی بر چرخشی 

 ]10 [در ساختار بستگی دارد. در کاررفته بهای  های پیمانهجمع

خوراتویچ و همکاران نشان دادند که احتمال حفظ ویژگی 

در  کاررفته بهای  چرخشی، علاوه بر تعداد عملگرهای جمع پیمانه

ی دارد. روابط فوق نیز بستگ ها آنساختار، به موقعیت قرارگیری 

در  کاررفته بهای  تا زمانی صحیح است که عملگرهای جمع پیمانه

)به عبارت دیگر زنجیره مارکف( را تشکیل  ساختار یک زنجیره

در  ای های پیمانهبیشتر عملگرهای جمع که درصورتیندهند. 

دیگر زنجیر هستند و یا به عبارت  صورت به ARXطراحی رمزهای 

ای بعدی است  ای قبلی ورودی جمع پیمانه هجمع پیمان خروجی

. ]10 [کمتر شود مراتب بهشود احتمال چرخشی  که این باعث می

های برای بهبود احتمال حفظ ویژگی چرخشی توسط جمع

قضیه زیر ، ای زنجیره عملگرهای جمع پیمانه ای در حضور پیمانه

 .]10 [شودمطرح می

بیتی هستند   کلمات           فرض کنید  .]10[ 2 قضیه

یک عدد صحیح مثبت   و  اند شدهتصادفی انتخاب  صورت بهکه 

  . آنگاه     که  طوری بهباشد 

   ( (     )                

  (        )                 
    

                                                                                                          
 (         )                

  )          
 

   (      
    

)(        
      

) (1                             ) 

 Cubehashز سا تحلیل چرخشی توابع چکیده -3

     همکارانو  توسط طباطبائی Shabalو 

 طور به Shabalو  Cubehashساز در این بخش، ابتدا توابع چکیده

شوند. سپس تحلیل چرخشی روی آنها که مختصر معرفی می

شده و است، بررسی  شده ارائهی و همکاران ئتوسط طباطبا

 .شود ها گزارش می مشاهداتی در رابطه با این تحلیل

 Shabalساز  معرفی تابع چکیده -3-1

است و  Pجایگشت استفاده از مبتنی بر  Shabalساز  تابع چکیده

از  Shabalکند.  بیتی کار می 212های پیام  بر اساس بلوک

پشتیبانی                          های به طول  خروجی

است که  Cو  A ،B بافرشامل سه  Shabalکند. حالت داخلی  می

A،12  بیتی و  12کلمهB  وC ،16  باشند  بیتی می 12کلمه

بیت است(.  Shabal 1408)بنابراین طول فضای حالت داخلی 

است که بسته به طول    و    ،   مقادیر اولیه این بافرها 

 .]12 [گیرند خروجی، مقادیر متفاوتی را به خود می

Shabal ( از یک بافر کمکی    
مارش ش منظور به(   

، این Wکند. با توجه به نقش  های پیام استفاده می تعداد بلوک

بخشی از حالت داخلی به شمار  عنوان بهتوان  شمارنده را نمی

های پیام  دور برای پوشش دادن بلوک kمتشکل از  Shabalآورد. 

دور پایانی است. به عبارت دیگر پس از اینکه تمامی  1و 

دور  1ش داده شدند، ساختار دور پوش kهای پیام توسط  بلوک

( 2. در شکل )]12 [شود دیگر برای آخرین بلوک پیام تکرار می

 آورده شده است. Shabalساز  ساختار تابع چکیده

 

 .]Shabal ] 12 ساز ساختار تابع درهم :(2) شکل

 :]12 [شود عملیات زیر انجام می Shabal هر دور در 

 XOR  شدن بافرA با شمارنده بلوک پیا( مW) 

 ( اضافه شدن بلوک پیامMاز طریق جمع پیمانه )  ای

 Bبه بافر 
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  استفاده از جایگشتP تولید  منظور بهA  وB جدید 

 ( کم کردن بلوک پیامM از بافر )C 

 جا کردن  به جاB  وC با یکدیگر 

در گام اول تنها  شامل سه گام است. Shabal در Pجایگشت 

و  Aر گام دوم کلمات بافرهای کند. د تغییر پیدا می Bکلمات بافر 

B کنند و در گام سوم تنها  تغییر پیدا می زمان هم صورت به

 Shabalدر جایگشت کلید  .]16 [کند تغییر پیدا می Aکلمات بافر 

 U، چرخش و همچنین XOR ،ANDای،  عملگرهای جمع پیمانه

 2)به معنای ضرب در  V(،    به پیمانه  1)به معنای ضرب در 

 شود. ( استفاده می )به معنای متمم مقدار   ( و    مانه به پی

 :]16 [به شرح زیر است Shabalجایگشت های   گام

 Bبیتی بافر  12کلمه  16یک از  هر (       .1

بیت به سمت چپ چرخش داده  12به مقدار 

 .)شوند می

 صورت به زمان هم Bو  Aدر این گام کلمات بافرهای  .2

 نند.ک زیر تغییر پیدا می

for i=0 to 2 do 

                        

                               
  (                  

                (                     )   

                             )      

                                

             (                             ) 

                  

                 (      )     
              

                

         

 کنند. تغییر پیدا می Aدر این گام تنها کلمات بافرهای . 1

                                    
                             

 

 Shabalساز  تحلیل چرخشی تابع چکیده -3-2

 و همکاران طباطبائی توسط
 Shabal ،19دور از ساختار  19برای  در کل( 2با توجه به شکل )

شود که قبل از اولین جایگشت تنها یک  برده می کار به Pجایگشت 

 کار بهای  یق پیمانهای و در انتهای ساختار نیز یک تفر جمع پیمانه

ای، احتمال حفظ ویژگی  عملگر تفریق و جمع پیمانه شود. برده می

رخشی برابری دارند و با توجه به اینکه این دو عملگر مارکف چ

و     مقدار چرخش و با در نظر گرفتن  (2)بنا به رابطه  ،نیستند

بیت، احتمال حفظ ویژگی چرخشی هر کدام برابر  12اندازه کلمه 

حتمال مجموع این دو عملگر ا درنتیجهو         

ای  های پیمانه شود. برای ما بقی جمع می                 

های  مشخص است، هرکدام از جمع (2)که در شکل  طور همان

زنجیره مارکف  صورت بهای  ای با عملگر تفریق پیمانه پیمانه

هایی وجود دارد.  تا از چنین زنجیره 18دور،  19هستند که برای 

( و همچنین با در نظر گرفتن مقدار چرخش 1ساس رابطه )بر ا

، احتمال حفظ ویژگی چرخشی برای هر کدام از این    

زنجیره احتمالی برابر  18و برای         ها  زنجیره

با  Pدارد. همچنین برای جایگشت                    

ع تایی از عملگرهای جم 16توجه به سومین گام، یک زنجیره 

مارکف هستند. با توجه به رابطه  صورت بهای وجود دارد که  پیمانه

تایی  16احتمال حفظ ویژگی چرخشی این زنجیره  (1)

            دور این احتمال  19است و برای          

 19. پس احتمال حفظ ویژگی چرخشی برای باشد می          

 .خواهد بود           ،Shabalدور از ساختار 

چرخشی  روش تحلیل مشاهدات روی -3-3

Shabal طباطبائی و همکاران توسط 
 Shabalروش تحلیل چرخشی در این بخش مشاهدات روی 

 :شودبیان می زیر صورت به توسط طباطبائی و همکاران

گیرد.  بیتی صورت می 12روی کلمات  محاسبات Shabalدر  -1

زنجیره وجود دارد و  16ای  هبنابراین بین هر تفریق و جمع پیمان

 شود. ای را شامل می عملگر جمع و تفریق پیمانه 2هر زنجیره 

ویژگی   Vو  U، عملگرهای P در گام دوم از جایگشت -2

این موضوع در کنند که  احتمالی حفظ می صورت بهچرخشی را 

 .تحلیل طباطبائی و همکاران نادیده گرفته شده است

 مارکف نیستند و صورت بهای  هیمانهای پ در گام سوم، جمع -1

 .افتد ای اتفاق می جمع پیمانه 16

 دست بهمقداری که برای احتمال موفقیت تحلیل چرخشی  -4

دهد  است که نشان می       از تر کوچک ،آورده شده است

 .را تمایز دادShabal دور از ساختار  19توان  نمی
 

 Cubehashساز  معرفی تابع چکیده -3-0

Cubehash  بیتی 12روی کلمات (n=32کار می )  کند و از سه

و همچنین  XORای، چرخش بیتی و  عملگر ساده جمع پیمانه

و       ،      ،       صورت بهکه  SWAPچهار تابع 

 Cubehash. ]12 [کند شود، استفاده می نشان داده می      

دارد و   (           )  مانند ای  کلمه 12یک حالت درونی 

توسط دو پارامتر  Cubehash-r/b صورت بهانواع مختلف آن 

شود  نشان داده می                و                 
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شوند. مقادیر مختلف  بایتی پردازش می bهای  دور بلوکr که در 

شوند. حالت  بسته به میزان امنیت مورد نظر انتخاب می  و   

بیت( و  212ول پیام چکیده )محدود به بسته به ط Sدرونی 

گیرد. پیام ورودی  ، مقدار مشخصی را به خود می و   پارامترهای 

شوند. در  بایتی تقسیم می bهای پیام  لایه گذاری شده و به بلوک

شود  می XORفضای حالت،  بایت bهر دور بلوک پیام با اولین 

بایتی در  128یک مقدار  صورت به Sای  کلمه 12)حالت درونی 

برده  کار بهبار   شود(. سپس، جایگشت زیر  نظر گرفته می

باشد که در  می Cubehash. جایگشت زیر، تابع دور ]12 [شود می

 ( نشان داده شده است.1شکل )

ای به  از طریق جمع پیمانه      به    اضافه کردن  (1

 .      ازای 

    بیت به سمت چپ به ازای 2به میزان    چرخش  (2

      . 

 عمل)این        به ازای     و    جابجایی  (1

 (.شود نامیده می      

4) XOR  به ازای   با       کردن      . 

                               به ازای     و    جابجایی  (2

       عملاین )                            

 (.شود نامیده می

ای به  از طریق جمع پیمانه      به    کردن اضافه  (6

 .      ازای 

   بیت به سمت چپ به ازای 11به میزان    چرخش  (2

      . 

                      به ازای      و    جابجایی  (8

 (.شود نامیده می       عملاین )

9) XOR  به ازای   با       کردن      . 

                            به ازای     و    جابجایی   (10

این جابجایی )                            

 (.شود نامیده می      

 

باشد و اگر در تابع  می                ، Cubehash-r/bدر 

توان  در نظر گرفته شود، می    ، Cubehash-r/bساز  درهم

 SHA-3کت در مسابقه ، که برای شرCubehashاولین نسخه 

( را از یک تابع تصادفی تمایز داد. Cubehash-r/1بود ) شده ارائه

 در نظر گرفته شود،     ، Cubehash-r/bهمچنین اگر در 

-Cubehashتر پیچیده  نسخه عنوان بهرا  Cubehash-r/32توان  می

r/1 های صورت گرفته بر روی  که پس از ارائه نتایج تحلیل

Cubehash-r/1  های به  یک نسخه جدید برای چکیده عنوان به

از یک تابع تصادفی  معرفی شد را                     طول 

 تمایز داد.

 

 Cubehashساز  یک دور از تابع درهم :(3) شکل

 Cubehashساز  تحلیل چرخشی تابع چکیده -3-5

 توسط طباطبائی و همکاران

دو  (1)جه به شکل با توطباطبائی و همکاران توضیح دادند که 

باشند در ساختار  مارکف می صورت بهای که  جمع پیمانه

Cubehash ( و همچنین با در نظر 1وجود دارد. بر اساس رابطه )

بیت برای تابع  64و اندازه کلمه     گرفتن مقدار چرخش 

Cubehash-512،  باشد و  می      احتمال حفظ ویژگی چرخشی

است پس  16تعداد دور برابر  Cubehashدر نسخه جدید  که چون

دور برابر  16احتمال حفظ ویژگی چرخشی برای تمام 

 خواهد بود.                

 Cubehashتحلیل چرخشی  مشاهدات روی -3-6

 انتوسط طباطبائی و همکار

توسط طباطبائی و  Cubehashمشاهدات روی تحلیل چرخشی 

 :زیر قابل بیان است صورت بههمکاران 

گیرد و  بیتی صورت می 12کار بر روی کلمات  Cubehashدر   -1

بیتی که در تحلیل فوق محاسبات بر روی کلمات  64نه کلمات 

 بیتی صورت گرفته است. 64
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گیرد،  بیتی صورت می 12با توجه به اینکه کار بر روی کلمات  -2

ای به هم  بیتی را با یک جمع پیمانه 212توان تمام دو دنباله  نمی

اضافه کرد. لذا ادعای وجود تنها یک زنجیره دوتایی از عملگرهای 

 .ادعای نادرستی است Cubehashای در یک دور از  جمع پیمانه

 در نظر گرفته نشده است.      در این تحلیل اثر توابع  -1

ساز  بهبود تحلیل چرخشی توابع چکیده -0

Cubehash  وShabal  

که روی تحلیل چرخشی  در این بخش با توجه به مشاهداتی

Shabal  وCubehash  تحلیل چرخشی گزارش شد،  1در بخش

. برای شودتر بیان میاین توابع مورد بازنگری قرار گرفته و دقیق

در  Shabalساز  تابع چکیدهشود که  ابتدا نشان داده می این منظور

مقاومت تابع سپس  برابر تحلیل چرخشی مقاومت لازم را دارد.

 شود.در برابر تحلیل چرخشی بررسی می Cubehash سازچکیده

ساز  تحلیل چرخشی روی تابع چکیده بررسی -0-1
Shabal 

در برابر تحلیل  ARXسازی رمزهای متقارن  یک روش مقاوم

توابع این های دوری در ساختارهای  ثابت استفاده از ،چرخشی

در  که است نیز از جمله توابعی Shabalساز  . تابع چکیده]9[است 

. در تابع کندهای دوری استفاده میساختار خود از ثابت

توان بلوک پیام را انتخاب کرد و   تنها می Shabalساز  چکیده

بنابراین با مقادیر ثابت و غیر چرخشی دارند.  Cو  A ،Bبافرهای 

و محدودیت تحلیل چرخشی،  Cو  A ،Bتوجه به مقادیر بافرهای 

را  Shabalساز  چرخشی تابع چکیده توان با استفاده از تحلیل نمی

 مورد تحلیل و ارزیابی قرار داد.

 Cو  A ،Bبافرهای  حذفبا  Shabalساز  تابع چکیدهحال اگر 

حلیل چرخشی مورد ت در برابر ابعاین ت شده سادهساده شود و نوع 

 ANDعملگرهای چرخش بیتی، توان گفت  ؛ میارزیابی قرار گیرد

کنند. میزان  حفظ می 1حتمال ویژگی چرخشی را با ا XORو 

ای نیز  احتمال حفظ ویژگی چرخشی توسط عملگر جمع پیمانه

نیز   Vو  Uآورده شده است. عملگرهای (  1جدول )در 

هستند که احتمال حفظ ویژگی چرخشی  غیرخطیعملگرهای 

زیر  صورت به ]12 [ها با توجه به محاسبات صورت گرفته در  آن

 است:

    (   )   ( )             

    (   )   ( )             

احتمال حفظ ویژگی چرخشی به ازای چرخش به  ،بنابراین     

به ترتیب  Vو  Uای،  میزان یک بیت برای عملگرهای جمع پیمانه

با  درنتیجه. ]12 [است        و         ،         برابر

 Shabalگشت توجه به عملگرهای غیرخطی موجود در جای

 (    و    و    و   ) توان گفت خروجی  می
 P. جایگشت ]16 [برابر است (  و  و  و ) احتمالی با  صورت به

نیز   Vو  Uای است و عملگرهای  عملگر جمع پیمانه 16شامل 

. بنابراین احتمال حفظ ]16 [شوند برده می کار بهبار  48هرکدام 

این جایگشت برابر چرخشی توسط  ویژگی

  (                          ) خواهد               

 .بود

زنجیره وجود دارد و هر  16ای  بین هر تفریق و جمع پیمانه
شود.  ای را شامل می عملگر جمع و تفریق پیمانه 2زنجیره 

ها برای یک  بنابراین احتمال حفظ ویژگی چرخشی این زنجیره
                      ، Shabalاز دوری  2ساختار 

باشد. از طرف دیگر احتمال مجموع عملگرهای تفریق و جمع  می
است. بخش                  ای ابتدایی ساختار نیز  پیمانه

جایگشت کلید است که احتمال  Shabalمهم در تحلیل ساختار 
ابراین است. بن      حفظ ویژگی چرخشی توسط این جایگشت 

با احتمال  یک تمایزگر، Shabalدوری از  2برای یک ساختار 
 آید: می دست بهموفقیت زیر 

                                          

 ساز دهیتابع چک تحلیل چرخشی رویبررسی  -0-2
Cubehash 

نشان داده شد،  Cubehashدر توصیف تابع دور که  طور همان
تابع دور  گانه دههای  سوم، پنجم، هشتم و دهم از گام های گام

Cubehash  توابع استفاده از مربوط بهSWAP به همین هستند .
منظور ابتدا احتمال حفظ ویژگی چرخشی به ازای چرخش به 

 . ]18 [شود می در نظر گرفته SWAPمیزان یک بیت برای توابع 

       

که در گام سوم تابع دور تابعی است       فرض کنید 
Cubehash  مورد استفاده قرار گرفته شده است. یکX  تصادفی
را به میزان یک بیت به سمت چپ چرخش  کنیم و آن  انتخاب می

کنیم. در  را تولید می (    و )دهیم و یک جفت چرخشی   می
      ادامه احتمال حفظ ویژگی چرخشی این جفت توسط 

 شود. محاسبه می

 Cubehash حالت ورودی تابع دور  (           )  کنید فرض 
 در گام سوم از تابع دور، داریم:      باشد. با توجه به تعریف 

       به ازای     و    : جابجایی       

                                                        

کند.  بر روی نیمه سمت چپ عمل می      در حقیقت تابع 

 زیر در نظر بگیرید: صورت بهاین نیمه را 
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 داریم:      با توجه به تعریف  ،بنابراین

     ( )
                                                       

 صورت بهرا  Xسادگی،  منظور بهبدون از دست دادن کلیت کار و 

 گیریم. در نظر می    و   

                              

                                 

بیت دارند. فرض کنید  212طولی برابر     و    در آن، که

 زیر باشد: صورت بهها  نمایش بیتی آن

     
   

   
    

     
    

     
   

   
    

     
    

 داریم:                      صورت به      با بازنویسی ورودی تابع 

     ( )        

 دهیم: را به مقدار یک بیت به سمت چپ چرخش می Xدر ادامه 

      
   

    
     

     
    

   
    

     
     

  

 کنیم: را محاسبه می (   )     حال 

     (   )     
   

    
     

     
    

   
    

     
     

 (1  )

و همچنین داریم:                                 

     ( )      
   

    
     

     
    

   
    

     
     

 (4)            

 ( و اینکه4( و )1با توجه به )

     ( )         (   ) 

 داریم: یجهدرنتباشد،  می

(2)                              ( )         (   )    

       

تابع دور  پنجمتابعی است که در گام       فرض کنید 

Cubehash  مورد استفاده قرار گرفته شده است. یکX  تصادفی

را به میزان یک بیت به سمت چپ چرخش  کنیم و آن  انتخاب می

کنیم.  را تولید می (     )جفت چرخشی   دهیم و یک می

      در ادامه احتمال حفظ ویژگی چرخشی این جفت توسط 

 شود. محاسبه می

 حالت ورودی تابع دور (           )  فرض کنید 

Cubehash .در گام پنجم از تابع       با توجه به تعریف  باشد

 دور، داریم:

 به ازای     و    : جابجایی       

                            

کند.  بر روی نیمه سمت راست عمل می      در حقیقت تابع 

 زیر در نظر بگیرید: صورت بهاین نیمه را 

                                   

                                 

 داریم:      بنابراین با توجه به تعریف 

     ( )                                   

                                

 صورت بهرا  Xسادگی،  منظور بهبدون از دست دادن کلیت کار و 

 گیریم. در نظر می زیر

                                              

                                              

                                              

                                              

بیت دارد. فرض کنید نمایش  64طولی برابر  (     )   که 

 زیر باشد: صورت به  بیتی آن

     
   

   
    

    
   

 :صورت به      با بازنویسی ورودی تابع 

                          

 داریم:

     ( )                          

 دهیم: را به مقدار یک بیت به سمت چپ چرخش می Xدر ادامه 

      
   

    
    

    
   

    
    

    
   

    
    

  

   
   

    
    

    
   

    
    

      
   

    
    

  

   
   

    
    

    
   

    
    

                                                 

 کنیم: را محاسبه می (   )     حال 

      (   )    
   

    
    

    
   

    
    

    
   

    
    

  

   
   

    
    

    
   

    
    

    
   

    
    

  

  (6)                                                   
   

    
    

    
   

    
    

  

 و

     ( )      
   

    
    

    
   

    
    

    
   

    
    

  

   
   

    
    

    
   

    
    

    
   

    
    

  

   (2)                                               
   

    
    

    
   

    
    

  

 یابیم که برای برقراری معادله ( در می2( و )6با توجه به )

     ( )         (   ) 

 برقرار باشد:  های  باید شرایط زیر برای برخی از بیت

  
    

    
    

        و       
    

    
    

  

)با احتمال هریک از این شرایط 
 

 
 باشد. بنابراین برقرار می  (

(8)                              ( )         (   )      
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تابعی است که در گام هشتم تابع دور       فرض کنید 

Cubehash  مورد استفاده قرار گرفته شده است. یکX  تصادفی

ن یک بیت به سمت چپ چرخش را به میزا کنیم و آن  انتخاب می

کنیم. در  را تولید می (     )دهیم و یک جفت چرخشی  می

      ادامه احتمال حفظ ویژگی چرخشی این جفت توسط 

 .شود محاسبه می

 حالت ورودی تابع دور  (           )  فرض کنید 

Cubehash  ع در گام هشتم از تاب      باشد. با توجه به تعریف

 دور، داریم:

 به ازای     و    : جابجایی       

                      

کند.  بر روی نیمه سمت چپ عمل می       در حقیقت تابع

 زیر در نظر بگیرید: صورت بهاین نیمه را 

                           

بنابراین با توجه به تعریف                               

 داریم:      

     ( )                           

                              

 صورت بهرا  Xسادگی،  منظور بهبدون از دست دادن کلیت کار و 

 گیریم. در نظر می زیر

               

               

                 

                   

بیت دارد. فرض کنید  128طولی برابر  (     )   که 

 زیر باشد: صورت به  نمایش بیتی آن

     
   

   
    

     
    

 :صورت به      با بازنویسی ورودی تابع 

              

 داریم:

     ( )              

 دهیم: را به مقدار یک بیت به سمت چپ چرخش می Xدر ادامه 

      
   

    
     

    
   

    
     

    
   

    
     

  

   
   

    
     

  

 کنیم: را محاسبه می (   )     حال 

     (   )
   

   
    

     
    

   
    

     
    

   
    

     
  

(9)                                                                       
   

    
     

  

 و

     ( )   
   

   
    

     
    

   
    

     
    

   
    

     
  

(10)                                                                     
   

    
     

  

 یابیم که برای برقراری معادله ( در می10( و )9با توجه به )

     ( )         (   ) 

 برقرار باشد:  های  باید شرایط زیر برای برخی از بیت

  
    

                             و                          
    

  

 هریک از این شرایط با احتمال 

 
 د. بنابراینباش برقرار می 

(11)                            ( )         (   )      

       

تابعی است که در گام دهم تابع دور       فرض کنید 

Cubehash  مورد استفاده قرار گرفته شده است. یکX  تصادفی

را به میزان یک بیت به سمت چپ چرخش  کنیم و آن  انتخاب می

کنیم.  را تولید می (     )و یک جفت چرخشی  دهیم  می

      در ادامه احتمال حفظ ویژگی چرخشی این جفت توسط 

 شود. محاسبه می

  حالت ورودی تابع دور (           )  فرض کنید 

Cubehash  در گام دهم از تابع       باشد. با توجه به تعریف

 دور، داریم:

 به ازای     و     : جابجایی      

                            

کند.  بر روی نیمه سمت راست عمل می      در حقیقت تابع 

 زیر در نظر بگیرید: صورت بهاین نیمه را 

                                   

                                

 داریم:      بنابراین با توجه به تعریف 

     ( )                                   

                                

 صورت بهرا  Xسادگی،  منظور بهبدون از دست دادن کلیت کار و 

 گیریم. در نظر می زیر
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بیت دارد. فرض کنید  12طولی برابر  (      )   که 

 زیر باشد: صورت به  نمایش بیتی آن

     
   

   
    

    
   

 :صورت به      با بازنویسی ورودی تابع 

                           

                               

 داریم:

     ( )                           

                               

 دهیم: را به مقدار یک بیت به سمت چپ چرخش می Xدر ادامه 

      
   

    
    

    
   

    
    

    
   

    
    

  

   
   

    
    

    
   

    
    

    
   

    
    

  

   
   

    
    

    
   

    
    

    
   

    
     

  

    
    

     
     

     
    

     
     

     
    

     
     

  

    
    

     
     

     
    

     
     

     
    

     
     

  

    
    

     
    

  

 کنیم: را محاسبه می (   )     حال 

     (   )    
   

    
    

    
   

    
    

    
   

    
    

  

   
   

    
    

    
   

    
    

    
   

    
    

  

   
   

    
    

    
   

    
    

     
    

     
     

  

   
   

    
     

     
    

     
     

     
    

     
     

  

    
    

     
     

     
    

     
     

     
    

     
    

   

 (12)                                                                   
    

     
     

  

 و

     ( )      
   

    
    

    
   

    
    

    
   

    
    

  

   
   

    
    

    
   

    
    

    
   

    
    

  

   
   

    
    

    
   

    
     

     
    

     
    

  

   
   

    
     

     
    

     
     

     
    

     
     

  

    
    

     
     

     
    

     
     

     
    

     
     

  

(11)                                                                    
    

     
    

  

یابیم که برای برقراری  ( در می11-( و )پ10-با توجه به )پ

 معادله

     ( )         (   ) 

 رار باشد:برق  های  باید شرایط زیر برای برخی از بیت

  
    

    
    

     
     

     
     

  

  
    

    
    

    
     

     
     

  

)هریک از این شرایط با احتمال 
 

 
 باشد. بنابراین برقرار می  (

(14)                           ( )         (   )       

،      ( احتمال حفظ ویژگی چرخشی توابع 2جدول )

 دهد.  را نشان می      و       ،      

 .]18[       احتمال حفظ ویژگی چرخشی توابع :(2جدول )

 تابع                        

               
احتمال 

 چرخشی

م اشاره شد، عملگرهای چرخش بیتی و که در بخش دو طور همان

XOR کنند. بنابراین  حفظ می 1، ویژگی چرخشی را با احتمال

     ای و توابع  احتمال چرخشی به عملگرهای جمع پیمانه

 بستگی دارد.

ای  در تحلیل چرخشی ابتدا تعداد عملگرهای جمع پیمانه

رها و شود که آیا این عملگ موجود در ساختار را یافته و بررسی می

در  دهند و یا خیر. ها یک زنجیره را تشکیل می یا تعدادی از آن

 ها زنجیرهصورت وجود زنجیره، احتمال چرخشی با در نظر گرفتن 

شود و در  و تعداد عملگرهای موجود در هر زنجیره، محاسبه می

بر اساس تعداد عملگرهای  صرفاًغیر این صورت احتمال چرخشی 

 . شود میموجود در ساختار محاسبه 

ای موجود در  ، عملگرهای جمع پیمانه1با توجه به شکل 

 یگرد عبارت بهدهند.  ، تشکیل زنجیره میCubehashساختار تابع 

بیتی  12کلمه  16ای،  های هر عملگر جمع پیمانه ورودی

شوند.  دو با یکدیگر جمع می  به  باشند که این کلمات دو می

 2م که هر زنجیره متشکل از زنجیره داری 16در هر دور  ،بنابراین

 .استای  عملگر جمع پیمانه

از  Cubehashدر هر دور از ساختار  ؛که گفته شد طور همان

شود. در ادامه احتمال حفظ ویژگی  استفاده می SWAPچهار تابع 

 شود. چرخشی توسط این توابع در یک دور محاسبه می

   (     )(      )         
        

        
        

 

   (     )(      )                      

زنجیره  Cubehash ،16دور از تابع  2، برای (1)شکل با توجه به 

با توجه به . وجود داردای  تایی متشکل از عملگر جمع پیمانه14

. تاس         برابر تایی14احتمال هر زنجیره (، 2رابطه )

دور از تابع  2بنابراین احتمال حفظ ویژگی چرخشی برای 

Cubehash شود. زیر محاسبه می صورت به 

   (            )(      )  (       )   (    ) 
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شود، احتمال حفظ ویژگی چرخشی  که مشاهده می طور همان

       مرتبه از     ، Cubehashساز  دور از تابع درهم 2توسط 

با  Cubehashاز دور  2این تحلیل،  در ،بنابراین تر است. بزرگ

 از یک تابع تصادفی تمایز داده شد.  ،    پیچیدگی 

( نتایج حاصل از تحلیل چرخشی در این مقاله و 1در جدول )

 بر روی این دو تابعصورت گرفته قبلی  های چرخشی تحلیل

 خلاصه شده است.

و  Shabalساز  نتایج تحلیل چرخشی توابع چکیده :(3)جدول 

Cubehash  18[و  ]11[در این مقاله و[. 

 ]18[ ]11[ این مقاله

 
 احتمال

تعداد 

 دور
 احتمال

تعداد 

 دور
 احتمال

تعداد 

 دور

          
 

2 
          

 

19 
  Shabal 

            8 Cube-

hash8/b 

      2        16          16 
Cube-

hash15/

b 

 گیری نتیجه -5

ساختارهای  جهت ارزیابی مؤثرهای  تحلیل چرخشی ازجمله روش

ARX ساز  . توابع چکیدهاستShabal  وCubehash عنوان به 

 ARXی ، از جمله ساختارهاSHA-3نامزدهای دور دوم مسابقه 

 توسط طباطبائی و همکاران ]12 [در قبلاً. این دو تابع هستند

یل و ارزیابی قرار گرفته بود. در این مقاله یک سری مورد تحل

با توجه به این . گزارش شد ذکرشدههای  تحلیل مشاهدات روی

ساز  بع چکیدهارزیابی توا برایچرخشی تحلیل کاربرد ، مشاهدات

Shabal  وCubehash تری مورد بازنگری قرار گرفت و نتایج دقیق

 ن مقاله از جهت افزایش دقتتوجه شود که نتایج ای. حاصل شد

اهمیت دارند. اگر چه این افزایش  ذکرشدهتحلیل چرخشی توابع 

ساز  پذیر توابع چکیده دقت منجر به کاهش تعداد دورهای آسیب

Shabal  وCubehash .شده است 
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ABSTRACT 

A cryptographic hash function maps an arbitrary length input to a fixed length output. These functions are 

used in many cryptographic applications such as digital signatures. They must be secure against collision, 

preimage and 2-preimage attacks. Rotational cryptanalysis is an approach to the analysis of ARX ciphers. 

The Hash functions Shabal and Cubehash, which are two candidates of the second round of the SHA-3   

competition, have an ARX structure. They have been analyzed with respect to rotational cryptanalysis by 

Tabatabaei et al. In this paper we consider their analysis and present some observations. Our observations 

show that the results of Tabatabaei et al.’s cryptanalysis are not accurate. Then we present some new     

results about rotational cryptanalysis of Shabal and Cubehash. Thereafter we present some new results and 

show that rotational cryptanalysis is effective on a smaller number of rounds on Shabal and Cubehash 

Hash functions. 
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