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ABSTRACT 

Botnet is a group of hosts infected with the same malicious code and managed by an attacker or Botmaster through 
one or more command and control (C&C) servers. The new generation of Botnets generates C&C domain name 
server’s list dynamically. This dynamic list created by a domain generation algorithm helps an attacker to periodically 
change its C&C servers and prevent their addresses from being blacklisted. Each infected host generates a large 
number of domain names using a predefined algorithm and attempts to map them to their corresponding addresses by 
sending queries to the domain server. In this paper, the deep autoencoder neural network is used to identify domains 
without any knowledge of their generating algorithm, and the performance of the proposed method is compared with 
the performance of machine learning algorithms. Initially, a new dataset is created by combining a data set with 
normal domains and two datasets containing malicious and abnormal domains and both manual and automated 
methods are used to extract the features of the new dataset. Deep autoencoder neural network is applied to new and 
pre-processed datasets and the results are compared with machine learning algorithms. Based on the obtained results, 
it is possible to identify the malicious domains generated by domain generating algorithms using the deep autoencoder 
neural network with a higher speed and an accuracy rate larger than 98.61%. 
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چکیده

توسط و كنترل فرمان  دهنده سرویس چند یا یک طریق از و شده آلوده یکساني بدخواه كد با كه است هایي میزبان از گروهي بات شبکه  هر
پویا صورت به و كنترل فرمان  هایهدهند سرویس دامنه های نام جدید فهرست  نسل های بات شبکه در شوند. مي هدایت یا مدیر بات مهاجم
و  فرمان  هایهدهند سرویس مکان تا كند كمک مي مهاجم به شود مي ایجاد دامنه تولید الگوریتم یک توسط كه پویا فهرست این شود. مي ایجاد
از استفاده با آلوده میزبان هر كند. جلوگیری های سیاه فهرست در ها آن های آدرس گرفتن قرار از و داده تغییر ای دوره صورت به را خود كنترل

به را ها آن كند مي دهنده دامنه تلاش یسسرووجوهای  ارسال پرس با و كرده تولید دامنه نام زیادی تعداد شده، تعریف پیش از الگوریتم یک
گونه آگاهي  هایي كه هیچدامنهشناسایي  یبراعمیق  خود رمزگذارشبکه عصبي   ، از الگوریتمدر این مقاله .كند نگاشت متناظرشان های آدرس

. شده است سهیمقا های یادگیری ماشینبا عملکرد الگوریتم پیشنهادی روشعملکرد و شده  استفاده ها وجود نداشته است، از الگوریتم تولید آن
یجادشده و از ابدخواه و ناسالم  هایهای سالم و دو مجموعه داده حاوی دامنهابتدا مجموعه داده جدیدی از تركیب یک مجموعه داده با دامنه

بر روی  عمیق خود رمزگذارشبکه عصبي  است. شده استفاده جدیدهای مجموعه داده برای استخراج ویژگي دو سناریوی دستي و خودكار
با توجه به نتایج  شده است. يبررسماشین  های یادگیریو نتایج در مقایسه با الگوریتم شده پردازش شده اعمال پیشمجموعه داده جدید و 

با سرعت های تولید دامنه را یدشده توسط الگوریتمتول های بدخواهدامنهعمیق،  خود رمزگذارتوان با استفاده از شبکه عصبي مي ،آمده دست به
 شناسایي كرد. %16.84بیشتر از  نرخ صحتبیشتر و 

عمیق خود رمزگذارشبکه عصبي  عمیق، استخراج ویژگي، شبکه عصبيدامنه،  یدتول هایالگوریتم ،بات شبکه  :ها یدواژهکل

مقدمه -1

 و است بات نام به آلوده هایرایانه از متشکل ایشبکه ،بات شبکه
. [4]شکوند   مکي  كنتکرل  4بکات  مکدیر  یکک  توسطها  بات این تمام

 .اسکت  شکده   داده نشکان  (4) شکل در بات شبکه  یکشمای كلي 
هکا  بکات  بلککه  نیست، شبکه یک درها  باتالزامي به وجود تمامي 

 از كانکال ها  بات تمام. شوند توزیع مختلف های شبکه در توانند مي
 كنتکرل  بکات  مکدیر  توسکط  و كننکد  مکي  استفاده 2و كنترل فرمان 

 و شکده  طراحکي  خوبي به تواند ها ميآن حملات بنابراین شوند، مي
 حمکلات  انجام برای توان های بات مي شبکه از. شود اجرا زمان هم

و  ياطلاعکات شخصک   ، سکرقت هکا هرزنامکه ارسال  ازجملهبسیاری 
 اغلبامروزه كرد.  استفاده شده یعتوز یسانتشار حملات انکار سرو

تکا   دارنکد  مركکز دامنکه ت  یکد تول هاییتمالگوراستفاده از ها بر بات
و  دهنده فرمانسرویساتصال با  یدامنه را برا هایاز نام يفهرست
درصد  دهكنند. بر اساس مطالعات اخیر، حدود  یجادا خود كنترل
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 های بات شبکهموجود بر روی اینترنت توسط  هایرایانهاز تمامي 
هکای   شکبکه ، و بکدخواه  مخرب افزارهای نرماند. در میان  شده آلوده

كکه امکروزه    هسکتند تهدیکدی   تکرین  و جکدی  تکرین  بات گسکترده 
شبکه . تفاوت اصلي دنده ميدر حملات سایبری رخ  طورمعمول به
اسکت   و كنترل فرمان  زیرساختجود و ،بدافزارهابا سایر انواع  بات 

 .دریافت كننداز مدیر بات دستورات را  دهد ميها اجازه  كه به بات
 انکدازه  بکه  و كنتکرل  فرمان  باید مطمئن شود كه ساختارمدیر بات 

در سراسر جهکان   شده توزیعبات  تعداد زیادیكافي قوی است كه 
از بکین   تکلاش بکرای   هرگونکه  برابر دررا مدیریت كند و همچنین 

 جکرامم در هکای بکات    شکبکه از  كند. های بات مقاومت شبکهبردن 
، هکا  دولکت امنیتکي   یهکا  نفکو  در دسکتگاه   منظور به یافته سازمان
انکار  و كاربرد حملات شود مياستفاده فراواني  ها شركتو  ها بانک

9سرویس
های اخیر تحقیقکات   در آن بسیار متداول است. در سال 
 شکده  انجکام  هکای بکات   شبکهاز  پیشگیریتشخیص و  ایزیادی بر

نیککز بککه همککان انککدازه رشککد و    هککای بککات  شککبکهاسککت، امککا  
.اند یافته گسترش

3 Distributed Denial of Service (DDoS) 
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مبتنکي بکر    بات شبکه تشخیص  مهاجمین با استفاده از روش

هکای  دهندهاز قرار گرفتن نام دامنه سرویس الگوریتم تولید دامنه

. كننکد يهای سکیاه جلکوگیری مک   خود در فهرست و كنترل فرمان 

، مبتنکي بکر تحلیکل    بکات  شکبکه  هکای تشکخیص    بسیاری از روش

محققکاني كکه بکا     ،[9و 2] های بات هستند فعالیت گروهي شبکه

اند به ایکن  كرده شناسایي را بدخواه های دامنه های متفاوتيروش

هکای  الگکوریتم  بر مبتني های بات شبکه اغلب اند كهنتیجه رسیده

 ازجملکه )الکف(   دهند مي ارامه را مشابهي های فرضیه تولید دامنه،

الگوریتم تولید دامنه، ساختار متفاوتي  توسط تولیدشده های دامنه

دهنکده  سکرویس  ترافیک الگوهای های عادی دارند و )ب( با دامنه

 .است قانوني های میزبان با های بات متفاوتشبکه نام دامنه

 
 بات شبکه شمای كلي یک : (1)شکل 

و  های تولیکد دامنکه  الگوریتم تشخیص یبرا زیادیتحقیقات 

  شکده  انجکام متعکددی  صکفات   كکارگیری بکه بکا  هکا  آن یبنددسته

 ،4ویکز ماننکد سکوابق    یيهکا یژگياز و [1] گراس و گوپتامک. است

شکده   بکدخواه شکناخته   پکي آی یهکا و آدرس 2لغکوی  یهکا یژگيو

 گیریتصمیم درختیری كارگ با به یگرند. محققان داهاستفاده كرد

J48 [1]  پاسک   زمان، مبتني بر بر  يمبتن یهایژگياستفاده از وو

سعي در شناسکایي  بر دامنه  يو مبتن 9هدامننام  دهندهسرویس به

مانند طول دامنه  هایي یژگيو .اندداشته های تولید دامنهالگوریتم

مورداسکتفاده   یغکاتي تبل یهکا هرزنامه یيشناسا یبرایزبان و نام م

 یيهکا یژگياز و [7]و همکاران  آنتوناكاكیس. [8]است  قرارگرفته

 یسکاختار  یهاویژگيو  1خصوصیات یعتوز، 1دو گراممانند روش 

 یيها و فن طول نام دامنه و كلمات موجود در دامنهها مانند دامنه

 ین، ماشک [1] 7متناوب یریگیم، درخت تصم[6] 8یونمانند رگرس

 1یافتکه  تکامکل  اسکاایک  يعصب یها شبکهو  [41] 6یبانبردار پشت

 و  یکق عم هکای یکادگیری  روش یکن، عکلاوه بکر ا   .نکد اهاستفاده كرد

بککا  41يجهککان يمنککابع محلکک يتککوالاز  كننککده اسککتفادههککای روش

 
1 Whois records 

2 Lexical characteristics 
3 Domain Name Server (DNS) 
4 Bigram 
5 Distribution of characters 
6 Regression 
7 Alternating Decision Tree 
8 Support Vector Machines (SVM) 
9 evolving Spiking Neural Networks (eSNNs) 
10 Universal Resource Locator (URLs) 

بکر   يمبتنک  یهکا یژگيبر دامنه و و يمبتن یهایژگيو یریكارگ به

 دامنککههککای تولیککد الگککوریتم یصتشککخ یبککرا آدرس اینترنتککي

 .[42و  44] مورداستفاده قرارگرفته است

  هایپژوهش ،2بخش در  :شرح است ینمقاله بد ینساختار ا

یدشده توسط تولهای بدخواه و ناسالم مرتبط با تشخیص دامنه

است. روش پیشنهادی شامل  شده ارامههای تولید دامنه الگوریتم

دستي و خودكار از مجموعه  ویژگي استخراجارامه دو سناریوی 

خود و ساختار شبکه  خود رمزگذار موجود، شبکه عصبي داده

موردبحث  9در بخش عمیق پیشنهادی است كه  رمزگذار

های مختلف در  یشآزما است. نتایج و اعتبارسنجي قرارگرفته

كارهای و  گیری یجهبه نت 1. بخش شده است يبررس 1بخش 

 است. یافته اختصاص آینده

 های مرتبط پژوهش -2

های بدخواه و مخکرب  تحقیقات متعددی در حوزه شناسایي دامنه

اسکت كکه هریکک     شده انجامهای بات های سالم در شبکهاز دامنه

، صکحت و  ها با دقکت از آن هركداماند و دارای مزایا و معایبي بوده

اند كه ها را شناسایي كردههای تشخیص متفاوتي این دامنهسرعت

 است. شده اشارهز این تحقیقات در زیر برخي ا

 كکردن  پیکدا  برای را 44اكساوشر ، روش[1] همکاران و گهلبی

 41 ابتکدا  هکا  آن خکاص،  طکور  بکه . كردند معرفي بدخواه های دامنه

 نگاشکت  آن بکه  دامنکه  كه هایيپيآی تمام و دامنه یک از ویژگي

 درخکت با اسکتفاده از   ها آن ساس،. كردند استخراج را است شده

دامنه  یا دامنه بدخواه عنوان را به شده داده دامنه هر ،گیری تصمیم

پویکایي   سیستم همکاران، و آنتوناكاكیس .بندی كردندرده قانوني

كردنکد   معرفکي  42نوتکوس  نام به دهنده نام دامنهسرویس را برای

 شکده  شناخته بدخواه و قانوني هایدامنه از هایي مدل نوتوس. [7]

 8 و دامنکه  بر مبتني  یژگيو 47 شبکه، یژگيو 46 از استفاده با را

 شکامل  قانوني اطلاعات. كندمي ایجاد مشاهدات بر مبتني ویژگي

 ه ودهنده نام دامنکه بکود  چند سرویس از شده آوری جمع اطلاعات

 هککایپککيآی و بککدخواه هککای دامنککه شککامل بککدخواه اطلاعککات

 بکرای  هکا  مکدل  ایکن  از سکاس،  بود. مختلف منابع از آمده دست به

 .نداهكرد استفاده جدید دامنه یک امتیاز محاسبه

 هکای الگوریتم از استفاده و همکاران همچنین با آنتوناكاكیس

 هایدهندهسرویس از شده آوری جمع NXDomains بندی و دسته

هکای  الگکوریتم  بکر  مبتني هایبات شناسایي نام دامنه برای محلي

 یکافتن  بکرای  بنکدی  دسکته  الگکوریتم . كردند استفاده تولید دامنه

 دارای  كکه )الکف(  شکده   اسکتفاده  NXDomains بزرگ های دسته

 
11 Exposure 
12 Notos 
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 طول در متعدد هایبات و )ب( توسط هستند مشابه زباني صفات

 الگککوریتمانککد.  قرارگرفتککه سوءاسککتفاده مککورد زمککاني بککازه یککک

 هکای  مکدل  بکه  تولیدشکده  هکای  دسته اختصاص برای بندی دسته

 .است كاررفته بهیدشده توسط الگوریتم تولو  شده شناخته

از  یکری گ انکدازه  یکک  خکود در مقالکه   [1]كورتین و همکاران 

های یدشده توسط الگوریتمتولهای تشخیص دامنه یبرا یچیدگيپ

دهنکده  كه نشان دادندارامه را  4اسمشورد امتیازنام  هتولید دامنه ب

بکه   نسکبت  توسکط الگکوریتم   شکده یدتول یهادامنهمیزان شباهت 

 امتیازبا های تولید دامنه الگوریتم. ازآنجاكه است یسيكلمات انگل

 یص تشککخ یبککرا یشککتریمشکککل ب طورمعمککول بککهبککارتر  مکات كل

 یکادگیری مکدل   یکک  هکا از آنكننکد،  يم یجادا های بدخواهدامنه

2مکرر يعصب یهامتشکل از شبکه تركیبي ینماش
بکا اسکتفاده از    

 یکک هکا را بکا   مدل ینو ا كرده یجادا 9شباهت عمومينرخ آزمون 

نسکبت  هکا  آن یبيمدل ترك كردند. یتتقومنطقي  یونمدل رگرس

 امتیکاز بکا   های تولید دامنه موجودالگوریتم های تشخیصبه روش

 هکای بکدخواه   تری اقکدام بکه تشکخیص دامنکه    بکار  یدیكلمات كل

 كرد.مي

  تشککخیص بککرای را 1، فککونیکس[49]همکککاران  و شککیاووني

یدشکده توسکط   تولناسکالم و   هایدامنه سالم و عادی از هایدامنه

. كردنکد  پکي معرفکي  آیو  زباني های ویژگي از استفاده الگوریتم با

 توسکط  كکه  كنکد  مکي  تولید را يدرك قابل های دامنه فینیکس اورً،

یدشکده توسکط   تول دامنه كه كند مي فرض و شود مي تولید انسان

 دامنه ها، مدل این اساس بر. كند مي نقض را ها مدل الگوریتم؛ این

 اسکتخراج  شده شناخته سیاه فهرست یدشده توسط الگوریتم ازتول

 بکا  را شکده  اسکتخراج  هکای  دامنکه  این نیکسوف ازآن، پس. شود مي

 .كند مي بندی دسته پيآی به دامنه روابط از استفاده

 بککرای را هککایي الگککوریتم همکککاران، و یککادآو ،[41]و  [6] در

 هکای تولیکد دامنکه   تولیدشده توسط الگوریتم های دامنه شناسایي

 هکای  دامنکه  با تضاد از جلوگیری برای هامعرفي كردند. فرضیه آن

 تلفظ قابل زبان كلمات از فعلي های بات موجود این بود كه شبکه

 برای روش  سه از نویسندگان بعدی، مرحله در كنند.نمي استفاده

 كردند، استفاده دهنده نام دامنهسرویس وجوهای پرس بندی دسته

 داده پي نشکان آیآدرس  یک با كه هایي دامنه تمام مثال، عنوان به

 را متعکددی  محاسکبات  هاآن. شوند مي بندی دسته باهم شوند مي

انجام  دسته، هر در الفبایي كاراكترهای توزیع كردن مشخص برای

 و 8جاكارت شاخص ،1اطلاعات آنتروپي شامل معیارها این. اندهداد

 
1 Smashword 
2 Recurrent Neural Networks (RNNs) 
3 Generalized Likelihood Ratio Test (GLRT) 
4 Phoenix 
5 Information Entropy 
6 Jaccard Index 

 نکام  تمکایز  بکرای  مکذكور  معیارهای درنهایت،. بود 7فاصله ویرایش

قادر  تنها روش این. شد استفاده بدخواه هایدامنه از قانوني دامنه

 بود. تولیدشده توسط الگوریتم نامشخص های دامنه به شناسایي

 بات هایشبکه تشخیص برای روشي [9] نیای و آبادیشریف

 جدید پیشنهاد دادند كه از ترافیک سیستم نام دامنه بکرای  نسل

 در كنکد. مي استفاده مشکوك های یزبانم منفي شهرت محاسبه

  زمکاني،  پنجکره  هکر  پایکان  در هکا، ابتکدا  روش پیشکنهادی آن 

   انتخکاب  مشکابه  هکای  یژگکي و جوهای سیستم نام دامنه بکا وپرس

بکا اسکتفاده از    دامنکه  نکام  تولیدكننده هایمیزبان شود. ساسمي

 حرف و عددی كاراكترهای توزیع به توجه با الگوریتم تولید دامنه

 هکای  یکت فعالمکاتریس   بکه  و شکده  یيشناسکا  جوهاوپرس این در

 كکه  هایي اگر میزبان همچنین، .شوندمي اضافه مشکوك گروهي

 یک از هاجوهای سیستم نام دامنه آنوپرس در هاشکست تعداد

 اضافه مشکوك هایشکست ماتریس به كندگذر  مشخص آستانه

 شده محاسبه ماتریس دو این در ها میزبان منفي شهرت شوند.مي

 به آلوده های میزبان عنوان به بار منفي شهرت دارای هایمیزبان و

 .شوندمي داده تشخیص بات

 یککادگیریچککارچوب  ،[41]، رن و همکککاران 2121در سککال 

مانکدگار   مکدت  كوتکاه متشککل از شکبکه عصکبي حافظکه      6یکق عم

 یهکا دامنکه  یيشناسکا  یرا برا 41و شبکه عصبي پیچشي 1دوطرفه

. در نکد كرد یشکنهاد پ های تولیکد دامنکه  تولیدشده توسط الگوریتم

حافظکه   يو شکبکه عصکب   پیچشکي  ي، شبکه عصکب ابتدایيمرحله 

 عکات اطلا یهکا یژگکي استخراج و یبرا دوطرفه ماندگار مدت كوتاه

 یبکرا  44توجکه  یکه ، ردر مرحله بعکدی  و شده دامنه استفاده يتوال

شده از نام دامنه  استخراج یقاختصاص وزن مربوط به اطلاعات عم

نکام   یهکا یژگکي مختلکف و  یهکا ، وزنیتدرنها است. شده استفاده

 يخروجک  یکه در ر یبندو طبقه یصتشخ یفانجام وظا یدامنه برا

هکای  تشخیص دامنهدر  هاآنمدل  يخشاثرب یج،قرار داده شد. نتا

میکانگین نکرخ دقکت و نکرخ      طور بهداده است كه را نشان  بدخواه

 است. شده گزارش% 69تشخیص 

 ازجملکه  شده مطرحهای با توجه به مشکلات موجود در روش

 هککای تولیدشککده توسککط زیککاد در تشککخیص دامنککه زمککان مککدت

دقکت و نکرخ   های تولید دامنه و نیکز نکرخ صکحت، نکرخ     الگوریتم

های بدخواه و تشخیص پایین و نرخ خطای بار در تشخیص دامنه

های بدخواه و ناسکالم از  ناسالم، روشي جدید برای تشخیص دامنه

های سالم با نرخ صحت و دقکت و نکرخ تشکخیص بکارتر در     دامنه

 شود.تری ارامه ميكوتاه زمان مدت

 
7 Edit-distance 
8 Deep Learning Framework 
9 Bidirectional Long Short Term Memory (BiLSTM) 
10 Convolutional Neural Network (CNN) 
11 Attention Layer 
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 روش پیشنهادی -3

 دامنککه هککای نککام فهرسککت از  هککای بککات  شککبکه در یککراًاخ

 شکود.  مي استفاده پویا صورت به و كنترل فرمان دهندگان  سرویس

 ایجکاد  دامنکه  تولیکد  الگکوریتم  یکک  توسکط  كه پویا فهرست این

 دهنکدگان  سکرویس  مککان  تکا  كند كمک مي مهاجمان به شود مي

 گکرفتن  قکرار  از و داده تغییکر  ای دوره صورت به را و كنترل فرمان 

با توجه بکه   كند. جلوگیری های سیاه فهرست در ها آن های آدرس

گونه اطلاعي از الگوریتم تولیکد   های كه هیچدامنهشناسایي  اینکه

یشنهادشکده  پها وجود ندارد بسیار دشوار است در ایکن مقالکه    آن

و  شککده اسککتخراجهککای موجککود، هککایي از دامنککهاسککت ویژگککي

 یرگککذار بککودن تأثي قککرار گیککرد تککا بتککوان در صککورت موردبررسکک

 هککای هککا در افککزایش میککزان دقککت تشککخیص دامنککهایککن ویژگککي

 هککای تولیککد دامنککه، در  بککدخواه و تولیدشککده توسککط الگککوریتم 

ها و های بدخواه و ناسالم از این ویژگيهای تشخیص دامنهسامانه

های بعدی، های استخراج پیشنهادی استفاده كرد. در بخشروش

و دو سکناریوی پیشکنهادی اسکتخراج     های تولیکد دامنکه  الگوریتم

ي موردبررسک و شبکه عصبي عمیق خود رمزگذار یرگذار تأثویژگي 

 گیرد.قرار مي

 های تولید دامنهالگوریتم -3-1

تصکادفي   رشکته  یکک ایجکاد   ایدامنه بر یدتول هاییتمالگورتمركز 

نکام   یک تولید یبرا است. یستاا صورتبه داعدحاوی كاراكترها و ا

بکه رشکته تصکادفي     ir.همچکون  4دامنه سکط  بکار  ، دامنه مناسب

  در فهرسککت پککيآی یهککا. آدرسشککودشککده افککزوده مککيتولیککد

از  هکای بکات مکدرن   شکبکه . شکوند مکي و مسدود  قرارگرفته یاهس

و  فرمکان   یرسکاخت ز یکک  تولیکد  یبکرا  های تولید دامنهالگوریتم

هکای بکات   شکبکه  شناسکایي  و [49]كکرده   استفادهمقاوم  كنترل

هکای امنیتکي   یا برای شکركت پو یها استفاده از دامنهشده با تولید

 .[48]است دشوار  اینترنتي

اندك،  زمان های بات در های شبکهشناسایي دامنه بهبا توجه 

های بات دارای مکدت حیکات   شده در شبکههای بکار گرفتهدامنه

این اسکتفاده از  یابنکد؛ بنکابر  تغییکر مکي   سکرعت  كوتاهي بوده و با 

تمام نیست.  مؤثرهای بات فهرست سیاه برای تشخیص این شبکه

كکه دارای   و كنتکرل  فرمکان   یهکا  دهندهسرویسو  ی باتهاشبکه

كکرده  استفاده  یکسان یتمالگور یکاز  یرساخت یکساني هستند،ز

كننکد.  يمک  مجزا تولیدصورت  را به یکسانيدامنه  یکها  همه آن و

و  فرمکان   های دهنده یسها توسط سرودامنه یناز ا ای یرمجموعهز

 
1 Top Domain Level (TLD) 

 بکات  هکای  شکبکه جهت ارتباط بکا   بات یرمدو  شده یره خ كنترل

پیچیکده   یبکرا  .[2]گیرد مي كار بهها را این دامنه ،متعلق به خود

 های دهنده یس، سروشناسایي الگوریتم تولید دامنه یندفرآ ساختن

الگکوریتم   دیدی را با استفاده ازج یهامرتباً دامنه و كنترل فرمان 

 یاهس فهرست موجب تولید كار ینكه ا كنند يم تولید تولید دامنه

 .[9] شودتر ميسخت ها آنتشخیص و ي شده بزرگ

یککادگیری عمیککق و از بککا توجککه بککه اسککتفاده  ایککن مقالککهدر 

بیني  یشدر پها آنخوب  های یادگیری ماشین و عملکردالگوریتم

بکه   ها هسکتند ی موجود كه نام دامنههاداده ابتداباید  و تشخیص،

بکا  تبکدیل شکوند.   هکا  یتمالگکور برای پذیرش توسط این  یيهاداده

 مجموعکه داده  یهکا  داده هکا، دادهمختلکف   هکای  یژگکي توجه به و

صکورت دسکتي و   سناریوی پیشنهادی بکه دو ا استفاده از موجود ب

عنوان ورودی شکبکه  شده و بهسازی پردازش و آمادهخودكار پیش

 شوند.های یادگیری استفاده ميو الگوریتم رمزگذارعصبي خود 

 استخراج ویژگی دستی پیشنهادی سناریوی -3-2

هکای مجموعکه داده )نکام    هکا، داده در روش دستي اسکتخراج داده 

 عنکوان ورودی بهو شده  یلتبد یافتهجدول ساخت یکبه ها( دامنه

ها بر روی مهندسي ویژگي گیرند.قرار مي ورداستفادها مهیتمالگور

كلکي  سکه نکوع   یت درنهایافته و  انجامهای مجموعه داده نام دامنه

ی، زباني و آماری بکرای تولیکد   ساختار هایها به نام ویژگيیژگيو

های باتي كکه  . در شبکهدنشويم گرفته كار به یدجدمجموعه داده 

دامنکه شکبه    هکای نکام  یکد تول یدامنکه بکرا   یدتول یهایتمالگور از

استفاده  و كنترل فرمان دهنده با سرویسارتباط  منظور به يتصادف

 یکک  آنتروپکي  امتیکاز  ،[47] شکانون  آنتروپي محاسبه كنند با يم

 تشخیص سالم هایدامنه از ناسالم هایدامنه وشده  محاسبه دامنه

ي برای یک زیر دامنه، پس از محاسبه آنتروپمیزان  .شوند مي داده

احتمال رخداد یک كاراكتر i
P x  دریک زیر دامنه و با اسکتفاده

 آید: يم دست بهها ( برای تمامي دامنه4از رابطه )

(4)                
2

1

log

n

i i

i

Entropy P x P x


  

 بکرای هکر دامنکه    شده محاسبهي آنتروپدر این مقاله از مقدار 

 ها جهت شناسکایي یک ویژگي آماری از مجموعه ویژگي عنوان به

های زباني، ( ویژگي4. جدول )شده است استفادههای بدخواه دامنه

های آمکاری  ( ویژگي9های ساختاری و جدول )( ویژگي2جدول )

نشکان  به همراه دو مثکال   موجود را داده از مجموعه شده استخراج

 دهد.مي
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4های زبانيویژگي(: 1جدول )
 

 1مثال  ویژگینوع  توضیح ویژگی
codexsprawl.wordpress.com 

 2مثال 

gxy7p2uyuxhtp3oudp.ru 

Contains_digit  1 1 یيدودو دامنه یرزدارای رقم در 

Vowel_ratio  نرخ حروف صدادار در زیر دامنه 

(A, E, I, O, U) 

 211/1 22/1 عدد اعشاری

Digit_ratio 111/1 1/1 عدد اعشاری نرخ ارقام در زیر دامنه 

 2های ساختاریویژگي(: 2جدول )

 1مثال  نوع ویژگی توضیح ویژگی
codexsprawl.wordpress.com 

 2 مثال

gxy7p2uyuxhtp3oudp.ru 

HwP  دارای پیشوندwww 1 1 یيدودو 

DNL 21 22 عدد صحی  طول نام دامنه 

SLM  1/11 1/11 عدد اعشاری دامنه یرزمیانگین طول 

NoS  1 2 صحی  عدد ها دامنه یرزتعداد 

CTS  دارایTLD 1 1 یيدودو دامنه یرز عنوان به 

CSCS  1 1 یيدودو تک كاراكتری دامنه یرزدارای 

UR  1/1 1/1 عدد اعشاری دامنه كل به دامنه یرزنسبت 

CIPA 1 1 یيدودو دارای آدرس آی پي 

HVTLD  دارایTLD 1 1 یيدودو معتبر 
 

9های آماریویژگي(: 3جدول )
 

 1مثال  نوع ویژگی توضیح ویژگی
codexsprawl.wordpress.com 

 2مثال 

gxy7p2uyuxhtp3oudp.ru 

RRC 333/1 131/1 عدد اعشاری زیر دامنه نرخ تعداد تکرار كاراكترها در 

RCC 041/1 311/1 عدد اعشاری صدا در زیر دامنهنرخ حروف بي 

RCD 1/1 1/1 عدد اعشاری نرخ ارقام متوالي در زیر دامنه 

Entropy 014/3 013/3 عدد اعشاری ي زیر دامنهآنتروپ 

 

ویژگکي   ،اسکت  شکده   دادهنشان  (4)كه در جدول  گونه همان

Contains_digit      وجود یا عدم وجکود رقکم را در دامنکه مشکخص

با توجه به عکدم وجکود رقکم ایکن ویژگکي       4كند كه در مثال مي

 4با توجه به وجود رقم مقدار ویژگي برابر با  2در مثال و  1مقدار 

 دامنکه  یکر زدر  حکروف صکدادار  ، نکرخ  Vowel_ratioاست. ویژگي 

را تعیکین   (ru.و com.ماننکد  TLDیا  دامنه سط  بار بخش بدون)

 یرزكند كه از تقسیم تعداد حروف صدادار به تعداد كل حروف مي

تعکداد  ) 21/1 برابر با 4 مثالشود و مقدار آن در حاصل مي دامنه

 (46برابر با  دامنه یرزو تعداد كل حروف  9حروف صدادار برابر با 

ارقکام  ، نرخ Digit_ratioاست. ویژگي  288/1برابر با  2و در مثال 

تقسکیم تعکداد   حاصکل كند كکه  را تعیین مي دامنه یرزدر موجود 

 4 ر مثکال و مقدار آن د است دامنه یرزبه تعداد كل حروف  ارقام 

و تعکداد كکل حکروف     1برابر با  دامنه یرز ارقام)تعداد  1.1برابر با 

 است. 488/1برابر با  2( و در مثال 46برابر با  دامنه یرز

، وجود یکا عکدم وجکود پیشکوند     HwP، ویژگي (2)در جدول 

www كنکد كکه در صکورت وجکود پیشکوند      تعیین مي هرا در دامن

ویژگکي  دارد.  1و در صورت عدم وجکود پیشکوند مقکدار     4مقدار 

DNLهکا  ، تعداد كل كاراكترهای دامنه اعم از حروف، ارقام و نقطه

، میانگین طکول كاراكترهکای زیکر    SLMویژگي كند. را تعیین مي

از است و  1برابر این مقدار  4برای مثال  كند يمدامنه را مشخص 

طکول ( و 44با طول ) codexsprawl دامنه یرزطول حاصل جمع 

1 Linguistic 
2 Structural 
3 Statistical 
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 هکا  دامنکه  یکر زتعداد  بر یمتقس( 1با طول ) wordpress دامنه یرز 

(NoS كه در این مثال برابر با )ویژگکي   آیکد. مکي  دست بهاست،  2

CTSیکر ز عنکوان  بکه  و دامنه سط  بار ، برای تعیین وجود پسوند 

گیکرد. بکرای مثکال در    قرار مي مورداستفادهدر دامنه اصلي  دامنه

 com.یبا توجه به وجود دامنه سط  بکار  ،Azad.com.com دامنه

 4برابکر بکا    CTS در دامنه اصلي مقدار ویژگکي  دامنه یرزعنوان به

داشته  وجودتک كاراكتری در دامنه  دامنه یرز كه يدرصورت .است

 بابرابر  صورت ینا یک و در غیر با، برابر CSCSباشد مقدار ویژگي 

خواهد بود  4، در صورتي برابر با CIPAمقدار ویژگي  خواهد بود. 1

، بیانگر وجود HVTLDپي باشد. ویژگي آی آدرسكه دامنه حاوی 

 است.( در دامنه TLDدامنه سط  بار )

زیر  ، نرخ تعداد تکرار كاراكترها درRRC، ویژگي (9)در جدول 

تمکامي حکروف الفبکای    )صدا بي، نرخ حروف RCCویژگي  و دامنه

. نکد كرا تعیکین مکي   در زیر دامنکه ( صدادارحروف  جز بهانگلیسي 

برای مثال )، نرخ ارقام متوالي در زیر دامنه RCDهمچنین ویژگي 

( را نشکان داده و ویژگکي   Azad12iau دامنه یرزدر  12متوالي  ارقام

Entropy ( 4رابطکه )  با استفاده از شده محاسبه دامنه یرز، آنتروپي

 دهد.ارامه مي را

 ویژگی خودکار پیشنهادی استخراجسناریوی  -3-3

شکاخص   ینسکاخت چنکد   ازخودكکار  های روش استخراج ویژگي

 نیا اساس بر. كنداستفاده ميها  به شاخص ها يژگینگاشت و یبرا

 4دنبالکه یکک  عنکوان   ها به از شاخص میمستق طور به توان مي ده،یا

. كکرد  لیتبکد  ی به كکد كدگذار با روش را ها آن ایو  كردهاستفاده 

 ندستین يعیبه شکل زبان طب موجود در این مقاله دامنه یها داده

 چی، هک همچنکین . ردكک گکذاری   نشکانه را  هکا آن بتوان راحتي بهكه 

وجکود   كنکد  كمک  بهتركه به پردازش  ای دامنه جادیا یبرا وشير

بکه   هدامنک  ک. یدستنین يشامل منطق متن يهای فرع ندارد. دامنه

 باتیمتشکل از ترك شده توسط الگوریتم تولید دامنه معمورًتولید

ارقام كنکار   نیب يارتباط چیه و از كاراكترها و اعداد است يتصادف

 گکذاری  نشکانه  اریمعتوان یک نميهرگز  ،؛ بنابراینهم وجود ندارد

. یافکت های تولید دامنه تولیدشده توسط الگوریتم یها دامنه یبرا

ی مجکاز را كکه در   كاراكترهکا از تمام حروف، اعداد و  2ای نامه واژه

شود تولید كرده و برای هر كاراكتر عددی و یا  ها استفاده مي دامنه

نامه همانند یکک   شود. واژهغیر عددی، مقداری اختصاص داده مي

موجکود در   دامنکه  یاز كاراكترهاهر یک  توان يمشاخص است و 

هسکتند،   نامکه  واژهكه مطکابق بکا    یيها اخصرا به ش مجموعه داده

 شوند. تبدیل مي nها به بردارهایي با طول  كرده و داده لیتبد

باشد،  کنواختی دیبا يعصب یها شبکه یشکل ورود ازآنجاكه

 
1 Sequence 
2 Dictionary 

 ؛عضو باشکند  nبا  دارای طول یکسان ها( ها )دامنه تمام نمونه دیبا

مقکادیر  افکزودن   یبکرا  9یگذار یهربنابراین در این مقاله از روش 

هکای  سکازی طکول داده  بکرای یکسکان   نمونکه  یبه بردارها اضافي

. بکر اسکاس مجموعکه داده    ((2، )شککل ) شکود استفاده مي یورود

 یکه رهکای موجکود، طکول     موجود، با در نظر گرفتن طکول دامنکه  

شکود زیکرا حکداكثر طکول دامنکه      در نظر گرفته مي =79nی گذار

 است. 79ا موجود در مجموعه داده برابر ب

 

 پیشنهادی یگذار هیرمراحل انجام : (2)شکل 
 

 خبود رمزگبذار   عصببی  هبای شببکه  ساختار -3-0

 پیشنهادی

های ساده یکادگیری  شبکه، [46] 1خود رمزگذار عصبي هایشبکه

بدون كمترین تغییکر   خروجيهستند كه باهدف تبدیل ورودی به 

 خکود رمزگکذار  هکای  شکبکه شوند. در عین سادگي  سازی مي پیاده 

بکه همکراه    كننکد.  نقش به سزایي را در یادگیری ماشین ایفکا مکي  

اصکلي   الگکوی  ،خکود رمزگکذار  هکای  شبکه، 1قوانین یادگیری هب

خکود  هکای  شکبکه دهنکد.   یادگیری بدون نظکارت را تشککیل مکي   

  8در معمکاری عمیکق بکه فکرم ماشکین محکدود بکولتزمن        رمزگذار

برچسکبي بکرای    ،دسکته مسکامل  . در ایکن  اند قرارگرفتهموردتوجه 

نظکارت كکه در    )برخلاف یادگیری بکا  ها وجود ندارد توصیف داده

 .(شکود  هکا اسکتفاده مکي    هایي برای توصکیف داده  ها از برچسب آن

ای از  عصکبي اسکت كکه مجموعکه      یک شبکه خود رمزگذار شبکه

 هکا  آن 7كند و با رمز كردن های بدون برچسب را دریافت مي داده

 يكند به صکورت  در خروجي مي ها نمایي مجدد ورودیسعي در باز

 شکل كه كمترین اختلاف ممکن را با مقدار ورودی داشته باشند.

. شکبکه در جهتکي   دهکد  يرا نشان م خود رمزگذار شبکهیک  (9)

شکود   سکبب هکا،  شکده در ریکه  های تولیدبیند كه وزنآموزش مي

خروجي با ورودی حکداقل اخکتلاف ممککن را داشکته باشکد و در      

 .برابر شونداست ممکن  آلایدهحالت 

 
3 Padding 
4 Autoencoder 
5 Hebbian learning 
6 Boltzman Machine 
7 Encoding 
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و  بککه دو بخککش رمزگککذاری خککود رمزگککذار شککبکهسککاختار 

هکای ورودی   داده ،شود. در بخش رمزگذاری تقسیم مي رمزگشایي

شکوند و در بخکش رمزگشکایي از     ها نگاشکت مکي   به فضای ویژگي

شکوند.   مجدداً به حالکت ابتکدایي خکود تبکدیل مکي     فضای ویژگي 

ی پنهان میکاني اسکت    ریه ،خود رمزگذاربخش اصلي یک  درواقع

 اسکتفاده بنکدی   شکده بکرای دسکته    عنوان ویژگکي اسکتخراج   كه به

 شود. مي

 
 خود رمزگذارای از یک شبکه نمونه: (3)شکل 

ریکه   9از  شکده  گرفتکه بکار  خود رمزگذار برای ساختار شبکه

سازی است. برای پیاده شده استفادهریه رمزگشایي  9رمزگذاری و 

ی تانژانکت  سکاز  فعکال هکای رمزگکذاری و رمزگشکایي از تکابع     ریه

از تکابع   خکود رمزگکذار  های میاني شبکه و برای ریه 4هیاربولیک

است. همچنین از  شده استفاده 2شدهی واحد خطي اصلاحساز فعال

 بکر اسکت.   شده استفادهبرای آموزش شبکه  [41] 9ساز آدام ینهبه

 اسکت  تابعي خود رمزگذار ،[21] مرجع در شده ارامه تعریف اساس

 شود:مي تشکیل بخش دو از عمدتاً كه

كه یک تابع استخراج ویژگي بوده و بردار ویژگي : 1رمزگذار -

 بنابراین اگر بردار ویژگکي بکا   .كند ميمحاسبه  ها ورودیرا از روی 

h، با  تابع رمزگذارfθ  با  ها دادهو مجموعهx(i)  داده شودها نمایش ،

 :بود خواهد برقرار (2)رابطه 

(2)         ( ) ( ) ( ) (1) ( )
( ), , ...,

t t t T
h f x x x x


  

 .است x از شده محاسبه كد یا ویژگي بردار h كه یطور به

 استفاده با و داده نمایش gθ با را آن كه است تابعي: 1رمزگشا -

 انجکام  ورودی فضکای  را بکه  یژگيو فضای از نگاشتي (9) رابطه از

 .دهد مي

 
1 Tangent hyperbolic (Tanh) 
2 Rectified Linear Unit (ReLU) 
3 Adam 
4 Encoder 
5 Decoder 

(9)             ( )r g h 

 احتمکارتي  هکای  مکدل  مشکخص،  احتمال تابع یک از درواقع

صکورت   بکه  اغلکب هکا )  داده تشابه كردن حداكثر برای و شده تعریف

 بکا  خکود رمزگکذار  هکای  شکبکه  .شکوند  مي داده آموزش ،تقریبي(

یادگیری  شوند. مي داده آموزش متفاوتي، آموزشي اصول از استفاده

 بکرای  مشکابه  طکور  بکه  رمزگشکا  و رمزگذار θ پارامترهای مجموعه

 تکا  شکود  مکي  تکلاش  یعنکي  شود،انجام مي اصلي ورودی بازسازی

 x بازسازی با كار این .شود حداقل r روی ،L(x, r) بازسازی خطای

شکود.   مکي  انجکام  rو  x میان اختلاف گیری اندازه و آموزش بیش با

 بردار كردن پیدا شامل خود رمزگذار شبکه آموزش خلاصه طور به

( 1است كه در رابطه ) بازسازی خطای سازیحداقل برای θ پارامتر

 است: شده ارامه

(1)                     ( ) ( )
( ) ( , ( ( )))

t t

AE

t

J L x g f x   

 گرادیکان  روش بکه  معمکورً  نیکز  مقدار این رساندن حداقل به

 انجکام  چندریکه  پرسکاترون  آمکوزش  روش مشکابه  تصادفي نزولي

8بعکد  كکاهش  برای خود رمزگذارهای شبکه معمورً .شود مي
 یکا و  

، [24] مرجکع  در گیرنکد.  مکي  قکرار  مورداسکتفاده  ویژگي استخراج

 بکر  مبتنکي  چندریکه  خود رمزگذارهای شبکه از جدیدی ساختار

 برای ،عادی خود رمزگذارشبکه عصبي  به نسبت متقارن، ساختار

 هکای  وزن تعکداد  جدید ساختار این .است شده استفاده بعد كاهش

 هزینکه  اسکت  توانسکته  درنتیجه و داده كاهش را تنظیم برای رزم

 .دهد كاهش متعاقباً نیز را محاسباتي

 عمیق خود رمزگذار شبکه -

 توسکط های بسیار عمیق را  توان شبکه مي راحتي بهدر حال حاضر 

از جکنس   ها شبکهگرافیکي آموزش داد برخي از این  های پردازنده

 یکک   عصکبي سکازنده    اگر شبکه .عمیق هستند یخود رمزگذارها

 خکود رمزگکذار   شکبکه ای عمیق باشکد آن را   ، شبکهخود رمزگذار

های پنهان شبکه بیش از  . در این معماری تعداد ریهندعمیق گوی

 .است ریه یک

ی در سناریوی دسکتي  ورودهای كه تعداد داده یناه ب با توجه

های ریه ورودی است تعداد گره 48ها برابر با در استخراج ویژگي

 (.1)شکل  است شده گرفتهدر نظر  48و ریه خروجي 

 داشکتن  نگکه ی و ثابکت  گذار یهرهمچنین به دلیل انجام عمل 

ها، تعکداد  های سناریوی خودكار در استخراج ویژگيتعداد ورودی

 اسکت  شده  گرفتهدر نظر  79های ریه ورودی و ریه خروجي گره

  (.1)شکل 

 
6 Dimension Reduction 



 1011، بهار  1، سال نهم، شماره “پدافند الکترونیکی و سایبری”نشریه علمی                                                                                                                                                      86

 
عمیق برای سناریوی استخراج  خود رمزگذارشبکه  ساختار :(0)شکل 

 ویژگي دستي

 
عمیق برای سناریوی استخراج  خود رمزگذارساختار شبکه  :(2)شکل 

 ویژگي خودكار

 سنجی نتایج و اعتبار -0

 سازی یادهپ جزئیات -0-1

شركت اینتل با  پردازنده با رایانه ،مختلف هایآزمایش انجام برای

 حافظکه  گیگکاهرتز،  2.21 سکرعت  با Core i7-2670QMهسته  6

 2 بکا  NVIDIA GeForce گرافیککي  كکارت  و گیگابایکت  6 اصکلي 

های عصکبي  شبکه. است قرارگرفته مورداستفاده حافظه گیگابایت

سناریوهای استخراج ویژگي دستي و خودكکار بکا    با خود رمزگذار

 ژوپیتکر  محیط در 9.8 نسخه پایتون نویسيبرنامه زبان از استفاده

 از و شکده  داده آمکوزش  و سازیپیاده [22] 2تنسورفلو و 4بوك نوت

 نویسکي برنامکه  واسکط  یکک  كکه  [29] 2.2.2 نسکخه  كکراس  ابزار

 در 4.41.1 نسککخه تنسککورفلو از سککریع نمونککه بککرای 9كککاربردی

 بکرای  مورداسکتفاده  پلتفکرم . اسکت  شکده  اسکتفاده  است، پردازنده

تعیکین   بکرای  هکا  آزمکایش  از بسکیاری  و بوده 7 ویندوز یادگیری،

 .است یافته  انجام هاالگوریتم پارامترهای تنظیم مناسب این

 
1 Jupyter Notebook 
2 Tensorflow 
3 Application programming Interface (API) 

 داده مجموعه -0-2

 داده مجموعکه  تولیکد  برای اولیه داده مجموعه سه از مقاله این در

 از: اند عبارتاست كه  شده استفاده جدید

 [21]  آلکسا های پاك( مجموعه های سالم )دامنه داده .4

 ناسالم(:های  های بدخواه )دامنه داده .2

 [21]الف. مجموعه داده بامبنک 

 [28] 981ب. مجموعه داده آزمایشگاه 

 داده مجموعه فوق، مجموعه داده سه سازیدرهم و تركیب با
 اسکتخراج  بکرای  ناسکالم  و سکالم  هکای دامنکه  متشککل از  جدیدی
های در بخش شده اشاره های دو سناریوی دستي و خودكار ویژگي

هکای یکادگیری   در برخکي از الگکوریتم   كکارگیری و به 9-9و  9-2
 ایکن . شکد  تولیکد  ،آمده دست بهماشین مشهور برای مقایسه نتایج 

 از پکس  و بکوده ( دامنکه ) ركورد 698,116,2 حاوی داده مجموعه
دو  یری دو سناریوی اسکتخراج ویژگکي دسکتي و خودكکار،    كارگ به

 ارزیکابي  و هکا  آزمکایش  انجکام  جدید دیگکری بکرای   داده مجموعه
 هککایالگککوریتم عمیککق و خککود رمزگککذارعصککبي  کککرد شککبکهعمل

 تمکام  از شده انتخاب تصادفي ركورد هزار 411 با ماشین یادگیری
 88، هکا برای انجام آزمایش .شد استفاده داده مجموعه ركوردهای

 خکود رمزگکذار  شبکه عصبي ه داده برای آموزش عمجمواز درصد 
درصکد باقیمانکده    99و  ماشکین  یکادگیری  هکای و الگوریتم عمیق
 .تخصیص داده شد آزمونجهت 

 نتایج و عملکرد. ارزیابی 0-3

بکا دو سکناریوی    عمیکق  خود رمزگکذار برای ارزیابي شبکه عصبي 
های یکادگیری ماشکین نظکارتي از    پیشنهادی و برخي از الگوریتم

استفاده شکد. بکا ایکن     =41K-foldبا  1متقابل ياعتبار سنجروش 
تکر مکورد ارزیکابي     یقدق صورت بهها روش میزان عملکرد الگوریتم

بکار   91، بکا  و انحکراف معیکار اجکرای نتکایج    قرار گرفت. میکانگین  
و برای شبکه عصکبي   شده محاسبهآزمایش بر روی مجموعه داده 

شکده  های یکادگیری ماشکین ارامکه   عمیق و الگوریتم خود رمزگذار
 است.

 یابیارز یها سنجه .0-3-1

ترین مراحل پس از طراحي یا ساخت مکدل، ارزیکابي   یکي از مهم
هکای یکادگیری   های عصبي و الگوریتمآن است. در شبکه 1كارایي

هکایي  هکا، سکنجه  ماشین برای ارزیابي عملکرد هر یک از الگوریتم
، 1یا نرخ بکازخواني  6نرخ تشخیص، 7نرخ دقت، 8نرخ صحت ازجمله

شود. پیش مي استفاده 44نرخ مثبت نادرستو  41نيمیانگین هارمو

 
4 Cross Validation (C-V) 
5 Performance Evaluation 
6 Accuracy 
7 Precision 
8 True Positive Rate (TPR) 
9 Recall 
10 F-Measure 
11 False Positive Rate (FPR) 
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های  كرشده باید تعاریف دیگری ارامه شود كکه  از محاسبه سنجه
 از: اند عبارت

 كه ناسالمي هایدامنه تعداد (:TP) درست مثبت  -
 .اند شده شناسایي ناسالم دامنه عنوان به درستي به

 اشتباه به كه سالمي هایدامنه تعداد :(FP) نادرست مثبت -
 .اند شده شناسایي ناسالم هایدامنه عنوان به

 درستي به كه سالمي هایدامنه تعداد :(TN) درست منفی -
 .اند شده شناسایي و سالم عادی دامنه عنوان به

 اشتباه به كه ناسالمي هایدامنه تعداد :(FN) نادرست منفی -
 .اند شده شناسایي و سالم عادی هایدامنه عنوان به

  نشان را هادامنه تمام درست های بیني پیش درصد :صحتنرخ 
 .دهدمي

(1)                    
TP TN

Accuracy ACC

TP TN FP FN




  

 

 :يدرست به كه است هایيدامنه درصددهنده  نشان نرخ دقت 

 .اند شده یبند دستهناسالم  دامنهعنوان  به

(8)                                      
 

TP
Precision RPC

TP FP





 

 هایدامنه درصد دهنده نشان :نرخ تشخیص یا نرخ بازخوانی 

 ناسالم دامنه یک عنوان به درستي به كه ناسالمي است

 .است شده بیني پیش

(7)                      
 

True Posetive Rat
TP

TPR

TP N

e

F





 

 :آزمون دقت از گیریاندازه این سنجه یک میانگین هارمونی 

 محاسبه برای آزمون دقت معیار بازخواني و دو و از هربوده 

 .كندامتیاز استفاده مي

 
2

1 
PRC RCL

F measure F

PRC RCL

 
 



(6                              )  

 است  سالمي هایدامنه درصد دهندهنشان :نرخ مثبت نادرست

 اند. شده بندی  دسته ناسالم هایدامنه عنوان به اشتباه به كه

  (1)                                                   
FP

FPR

FP TN





 

 نتایج -0-3-2

نرخ دقکت، نکرخ    صحت، (، نرخ41( تا )8ی )ها شکل و (1جدول )
نرخ میانگین هارموني، نرخ مثبت نادرست و  بازخواني، تشخیص یا

بکا دو   خکود رمزگکذار  عصکبي    شکبکه تشخیص توسکط   زمان مدت
سناریوی استخراج ویژگي دستي و استخراج ویژگکي خودكکار در   

های یادگیری ماشین نظارتي را نشان مقایسه با برخي از الگوریتم
( 1در جدول ) شده ارامههای متعدد نتایج دهد. با انجام آزمایشمي

خکود  دهنکد شکبکه عصکبي    . این نتایج نشان مياست شده حاصل
یوی استخراج دستي و خودكار ویژگکي  عمیق در دو سنار رمزگذار

الگوریتم جنگکل تصکادفي نسکبت بکه      همچنین از مجموعه داده و
دهند. با تغییر پارامترهای ها عملکرد بهتری ارامه مي یتمالگورسایر 

هکای یکادگیری   و الگکوریتم  خکود رمزگکذار  تنظیم شکبکه عصکبي   
یکن  ، نتایج متفاوتي توسط هر یک از اشده استفادهماشین نظارتي 

 خکود رمزگکذار  ها حاصل شد. با استفاده از شبکه عصبي الگوریتم
 زمککان مککدتدر سککناریوی اسککتخراج خودكککار ویژگککي در  عمیککق

درصکد، نکرخ    16.84ثانیکه، نکرخ صکحت برابکر بکا       21 قبکول  قابل
درصد  41/11درصد و میانگین هارموني  27/11تشخیص برابر با 

هکا ارامکه   كه درصد بارتری نسبت به سکایر الگکوریتم   آمده دست به
دهد و همچنین الگوریتم جنگل تصکادفي نکرخ دقکت بکارتری     مي

دهکد كکه   ها ارامه ميدرصد نسبت به سایر الگوریتم 49/11برابر با 
 حاكي از دقت این الگوریتم است.

 ماشین یادگیری هایالگوریتمحاصل از نتایج  وخودكار  عمیق با دو سناریوی استخراج ویژگي دستي و خود رمزگذار شبکه عصبينتایج مقایسه  :(0)جدول 

 معیار  /  الگوریتم
جنگل 
 1تصادفی

درخت 
 2 تصمیم

بند  دسته
 3بیز

رگرسیون 
 0منطقی

ماشین بردار 
 2پشتیبان

K ترین  نزدیک
 1همسایه

تقویتی 
 4تطبیقی

 سناریوی
 دستی

سناریوی 
 خودکار

 1.02 ± 41.11 1.92 ± 11.41 1.18 ± 69.28 1.16 ± 66.17 1.44 ± 67.11 1.44 ± 62.42 1.11 ± 71.78 1.4 ± 66.41 1.44 ± 61.17 نرخ صحت

 2.47 ± 11.12 1.69 ± 12.92 1.1 ± 68.61 1.27 ± 12.49 1.44 ± 14.86 1.12 ± 67.92 1.47 ± 84.82 1.21 ± 19.96 1.12 ± 40.13 نرخ دقت

 1.41 ± 40.24 1.91 ± 14.21 1.41 ± 61.19 1.11 ± 11.16 1.14 ± 61.11 1.26 ± 64.48 1.41 ± 71.11 1.12 ± 61.44 1.47 ± 14.78 نرخ تشخیص

.1.42 ± 40.10 1.18 ± 14.61 1.29 ± 67.12 1.21 ± 14.11 1.11 ± 11.17 1.41 ± 61.49 1.49 ± 81.14 1.42 ± 14.21 1.44 ± 12.14 میانگین هارمونی  

 1.113 ± 1.111 1.121 ± 1.121 1.416 ± 1.919 1.166 ± 1.981 1.111 ± 1.982 1.144 ± 1.121 1.141 ± 1.141 1.118 ± 1.979 1.122 ± 1.912 نرخ مثبت نادرست

 زمان تشخیص

 )ثانیه(
18.711 41.111 9.716 21.96 492.7 418.81 444.76 2.112 21.147 

 .اند شده مشخصصورت توپر * بهترین نتایج به

 
1 Random Forest (RF) 
2 Decision Tree (DT) 
3 Bayesian 
4 Logistic Regression (LR) 
5 Support Vector Machine (SVM) 
6 K-Nearest Neighbor 
7 Adaboost 
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 دستی صورت بهبا انتخاب ویژگی  خود رمزگذارشبکه 

 
 خودکار صورت بهبا انتخاب ویژگی  خود رمزگذارشبکه 

 معیار ارزیابي نرخ صحت بر اساسنمودار مقایسه  :(1)شکل 

 
 صورت دستی با انتخاب ویژگی به خود رمزگذارشبکه 

 
 صورت خودکار با انتخاب ویژگی به خود رمزگذارشبکه 

 نمودار مقایسه بر اساس معیار ارزیابي نرخ دقت :(4)شکل 

 
 صورت دستی با انتخاب ویژگی به خود رمزگذارشبکه 

 
 صورت خودکار با انتخاب ویژگی به خود رمزگذارشبکه 

 نمودار مقایسه بر اساس معیار ارزیابي نرخ تشخیص یا بازخواني :(1)شکل 

 
 صورت دستی با انتخاب ویژگی به خود رمزگذارشبکه 

 
 صورت خودکار با انتخاب ویژگی به خود رمزگذارشبکه 

 نمودار مقایسه بر اساس معیار ارزیابي میانگین هارموني :(4)شکل 
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 صورت دستی با انتخاب ویژگی به خود رمزگذارشبکه   

 
 صورت خودکار با انتخاب ویژگی به خود رمزگذارشبکه 

 نمودار مقایسه بر اساس معیار ارزیابي نرخ مثبت نادرست :(11)شکل 

یر زمان تشخیص )برحسب تأثهای مختلفي برای بررسي آزمایش

 خود رمزگذارثانیه( و دوره اجرای )تعداد اجرا( شبکه عصبي 

 (42و  44)های یافته است كه در شکل انجامعمیق بر نرخ صحت، 

 زمان مدتاست. نتایج حاصل، افزایش نرخ صحت در  شده ارامه

عمیق بر روی سناریوی  خود رمزگذاراجرای طورني شبکه عصبي 

ها از مجموعه داده تولیدشده را نسبت به استخراج خودكار ویژگي

 دهد.ها نشان ميسناریوی استخراج دستي ویژگي

 
 ثانیه 421تا ثانیه  41با دو سناریوی استخراج ویژگي دستي و خودكار پیشنهادی در محدوده زماني  خود رمزگذارصحت شبکه عصبي  نرخ :(11)شکل 

 

 تکرار 411تا  41با دو سناریوی استخراج ویژگي دستي و خودكار پیشنهادی از دوره  خود رمزگذار شبکه عصبي صحت نرخ :(12)شکل 
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 1011، بهار  1، سال نهم، شماره “پدافند الکترونیکی و سایبری”نشریه علمی                                                                                                                                                      72

 

 تحلیل نتایج -0-3-3

عمیکق   خکود رمزگکذار  سازی شکبکه عصکبي   نتایج حاصل از پیاده

ایکن شکبکه در دو سکناریوی اسکتخراج      مناسکب  نشان از عملکرد

های نرخ صکحت،  ها را در سنجهدستي و استخراج خودكار ویژگي

نرخ تشخیص و میانگین هارموني و نرخ مثبت نادرست با كمترین 

زمان تشخیص دارد. بارترین نرخ صحت، نرخ تشخیص، میکانگین  

یری شکبکه  كکارگ  بکه و كمترین میزان مثبت نادرست بکا   يهارمون

عمیق با سناریوی استخراج ویژگکي خودكکار    خود رمزگذارعصبي 

. بارترین میزان دقت نیز با استفاده از الگوریتم جنگل آمد دست به

ثانیه توسکط   2.412ترین زمان تشخیص با مقدار  یعسرتصادفي و 

عمیق با سکناریوی اسکتخراج ویژگکي     خود رمزگذارشبکه عصبي 

تکوان توانکایي   ج مکي است. با بررسي كلکي نتکای   شده حاصلدستي 

عمیق با سکناریوی اسکتخراج ویژگکي     خود رمزگذارشبکه عصبي 

شکده توسکط   هکای بکدخواه و تولیکد   خودكار را در تشخیص دامنه

ید دامنه مشاهده كرد. این شبکه عصبي، عملکرد تولهای الگوریتم

هکای بککدخواه و  هککای سکالم از دامنکه  مناسکبي در تفکیکک دامنکه   

 دهد.های تولید دامنه را ارامه ميتمشده توسط الگوری تولید

ین مقالکه  در ا، معیار زمان تشخیص كه (1)به جدول  با توجه

نزدیک شدن به تشخیص بکرخط دارای اهمیکت زیکادی     منظور به

عمیکق بکا    خکود رمزگکذار  شبکه عصکبي  ینکه روش باوجودااست، 

تری نسبت به سناریوی استخراج ویژگي دستي، دارای نتایج پایین

عمیکق بکا سکناریوی     خود رمزگذارروش استفاده از شبکه عصبي 

دلیکل اینککه در سکناریوی    استخراج ویژگي خودكار است ولي بکه 

ویژگکي( در   48)هکای كمتکری   استخراج ویژگي دسکتي، ویژگکي  

ویژگي( بکه شکبکه    79)مقابل سناریوی استخراج ویژگي خودكار 

پکردازش كمتکر شکده و     زمکان  مکدت شکود  وارد مکي  خود رمزگذار

 زمان مدتو در  بودهتر تشخیص این روش بسیار سریع زمان مدت

هکای بکدخواه و ناسکالم از    ثانیه توانکایي تشکخیص دامنکه    412/2

نرخ تشخیص قابل قبکولي برابکر    های سالم را دارد. همچنیندامنه

% و نکرخ مثبکت نادرسکت    92/12برابکر بکا    ي%، نرخ دقت21/14با 

تواند بکرای اسکتفاده در   ميدهد كه ارامه مي 121/1 پاییني برابر با

هکای  ی بات و تشخیص دامنهها شبکههای تشخیص برخط سامانه

 های بات امیدواركننده باشد.تولیدشده توسط شبکه

 گیری و کارهای آینده یجهنت -2 

های تولید دامنه های باتي كه از الگوریتمشبکه اخیر،های در سال

خکود   و كنترل فرمان  هایدهندهبا سرویس بات یرمدبرای ارتباط 

بسکیار   انکد. كارهکای  كنند افزایش چشمگیری داشکته استفاده مي

هککای بککدخواه تولیدشککده توسککط   دامنککه تشککخیص در زیککادی

 اسکت،  یافتکه  انجکام هکای بکات،   های تولید دامنکه شکبکه   الگوریتم

در ارتبکاط بکا    هکا  مجموعکه داده از  اسکتخراج ویژگکي   حکال،  ینباا

های بات توسط شبکه شده گرفته كار بههای بدخواه  شناسایي دامنه

در این مقاله از دو سناریوی اسکتخراج   دارای اهمیت زیادی است.

های متشکل از انواع بر روی مجموعه داده ویژگي دستي و خودكار

. همچنکین شکبکه   ه اسکت های سالم و بدخواه اسکتفاده شکد   دامنه

هکای بکدخواه از   عمیق برای تشخیص دامنکه  گذارخود رمزعصبي 

هکای  و میکزان تشکخیص دامنکه    شده گرفته كار بههای سالم دامنه

 نتکایج  .ه اسکت های مختلکف ارزیکابي شکد   موجود بر اساس سنجه

عمیکق   خکود رمزگکذار  شکبکه عصکبي    كکه  داد هکا نشکان  آزمایش

تر نسبت بکه الگکوریتم جنگکل    رغم دارا بودن نرخ دقت پایین علي

نکرخ تشکخیص و میکانگین هکارموني      صحت، صادفي، دارای نرخت

 كکا ب و زمکان تشکخیص    مثبکت  نکرخ  ی اسکت و همچنکین  بارتر

و سرعت بیشتر تر با توجه به زمان تشخیص پایین. دارد تری پایین

هکا  عمیکق نسکبت بکه سکایر الگکوریتم      خود رمزگذارشبکه عصبي 

بکات  هکای  تکوان از ایکن روش بکرای تشکخیص بکرخط شکبکه       مي

 های مخرب استفاده كرد.كننده از دامنهاستفاده

هکای  تکوان بکا اسکتفاده از سکایر روش    مکي  ینکده در كارهای آ

هکای  روش وهکای یکادگیری   تركیبکي از روش  و یادگیری عمیکق 

هککای بککدخواه و مشکککوك مناسککب، دامنککه هککایانتخککاب ویژگککي

 .قراردادرد ارزیابي های تولید دامنه را موتولیدشده توسط الگوریتم
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ABSTRACT 

Botnet is a group of hosts infected with the same malicious code and managed by an attacker or Botmaster through 
one or more command and control (C&C) servers. The new generation of Botnets generates C&C domain name     
server’s list dynamically. This dynamic list created by a domain generation algorithm helps an attacker to periodically 
change its C&C servers and prevent their addresses from being blacklisted. Each infected host generates a large   
number of domain names using a predefined algorithm and attempts to map them to their corresponding addresses by 
sending queries to the domain server. In this paper, the deep autoencoder neural network is used to identify domains 
without any knowledge of their generating algorithm, and the performance of the proposed method is compared with 
the performance of machine learning algorithms. Initially, a new dataset is created by combining a data set with    
normal domains and two datasets containing malicious and abnormal domains and both manual and automated   
methods are used to extract the features of the new dataset. Deep autoencoder neural network is applied to new and 
pre-processed datasets and the results are compared with machine learning algorithms. Based on the obtained results, 
it is possible to identify the malicious domains generated by domain generating algorithms using the deep autoencoder 
neural network with a higher speed and an accuracy rate larger than 98.61%. 

Keywords: Botnet, Domain Generation Algorithms (DGAs), Feature Extraction, Deep Neural Network, Deep 

Autoencoder Neural Network  
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