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 پژوهشی -علمی

  افزار بر نرم یمبتن یها در شبکه نیقوان یناهماهنگ صیجهت تشخ افتهی عیتسر یارائه روش

 *2علی بهلولی ،1رسول کیانی
 دانشگاه اصفهان یوتر،کامپ یدانشکده مهندس یوتر،کامپ یگروه معمار ،یاراستاد -2 ، کارشناسی ارشد -1

 (81/41/8933، پذیرش: 40/40/8931)دریافت: 

  چکیده

 لیدلبه تیریسهولت در مد نیاند. ا گرفته ها مورد توجه قرار شبکه میتنظ ندیفرآ یساز نهیافزار به سبب سهولت و به بر نرم یمبتن یها شبکه
  صورت یانیجر یها شبکه با استفاده از جدول همبندی میها تنظ شبکه نی. در اصورت گرفته است گریکدیکنترل و داده از  یها هیلا کیتفک
 در شبکه هایی برنامهای همانند کیفیت سرویس، امنیت و .. تحت عنوان  های شبکه سرویس و هستند یمخصوص نیقوان یکه دارا ردیگ یم

های مختلف  برنامه ی. دسترسقرار گیرند رییدر شبکه مورد تغ ها از این سرویس کدامتوسط هر  توانند یم انیجر یها جدول کنند. فعالیت می
شده توسط  ثبت نیقوان نیب یناهماهنگ جادیمنجر به ا تواند یتر کرده است، م شبکه را آسان میتنظ نکهیدر کنار ا انیجر یها به جدول شبکه
 یبرا زین یو کاربرد یتیمشکلات امن تواند یم ها چیاز اندازه حافظه در سوئ شیعلاوه بر مصرف ب ها یناهماهنگ نیا وجودشود.  برنامه نیچند
ها نه تنها  روش نیاست، اما ا  شده  انجام انیجر یها در جدول یناهماهنگ صیتشخ یکه تاکنون بر رو ی. با وجود مطالعاتایجاد کندشبکه 

 یمقاله سع نی. در ااند بسنده کردهاز موارد به تنها برطرف کردن تضاد  یبلکه در برخ کنند، یم لیکننده تحم را بر کنترل یادیز  زمان پردازش
منظور با استفاده از  نی. به همشده است افزار بر نرم یمبتن یها شبکه انیجر یها در جدول یناهماهنگ صیتشخ یها تمیدر بهبود سرعت الگور

 ن،یاز قوان یمحدود فیط یو سپس بر رو پیدا کردهکاهش  یمورد بررس نیمحدوده قوان انیجر یها ولموجود در جد نیشمارنده قوان
روش  نیشده و پس از آن به بهبود ا گفته صیتشخ تمیالگور عیتسر یچگونگ ی. در ابتدا روش کلشده استاجرا  یناهماهنگ صیتشخ تمیالگور

 .پرداخته شده استگوناگون  یرهایبا استفاده از متغ

 . انیقانون جر ان،یجر یها جدول ،یناهماهنگ صیافزار، تشخ بر نرم یمبتن یها شبکه :هاكلیدواژه

   9مقدمه -9

کنتارل و   یهاا  هیا لا یجداسااز  واسطه بهافزار  بر نرم یمبتن  شبکه

را فراهم کند که  یآسان تیریبالا و مد یریپذ داده توانسته انعطاف

و   گران قارار گرفتاه   از پژوهش یاریسبب مورد توجه بس نیبه هم
 فی[. وظا8کرده است ] زیمتما یسنت یها ها را از شبکه شبکه نیا

 هیا و لا شاود  یکننده انجام ما  به نام کنترل یکنترل در واحد هیلا

افازار   بار نارم   یمبتنا  یهاا  چیدر ساوئ  ییهاا  جدول وسیله بهداده 

 انیا جر یهاا  ها کاه باه جادول    جدول نیشده است. ا یساز ادهیپ

در  یساع  یخاصا  یکا یتراف نیمعروف هستند با اساتفاده از قاوان  

 [.8-2] کنند یم یافتیدر یها بسته تیریمد

افازار شاامل    بار نارم   یمبتن یها در شبکه انیجر یها جدول
مورد نظار   اتیو عمل قیتطب یاز جمله الگو یاساس ریمتغ نیچند

 است:

از  کیا کادام   کند یم  انیاست که ب یریمتغ قیتطب یالگو •
مطابق با قانون مورد نظر عمال   دیبا چیبه سوئ واردشده یها بسته

 

   bohlooli@eng.ui.ac.irرایانامه نویسنده مسئول: *

 و مبدأآدرس  از جمله پارامتر نیشامل چند تواند یکند که خود م

 [.9] آدرس مقصد باشد

 شاده  بینای  یشپا  اتیا است که عمل یریقانون متغ اتیعمل •

باا   یکا یو چنانچاه تراف  کناد  یم یدار مورد نظر را نگه  بسته یبرا
 دیا مطابقت داشته باشاد، با  قیتطب یدر الگو ذکرشدهمشخصات 

لحاا    کیا آن تراف یبار رو  ریمتغ نیدر ا شده بینی یشپ اتیعمل

 [.9] گردد

به شبکه برساد کاه تااکنون     یکیممکن است تراف یمواقع در

حالات   نیا مورد نظر مشابه آن را تجربه نکرده اسات، در ا  چیسوئ

العمال شابکه نسابت باه آن      کننده درباره عکس از کنترل چیسوئ

 یکنناده کاه باا اناواح واحادها      کنترل کند، یم سؤالبسته خاص 
اسات، بساته    رتباا  در ا تیا امن و تیا فیشبکه از جمله کنترل ک

که در هار   ییها تمیرکرده و با استفاده از الگو افتیمورد نظر را در

 یرا برا میتصم نیتر نهیو به یینها میواحد نوشته شده است، تصم
ماورد   چیسرنوشت آن بسته خاص گرفته و آن را نه تنها باه ساوئ  

ماورد   میباا تصام   ناوعی  بهنظر، بلکه به هر کدام از اجزا شبکه که 

 کیا تراف یبرا بیترت نی[. به ا0] دهد یدارند، اطلاح م ارتبا نظر 
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در نظر گرفته  قبلاً اتیعمل رسد یم چیکه به آن سوئ یمشابه بعد

 کم شده است. اریشبکه بس یکیو تراف یشده و بار پردازش

 یریپاذ  کیتر و تفک آسان یریگ موجب شکل ها هیلا یجداساز

هار   که طوری بههر واحد در شبکه شده است.  ازیمورد ن ماتیتنظ

 یهاا  قاانون در جادول   جااد یدر ا یخود ساع  ازیواحد به فراخور ن

 یریا گ میو تصام  فکار کاردن  عمل  بیترت نی. به اکند یم انیجر

 نهیبه تصمیمات توانستند یکه نم ها چیهر بسته از حوزه سوئ یبرا

گذاشاته شاده    یا کنناده  اتخاذ کنند فراتر رفته و بر عهده کنتارل 

 یمشخصات شبکه اطلاح داشته و همانند داناا  یاست که از تمام

اتخااذ کناد کاه در آن لحظاه      یماتیتصام  تواناد  یکل شابکه ما  

 یریپاذ  کیا تفک نیا ا نکاه ی[. جادا از ا 1است] میتصم نیتر نهیبه

است، موجب باروز   دهیرا بهبود بخش کهشب میو دقت تنظ تیفیک

 نیا شاده کاه ا   چیهر ساوئ  انیجر یها در جدول ییها یناهماهنگ

مناابع شابکه، در    ازیا از حاد ن  شیدر کنار مصرف ب ها یناهماهنگ

 [.1] لطمه وارد سازد زیشبکه ن ییممکن است به کارا یمواقع

 چیهر سوئ انیجر یها افزار جدول بر نرم یمبتن های در شبکه

. ردیا قارار گ  رییا واحد در شابکه ماورد تغ   نیتوسط چند تواند یم

آتاش هار    واریشبکه و واحد د کیتراف میمثال واحد تنظ عنوان به

 شیرایا هاا را و  جادول  نیا ا توانناد  یخاود ما    ازیکدام به فراخور ن

واحادها از   نیا از ا کادام  چیاسات کاه ها    یدر حاال  نی[. ا6کنند]

 تواناد  یسابب ما   نیندارند، به هما  یصورت گرفته اطلاع  اتیعمل

 ایا ناهماهنا  باوده و    گریکاد یبا  نیقوان نیرخ دهد تا ا یطیشرا

 [.0] باشند گریکدیمتضاد  یحت

مبادلاه   کیا تراف زانیم دیفرض کن  (8)مثال در جدول  یبرا

 یباه حاد   83298619892و   83298619898یهاا  آدرس نیشده ب

آن  یارتبااط  ناک یل خواهد یم کیتراف میاست که واحد تنظ ادیز

 ایا و  تار  عیسار  ریمسا  کیا  یرا رو کیا دو را عوض کارده و تراف 

را  کیا فترا نیا ا تیواحد امن گرید یکند و از سو تیتر هدا سبک

حملاه   هرگوناه از باروز   یریجلوگ یداده و برا صیخطرناک تشخ

 نیحالت مشابه بالا قوان نیها دارد، در ا در نابود کردن بسته یسع

است کاه   در حالی نیدر تضاد هستند و ا گریکدیبا  1و  8شماره 

العمل را نشان  عکس نیواحدها در لحظه خود بهتر نیهر کدام از ا

 نیموضااوح در باا نیااتوجااه بااه ا ریاااخ یاهاا انااد. در سااال داده

قابال   یکارها که طوری به افتهی شیگران حوزه شبکه، افزا پژوهش

کارها  نیکه ا یا دست آمده است، اما نکته به نهیزم نیدر ا یتوجه

در  نیقااوان یا اناد لاازوم ثبات لحظااه   باه آن کمتاار توجاه داشااته  

 کاه  طوری بهافزار است  بر نرم یمبتن یها شبکه انیجر یها جدول

 تأثیرها  روش نیا ادیبه وجود آمده از پردازش ز تأخیربر اثر  یگاه

 یبارا  ییکارا ایو  یتیدر شبکه را کم کرده و مشکلات امن نیقوان

 دهاد  یرخ م یمسئله در حال نی[. ا1شبکه به همراه داشته است]

نسابت باه    یخاصا  یناهمااهنگ  چیها  نیقاوان  نیا از ا یاریکه بس

 تیا ظرف کاارگیری  باه باا   دارد ین پژوهش ساع یندارند، ا گریکدی

 ها چیاعمال در سوئ یبرا نیو اجازه دادن به قوان انیجر یها جدول

را   آن ییرا کم کرده و کارا یبررس نیقبل از پردازش، مدت زمان ا

 یقبلا  یکارهاا  یباه معرفا   2. در اداماه و در بخاش   بخشدبهبود 

 0و  9و سپس در بخش  شدهپرداخته  نهیزم نیگرفته در ا صورت

 .خواهد گرفتمورد بررسی قرار آن  یابیو ارز یشنهادیروش پ

 افزار بر نرم یمبتن یها شبکه انیجر یها از جدول ای نمونه :(9) جدول

 عملیات مقصد مبدأ شماره قانون

1 192.168.1.1 192.168.1.2 Drop 

2 192.168.1.2 *.*.*.* Forward:8 

3 192.168.*.2 192.168.1.3 Drop 

4 192.168.1.4 192.168.1.3 Forward:8 

5 192.168.1.1 192.168.1.* Forward:6 

   كارهای مرتبط -2

 یناهماهنگ صیتشخ رامونیبحث پ ریاخ های سالخوشبختانه در 

افزار ماورد توجاه قارار گرفتاه اسات،       بر نرم یمبتن یها در شبکه

 تیا تضااد فعال  صیمقالاه در حاوزه تشاخ    نیدر چند که طوری به

 .کنند یم

 FortNOX مبتنای بار    کنناده  کنتارل )اولاین   ،ناکس هیبر پا

 یهاا  احاراز اصاالت بخاش    یروش بارا  کی (OpenFlowپروتکل 

با  زمان همو  دهد یافزار ارائه م بر نرم یمبتن یها مختلف در شبکه

بار عهاده    زیا هاا را ن  بخاش  یبند تیاولو فهیاحراز اصالت وظ نیا

 FortNOX شاده در  ارائاه  حل راهگفت  توان ی[. م3]گرفت خواهد 

 FortNOX موجود در نیقوان که طوری به تحل متمرکز اس راه کی

 نیتضااد در با   کیا که  یزمان بیترت نیشده هستند به ا حفاظت 

         FortNOXساااامانه شاابکه در   ریکاااه مااد  یموجااود  نیقااوان 

 کاه آن را  یتمیباا اساتفاده از الگاور    دیا نوشته است و قاانون جد 

Alias Set Rule Reduction داده شاود، اگار   صیتشاخ  ناماد،  یم 

 رد شده و اگر درون دیایب FortNOX از رونیاز ب ن قانون ناهماه

 جادکنناده یبخاش ا  تیا باشد باا مشااهده اولو   FortNOXسامانه 

 کند یخود را صادر م رأی دیمالک قانون جد تیو اولو یقانون فعل

 نسبت باه  یبالاتر تیخواهد شد که از اولو جادیا یقانون در آنکه 

 [.3]برخوردار باشد یگرید

 نیدر باا جادشاادهیا یبااا اسااتفاده از فضااا   VeriFlow در

 صاورت  باه کاردن شابکه    شبکه و مدل یها چیکننده و سوئ کنترل

 ینیآنهاا را گرفتاه و قاوان    هاا  چیدر سوئ نیقوان جادیگراف قبل از ا

 یو محرماانگ  یتا یشابکه از لحاا  امن   یهاا  اسات یمتناسب با س

مقالاه پاردازش بلادرنا      نیا در ا ی[. هدف اصل84]کند یادمجیا
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 نیا در ا یماوارد ناهمااهنگ   گار یاست و د یتیاز لحا  امن نیقوان

 .در نظر گرفته نشده است قیتحق

موجاود در   نیقاوان  نیتضاد ب صیو همکاران بر تشخ ان یآو

روش باا   نیا اند، در ا ارائه داده یافزار روش بر نرم یمبتن یها شبکه

 رأیقاانون،   کنناده  جادیعناصر مختلف ا نیب گیری رأیاستفاده از 

بااره   نیا [. نکته مهام در ا 88]دهند یحذف قانون م ایو  جادیبه ا

هر بخاش در سرنوشات قاانون     رأی تأثیر یبرا ییوجود پارامترها

وجاود دارناد:    یاتیا مهام و ح  ریا دو متغ مقالاه  نیا است که در ا

هار   یکاه بارا   ریا دو متغ نیاستفاده از ا[. با 88و دقت]  یهمسان

متفااوت   تواناد  یو به نسبت هار بساته ما    یعنصر در هر بازه زمان

قانون انجاام گرفتاه و در صاورت باه      یبر رو گیری رأی کیباشد 

نکتاه قابال توجاه     دهد، یآن م بیبه تصو رأی دن،یرس حدنصاب

باه ناام تضااد برطارف      یروش نوح خاص ناهمااهنگ  نیدر ا نکهیا

 [.88]د شدخواه

 FlowChecker نیانسااجام باا صیتشااخ یباارا سااازوکار کیا 

با توجه  نیقوان یدرست نییشبکه، تع یها کننده و کنترل ها چیسوئ

 یمبتنا  یهاا  شبکه یتیبه پروتکل اعمال شده و رفع مشکلات امن

 Flow دو بخاش  ساتم یس نیا [. در ا82]دهد  میافزار ارائه  بر نرم

Visor و Flow Checker  اسات کاه    شاده   اساتفاده  Flow Visor ،

             ارسااال بااه  یگاارفتن و نظااارت باار دسااتورات باارا     فااهیوظ

Flow Checker  بخااش باار اساااس   نیاادارد تااا ا باار عهااده را

شده است بتواند منسجم بودن  یساز ادهیکه در آن پ ییها سازوکار

موجااود در  یهااا داده و پروتکاال هیاادر لا نینبااودن قااوان ایااو 

 [.82]دهد صیکننده را تشخ کنترل

از  یکاایدر آن مهاام اساات  تیااکااه اولو یمسااائل شااتریب در

مدل با استفاده از شاکل سلساله    نیدرخت است. ا جیرا یها مدل

  ادهیا شابکه را پ  یهاا  تیا اولو تواناد  یما  یخاود باه خاوب    یمراتب

کردن اجزا شابکه در قالاب    بر مدل یمبتن یروش HFT[. 89]کند

 میشاو  یما  کیا آن نزد یهاا  درخت است که هر چه به بار   کی

 شیاز پا  شاتر یب کناد  یجاادم یکه هر بخاش ا  ینیقوان نیارتبا  ب

دو  نیقاوان  نیوجود تضاد در با  تمیکه الگور ی[. زمان89]شود  می

هر قسامت   یشبکه برا ریرا که مد یکار شاخه برادر شود، راه ریز

 یبا ارائه روش PANE  قیتحق نی. در ادامه اکند یکرده، اجرا م ارائه

 شاود،  یدرخت در کل شبکه م یگذار که در آن منجر به اشتراک

 [.89]کند یم  برطرف زیدر درخت را ن یناهماهنگ وجود

و  یتا یامن یهاا  اند، جدا از بحاث  کرده یو همکاران سع وان 

 یگار یبه مدل کردن انواح د ،نیقوان نیتضاد ب حیو تصح صیتشخ

باا  اناد. ساپس    شدن پرداختاه  تکرار و پنهان رینظ ها یاز ناهماهنگ

آنهاا   حیو تصح ها یناهماهنگ نیا صیمدل به تشخ نیاستفاده از ا

 [. 0]اند نمودهاقدام 

باا اساتفاده از رواباط باین قاوانین       همکارانژان  و  [80]در

های جریان اقدام به ساخت یاک درخات رابطاه     موجود در جدول

شدن و یاا تغییار    شدن، حذف بین قوانین کرده و در صورت اضافه

یک قانون، درخت ماذکور را بارای کشاف ناهمااهنگی احتماالی      

 صارف کاردن  کند. به این ترتیب این روش علاوه بار   جستجو می

زمان برای تمامی قوانین موجود در شبکه در زمان ثبات قاوانین،   

سااخت درخات رابطاه مصارف      منظور بهمقداری از حافظه را نیز 

تواند یکی  شده می له نیز علاوه بر زمان مصرفکند که این مسئ می

 دیگر از نکات مورد بحث باشد.

 یادیا و امکاناات ز  تیشد با توجه به ظرف هکه گفت طور همان

 اریا افازار در اخت  بر نرم یمبتن یها در شبکه انیجر یها که جدول

هاا   روش نیا از پارامترهاا توساط ا   یتنها تعداد معدود گذارند یم

کاه باا اساتفاده از آنهاا      ییاند، پارامترها گرفته قرارمورد استفاده 

 یقابال تاوجه   صورت بهرا  یقبل یها دقت و سرعت روش توان یم

 تیااشااده بااا اسااتفاده از ظرف یسااع طاار  نیااداد، در ا شیافاازا

افازار باه    بر نرم یمبتن یها در شبکه انیجر یها جدول یحداکثر

 .افتیدست  یقبل یها در جهت بهبود روش یسرعت و دقت خوب

 مروری بر مفاهیم پایه -9

 یاضا یر یسااز  مادل و ها  انواح ناهماهنگی یبه معرف بخش نیدر ا

به  Rxریلازم به ذکر است که در روابط ز ،شده است  پرداختهآنها 

 نیقوان قیتطب یالگو ریمتغ یبه معن Mو xقانون شماره یمعن

ی کل طور بههستند.  نیدر قوان شده بینی یشپ  اتیعمل انگریب Aو 

 :[81]شوند یم یبند میدسته تقس 0 صورت بهها  ناهماهنگی

 هیسا یناهماهنگ -9-9

کاه در حاال نصاب در شابکه      یها قانون نوح از ناهماهنگی نیدر ا

 زیرمجموعاه آنهاا   یرا پوشش خواهد داد که همگا  ترافیکیاست 

 یاضا یشکل ر ،[0]وجود دارد انیهستند که در جدول جر یقانون

 :دیآ یم دست به ریز صورت بهآن 

(8)         , : ,i j R M R M R A R Ax y x yi j i j    

 تکرار  یناهماهنگ  -9-2

مجموعه ریقانون ز کیدر  قیتطب یالگو ینوح از ناهماهنگ نیدر ا

شاده در هار دو قاانون     ینا یب شیپا  اتیا اسات و عمل  گریقانون د

 :[0]است کسانی

(2)         , : ,
x i y j x i y j

i j R M R M R A R A    
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 بودن  مرتبط یناهماهنگ -9-9

 گریکاد یدر دو قاانون باا    قیتطب یالگو ینوح از ناهماهنگ نیدر ا

 گریکدیبا  نیبینی شده در قوان پیش اتیداشته اما عمل یپوشان هم

 :[0]دارد رتیمغا

(9)         , : ,i j R M R M R A R Ax y x yi j i j  
 

 بودن  جامع یناهماهنگ -9-4

که قصاد ثبات در    یقانون قیتطب ویالگ ینوح از ناهماهنگ نیدر ا

اسات کاه در جادول     یتر قاانون  یرا دارد صورت کل انیجدول جر

دو قاانون باا    نیا بینای ا  پایش  اتیا کاه عمل  یحضور دارد در حال

 :[0] است ریمغا گریکدی

(0)         , : ,i j R M R M R A R Ay x y xi j i j  

 

ی جهننت تسننریع الگننوریتم شنننهادیروش پ -4

 تشخیص ناهماهنگی

کاه در حاوزه    یفعلا  یهاا  روش گفتاه شاد   یقبلا  هاای  بخش در

مورد اساتفاده قارار    انیجر یها ها در جدول ناهماهنگی صیتشخ

را باار  یادیااز یهااا و پااردازش ادیاانااه تنهااا زمااان ز ،رناادیگ یماا

 باه  از ماوارد تنهاا   یبلکاه در برخا   کنند یم لیکننده تحم کنترل

 اند. کردن تضاد بسنده کرده برطرف

افازار جادا از    بار نارم   یمبتن یها در شبکه انیجر یها جدول

 یبینای شاده دارا   یشپا  اتیو عمل قیتطب یمثل الگو ییرهایمتغ

هار   تیا اولو نیاز جمله شمارنده هر قانون و همچن گرید یموارد

عداد شمارش ت ی. شمارنده هر قانون به معن[86و80]قانون هستند

 یهاا  ناک یدر ل لحفظ تعااد  منظور بهدفعات استفاده از هر قانون 

 یا هر زمان بساته ترتیب  نی. به ا[86و80]شود شبکه استفاده می

قاانون امکاان    کیا کاه باا اساتفاده از     دیمورد نظر رس چیبه سوئ

بساته خااص    نیا ا یآن قاانون رو  اتیآن فراهم بود عمل تیریمد

شمارنده شود.  واحد افزوده می کشمارنده یانجام شده و به مقدار 

خااص   ریا هار متغ  یتواند بارا  می افزار بر نرم یمبتن یها در شبکه

 چیخاص درون سوئ ییها پورت ایموجود در جدول و  نیمانند قوان

مادت زماان    صاورت  باه تاوان   مای  نیچنا  در نظر گرفته شود، هم

صورت باا دقات    نیکرده که در ا میرا تنظ ریمتغ نیا زیاستفاده ن

 ارقار  یها انجام خواهد شد. بنابر استانداردی ریگ گزارش هیثان کی

در مقادار آن وجاود نخواهاد     زیسارر  ر،یا متغ نیا یداده شده برا

 بیشاتر شاود،  خاود   نهیشا یاز مقدار ب ریمتغ نیداشت و چنانچه ا

 نیدر آن قرار گرفته و ثابت خواهاد ماناد، باه هما     نهیشیمقدار ب

 نیا . به انداردشده وجود  زیسرر یاز لحا  مقدارها یمشکل لیدل

تعاداد دفعاات اساتفاده از هار قاانون       ریمتغ نیبه کمک ا بیترت

 زیا مقادار ن  نیا از شابکه ا  یآمار یها یریگ شده و در گزارش ثبت

 شود. گزارش می گرید یهاریهمراه متغ

بر  یمبتن یها شبکه انیجر یها که در جدول یریمتغ نیدوم

 ریمتغ نی. ا[80]هر قانون است تیاولو ،محاسبه شود دیافزار با نرم

قارار   چیسوئ انیکه قانون را درون جدول جر یبسته به نوح واحد

 دیا با تیا مثاال واحاد امن   یتواند متفاوت باشاد. بارا   می دهد می

 زیواحدها ن یباق بیترت نیمبالا ثبت کند و به ه تیبا اولو ینیقوان

را ثبات   یمتفااوت  یهاا  تیا هر واحاد اولو  نیقوان تیبسته به اهم

 انیا جر یهاا  در جادول  ریا متغ نیا خواهند کرد. باا اساتفاده از ا  

کارده و   نیقاوان  هیقانون در شبکه را کمتر از بق کی تأثیرتوان  می

 یماادام  بیا تتر نیکرد. به ا یریآن جلوگ یاحتمال یها یاز خراب

تاوان باا    مای ، دباش مشکوکبودن آن دیقانون و مف کیکه حضور 

اعتماد لازم  تیاولو نیا یجیتدر شیآن و افزا تیاولوکمتر کردن 

 .آورددست  هقانون خاص ب نیا یرا درون شبکه برا

 یمبتنا  یهاا  شبکه انیجر یها که در جدول یریمتغ نیسوم

، [80]قانون است کیافزار قرار دارد، مدت زمان معتبربودن  بر نرم

قاانون در   نیا ا یورد نظر براکه واحد م یمدت زمان ریمتغ نیدر ا

 رهیا ذخ ،را انجاام دهاد   یخاصا  اتیعمل چینظر گرفته که در سوئ

 شده است. 

افازار   بر نرم یمبتن یها موجود در شبکه انیجر یها جدولدر

 ،باشاند  یناهمااهنگ  یدارا گریکاد یچنانچه چند قانون نسبت به 

آنهاا   یمورد نظر اجارا شاده و بااق    کیتراف یبر رو نیاز قوان یکی

از  یدر بعض لیدل نیبه هم کنند، یرا مشاهده نم کیآن تراف اصلاً

را  یکا یتراف چیو ها  شاود  استفاده نمی نیقوان نیها از ا ناهماهنگی

از  یبعضا  گار ید بیان. به [80]کرد تیریمد نیقوان نیتوان با ا نمی

عادد   زین انیجر یها درجدول شمارندهچون  هم یآمار یهاریمتغ

باه   یا بساته  چیبه صفر را خواهند داشت چون ه کینزد ایصفر و 

آن  یرو نیقاوان  نیا ا دناست تا با اعماال شا   دهینرس نیقوان نیا

 نیمقاله با استفاده از ا نیکند. در ا دایپ شیآن افزاشمارنده ریمتغ

 تمیو الگاور  ییمشکوک شناسا نیقوان ،ناهماهن  نیقوان تیخاص

 .خواهد شدها اجرا  آن یرو بر تنها یناهماهنگ صیتشخ

ی کاه از ساو   یمقاله به هار قاانون   نیدر ا شده گفتهروش  در

کنناده   باه سامت کنتارل    جااد یاعمال و ا یمختلف برا یواحدها

 یهاا  داد و بارخلاف روش  میاجازه ثبات خاواه   ،شود میفرستاده 
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 گار ید نیروابط هر قاانون را باا قاوان    نیدر موقع نصب قوان ی،قبل

و هماهنا    ماهنا  ناه نیقوان بیترت نی. به انخواهد شد یبررس

باا   یلا یکه به هار دل  ینیو قوان شوند یوارد شبکه م یکل صورت به

شابکه   کیا تراف تیریموجود هماهن  نباوده در ماد   نیقوان یباق

مثاال   یناامفهوم )بارا   یآنهاا عادد  شمارنده موفق نبوده و مقدار 

کاه در شابکه    یا دوره یها یریگ صفر(  خواهدداشت و در گزارش

 یرو یناهمااهنگ  صیتشاخ  تمیو الگاور  ییگیرد شناساا  انجام می

بررسی قانون مورد نظار الگاوریتم   در ادامه  .خواهد شدها اجرا  آن

 :دیرسخواهدحالت مختلف  9به 

 نیقاوان  گار یبا د یخاص یناهماهنگ چیقانون مورد نظر ه •

مورد  کیعدم وجود تراف لیدلحالت به نیجدول ندارد، ا

 ینظر در آن برهه خاص در شبکه شده است و ناهماهنگ

 نکرده است. جادیرا ا یخاص

 نیشده است، ا یقانون مورد نظر، خود موجب ناهماهنگ •

 یکاه قاانون ماورد نظار دارا     خواهد دادرخ  یحالت وقت

اسات کاه در جادول     یتار  یتر از قانون کل نییپا تیاولو

ا باه شابکه   ر یوجود دارد و عدم وجود آن صدمه خاصا 

موجاود در   نیقاوان  نیتاوان آن را از با   وارد نکرده و مای 

کنناده   این اولویت توسط واحد ثبات   جدول حذف کرد.

قانون در هنگام ثبت قوانین مشخص گردیده و برای هار  

 قانون عدد منحصر بفردی است.

 نیاند، در ا قانون شده نیا یموجب ناکارآمد نیقوان گرید •

خود قرار دارد اماا   نهیحالت قانون مورد نظر در حالت به

 یبالاتر خود و الگو تیاولو واسطه بهموجود  نیقوان گرید

 نیا ا کیا که مشابه با قانون مورد نظر است تراف یقیتطب

ی و موجب ناهمااهنگ  دهیبه سمت خود کش زیقانون را ن

 نیقوان صیتشخ تمیحالت با اعمال الگور نیاند. در ا شده

 .خواهند شد داده صیتشخ راحتی بههماهن  نا

 نیقاوان  نکاه یآوردن ا دسات  باه  یکه گفته شد برا طور همان

 ایا ناهماهن  هستند  نیقوان گریبا د انیجر یها موجود در جدول

و بر  شده یرا بررس شمارندهریبوجود آمده در متغ طیشرا دیبا ریخ

اعاداد   نکاه ی. اماا ا گرفات  میتصم یناهماهنگ عدم وجود ایوجود 

خواهند محسوب  یعادریغ ینچه زما شمارنده ریشده در متغ ثبت

در نظر گرفته شود. اگر احتمال وجود  دیاست که با یا مسئله ،شد

 :داده شود نشان یرز صورت بهناهماهن   نیقوان

p
Sh

 هیسا یاحتمال وجود ناهماهنگ 

pCo
 مرتبط بودن یاحتمال وجود ناهماهنگ 

Rep تکرار یاحتمال وجود ناهماهنگ 

pGe
 جامع بودن یاحتمال وجود ناهماهنگ 

pT یاحتمال عدم وجود ناهماهنگ 

 احتمالات حاکم است: نیا نیب ریروابط ز که

(1)  1 Rep p p p pT Co GeSh
      

(6) , , ,Rep p p p pT Co GeSh
 

بار   یشابکه مبتنا   کیا در  نیقاوان  نیاز ارتبا  با  (1) رابطه

حالت فاو  اسات پاس     پنجاز  یکیکه  شده است جهیافزار نت نرم

 .شوند یمحسوب م گریکدیاحتمالات مکمل 

موجاود در   نیقاوان  نکاه یکند که احتمال ا می انیب (6) رابطه

از احتماال   باشند کمتر یناهماهنگ یدارا گریکدیشبکه نسبت به 

 است. نیقوان نیب یناهماهنگ عدم وجود

تاابع   شاود  کاه انتخااب مای    یا شامارنده  دیا با بیترت نیا به

احتمالات باشد که بسته به ناوح شابکه متفااوت     نیاز ا یحیصح

 خواهد بود.

ستانه شامارنده در  و حد آ شده گفتهاحتمالات  نیب ریرابطه ز

 :خواهد شدگرفته نظر 

(0)  1K p
Th CiN

i

 
  

 
 

 بیضار Kشمارنده، یحد آستانه برا انگریب Thرابطه  نیدر ا که

 انگریا بpو  iقانون شاماره   یمقدار شمارنده برا انگریب Ci،تأثیر

تعاداد کال    Nو  نیقاوان  نیب یمتوسط احتمال وجود ناهماهنگ

 است. قوانین

زیار محاسابه    صورت بهنیز  pاحتمالی  متغیرهمچنین مقدار 

 گردیده است:

(1) 
1

0

n
P pin i


 

 

هایی است که  برابر با تعداد انواح ناهماهنگی nدر این رابطه مقدار 

pتوان در سیستم تعریف کرد. به این ترتیب مقدار  می
i

برابر باا   

 هاست. احتمال رخداد هر یک از آن

 نیکل قوان یها برا رابطه بالا با استفاده از مجموح شمارنده در

تا آن لحظاه باه    دهیرس یها تعداد بسته ان،یموجود در جدول جر

شاده و ساپس باا اساتفاده از متوساط       افتیمورد نظر در چیسوئ

مقادار حاد آساتانه     یبرا یخوب بیتوان تقر احتمالات موجود می

توان  . مقدار محاسبه شده برای متوسط احتمال را میآورد دست به

در نظار گرفتاه شاده     هاای  ناهماهنگیمیانگین احتمالات تمامی 
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تواند باا اساتفاده از روش هاای     دانست در حالی که این مقدار می

دقیق تر محاسابه گاردد کاه در اداماه ایان       صورت بهدیگری نیز 

احتماالات   قات د زانیا م Kمقادار   موضوح را بحث خواهیم کرد.

یاان  را ب گردد یشبکه مشخص م ریموجود در شبکه که توسط مد

کنناده   این میزان که عددی از یک بیشتر است مشاخص  .کند می

 .خواهد بود حد آستانهشده در مقدار  احتمالات بیان تأثیر

های با مقادیر درست  طیفی از شمارنده پوشش دادن منظور به

هاا   در الگوریتم از اختلاف بین میانه و میانگین مجموعه شامارنده 

تواند حد وسط مجموعاه   کرد. میانه مجموعه می  استفاده خواهیم

ها را مشخص کرده و قدرمطلق اختلاف بین این مشخصه  شمارنده

ها معیار مناسابی بارای حادود مقاادیر      با مقدار میانگین شمارنده

های قوانین مختلف است باه عباارت دیگار قاوانینی کاه       شمارنده

و خارج از باازه  ها در بازه زیر قرار داشته باشد درست  شمارنده آن

حاد آساتانه    Th. در رابطاه زیار   خواهند شدزیر مشکوک تلقی 

 Ciتعااداد کاال قااوانین،  N، 0شااده از رابطااه شااماره  محاساابه

ها  کل شمارندهمقدار میانه مجموعه  Meanشمارنده هر قانون و 

 باشد. می

          1 1,TS Th C Mean C Th C Mean Ci iN Ni i
     
 

 (3)  

 حاد آساتانه   اشدن قانون مشکوک مطاابق با   مشخصپس از 

قاانون اجارا    نیا یبرا یناهماهنگ صیتشخ تمیالگورآمده  دست به

 نیقاوان  فیا ط یتاوان از گساتردگ   مای  بیترت نیبه ا ،خواهد شد

 یزماان اجارا   نیچنا  و هم یپردازش ازیو ن کاسته یبررس ازمندین

 .اددرا کاهش  تمیالگور

روش کلاای الگااوریتم تشااخیص   (،2جاادول )در شاابه کااد 

بخاش   9ناهماهنگی نشان داده شده است، این شابه کاد شاامل    

 کلی است:

  تفکیک قوانین مشکوک از قاوانین   منظور بهبخش اول

کاه باا اساتفاده از روابطای      شده اسات سالم قرار داده 

آورده و سپس شمارنده هر  دست بهمقدار حد آستانه را 

 .خواهد کردقانون را با آن مقایسه 

   بخش دوم شامل تفکیک روابط میان قوانین مشاکوک

شاود کاه آیاا قاوانین      است، در این بخش مشخص می

 مشکوک واقعا ناهماهن  هستند یا خیر؟

      بخش سوم شامل تشاخیص ناهمااهنگی باین قاوانین

وانین است، با استفاده از دو بخاش قبلای مجموعاه قا    

آماده و در اینجاا ناوح ناهمااهنگی      دست هناهماهن  ب

 .خواهد شدمشخص 

 شبه کد الگوریتم تشخیص ناهماهنگی تسریع یافته: (2)جدول 

Detection Algorithm ( C , P , M , A , K ) 

1.relation = unknown 

2.anomaly = false 

3.if            then 

4.   for all variables k in M then 

5.      if     [ ]         [ ]   then 

6.         if relation 

 {                    }       

7.            relation = correlated 

8.         else 

9.            relation = subset 

10.      else if     [ ]         [ ]   then 

11.          if   relation   

 {                  }       

12.              relation = correlated 

13.          else 

14.              relation = superset 

15.      else 

16.          return Disjoint 

17.   end for 

18.   if              then 

19.      return Redundancy 

20.   else    

21.      switch (relation) 

22.         case superset 

23.            return   General 

24.         case subset 

25.            return   Shadowing 

26.         case correlated 

27.            return   Correlation 

28.         end switch 

29.   end if 

30.end if 

پاژوهش و   نیا شاده در ا  روش گفته یاصل دهیبا ا جا تا به این

 کیا تفک یکه بارا  شد یانب نیچن هم م،ینمونه ساده آن آشنا شد

 نیشامارنده قاوان   اریا از مع حیصاح  نیناهماهنا  از قاوان   نیقوان

شاده   حد آستانه مقدار آن کنترل کی وسیله بهکه  میاستفاده کرد

، باشاد  شده خارج ود بازه محاسبهاز حد مقدار شمارندهچه  و چنان

 .خواهد شد یمورد نظر ناهماهن  تلق قانون

 نیا شاده در ا  گفتاه  تمیکه باعث دقت الگاور  یزیچ نیتر مهم

از   هرکدام یک یاست که برا ییها مقدار احتمال خواهد شدمقاله 

 نیا که ا فرض شد در ابتدااست.   شده  ها در نظر گرفته ناهماهنگی

نخواهناد   رییثابت بوده و با کارکردن شبکه تغ صورت به ها احتمال

به سمت  تمیبخش الگور نیبه جلو در ا ور یگام عنوان بهاما  ،کرد

احتمالات با توجاه باه آثاار و     نیو ا سو  داده یخاص یهوشمند

 .شود داده می رییتغ تمیدست آمده از الگور هب جینتا

 ،حاد آساتانه اسات    نیا آمادن ا  دسات  به یچگونگ گرینکته د
هر کادام   یها احتمال یریگ از متوسط یدر بخش قبل که طوری به
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تاوان   شاخص می یژگیدو و عنوان بهآمد.  دست بهها  از ناهماهنگی
 افزود: تمیرا به الگور ریموارد ز

نیز شبکه  خچهیبا استفاده از تار یاحتمال وجود هر ناهماهنگ
 یهاا  در جادول  یناهمااهنگ  نیچنانچه قوان ،دیآ دست به تواند می
خااص   یتوان بر احتمال وجود آن ناهماهنگ شود می افتی انیجر

 یخاصا  یناهمااهنگ  تمیالگاور  یپ در یافزود و چنانچه در دفعات پ
خاص را کااهش   یماهنگتوان احتمال وجود آن ناه می، نشد دایپ

 یدتریا حد آستانه با کارکردن شبکه مقدار جد بیترت نیداد. به ا
 .خواهد کرد افتیدر

تاوان   ها را مای  انواح ناهماهنگی یها در احتمال یریگ متوسط
 یمثاال ناهمااهنگ   یدانست بارا  یهر ناهماهنگ طیوابسته به شرا
 ی، در حاال خواهد کرد جادیا یدیشد یتیامن تأثیراتمرتبط بودن 
از حاد را   شیبودن در عمل تنهاا مناابع با    یتکرار یکه ناهماهنگ
 نیدار با  وزن یریا گ متوساط با  بیترت نی، به اخواهد کرد  مصرف
آن را در  تاأثیر تاوان   مای  هاا  هر کدام از ناهمااهنگی  یها احتمال
 کرد. تیتقو تمیالگور صیتشخ

ذکر است در الگوریتم پیشنهادی به سابب اجارای در    لازم به
اناد   های مختلاف شابکه پیشانهاد داده    لحظه قوانینی که سرویس
هاا   گوریتمبه وجود آمده در سایر ال تأخیرمیزان خرابی شبکه و یا 

احتماالی   packet lossکاهش پیادا کارده و در نتیجاه از میازان     
 .خواهد شدشبکه نیز کاسته 

 ارزیابی -5

 نیشا یپ قاات یتحق مشاهده شد یقبل یها در بخشکه  طور همان
 افزار بر نرم یمبتن یها ها در شبکه ناهماهنگی صیتشخ یکه بر رو

ی بار رو  نیقاوان  نیا در زماان نصاب ا   یهمگ ،صورت گرفته است
اند.  شده  از زمان نصب انجام شیها پ تمیها کارکرده و الگور سوئیچ
 نیقوان ایآ نکهیا بدون در نظرگرفتنها  تمیالگور نیا بیترت نیبه ا

 یتماام  یبار رو  ،ریا خ ایا ناهماهن  هستند  گریکدیدر شبکه با 
از شابکه صارف    یادیا زماان ز  لیا دل نیاجراشده و به هم نیقوان
وجاود   اصالاً هاا   که در عمده زماان  ،شود میی ناهماهنگ صیتشخ

باه ازای  تنهاا   پیشانهادی  الگاوریتم  مقاله  نینخواهد داشت. در ا
 تمیالگاور  صاورت  نیا ا ریشده و در غ صرفقوانین مشکوک وجود 

و در  تمیالگاور  نیا ا ییشدن کارا روشن منظور بهاجرا نخواهد شد. 
 یدر کارهاا  تمیالگاور  یصورت در نظر گرفتن مادت زماان اجارا   

 اما  یشنهادیروش پ یاجراتقریبی ، مدت زمان  Tمشابه با نماد 
 :شود می بینی پیش ریز صورت بهترین حالت ممکن  در بهینه

(84)  1T T ptot    

هماهن  و درست  نیاحتمال وجود قوان pرابطه  نیدر ا که

مدت زمان تقریبی اجارای الگاوریتم        و  انیجر یها در جدول

  است.در بهترین حالت 

ارزیاابی بهتار، الگاوریتم پیشانهادی باا اساتفاده از        منظور به

 fedoraلینوکس، توزیع  عامل سیستمو بر روی  mininet ساز شبیه

ریو تست  کننده کنترلگیگابایت و بر پایه  2با مقدار حافظه اصلی 

 شده است. 

هاا   های متداول برای ارزیابی الگاوریتم  همچنین مطابق روش

ورودی در الگاوریتم اجارا    عناوان  باه شده سه دسته قاوانین   سعی

شوند تا بتوان زمان پردازشی الگوریتم برای سه وضعیت بادترین،  

این سه مجموعاه باا   متوسط و بهترین حالت ورودی بررسی کرد. 

توجه به نوح نقشی که در ارزیابی شبکه دارناد، دارای درصادی از   

زیر  صورت بهتوان  ذکر شده در بالا هستند که می های ناهماهنگی

 بیان کرد.

 ها های مختلف توزیع ناهماهنگی و درصد رخداد آن دسته(: 9جدول )
 جامع بودن مرتبط بودن تکرار سایه نام دسته

 %4 %2 %1 %4 بهترین حالت

 %2 %9 %3 %2 حالت متوسط

 %1 %0 %89 %1 بدترین حالت

انتخااب   ای گوناه  باه ها  که مشخص است این دسته طور همان

اند تا بتوان الگوریتم پیشنهادی را باا ساه حالات مختلاف و      شده

 نزدیک به واقعیت بررسی کرد.

زمان پردازشی الگوریتم برای ایان ساه دساته از قاوانین کاه      

بر الگوریتم اعمال شده  [81]در  شده گفته های مجموعهمطابق با 

 قابل مشاهده است.  (8) است، در شکل

 حسب بر تمیالگور یاجرا زمان مدت از آمدهدست به نمودار: (9) شکل

 انیجر جدول در موجود نیقوان تعداد

مقایسه هرچاه بهتار الگاوریتم پیشانهادی باا      همچنین برای 

 هاای  های مشابه نمودار حالت متوسط این الگوریتم با روش نمونه

آورده شاده اسات.    (2)در شاکل  نیاز   [80]و  [0]در پیشنهادی 

شود در حالت یکسان بین  مشاهده می (2)که در شکل  طور همان

دو دو روش، الگوریتم پیشنهادی زمان اجرای کمتری نسابت باه   

 دارد. الگوریتم دیگر
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های  با الگوریتممقایسه زمان پردازشی الگوریتم پیشنهادی : (2) شکل

  [80[ و ]0در مراجع ] شده ارائه

یکی از مقادیری که در مقایسه قوانین مشکوک و درسات در  

کننده است، مقدار اخاتلاف میاانگین و    شده تعیین الگوریتم گفته

زیرا اختلاف ایان دو متغیار    خواهد بودهای قوانین  میانه شمارنده

 منجر به کاهش و یا افزایش بازه قوانین مشکوک باه ناهمااهنگی  

سعی شده است در  (9)شود. در شکل  گوریتم پیشنهادی میلدر ا

های قوانین را  های مختلف اختلاف میانه و میانگین شمارنده حالت

 مشاهده کرد.آن را بر عملکرد الگوریتم  تأثیرزیاد کرده تا بتوان 

 
اختلاف میانه و  برحسبنمودار تعداد قوانین درست : (9)شکل 

 میانگین مقادیر

که مشخص است با افزایش اختلاف این دو متغیر  طور همان 

بازه تعداد شمارنده درست افزایش پیدا کرده و الگوریتم تشخیص، 

دهد به  می  تعداد قانون بیشتری را در ابتدای امر درست تشخیص

شد  خواهد این ترتیب الگوریتم برای تعداد کمتری از قوانین اجرا

 دهد. شتا زمان اجرای کل فرآیند تشخیص را کاه

هاای   شد که یکی از دلایل ایجاد ناهمااهنگی در جادول   گفته

جریان وجود تعاداد واحادهای زیااد بارای ایجااد قاانون در ایان        

ها است. واحدهایی که در اکثر مواقاع از وضاعیت یکادیگر     جدول

خواهاد   تأثیرگذارها  خبر بوده و همین امر بر شدت ناهماهنگی بی

قوانین ناهماهن  بر حسب تعاداد  نمودار تعداد  (0)بود. در شکل 

چناین باا    . هماست  شده  نشان دادهدر شبکه  تأثیرگذارواحدهای 

شده در این مقالاه،   توجه به چگونگی نوح الگوریتم تشخیص گفته

هاا از چاب باه راسات کال قاوانین موجاود در         به ترتیب ساتون 

های جریان در ستون اول، قوانین مشکوک به ناهمااهنگی،   جدول

دوم و قوانینی که پس از اجارای الگاوریتم، ناهماهنا      در ستون

 است.   شده  ، در ستون سوم نشان داده شده تشخیص داده

 
نمودار تعداد قوانین مشکوک و ناهماهن  بر حسب تعداد : (4)شکل 

  کار رفته در شبکه واحدهای به

 گیری و كارهای آینده نتیجه -6

کاه در   یافازار  امکانات نرم واسطه به افزار بر نرم یمبتن یها شبکه

 طااور بااه اناد  قاارار دادهکااربران   اریااشابکه در اخت  میجهات تنظاا 

 نیا کاه در ا  تیا قابل نیا اند اما ا گرفته مورد توجه قرار یریگ چشم

تواناد علات    می د،یآ یدست م هب انیجر یها ها توسط جدول شبکه

 یشاتر یب تیا مراتاب اهم  باه در شبکه شود کاه   ییها یبروز خراب

 نیقاوان  نیدر ب یدارد. وجود ناهماهنگ یسنت یها نسبت به شبکه

 نیا هاست که در ا یخراب نیاز ا یکی انیجر یها موجود در جدول

 تمیسارعت الگاور   نیشا یپ یهاا  شد با توجه باه روش  یمقاله سع

 . بخشیده شودآن را بهبود  صیتشخ

اهداف این تحقیق در آیناده بایاد باه دنباال راهای       عنوان به

تا بتاوان در   بودهتر مقدار حد آستانه  بهبود هر چه دقیق ورمنظ به

های جریاان   مدت زمان کمتری قوانین ناهماهن  را درون جدول

 تشخیص داد. افزار نرمهای مبتنی بر  شبکه
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ABSTRACT 

Software defined networks have attracted enormous attention because they simplify the process of setting up 

the network. They have been able to leave behind in a short time, most of the technologies that were used in 

traditional networks by industrialists and researchers. The ease and efficiency are due to the separation of 

control and data planes from each other such that the control plane is a logically centralized controller and 

the data plane switches in as the flow table has been implemented. In these networks, network topology  

adjustment is done using a flow table that has special flow rules and network services, such as Qos, security 

and etc., which operate as programs on the network. Flow tables can be directly or indirectly changed by 

any of these services in the network. Although access to the table of current units simplifies network       

configurations, it could lead to anomalies between flow rules for separate modules. In addition to            

consuming too much switch memory, these anomalies can cause problems for network security and          

applications. Fortunately, so far, some researches on the detection of anomalies in flow tables of software 

defined  networks has been done but this method is not only imposing a great deal of time and processing 

on the controller, in some cases only conflict resolution has been performed. In this paper we have shown 

how to speed up the detection algorithm and then tried to improve the speed of anomaly detection algorithm 

in the flow table of switches in the software defined networks using different variables. 

Keywords: Software Defined Network, Anomaly Detection, Flow Tables, Flow Rules  

* Corresponding Author Email: bohlooli@eng.ui.ac.ir   

3 


	Blank Page

