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  چکیده

مهم و حساس همواره مورد  يانرژ نیآن به ا هاي یرساختزجامعه و  اتیح یوابستگ یلدل بهاست که  يحساس انرژ عیصنا ازجملهصنعت برق 
و  بینند یم بیآس ،متفاوت یقیبه طر کیاست که هر  یمتنوع هاي ییدارا شاملصنعت  نیاست. ا قرارگرفتهصم اخ يها گروه و داتیانواع تهد
از  اعـم ، شـبکه  هـاي  یـی دارا از اند عبارت که ها ییدارا نیا است. متنوع اریبس ها آن مورد در رعاملیغ پدافند الزامات و يساز مصون يراهکارها

. سپس با در نظر گرفتن رندیگ یقرار م لیو تحل یبررس موردمقاله  نیدر ا کیو ... به تفک ابزارآلاتو  آلات ینماش ،یمنابع انسان ،یارتباط ،یاصل
 يساز آمادهو  ایاح ،سازي یکسان ،ییحرکت و جابجا ،يساز پراکندهو  يساز کوچک ،یابی مکان ،يساز مقاوم ،بیو فر لهیح ،استتار و اختفا لاصو

تـوان  یم ـ بی ـترت نیشـود. بـد  یذکـر م ـ  رعاملیاصول پدافند غ کیبه تفک ییهر دارا يبرا رعاملیپدافند غ يالزامات و راهکارها ،یدکیانبار  و
 .جامع ارائه نمود یچارچوب صورت به را رعاملیغ پدافند يسازيجار يراهکارها

 الزامات، پدافند غیرعامل، دارایی، صنعت برق  ها: یدواژهکل
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   مقدمه -1

هـاي تروریسـتی، عوامـل     انـد از: گـروه   عوامل ایجاد تهدید عبارت
ها به چهار  هاي بیگانه. تروریست دولت و سامانه کارکنانخرابکار و 

بنـدي   هـا، مـزدوران و خرابکـاران تقسـیم     دسته فدائیان، گروگان
انـد از:   شـوند. انـواع تهدیـدهاي متوجـه صـنعت بـرق عبـارت        می

 مغناطیسی، لیزري، تروریستی و سایبري.گرافیتی، الکترو

هاي طبیعی با بحران ناشـی از تهدیـد دشـمن تفـاوت      حرانب
ها این اسـت کـه شـدت آسـیب بحـران       دارد و ازجمله این تفاوت

شدت عامل مخـاطره طبیعـی اسـت امـا شـدت       طبیعی وابسته به
آسیب بحران ناشی از تهدید دشمن وابسته به هوشمندي دشـمن  

 است.
توزیع شامل بازیگران اصـلی،   سامانهپیشنهادي امنیت مدل کامل 

هـاي شـبکه، فرآینـد مـدیریت دارایـی و       بازیگران جانبی، دارایـی 
 شود. عوامل خارجی مؤثر می

هاي مختلف مانند بهداشت و  تواند در بخش خاموشی برق می
ونقل زندگی روزمره، خطرات قطع برق وسایل برقی،  درمان، حمل

هـاي   سـامانه ز خدماتی و تجاري، کشـاورزي،  صنایع، ادارات، مراک
مخابراتی، تخریـب وسـایل منـزل اخـتلال ایجـاد کـرده و حتـی        

 اي منجر به قطع آب و گاز شهري شود. صورت زنجیره به

تهدید ایـن   راهبردهايهاي صنعت برق در برابر يپذیر آسیب
هـا،   ها، فرسودگی نیروگـاه  صنعت شامل عدم متنوع سازي نیروگاه

پـذیر،   توسعه نامتوازن تولید نیروگاهی، ایجاد نقاط بـالقوه آسـیب  
عدم توجه به اصل بازدارندگی، سرعت توسعه صنعت برق، میـزان  

هـاي بحرانـی    ت زماناینه ذخایر صنعت برق در زمان بحران و در
 شود. صنعت برق می

برگزاري رزمایش و انجـام عملیـات مـدیریت بحـران شـامل      
هـا و   فرماندهی، اطلاعات و شبکه مخابراتی، منابع انسانی، شرکت

صـورت جـامع و دقیـق     آلات، بـه  ها و ابزارآلات و ماشین مشارکت
 توانند مدیریت بحران را تسهیل نمایند. می

هاي مختلف صنعت برق شامل تولید، انتقال، توزیـع   در بخش
را هـاي تسـهیل در مـدیریت بحـران      توان رویـه  مصرف برق می و

 تعریف نمود.

مـدیریت بحـران    يروند نمامدیریت بحران صنعت برق طبق 
یابـد،   سازي ادامه مـی  شود و تا عادي رسانی شروع می که از اطلاع

. همچنین در هنگام بحران تعاملات مختلفی ازجمله شود انجام می
 یمانکاران ضروري است.کنندگان و پ تعامل با مصرف

هاي صنعت برق پس از وقوع بحران  استراتژي هریک از دارایی

مصارف و بارهاي مختلف، اسـتراتژي کنتـرل بـار و    : در سه بخش
 و بررسی است. بحث قابل ،تعیین اقدامات لازم

شـامل  کـه   هاي صنعت برق توان در ارتباط با انواع دارایی می
هـاي ارتبـاطی،    ترلـی، دارایـی  هـاي کن  هاي شبکه، دارایـی  دارایی
هاي منابع انسـانی و   هاي سنجش، تحلیل و تصمیم، دارایی دارایی
الزامـات   و همچنـین  آلات و ابـزارآلات  هاي ابنیـه، ماشـین   دارایی

 . اند شده یانباین مقاله در پدافند غیرعامل را تعریف نمود که 

به همین منظور این مقاله به بررسی الزامات پدافند غیرعامل 
و الزامات را به تفکیک اصول پدافند غیرعامل براي هـر   پردازد یم

 .دهد یمدارایی ارائه 

شناسـی،   بررسی صنعت برق از دیدگاه تهدید -2
 پذیري شناسی خاموشی و آسیب پیامد

 ها يریپذ بیآسو  تهدیدات -2-1

پایش یـا مـانیتور    ،صورت پیوسته اطلاعات به در شبکه توزیع برق
مـورد   مراکـز کنتـرل  شـده توسـط    شود. این اطلاعات مانیتور می

هاي صورت گرفته،  گیرد و در انتها به کمک تحلیل تحلیل قرار می
 سامانههاي مختلف یک  شود. قسمت سازي و اجرا انجام می تصمیم

از: بار، حفاظـت،  اند  شود عبارت ها پایش می توزیع که اطلاعات آن
اتفاقات، صورتحساب، ولتاژ و توان راکتیو، کیفیت توان، تعمیرات، 

هـر یــک از   يکـار  دسـت . بــا سـامانه منـابع پراکنـده و بـازیگران    
گیري اشتباه صـورت پذیرفتـه و صـدمات    تصمیم عملاً ها صشاخ

 . نماید یمناپذیري را وارد  جبران

صـنعت بـرق از تهدیـدات     هـاي  پـذیري  یبآس ـجهت تبیـین  
قـرار   یموردبررس ـهاي صنعت برق بایست کلیه ارکان و دارایی می

توزیع برق به چند دسته عمـده شـامل    سامانههاي  گیرند. دارایی
هـاي محـافظ    غیره)، دارایـی  و ها سیم، ها مبدلهاي اصلی ( دارایی

 گیـري،  هاي کنترلـی (ادوات انـدازه   ها، فیوزها و غیره)، دارایی (رله
شـوند.   تقسـیم مـی   ،هـاي ارتبـاطی   افزارها و غیـره) و دارایـی   نرم

انـد از: حـاکم دارایـی (نظـام      توزیع عبـارت  سامانهبازیگران اصلی 
واسـطه هزینـه از    جمهوري اسلامی ایران)، مالک دارایی (مردم به

المال)، مدیر دارایی (دولت و مشخصاً وزارت نیـرو) و مجـري    بیت
 سامانههاي توزیع). بازیگران جانبی  رکتدارایی (مدیران اجرایی ش

دهنــده  انــد از: ســازندگان، انــواع پیمانکــاران ارائــه توزیــع عبــارت
هاي مخـابراتی   خدمات، مدیران طرح، طراحان و مشاوران، شرکت

هـاي   بر بازیگران اصلی که بـه دارایـی   نهایت بازرگانان. علاوه و در
هـا تأثیرگـذار هسـتند     توزیع دسترسـی داشـته و روي آن   سامانه

اقتصادي، شـهري، جغرافیـایی،    عوامل عوامل خارجی مؤثر شامل
و همچنــین فرآینــدهاي مــدیریت  یســازمان فرهنــگاجتمــاعی و 
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دارایی شامل مدیرت اتفاقـات، مـدیریت بـار، مـدیریت حفاظـت،      
تأثیرگذاري ها  روي دارایی مدیریت ولتاژ و مدیریت تعمیرات نیز بر

دارند. این دو عامل یعنی فرآینـدهاي مـدیریت دارایـی و عوامـل     
بازیگران اصلی هستند و با این بازیگران در زیر نظر  ،خارجی مؤثر

کننـدگان   توزیـع، مصـرف   سامانه. در انتهاي یک باشند می ارتباط
بر امنیت و قابلیـت اطمینـان    ذکرشدهقرار دارند که تمامی موارد 

 .هستندها اثرگذار  آن برق دریافتی

 پیامدشناسی   -2-1

 اسـت  تأثیرگذار ها آنبر  مختلفی که خاموشی برق يهاحوزه
 از:  اند عبارت
 بهداشت و درمان •

 صنایع •
 کشاورزي •
 ونقل حمل •
 ادارات، مراکز خدماتی و تجاري •
 هاي مخابراتیسامانه •
 زندگی روزمره •
 خطرات قطع برق وسایل برقی •
 تخریب وسایل منزل •

شود جایگاه انرژي بـرق در پایـداري   ترتیب ملاحظه میبدین 
 اجتماعی زمان بحران و تداوم خدمات ضروري کلیدي است.

 صنعت برق هاي ییداراانواع  -3

صـنعت  رسـانی  هاي توزیع برق آخرین حلقه از زنجیره بـرق شبکه
هـاي  برق هستند که انرژي الکتریکی را از مبادي خروجی شـبکه 

دهنـد.   کننـدگان تحویـل مـی   و بـه مصـرف   انتقال دریافت نموده
کـه   باشـند  مـی هاي توزیع برق داراي چهـار دسـته دارایـی    شبکه
 از: اند عبارت

هـا شـامل خطـوط    هاي اصلی شبکه: این دارایـی الف) دارایی
ها (شامل ترانسفورماتور (شامل پایه و هادي)، پست فشار متوسط

هسـتند.   (شـامل پایـه و هـادي)    یففشار ضـع و تابلوها)، خطوط 
ارزش و قیمت و همچنین حوزه تغذیه و میزان اثرگذاري هر یـک  

هـاي   سایر سطوح شبکههاي ها بسیار کمتر از داراییاز این دارایی
هاي حامل انرژي به ها آخرین داراییاست. این دارایی صنعت برق

تواننـد مـورد هـدف     بارهاي حیاتی، حساس و مهم هستند و مـی 
 ایجاد اختلال در عملکرد، قرار گیرند. هاي تروریستی جهتگروه

، فیوزهـا،  هـا  رلـه ها شـامل  هاي محافظ: این داراییب) دارایی
 سـامانه هـاي  و ... هستند که جهت محافظت از دارایـی  یرهاگ برق

گیرند. قرار می استفاده موردتوزیع در برابر تغییرات جریان و ولتاژ 

گیرنـد. اول  ارزیابی قرار میهاي محافظ از دو دیدگاه مورد دارایی
 ازجملـه  ،که در زمان ایجاد تغییرات نامطلوب ولتـاژ و جریـان   این

اضافه ولتاژ یا اضافه جریان شبکه را قطع کنند که ایـن را اعتمـاد   
کـه در مواقـع عـادي شـبکه را قطـع       و دوم این ندگوی میعملکرد 

هـدف   نندتوا یمها . این داراییندگوی می یرياتکاپذنکند که آن را 
را وادار به عملکرد نابجـا   ها آنو در حالت عادي  قرارگرفتهدشمن 

 مانند دستور قطع شبکه کنند.

قطـع  هـا شـامل کلیـدها،    هاي کنترلی: این دارایـی دارایی ج)
و ... هسـتند کـه    هاجداکننده، هاي حفاظتیقطع کننده، هاکننده

تغذیـه   هـا و تغییـر مسـیر   جهت کنترل بارگذاري بر روي دارایـی 
از مرکـز کنتـرل    یرپذ فرمانتوانند ها میروند. این دارایی کار می هب

دستی و در محل، عمل کنترل را انجـام دهنـد.    طور بهباشند و یا 
هـاي کنترلـی از راه دور، دشـمن    پذیري دارایـی  در شرایط فرمان

تواند با حمله سایبري ایـن ادوات را تحـت اختیـار خـود قـرار       می
هـاي کنترلـی و عـدم امکـان     عدم پـایش دارایـی  دهد. در صورت 

هـاي تروریسـتی قـرار    تواننـد هـدف حرکـت    فرمان از راه دور می
 گیرند.

هاي شـبکه  ها همان داراییهاي ارتباطی: این داراییدارایی د)
مخابراتی هستند کـه وظیفـه انتقـال اطلاعـات اعـم از اطلاعـات       

گیري  نقاط اندازهمدیریتی و  -اي و اداري بین مراکز کنترلیشبکه
مـدیریتی و نقـاط     مراکـز کنترلـی   بینتهیه اطلاعات  همچنین و

 .دارند  عهده اعمال تصمیم و دستور و کنترل را بر

تـوان بـه تهدیـدات    هاي اصلی را مـی تهدیدات فراروي دارایی
هـاي الکترومغناطیسـی (جهـت ایجـاد     تخریبی تروریستی، بمـب 

ت ایجـاد اتصـال کوتـاه) و    هاي گرافیتـی (جه ـ اضافه ولتاژ)، بمب
ندي نمـود. هـر   بایجاد حرارت) تقسیم منظور بههاي لیزري (بمب

تواننـد شـبکه را   یابی صحیح مـی یک از تهدیدات در صورت مکان
صـدمات بسـیار    صـورت  یـن ااز کار بیاندازد و در غیر  یکل طور به

ی ـوش ــکه را در خامـوارد نموده و بخش زیـادي از شب ـ  را زیادي
تـوان بـه   هـاي محـافظ مـی   . از تهدیدات فراروي داراییببرند فرو

و  يغیرضـرور  مواقع در عملکرد جهت تروریستی هاي يکار دست
 افتـادن  کـار  ازهـاي الکترومغناطیسـی (جهـت    یا برعکس، بمـب 

 حفاظتی) اشاره نمود. هاي ییدارا

زمـانی مصـارف در تعیـین نـوع     با توجه به وجود ضـریب هـم  
 زمـان  هـم مصـرف   در صـورت تشـویق بـه    هـاي حفـاظتی،  دارایی

ساز باشـند. تهدیـدات   توانند مشکلمشترکین، ادوات حفاظتی می
هـاي تروریسـتی و   هاي کنترلی نیـز بـه خرابکـاري   فراروي دارایی

هـاي  شوند. تهدیدات فراروي داراییبندي میعوامل انسانی تقسیم
به  عمدتاًهاي تروریستی و عوامل انسانی خرابکاري جز بهمخابراتی 

شوند که در صـورت حملـه سـایبري    حملات سایبري محدود می
ها را توانند اختلالات جدي در شبکه ایجاد کنند و کلیه داراییمی

 قرار دهند. یرتأثتحت 
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الزامات پدافند غیرعامل در ارتبـاط بـا انـواع     -4
 هاي صنعت برق دارایی

بکه، هـاي ش ـ  دسـته شـامل دارایـی    6هـا بـه    در این بخش دارایی
هـاي سـنجش،    هاي ارتبـاطی، دارایـی   هاي کنترلی، دارایی دارایی

هـاي   انسانی و درنهایت داراییهاي منابع  تحلیل و تصمیم، دارایی
است و الزامـات پدافنـد    شده یمتقسابزارآلات  آلات و ابنیه، ماشین

 .اند شده ارائههایی مجزا  صورت جدول غیرعامل در هر دسته به

) 1( جـدول  هاي شـبکه در   رعامل در داراییالزامات پدافند غی
 آورده شده است.

 .هاي شبکه الزامات پدافند غیرعامل در دارایی ):1(جدول

 
 شبکه يها ییدارا

استتار و 
 يساز پنهان

، مسقف نمودن، احداث يسازي با مبلمان شهر مشابه 
 زیرزمینی

 یکالیسازي الکتر و مقاوم یساختمان سازي مقاوم  يساز مقاوم

 یابی مکان
، یاصــل يهــا ابـان یاز عــرض خ 1عـدم عبــور فیـدرها   

هــا و یــا در  هــا در داخــل ســاختمان پســت احــداث 
 زیرزمین

 يساز کوچک
  هاي با ظرفیت کـم و تعـداد زیـاد،    ها و نیروگاه پست 

  اي نمــودن شــبکه، اســتفاده از ســازي جزیــره امکــان
تولیدات پراکنده و اضـطراري و موبایـل، اسـتفاده از    

 يهــا ســازي حــوزه ظرفیــت تولیــد مجــازي، محلــی
کـارگیري پسـت    ها، به و تهیه و تجهیز آن یفرمانده

هــاي تولیــدات مجــازي،  موبایــل، ایجــاد زیرســاخت
ف، کاهش طول فیدرهاي فشار یفشار ضع يها شبکه

 متوسط

 سازي پراکنده

حرکت و 
 ییجابجا

ه، اسـتفاده از  ی ـر تغذیر مس ـیی، مانور و تغزنی کلید
 سازي ل، هوشمندیموبا يها ژنراتورها و پست

 بیله و فریح
طراحی خلاقانـه سـاختار شـبکه، سـاختار تغذیـه      
ــه    ــهري و تغذی ــان ش ــا مبلم ــب ب ــل (متناس موبای

 چندگانه)

 سازي یکسان
ســازي ادوات و ابــزارآلات و تجهیــزات،    یکســان

 ها سازي دسترسی ساده

 یدکی
تخمین صدمات و خسارات، تعیـین نـوع و میـزان    

 یاز جهت انبارموردنهاي  یدکی

 باش و احیا آماده
و  آزمــونیــده، د  صــدمههــاي  رفــع عیــب دارایــی

سازي اتاق بحران و  هاي سالم، آماده بازرسی دارایی
 خودرو بحران

) 2(  جدولهاي کنترلی در  الزامات پدافند غیرعامل در دارایی
 آورده شده است.

 
1 Fider 

 .کنترلی هاي دارایی در رعاملیغ پدافند الزامات :)2(جدول

 یکنترل يها ییدارا 
استتار و 

 يساز پنهان
 زنی کلیدهاي  ایجاد پست

زات و ارتقاء یت تجهیفیهوشمند سازي، ارتقاء ک يساز مقاوم
 یت منابع انسانیفیک

در نقاط تحت حفاظت و دور از  خانه کلیداحداث  یابی مکان
 دسترس

توسعه و عدم تمرکز نقاط مانور، ایجاد مراکز  سازي کوچک
 سازي پراکنده کنترل محلی

حرکت و 
 ییجابجا

 هاي زنی کلیدهوشمند سازي، تدوین سناریو 
اضطراري، امکان سازي و ایجاد قابلیت سوییچ 
از حالت مکانیزه به حالت دستی، سناریوهاي 

 محلی زنی کلید
 ایجاد کلید زنی چندگانه و مخفی بیله و فریح

 سازي نوع و نحوه حفاظت یکسان سازي یکسان
 امکان یکسره کردن ادوات حفاظتی یدکی

 باش و احیا آماده
هاي  ها و شبکه رله ها اعم از احیاي زیرساخت

 مخابراتی

) 3( جدول هاي ارتباطی در  الزامات پدافند غیرعامل در دارایی
 آورده شده است. 

 .هاي ارتباطی الزامات پدافند غیرعامل در دارایی ):3(جدول

 یارتباط يها ییدارا 
استتار و 

 يساز پنهان
 محدودیت دسترس 

 يساز مقاوم

 ع و یــتوز ســامانه یمراکــز کنترلــمســتحکم ســازي   
، اسـتفاده از  يا سـازه  ازنظـر  یاطلاعـات  يهـا  ستگاهیا

 ي، مستحکم سـاز يافزار و نرم يافزار سخت يها قفل
 ، کنترل ورود و خروج اطلاعاتیمخابرات يها شبکه

ا ی ـع و ی ـتوز سامانه یاحداث در درون ساختمان اصل   یابی مکان
 شده حفاظت يا ا منطقهین و یرزمیدر ز

مراکـز  ایجاد مراکز کنتـرل و فرمـان محلـی، ایجـاد        سازي کوچک
ایجـاد مراکـز کنتـرل محلـی،      ف،یفشار ضع یکنترل

 سازي پراکنده محلی نمودن مراکز کنترل شبکه

حرکت و 
 ییجابجا

مخـابراتی جـایگزین،    سامانهسازي، ایجاد  هوشمند
امکــان ســازي و ایجــاد قابلیــت ســوییچ از حالــت  

 مکانیزه به حالت دستی

 - بیو فرله یح

 سازي نوع داده ارسالی و نحوه ارسال یکسان  سازي یکسان

 یدکی
اي، انبـار   تهیه و نگهـداري تلفـن همـراه مـاهواره     

مراکـز  ، ایجاد یاز مخابراتیموردنتجهیزات ضروري 
 پشتیبان کنترلی

باش و  آماده
 احیا

 هاي مخابراتی هاي شبکه احیاي زیرساخت 

هـاي سـنجش، تحلیـل و     دارایـی الزامات پدافند غیرعامل در 
 ) آورده شده است.4تصمیم در جدول (
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 و لیتحل سنجش، هاي دارایی در رعاملیغ پدافند الزامات ):4(جدول
 میتصم

 
 هاي سنجش، تحلیل و تصمیم دارایی

استتار و 
 يساز پنهان

 هاي فیبر نوري زیرزمینی استفاده از شبکه 

 يساز مقاوم
سازي مراکز مقاوم ،سایبريسازي ملاحظات دفاع  پیاده 

 و کنترل مرکز کنترل

 یابی مکان
 گیـري، دخالـت دادن ملاحظـات     یابی لوازم اندازه مکان 

 یابی مراکز کنترل یرعامل در مکانپدافند غ

 سازي کوچک
 تعدد مراکز کنترل محلی   

 سازي پراکنده

حرکت و 
 ییجابجا

تعیین مراکز کنترل معـین، قابلیـت دسـتی نمـودن     
 ها فعالیت

له و یح
 بیفر

 تعیین مراکز کنترل جانشین

 هاي کنترل افزارها و رویه سازي نرم یکسان سازي یکسان

 ها قابلیت دستی نمودن فعالیت یدکی

باش و  آماده
 احیا

آوري اطلاعــات و  وجــود دســتورالعمل نحــوه جمــع
 ها در زمان تهدید و بحران تحلیل و اعمال آن

هـاي منـابع انسـانی در     الزامات پدافنـد غیرعامـل در دارایـی   
 ) آورده شده است.5( جدول 

 .یانسان منابع هاي دارایی در رعاملیغ پدافند الزامات ):5(جدول

 
 هاي منابع انسانی دارایی

استتار و 
 يساز پنهان

کلیـدي در   کارکنـان شناسایی و حفاظت از افـراد و   
 زمان تهدید

 ي سازمانی، آموزش و انگیزشساز فرهنگ  يساز مقاوم

 هاي اتفاقات و تعمیرات یابی صحیح اکیپ مکان  یابی مکان

هـاي   یـت فعالامکان سازي اداره بومی شبکه و انجام   سازي کوچک
 سازي پراکنده مرتبط

حرکت و 
 ییجابجا

 هاي معین و جانشین تعیین اکیپ

 بیله و فریح
 کلیـد بـرداري از شـبکه و    تفهیم نحوه اداره و بهره

 خاص در زمان تهدید هاي زنی

 سازي یکسان
ي هـا  دسـتورالعمل انجام آموزش همگانی، تـدوین  

 زمان تهدید

 هاي پیمانکاري یتظرفافزایش  یدکی

باش و  آماده
 احیا

ي مانور، تدوین سـناریو در زمـان بحـران و    برگزار
 تهدید

آلات و  هاي ابنیـه، ماشـین   الزامات پدافند غیرعامل در دارایی
 شده است. آورده) 6(  جدول درابزارآلات 

 و آلات ماشین ه،یابن هاي دارایی در رعاملیغ پدافند الزامات ):6(جدول
 .ابزارآلات

 
 آلات و ابزارآلات هاي ابنیه، ماشین دارایی

استتار و 
 يساز پنهان

 سازي ابنیه با مبلمان شهري مشابه 

 يساز مقاوم
 سـازي  مقـاوم ، و ساختاري یسازي ساختمان مقاوم 

 ساختمان دسپاچینگ

 یابی مکان
یابی بهینه خودروهاي عملیـات و اتفاقـات و    مکان 

 مراکز فرماندهی

ملاحظــه گســتردگی و ســناریوهاي تهدیــدات در   سازي کوچک
 سازي پراکنده آلات و مراکز کنترل محلی تعداد ماشین

حرکت و 
 ییجابجا

 تعیین خودروهاي جایگزین

 بیله و فریح
سازي خودروها با سایر خودروهـاي   امکان مشابه

 شهري

 یکسان بودن خودروها و ابزار در کل شرکت سازي یکسان

 یدکی
وجود خودروهـاي عملیـات یـدکی و همچنـین     

 قطعات یدکی خودروها

 باش و احیا آماده
بازدیـد و  ي خودروها و ا دورههاي  یسسروانجام 

 تعویض ابزار

 گیري یجهنت -5

هـاي  که در این مقالـه ملاحظـه گردیـد انـواع دارایـی      گونه  همان
، کنترلــی هـاي  دارایـی هـاي شــبکه،  صـنعت بـرق اعــم از دارایـی   

، يافـزار  سـخت و  يافـزار  نـرم  هـاي  دارایـی هاي ارتبـاطی،   دارایی
 و آلات ماشــین ه،ی ـابن هـاي  دارایـی ی و انسـان  منـابع  هـاي  دارایـی 

متفـاوت و کارکردهـاي    هاي پذیري یبآسهر یک داراي  ابزارآلات
که پیامد آسیب هـر یـک متفـاوت بـا      يا گونه بهمتفاوتی هستند. 

در این مقالـه بـا در نظـر گـرفتن کلیـه       جهت ینبددیگري است. 
به تفکیک اصول پدافند غیرعامل شامل اسـتتار و   الذکر فوقموارد 
سازي،  سازي، پراکنده یابی، کوچک سازي، مکان سازي، مقاوم پنهان

باش  سازي، یدکی، آماده حرکت و جابجایی، حیله و فریب، یکسان
هـا  و احیا به تشریح الزامات پدافند غیرعامـل بـه تفکیـک دارایـی    

ذکـر اسـت مـدیریت دارایـی مقاومـت       لازم بـه  .شـود  یمپرداخته 
دهــد و راهکارهــاي هــا را نســبت بــه ضــربه افــزایش مــیدارایــی

 پیشنهادي در این مقاله جهت بهبود این مورد تمرکز دارد.
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New Critical Infrastructure Protection Strategies 
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Abstract 
 
The electrical industry is one of the most sensitive energy-industries as the infrastructure and 
social life depend on it. This important energy source has always been subject to a variety of 
threats from hostile groups. This industry has a variety of assets that are each affected in a 
different way, and therefore a variety of immunization strategies and civil defense approaches 
are required. In this article these assets are explained separately, and civil defense requirements 
for each one, are discussed from the viewpoint of passive defense principles. These assets, 
which include network assets, such as major assets, communications facilities, human resources, 
machinery and tools, etc. are analyzed separately in this article. Then the relevant requirements 
and strategies for each asset are presented, according to passive defense principles and taking 
into account the issues of camouflage, surveillance, trickery, retrofitting, locating, scaling, 
scaling, moving, aligning, resuscitation and preparation and storage of spare-parts. In this way, 
executive solutions that can provide a comprehensive framework for passive defense can be 
presented. 

Key Words: Requirements, Civil Defense, Asset, Electricity Industry 
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