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 چكيده

. اند داشتههای اصلی اقتصادی، امنیتی و حیات طبیعی یک کشور همیشه در معرض تهدیدات خرابکارانه قرار  زیرساخت عنوان بههای برق  شبکه

ها در  سازی زیرساخت های احتمالی و مقاوم ، کاهش دادن آسیبمداخلاتبرداری در زمان بروز  ، بهرهها آناجزاء زیاد، وابستگی و پراکندگی 

طور سنتی، پدافند غیرعامل در قالب یک ساختار سه وجهی . بهاند نمودهیرعامل را اموری مهم و پیچیده غبرابر اتفاقات مشابه با رویکرد پدافند 

ی خرابکارانه نوین در کنار حوادث طبیعی که با احتمال رویداد شده است. لیکن، با بروز تهدیدات امنیت پیشگیری، محافظت و پاسخ تعریف می

عنوان رکنی جدید در پدافند آوری در جهت کاهش حداکثری اثرات مخرب به کم اما خسارت زیاد همراه هستند، در نظر گرفتن مسئله تاب

یشگیری، محافظت، کاهش اثرات، پاسخ و بازیابی گانه پرو، ساختار سه وجهی سنتی به ارکان پنجرسد. از این عامل ضروری به نظر میغیر

های قدرت تبیین شوند. از دیگر سو، در تحقیقات موجود  سیستم  در این مقاله سعی شده است مفاهیم نوین در حوزه .یابد ارتقاء می

، قبل، حین و بعد از بروز حوادث(، ازجملهآوری سیستم در شرایط مختلف )  های ارزیابی مناسبی جهت سنجش دقیق وضعیت تاب شاخص

های  های سازمانی، اجتماعی، اقتصادی، مهندسی، و شبکه آوری در سیستم رو، در مقاله حاضر ابتدا تعاریف موجود تاب ینازاارائه نشده است. 

خظر  ازجملههای برق  شبکه یرعاملغحال مستقل در حوزه پدافند  یندرع. سپس به تفکیک مفاهیم مرتبط و اند شدهبرق گردآوری و مقایسه 

آوری  های تاب ، در بخش آخر، با بررسی شاخصعلاوه بهآوری پرداخته شده است.  پذیری و تاب ، مقاومت، بقاء، قابلیت اطمینان، آسیبپذیری

مبحثی  عنوان بهی این مفهوم در شبکه برق ساز یکمهای  شاخصهای اجتماعی، امنیت ملی و بلایای طبیعی، به تسهیل طراحی   در حوزه

آوری، محققان را  وجود آمده در حوزه نوین تاب، تبیین ادبیات بهدر نهایتاست.  شده  پرداختهیرعامل در این حوزه غنوین در ارتباط با پدافند 

.ازندآوری سیستم بپرد عامل در سیستم قدرت به جهت ارتقاء تابیل تمهیدات مورد نیاز پدافند غیرکمک خواهد نمود تا بهتر به تحل

یناناطم یتقابل ،خطر پذیری یلتحل پذیری، یبدر شبکه برق، آس یآور تاب :هاواژهکلید

1مقدمه .1

 ای یرمسلحانه، به مجموعه اقدامات غیرعاملپدافند غ یف،در تعر
تداوم  پذیری، یبکاهش آس ی،بازدارندگ یشکه موجب افزا

بحران  یریتمد یلو تسه یمل یداریارتقاء پا ی،ضرور های یتفعال
. شود شود گفته می یدشمن م یو اقدامات نظام یدهادر مقابل تهد
 یا یداتتهد پذیری یبدرواقع کاهش آس یرعامل،لذا پدافند غ

 تواند یم پذیری یب. آس[1] است یددر برابر تهد یتامن یجادا
 نباشد که آ یستمس یک یاجامعه  یک یطو شرا ها یژگیعنوان و به

 یقاز طرسازد.  یحساس م یدتهد یکرا در برابر اثرات مخرب 
 پذیری، یبمختلف آس یممفاه یاجزاء اصل یابیو ارز یلتحل

جهت کاهش  یازموردن های یاستوان راهبردها و ست یم
را  یآت یداتدر مواجهه با تهد یآور تاب یشو افزا پذیری یبآس

rghaffarpour@ihu.ac.irرایانامه نویسنده مسئول:  *

 یدیجد یفدر تعر تواند یم پذیری یبآس دیگر یانب کرد. به ینتدو
از وقوع  یشپ یطبهبود شرا یندعنوان فرا و درک آن به یاز بازتوان

مورد  یدخطر تهد فیفبه توسعه بلندمدت و تخ یابی دست ید،تهد
 یکدیگربا  یآور تاب پذیری، یبآس یم. مفاهیرداستفاده قرار گ

اوت هستند.متف یکدیگراما با  باشند، یمرتبط م یاربس

طور سنتی، پدافند غیرعامل در قالب یک ساختار سه به
شده است. لیکن،  وجهی پیشگیری، محافظت و پاسخ تعریف می

با بروز تهدیدات امنیتی خرابکارانه نوین در کنار حوادث طبیعی 
که با احتمال رویداد کم اما خسارت زیاد همراه هستند، در نظر 

هت کاهش حداکثری اثرات مخرب آوری در ج تاب  گرفتن مسئله
رسد.  عنوان رکنی جدید در پدافند غیر عامل ضروری به نظر میبه

گانه پیشگیری، رو، ساختار سه وجهی سنتی به ارکان پنج از این
 .یابد ، پاسخ و بازیابی ارتقاء می0محافظت، کاهش اثرات

2Mitigation
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های لازم جهت کاهش ضررهای  ساختار کاهش اثرات، توانایی
نماید. این  جانی و مالی را در زمان بروز فجایع شناسایی می

در سطح جامعه،  خطر پذیریهای کاهش  ها شامل پروژه توانایی
عنوان منابع کلیدی، های حیاتی به آوری زیرساخت افزایش تاب

عملیات تروریستی و پذیری از فجایع و  آسیب خطر پذیریکاهش 
پس از بروز فجایع هستند  خطر پذیریاقداماتی جهت کاهش 

عنوان عنوان جایگزین امنیت، که بهآوری نه  به رو، تاب. از این[0]
 شود. عامل در نظر گرفته میمفهوم پدافند غیر  دهندهارتقاء

و  یدمقاومت در برابر اثرات تهد ییعنوان توانا به یآور تاب
. [1]شود  یم یفتعر یعسر یآن و بازتوان راتمواجهه با اث ینهمچن

بر  یدتهد یرگذاریتأث یهر دو در چگونگ یآور و تاب پذیری یبآس
نقش  یددر برابر تهد یبازتوان ۀآن و نحو های ییجامعه و دارا

های  ینهزم درمفاهیمی است که  ازجملهآوری  تاب خواهند داشت.
ی و اقتصاد کاربردهای بسیاری داشته شناس روانیژه و بهمختلف 

شود. پس از  یمهای از مفاهیم نوپا محسوب  است. لیکن در شبکه
یک  عنوان بهمتحده، شبکه برق  یالاتادر  ی مخربها توفانبروز 

پذیر شناخته شد و مهندسان دریافتند که  یبآسماشین بسیار 
پذیری  یبآس، امنیت، بقا و خطر پذیریمفاهیم قابلیت اطمینان، 

کننده عملکرد صحیح در همه شرایط  ینتضمتوانند  ینم
باشند.  1شرایط با احتمال وقوع کم و خرابی گستردهخصوص  به
هایی که از قابلیت اطمینان بالایی  یستمسکه حتی  یطور به

پذیری تجهیزات در وضع  یبآسو  خطر پذیری ازنظربرخوردارند و 
امنیت در سطح امنی قرار دارند،  ازنظرخوبی هستند و همچنین 

  دچار مشکلات جدی و حتی فروپاشی سیستم خواهند شد.

 
 در شبکه برق یآور ساختار تاب :(1) شكل

آوری در شبکه برق عبارت است از توانایی سیستم در  تاب
 ،رو ینازاو بازیابی سریع پس از حادثه.  ( (HILPبرابر حوادث

یل تفص بهیرشاخه مانند است در این مقاله زآوری شامل دو  تاب
 .اند شدهبحث 

آوری شبکه برق و  در این مقاله، به تعاریف و مفاهیم تاب
سپس  د غیر عامل خواهیم پرداخت.ارتباط آن با مفاهیم پدافن

ی قرار موردبررسآوری  ی ارزیابی کیفی و کمی تابها روش

 
1 High Impact/ Low Probability (HILP) 

، خطر پذیری، تعاریفی چون قابلیت اطمینان، علاوه بهگیرند.  یم
( 1در شکل ) آوری مقایسه خواهند شد. ی با تابساز مقاومبقا، 

 ساختار تاب آوری در شبکه قدرت نشان داده شده است.

 آوری بتعریف تا .2

لاتین کلمه   از ریشه Resilience)  )Resiliencyآوری کلمه تاب
"Resilio"  به معنای بازگشت چیزی به حالت اولش پس از قرار

شدگی و یا کشیدگی( گفته  گرفتن در معرض استرس )فشار، خم
 شود: یمچهار حوزه زیر بررسی  آوری در . تاب[9]شود  می

 سازمانی 

 اجتماعی 

 اقتصادی 

 مهندسی 

 سازمانی. 2-1

داری یا  آوری در یک سازمان را توانایی ذاتی آن برای نگه تاب
سازد  یمکنند که سازمان را قادر  یمبازیابی حالت پایدار تعریف 

پس از رویداد مخرب یا استرس مداوم، به عملکرد عادی خود 
. یا در تعریف دیگری توانایی یک سازمان برای [6]ادامه دهد 

رویداد مخرب را  باوجودو بهبود عملکرد آن  ها تنشمقابله با 
، ارزیابی مشارکتی [4]. در مرجع [1]کند  یمآوری تعریف  تاب

که در آن حداقل دو گروه با اهداف متضاد به بررسی ابعاد  0متقابل
کاری برای راه عنوان بهپردازند  یمبا رویداد مخرب  شدن مواجه

 شده  عنوانتشخیص مقاومت یک شرکت در برابر رویداد مخرب 
 است.

 اجتماعی. 2-2

، جامعه و ها گروهآوری اشخاص،  در حوزه  اجتماعی موضوع، تاب
یا جوامع  ها گروهتوان توانایی  یمآوری اجتماعی را  اند. تاب یطمح

ی خارجی حاصل از تغییرات ها تنشدر مواجهه با اختلالات و 
. یا در تعریفی دیگر، [0]اجتماعی سیاسی و محیطی بیان کرد 

، پذیریمیزان خطربینی  یشپآوری اجتماعی، قابلیتی برای  تاب
تر از طریق  یعسرو بازگشت هر چه  نامطلوبتبعات  محدود کردن

شده   یمعرفبقا، سازگاری و رشد در مواجهه با تغییرات مخل 
 .[8] است

 اقتصادی. 2-9

در حوزه اقتصاد، پویا، به سرعتی که یک سیستم از یک شوک 

آوری گفته  گردد تاب یمباز  شدید برای رسیدن به حالت پایدار

آوری ظرفیت پیکربندی مجدد  . به تعریفی دیگر، تاب[1]شود  یم

 
2 Collaborative Cross Checking  

 تاب آوری

مقاومت در 
 برابر حادثه

 بازیابی سریع
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حفظ  منظور بهها، مؤسسات(  یفناور، صنایع، ها شرکتساختار )

ارکنان و سرمایه در طول زمان در محصول، ک قبول قابلروند رشد 

 .[13]است  شده  دادهنسبت 

 مهندسی. 2-4

توان توانایی سیستم برای تحمل  یمآوری را  در این حوزه، تاب
اختلالات خارجی و داخلی بدون قطع عملکرد سیستم یا در 

. [11]صورت قطع عملکرد، بازیابی کامل و سریع آن تعریف کرد 
های مهندسی  یستمسآوری در  تاب بهبوددهندهشش عامل 

 از: اند عبارت

 ها یخراببه حداقل رساندن  •

 محدود کردن اثرات •

 ی اجرایی ها روش •

 یریپذ انعطاف •

 یریپذ کنترل •

 زودهنگامتشخیص  •

 ذکرشده است "4R" صورت آوری به تعریف دیگری، تاب در
[10] : 

 توانمندی سیستم برای حفاظت از گسترش 1مقاومت :
 دیده. آسیب در سیستم آسیب

o  حفظ عملکرد و ایستایی در برابر رخداد
 مخرب

o  مقاومت و پایداری در برابر حوادث با
 احتمال کم و خرابی زیاد

 تواند به  یستم میترین زمانی که س : کوتاه0سرعت
قبول  عملکرد قبلی خود یا حداقل به عملکردی قابل

 دست پیدا کند.

o آموزی از حادثه درس 

o های  آوری معرفی و شناسایی ابزارها و فن
جدید برای ارتقاء استحکام، کیفیت منابع و 

 بازیابی پیش از بروز یک حادثه جدید

 قابلیت سیستم در استفاده از منابع 9کارآمدی :
اتی، فنی، فیزیکی و منابع انسانی )کارگران( در اطلاع

 واکنش به حادثه.

o  بازگشت امور به شرایط عادی در حداقل
 زمان ممکن پس از بروز بحران

o های پیشامد و عملیات  وجود برنامه
 اضطراری

 
1 Robustness 
2 Rapidity  
3 Resourcefulness  

 های  : به مقدار موجود بودن اجزاء و سیستم6افزونگی
آوری داشته باشند.  مطالعه که قابلیت تاب مورد

دیگر، مقدار تجهیزاتی که در زمان اختلال و یا  عبارت هب
 خرابی، عملکرد کلی سیستم را حفظ کنند. 

صورت زیر  آوری یک زیرساخت بحرانی به تاب [19]در مرجع 
 شود: تعریف می

 گیری از تخریب یا وقفه در آن با  : پیش1پایداری
بخشی و ارتقاء حفاظت در برابر حادثه یا فشار  استحکام
 اولیه آن.

 که اجزا و ز اینقابلیت اطمینان: حصول اطمینان ا
قطعات برای عملکرد تحت دامنه وسیعی از 

 اند.  شده های مختلف طراحی وضعیت

  پاسخ و بازیابی: پاسخ سریع و اثربخش و بازیابی پس از
 فروپاشی

افزونگی: دسترسی به قطعات رزرو یا قطعات یدکی جهت 
 انتقال وضعیت عملکردی به مسیرهای جایگزین.

های  آوری در شبكه تاب. قابليت اطمينان و 9

 برق

قابلیت اطمینان مفهومی بلندمدت است که رفتار احتمالاتی یک 
کند و به معنای احتمال عملکرد صحیح یک  سیستم را مدل می

سیستم طی بازه زمانی کاری مشخص و نوع کار معین است. 
طورکلی، در شبکه های برق، قابلیت اطمینان به توانایی تأمین  به

بینی نشده تجهیزات  ده نهایی در زمان خرابی پیشکنن برق مصرف
شود  یا شرایط دیگری که توان قابل تحویل را کم نماید گفته می

های بین مفاهیم قابلیت اطمینان و  تفاوت (1).  جدول [16]
 :[9] دهد آوری را نشان می تاب

 آوری مقایسه قابلیت اطمینان و تاب (:1)ول جد

 آوری تاب قابلیت اطمینان

 احتمال کم و تأثیر زیاد احتمال زیاد و تأثیر کم

 ایستا
پذیر، بلندمدت و سازگار

 مدت کوتاه

حالات شبکه برق را ارزیابی 
 کند می

حالات سیستم و زمان گذرا 
 کند بین حالات را ارزیابی می

زمان خاموشی  با مدت
 مشترکین مرتبط است

زمان خاموشی  با مدت
مشترکین و زمان بازیابی 

 ها مرتبط است. زیرساخت

تحلیل قابلیت اطمینان اگرچه رفتار احتمالاتی یک سیستم را 

 
4 Redundancy 
5 Resistancy 
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کند اما در خصوص حوادث با احتمال  طور مناسب ترسیم می به

دهد.  پایین و با تبعات بسیار شدید تحلیل مناسبی ارائه نمی

نوعی مطالعه تکمیلی بر قابلیت  عنوان بهپذیری  یبآس ارزیابی

پذیری احتمالات  یبآسرود. در ارزیابی  یمکار هاطمینان ب

گیرد،  یمقرار  توجه موردکمتر  پرخطرآمدهای  یشپها و  یخراب

که در این نوع مطالعات، ملاحظه اصلی تخمین این  یطور به

ها و  یخراباحتمالات نیست بلکه توجه اصلی روی اثرات ناشی از 

که بدون آن هستضعف سیستم  نقاطشناسایی  منظور بهرخدادها 

میزان احتمال وقوع آن از درجه و ارزش بررسی پیش آمد بکاهد 

پذیری هدف یافتن میزان حساس بودن  . در ارزیابی آسیب[9]

بار و تعیین نقاط  رسانی در برابر رخدادهای فاجعه سیستم برق

های  ها در بروز فروپاشی بحرانی و یافتن میزان مشارکت آن

آبشاری است و در این ارزیابی عناصر بحرانی مشارکتت کننده در 

گردد ولی در ارزیابی قابلیت اطمینان  اسایی میبروز فروپاشی شن

رخدادهای شدید و مخرب به دلیل احتمال پایین در نظر گرفته 

 (0)اند. شکل  شوند به این دلیل دو رهیافت مکمل هم نمی

 دهد: های زمانی مختلف نشان می آور را در بازه سیستم تاب

 

 های زمانی مختل آور در بازه تاب سیستم (:2)شكل 

( مشخص است، شبکه برق باید توانایی 0طور که از شکل ) همان

دهنده  نشان Rتحمل شوک اولیه ناشی از حادثه را داشته باشد. اگر 

قبول چه در سطح طراحی  آوری باشد، یک سیستم قابل سطح تاب

بایست در مواجه با حادثه در  برداری می بهرهبلندمدت و چه در 

پذیری  قرار گیرد. در این مرحله، توانایی انعطاف R0وضعیت 

بردار  برداری پیشگیرانه اهمیت فراوان دارد چراکه به بهره بهره

دهد تا با بسیج امکانات موجود سیستم را  سیستم این امکان را می

 ور کند.آ آمده تاب در برابر حادثه یا اختلال پیش

ترین میزان خود  آوری به پایین پس از رخداد حادثه، سطح تاب

دهی  و در این مرحله کارآمدی، افزونگی و خودسازمان Rpeرسیده 

ترین ابزارهای مقابله خواهند بود. این عوامل، باید  کلیدی 1تطبیقی

( به R0-Rpeدیده را ) میزان فاصله بین حالت عادی و حالت حادثه

 د.حداقل برسانن

 
1 Adaptive Self-organization  

ازاین مرحله، بازیابی آغازشده که قصد دارد با سرعت تمام و  پس

های خود، وضعیت سیستم را به حالت قبل  با استفاده از تمام ظرفیت

آوری  برگرداند. در مرحله پساحادثه سیستم لزوماً به سطح اول تاب

ها به زمان  و این متناسب با شدت خرابیR0>Rpr گردد  نمی خود بر

یاز دارد. لازم به ذکر است که، طراحی نوین شبکه برق تری ن طولانی

مدت  برداری کوتاه مدت بعضاً با بازیابی سیستم در بهره در طولانی

آور نمودن شبکه،  طور مثال، ازنظر مقاوم و تاب مغایرت دارد. به

اند اما با خرابی  جای خطوط هوایی در اولویت کشی زیرزمینی به کابل

مدت شناسایی و تعمیرات خطوط  تاهناشی از اختلال، در کو

 زیرزمینی بسیار کندتر و با هزینه بالاتری انجام خواهد شد. 

ذکر این نکته ضروریست که حالات مختلف سیستم از مقاومت 

عامل شده در مسائل پدافند غیر ت تفکیکصوراول تا مقاومت دوم به

پذیری  مطرح نشده است و صرفاً در ذیل عنوان کلی کاهش آسیب

 اند. مطرح شده
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آوری یک موضوع چندبعدی ست.  طورکلی، بررسی تاب به

طور مجزا اهمیت دارند،  های هر مرحله به طور که وضعیت همان

آوری ست.  ها در زمان موضوع دیگر تاب گذار بین این حالت

توان گفت علاوه بر نیاز به سیستمی با سطوح  که می طوری به

آوری، طولانی کردن زمان بین رخداد تا از دست  جداگانه تاب

رفتن عملکرد عادی سیستم و همچنین سریع کردن زمان بازیابی 

 اند. و پسابازیابی موضوعات مهم و متفاوت از بحث قابلیت اطمینان

در بازگشت سریع به حالت طور خلاصه توانایی شبکه برق  به

نامند.  آوری می شدن با یک فاجعه را تاب عادی پس از مواجه

های زیر میزان تاب آور بودن یک سیستم  تر، توانایی طور دقیق به

 کنند: را مشخص می

 بینی وقوع اتفاقی با درصد خرابی بالا و احتمال  پیش

وقوع کم مثلاً خروج همزمان چند خط متصل به یک 

 پست.

 ود سریع سیستم پس از رخداد حادثهبهب 

 ریزی  کسب تجربه از رخداد جهت استفاده در برنامه

مدت شبکه  برداری کوتاه بلندمدت و همچنین بهره

که در صورت وقوع رخدادهای مشابه  نحوی برق به

 خسارات سیستم به حداقل برسد.  

منظور کمینه کردن اثرات اقتصادی، فرهنگی و سیاسی،  به

ها تاب آور باشند.  بایست در برابر خاموشی رق میهای ب شبکه

آوری فیزیکی و سایبری به حفظ حالات شبکه  رو، مفهوم تاب ازاین

شود  برق در یک وضع پایدار در برابر بروز مداخلات گفته می

توان  را می آوری پس از وقوع اختلال های مختلف تاب . جنبه[11]

 در موارد زیر گنجاند:

  زمان موردنیاز برای بازیابی یک تجهیز: که به

آور مرتبط بوده و به عوامل زیر بستگی  زیرساخت تاب

دارد: این قابلیت اطمینان است با در نظر گرفتن 

 تعمیرات. 

o در دسترس بودن تجهیزات پشتیبان 

o دیده.  دسترسی به منطقه آسیب 

o موجود در محل تعداد کارکنان تعمیر 

 آور: که این به  اهمیت یک تجهیز در بازیابی تاب

برداری  آور بهره مشارکت هر تجهیز در بازیابی تاب

 گردد. بازمی

دو جنبه ذکرشده با توجه به مجزا بودن، مستقل از هم 

طور مثال، اگر تجهیزی از درجه اول اهمیت برای  نیستند. به

دلیل بازیابی بسیار طولانی و بازیابی قرار داشته باشد اما به هر 

شود. در این صورت بازیابی  سخت باشد از اولویت بالا خارج می

 شود.  تر انجام می سریع 1برداری اهمیت در بهره تجهیزات کم

دو مفهوم کاملاً مجزا بوده  9آوری و تاب 0علاوه مقاوم بودن به

که،  یطور شوند. به جای یکدیگر استفاده می اشتباه به که بعضاً به

شدن با رویدادهای  در مواجه 1و بقا 6پذیری آوری به انعطاف تاب

که مقاوم بودن به تحمل  گردد درحالی شده برمی بینی غیر پیش

ای از  آوری همچنین به مجموعه شود. تاب تغییرات مربوط می

شود که  ای، چابک و اطلاعات تاریخی گفته می های بازه فعالیت

ها به حداقل برساند و  حساسیت شبکه برق را در برابر خاموشی

. در ادامه [14]حال در کمترین زمان بازیابی را انجام دهد درعین

خت که در ارتباط مستقیم با تعریف به مفاهیمی خواهیم پردا

 آوری هستند: تاب

 خطر پذیری 

 4خطر
 

 ظرفیت 

 0پذیری آسیب  

 مقاومت 

 قابلیت اطمینان 

: احتمال رویدادی غیرمنتظره و عواقب ناشی از خطر پذیری

شده  صورت زیر تعریف  به خطر پذیری، [10]آن است. در مرجع 

 است:

8=در معرض خطر بودنخطر پذیری
x پذیری آسیبx هزینه 

در معرض خطر بودن مقداری است که یک سیستم خاص در 

معرض خطرات بالقوه قرار دارد. به بیان احتمالاتی، به احتمال در 

پذیری احتمال خطای  معرض خطر بودن یک سیستم. آسیب

تجهیزات در مواجه با خطر است. معمولاً این دو مفهوم باهم 

تنها  سازند. هزینه، نه شده و احتمال خطای تجهیز را می ترکیب

درپی  که هزینه خطاهای پیای خطا بر تجهیز،  تأثیر لحظه  هزینه

 شود.  بالقوه ناشی از خطای تجهیز را شامل می

ای از رویدادها هستند که پتانسیل  خطر: رویداد یا مجموعه

با استفاده از مدل  [18]بروز خسارت دارند. در این زمینه، مرجع 

ناشی از  خطر پذیریفرمولی برای محاسبه  1احتمالاتی بیزین

 
1 Less  Operationally Critical 
2 Robustness 
3 Resilience 
4 Flexibility 
5 Survivability  
6 Hazard 
7 Vulnerability 
8 Exposure 
9Bayesian  
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ن امکان یشنهادشده که توسط آپحمله به تجهیزات قدرت 

وجود دارد. این  خطر پذیریتخصیص رتبه بر اساس میزان 

کارهای ی به تصمیم گیران در سنجش امنیت و یافتن راهساز مدل

 مناسب جهت کاهش خسارات احتمالی کمک خواهد نمود. 

ظرفیت: توانایی یک سیستم در انطباق با تغییرات تحمیلی و 

 متعادل کردن خسارات احتمالی است.

پذیری: احتمال شرطی از وقوع خطر، پتانسیل خطر و  آسیب

پذیری  نامند. در تحلیل آسیب پذیری می ظرفیت سیستم را آسیب

باید  (0جدول )های موردقبول به سؤالات  و در یافتن شاخص

 :[11] داد پاسخ

 پذیری  های آسیب معیارهای سنجش کیفی شاخص (:2)جدول 

 پذیری های آسیب معیارهای سنجش کیفی شاخص

 پذیری هست؟ شده مربوط به پایش آسیب آیا شاخص طرح

 کند؟ آیا شاخص یک مشخصه معین را پایش می

 رساند؟ سادگی منظور را می شده به آیا شاخص طرح

خوبی شناسایی  بهآشکار های غیر ها و فرض آیا محدودیت

 اند؟ شده

 گیری و کمی هستند؟ اندازه ها قابل آیا شاخص

 دسترسی است؟ ها قابل آیا اطلاعات لازم برای محاسبه شاخص

 ها از دقت لازم برخوردار هستند؟ آیا شاخص

 خوبی تبیین شده است؟ آیا روش محاسبه شاخص به

 آیا شاخص توسط ذینفعان تأییدشده است؟

های برق به شرح  پذیری در حوزه شبکه طور خاص، آسیب به  

 :[03] زیر خواهند بود

 نداشتن آگاهی کامل از وضعیت سیستم 

 ای نامناسب های کنترل جزیره طرح 

 از شبکه برق درک ناکافی 

 برداری ضعف در فرآیندهای بهره 

 واکنش اضطراری 

 مخابرات 

 طراحی و توسعه نامناسب 

ای از اختلالات و  مقاومت: توانایی مواجه با مجموعه

 حال حفظ کارآمدی سیستم را مقاومت گویند.   درعین

قابلیت اطمینان: به توانایی شبکه برق در تحویل برق به 

مشخص حتی در زمان خرابی تجهیزات کنندگان باکیفیتی  مصرف

 را قابلیت اطمینان گویند. 

صورت زیر  توان به آوری را می بر اساس آنچه گفته شد تاب

 تعریف کرد:

کنندگان بر اساس  توانایی تحویل مداوم برق به مصرف

شده ایست. شبکه برق تاب آور در  بندی بار از قبل طراحی اولویت

بدون  0و نیمه آنی 1طور آنی ی بهبرابر مداخلات فیزیکی و سایبر

علاوه یک شبکه برق تاب آور،  کند. به قطع سرویس عمل می

 دهد.  سرعت تغییر می ساختار، منابع و بارهای خود را به

آوری را در یک شبکه برق  توان ارزیابی تاب طورکلی می به

 : [11] صورت نمودار زیر بیان کرد به

 

 آوری پذیری، شناسایی سیستم و تاب ارتباط آسیب (:9)شكل 

آوری یک سیستم شناسایی و  اولین قدم در ارزیابی تاب

شود: توپولوژی  تحلیل رفتار سیستم است که شامل این موارد می

برداری و رفتارهای  شبکه، خصوصیات فیزیکی، قیود بهره

از اجزای  6و تخمین حالت 9توپولوژیدینامیکی سیستم. تشخیص 

 اند.  اصلی شناسایی سیستم

پذیری ست که  آوری تحلیل آسیب قدم بعدی در ارزیابی تاب

با توجه به ماهیت احتمالاتی و وابسته به زمان بروز اختلالات، 

بر روی پروسه تصادفی بروز  1بایست تحلیل زمانی دینامیکی می

لیل عواقب ناشی از اختلالات، اختلالات انجام شود. علاوه بر تح

سیستم  0و همچنین سرعت بازیابی 4قابلیت انطباق سیستم

اند. با توجه به  پذیری دار در تحلیل آسیب ازجمله روندهای زمان

گویی سیستم در قبل،  پذیری، پاسخ مداوم بودن تحلیل آسیب

 حین و بعد از بروز اختلالات امری ضروری خواهد بود. 

ستم آن است که عملکرد معمول خود را پس ترین سی لآهاید

رو، آخرین حلقه از زنجیره  از اختلالات حفظ کند و ازاین

آور  برداری تاب آور خواهد بود. بهره برداری تاب آوری، بهره تاب

 حول دو محور مهم زیر خواهد بود:

 
1 Real-time 
2 Semi Real-time 
3 Topology Detection  
4 State Estimation  
5 Temporal Dynamics  
6 System aDaptability  
7 Recovery Speed 

 شناسایی سيستم

بهره برداری 
 تاب آور

تحليل 
 آسيب پذیری
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 1پتانسیل بازیابی 

 0پتانسیل جذب
 

سیستم با استفاده توان به تغییر  از اجزای پتانسیل بازیابی می

از شناسایی اختلال و شناسایی خود سیستم در برگشتن به 

توان به  عملکرد معمول اشاره کرد. در تعریف پتانسیل جذب می

توانایی سیستم در جذب پیامدهای ناشی از بروز اختلالات اشاره 

 .[01]کرد

بندی  دسته (6)های شکل  آوری را در بخش ، تاب[00]مرجع 

 کند: می

ایی شبکه برق در سازگارشان با تغییر پذیری: به توان انعطاف

، 6اطمینان ، قابل9صورت ایمن شرایط به صورتی که تأمین برق به

انجام شود. با  4زیست و مسئولانه نسبت به محیط 1صرفه به مقرون

پذیری برای صاحبان و  توجه به عوامل ذکرشده در نمودار، انعطاف

کنندگان،  برداران شبکه، خطوط انتقال و توزیع، مصرف بهره

 گذاران و بازیگران بازارهای برق اهمیت دارد. سیاست

های  یستمسای از  از سوی دیگر، ارتباطات به مجموعه

های اطلاعات،  ارتباطی، نظارت و مانیتورینگ، دسترسی به جریان

و عملکرد اجزاء مختلف زنجیره ارزش از تولیدکننده تا 

های برق کمک  کهشود. ارتباطات، به شب کننده را شامل می مصرف

تر بوده و همچنین جذب آورپذیرتر و تاب کند تا انعطاف می

آفرینی برای  گذاری بیشتر در این بخش را در عین ارزش سرمایه

 کنندگان به همراه داشته باشد.  مصرف

 آوری سه بخش اساسی خواهد داشت: بر این اساس، تاب

 های مهندسی  گیری از خسارت: استفاده از طراحیپیش

تر کردن شبکه  منظور مستحکم های جدید به فنّاوریو 

برق در مقابله با خسارت. موارد زیر از اهم اقدامات در 

 اند: این حوزه

o طراحی استانداردها 

o وساز ساخت 

o نگهداشت 

o بازرسی 

o برداری عملیات بهره 

o امنیت فیزیکی و سایبری 

 
1 Recovery Potential  
2 Absorbing Potential  
3 Safe 
4 Reliably  
5 Affordably  
6 Environmentally Responsibly  

 هایی که روند  بازیابی سیستم: استفاده از ابزارها و فن

 را تسریع کند مانند:بازیابی 

o  ارزیابی خسارت 

o ها مدیریت خاموشی 

o مدیریت دارائی 

o مدیریت منابع انسانی 

o های جایگزین مانند تعویض  استراتژی

 ترانسفورماتور 

 کنندگان  هایی که به مصرف بقا: استفاده از فنّاوری

اجازه دهد تا بدون اتکا به شبکه اصلی عملکرد خود را 

 حفظ کنند مانند: 

o کننده.  باط مخابراتی با مصرفحفظ ارت

مثال ارتباط مستمر با صدا  سیما  طور به

 جهت اعلان عمومی. 

o  بررسی دقیق منابع تولید پراکنده در تأمین

سیم، چراغ  برق مراکز حساس )ارتباط بی

 ها( ها و زندان راهنمایی، بیمارستان

 

 آوری های مختلف تاب بخش (:4)شكل 

 آوری . سنجش تاب4
ای متفاوت با قابلیت اطمینان، دارای  گونه آوری به سنجش تاب

سنجشی چندوجهی و پیچیده است. چراکه معیار سنجش باید 

زمان خاموشی، تعداد خاموشی و تعداد  توانایی محاسبه مدت

کنندگان با قطعی برق را در زمان رخدادهای شدید داشته  مصرف

آوری کلی  بتوانند تابهایی موردنیازند تا  علاوه، سنجه باشد. به

ی
ور

ب آ
 تا

 انعطاف پذیری

 قيمت سوخت

قيمت و مشوق های  
 بازار برق

 منابع اتكاناپذیر

 رفتار مصرف کننده

 تنظيم مقررات

 ارتباطات

 حسگرهای پيشرفته

 ارتباطات بی سيم

تبادل دو طرفه توان و 
 اطلاعات

 مدرن سازی شبكه
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آوری تجهیزات را بررسی کنند.  ای و حتی تاب سیستم، ناحیه

ها باید بعد زمان را برای بیشینه کردن زمان  همچنین، سنجه

اثرگذاری اختلال و کمینه کردن زمان بازیابی در مطالعات اضافه 

ی ها شاخصکنند. برای روشن شدن موضوع، در ادامه به بررسی 

 نیمه کمی و کمی خواهیم پرداخت. ارزیابی کیفی،

 ی کیفی:ها شاخص-6-1

های  یستمسچارچوب کیفی کلی برای ارزیابی  [09]مرجع  

 نماید: یمگونه معرفی  ینامحیطی را  یستزاجتماعی و 

  موردمطالعهتعریف و شناخت سیستم 

 آوری شناسایی مقیاس مناسب برای تاب 

  لات خارجی و ی سیستم و اختلاها محرکشناسایی

 داخلی

 شناسایی بازیگران اصلی سیستم 

  شناسایی  منظور بهی مفهومی ها مدلتوسعه

 های ضروری بازیابی یتفعال

  گذار قانونارائه نتایج به  

آوری در سیستم امنیت ملی هشت اصل راهبردی به  تاب

 :[06]صورت زیر مطرح شده است 

 ارزیابی تهدید و خطر 

 نیرومندی 

 کاهش پیامدها 

 سازگاری 

 خطر پذیرییزی آگاهانه ر برنامه 

 خطر پذیریگذاری آگاهانه  یهسرما 

 ی اهدافساز هماهنگ 

 به کلیه موضوعات دیدگاه جامع 

 ی نیمه کمیها شاخص-6-0

یی ها نامهپرسشی از ا مجموعه از معمولاًشاخص نیمه کمی 

ارزیابی مشخصات مختلف سیستم  منظور بهشده که  یطراح

( در مقیاس 0، کارآمدی1آوری )مانند افزونگی مبتنی بر تاب

شود. برای  یم( و یا مقیاس درصدی طراحی 13تا  3) 9لیکرت

یرهای متغشاخص نیمه کمی، نظر کارشناسان با  بهدستیابی 

شود. سپس با تخصیص امتیاز به هر متغیر،  یمی آور جمعزیادی 

توان میانگین غیر وزنی آن را محاسبه کرد و امتیاز نهایی هر  یم

 .[01-04] متغیر را به دست آورد

 ی کمیها شاخص
 

1 Redundancy 
2 Resourcefulness  
3 Likert 

وضعیت  دهنده نشانتوانند  یم ها شاخصکاربرد،  برحسب

ی کمی یا ها شاخصایستا یا پویای سیستم باشند. از طرف دیگر 

 شوند: یمقطعی یا تصادفی بررسی  صورت به

  :قطعی، معیار  روش درقطعی در مقابل احتمالاتی

یست، نشامل عدم قطعیت )مانند احتمال وقوع( 

که در روش تصادفی رفتار احتمالاتی سیستم  یدرحال

 گیرد. یمقرار  موردتوجهبا وجود عدم قطعیت 

  پویا در مقابل ایستا: رفتار متغیر با زمان در مدل پویا و

 شود. یممستقل از زمان در حالت ایستا بررسی 

یری تلفات در زلزله گ اندازهبرای  یک مدل ایستای قطعی

 :[10]معادله زیر است 

(1)  
0

= 100 ( )
0t

t

RL Q t dt   

 t1دهد، و  یملحظه ایست که حادثه رخ  t0در این معادله، 

گردد. با در نظر گرفتن  یبازمکه جامعه به حالت خود  است یزمان

درصد فرض شده باشد،  133یرساخت جامعه زاینکه کیفیت 

 (1)دار در شکل  یهسا( به صورت ناحیه RLآوری ) تابمعیار تلفات 

 . [10] شود یممشخص 

 

 آوری معیار تلفات تاب (:5)شكل 

آوری پایین و  تاب دهنده نشان RLبالا، مقادیر زیاد  در شکل

. ستآوری سیستم ا توان بالای تاب دهنده نشانمقادیر کم آن 

توان استفاده  یماز این روش عمومی در هر نوع سیستمی  اگرچه

کند که کیفیت زیرساخت یک  یمکرد، لیکن، این معیار فرض 

رو،  ینازانماید.  یمدرصد باشد که دور از واقعیت  133سیستم 

تواند  یم، [00-08]آوری، طبق تعریف مراجع  مثلث تاب

 که با فرض: ینحو بهمیزان خسارت بالقوه باشد.  دهنده نشان

(0) 
*

* *

2
( ) 1

2


  

T XT XT
R X,T

T T
  

X پس از حادثه و رفته ازدستدرصدی از عملکرد  عنوان بهT 
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یاز برای موردنزمان  *Tیاز برای بازیابی کامل وموردنزمان 

، مجموع خسارت عملکرد رفته ازدستتشخیص عملکرد 

 خواهد بود: (4)صورت شکل  به رفته ازدست

 

 آوری مثلث تاب (:6)شكل 

آوری یک سیستم اقتصادی را توانایی یک  ، تاب[1]در مرجع 

هنگام وقوع حادثه معرفی  نهاد یا سیستم برای حفظ عملکرد خود

یجادشده در خروجی سیستم و اکرده است. این معیار، نرخ افت 

 (0)افت بالقوه بیشینه در خروجی سیستم مانند شکل 

 کند.  یمیری گ اندازه

 

 آوری اقتصادی ایستا تعیین مقدار تاب (:7)شكل 

که  یطور بهمعیار پیشنهادی در معادله زیر قابل ارزیابی است 

بیانگر عملکرد سیستم مختل نشده و عملکرد  DY%،در آن

نیز بیانگر  max%DYمورد انتظار سیستم مختل شده بوده و

تفاوت عملکرد سیستم مختل نشده و بدترین عملکرد سیستم 

 . استمختل شده 

(9) 
max

max

% %

%

  




DY DY
R

DY
  

در این مدل ممکن است نتوان سطح مورد انتظار کاهش 

عملکرد را به خصوص برای حوادث مخرب ناشناخته به سادگی 

توان  ینمتخمین زد. زیرا، عمق، پهنا و شدت حوادث ناشناخته را 

آوری  ، برای محاسبه تاب[01]با دقت بالا تخمین زد. در مرجع 

عیار مشابهی استفاده کرده است که لندن، از م ونقل حملسیستم 

شده، بدترین اختلال، حداکثر  یبتخر ونقل حملبرای مدل  در آن

آوری  است. تعریف تاب شده گرفتهکاهش سفر مسافران در نظر 

ی متغیر با زمان بازیابی در نظر گرفته شده ها جنبه، [93]پویا در 

دهی تعمیر و بازسازی حجم سرمایه  آوری پویا با شتاب است. تاب

آوری پویا در معادله  که در فرمول تاب یطور بهآید  به دست می

 شود. فاکتور مهم حساب میگذاری یک  یهسرمازیر، 

(6) 
1

( ) ( )
N

HR i WR i
i

DR SO t SO t


   

تابعی از خروجی سیستم تحت بازیابی سریع،  DRمقدار 

HRSO  سیستم بدون بازیابی سریع،و خروجیWRSO که  است

تعداد  Nامین مرحله زمانی در طول زمان بازیابی، و ti  ،iدر آن

صورت گرافیکی در به DRمراحل زمانی در نظر گرفته شده است. 

 ترسیم شده است. (8)شکل 

که تعریف صفر  ییازآنجارغم سادگی مدل در این معیار،  یعل

توان مقادیر  یمدهد  ینمآوری ارائه  و یکی برای تبیین تاب

، یک معیار [91]آوری را نیز لحاظ نمود. در مرجع  متوسط تاب

آوری را با نرخ بازیابی خسارات  متغیر با زمان ارائه شده که تاب

که، عملکرد سیستم در یک نقطه کند. با فرض این یمی مقدارده

شود، چهار مورد از  یمیری گ اندازهاز زمان توسط تابع عملکرد 

آوری اهمیت دارند،   حالات سیستم که در تعیین مقدار تاب

  از: اند عبارت( 1)مانند شکل 

  حالت اصلی پایدار: که عملکرد عادی سیستم را پیش

شروع شده  t0دهد که از زمان  یماز وقوع حادثه نشان 

 یابد. یمپایان  te و در زمان 

  شده: که توسط حادثه مخرب  یبتخرحالتe
j  در زمان

te  ی آن در زمان اثرگذارشود و  یمایجادtd  آغاز

 tsتا  tdشود و عملکرد سیستم را در بازه زمانی  یم

 کند. یمتوصیف 

  زمان بازیابی: که سرعت و زمان بازیابی را نشان

 ادامه خواهد داشت. شروع و تا  دهد که از  یم

  حالت بازیابی شده پایدار: که به سطح عملکرد حالت

 کند. یمپایدار جدید اشاره 

 

 یاپو یاقتصاد یآور تاب (:8)شكل 

ftft
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 اند شده  دادهنشان  (1)آوری که در شکل  ابعاد اصلی تاب

از قابلیت اطمینان یا توانایی سیستم در حفظ عملکرد  ندا عبارت

پذیری یا توانایی سیستم در  یبآسعادی سیستم پیش از اختلال، 

eدفع اثرات اولیه پس از وقوع حادثه 
j مقدار متغیر با زمان .

آور  آوری در معادله زیر تعریف شده است که در آن رفتار تاب تاب

eتابعی از 
j

ابداع شده  [90]در مرجع        باشد. نماد یم 

معمولاً برای نشان دادن قابلیت اطمینان استفاده  Rاز  چراکه

 شود. یم

(1) 

 

که اشاره شد، صورت این معیار نشانگر بازیابی تا  طور همان

 بوده و مخرج آن، مجموع خسارات وارده از وقوع حادثه  tزمان 

e
j

دهد. همچنین، نویسندگان، هزینه کل سیستم  یمرا نشان  

های اجرای  ینههزبازیابی شده از حادثه مخرب را مجموع 

آوری و خسارات وارده به سیستم ناشی از آن  های تاب یتفعال

 .  اند کردهحادثه محاسبه 

 

آوری در  عملکرد سیستم در توصیف حالات مختلف تاب (:1) شكل

 [91]مرجع 

های  یستمسی آور تابیری گ اندازه، معیاری برای در مرجع

 یافته توسط معادله زیر ارائه شده است: سازماناطلاعاتی 

(4) 
1

max


 
m

i
i

ii

d
R z

c
 

تعداد عملیات در سیستم اطلاعاتی  mدر معادله بالا، 

  icو  iزمان مورد نیاز برای بازیابی عملیات   idیافته،  سازمان

  iوزن داده شده به عملیات   izو   iزمان اتمام عملیات 

یاز بازیابی شوند، موردنها در زمان  یاتعملباشد. زمانی که همه  یم

از یک خواهد گرفت و مقادیر  تر بزرگآوری مقداری  این معیار تاب

باشد.  یمتر آور تابسیستم  دهنده نشاناین معیار  تر بزرگ

های بازیابی  یتفعالمحدودیت اصلی این معیار این است که تعداد 

که در  یحالدریاز، معلوم فرض شده است موردنو تعداد عملیات 

 . اند مواجهها با شرایط نامعلومی  یستمسواقعیت، 

یرساختی کامپیوتری در زی ها شبکهآوری برای  یک معیار تاب

اد شده است. در این مرجع، از معیار بینابینی پیشنه [99]مرجع 

از میزان دسترسی یک گره با  عبارت استکه  1مرکزیت

آوری  معیار تاب عنوان بهین مسیرها به دیگر نقاط شبکه، تر کوتاه

بالاتر  0ی با میانگین بینابینیها شبکهاستفاده شده است. لذا، 

ان یک گره به میز چراکهآوری کمتری خواهند داشت  تاب

که  9، معیار نزدیکی مرکزیتعلاوه بهیادتری مسیر وابسته است. ز

کند با  یمشرایط دسترسی یک گره را به بقیه شبکه مشخص 

شده و بیانگر زمان دسترسی  یب ترکعنصر زمان در هنگام بازیابی 

رو معیار کمی  ینازابه گره در زمان بازیابی خواهد بود. 

نزدیکی مرکزیت شبکه قبل از آوری،مانند معادله زیر نسبت  تاب

شود که  یمرخداد حادثه به این مقدار پس از حادثه تعریف 

 یک است.و مقداری متغیر بین صفر 

)که مقدار نزدیکیی مرکزییت    ینحو به )cC v     از رابطیه زییر

 شود: یممحاسبه 

(8) 
 , *

1







 G
s V
s v

c

d v s t

C
n

 

در  ها گره j  ،vو  iین فاصله بین گره تر کوتاه Gdدر آن، که

 و برسد jبه  i کشد اطلاعات از گره  یمزمانی که طول t ، شبکه

n   در شبکه است. ها گرهتعداد 

after_که با میل  است یضرورذکر این نکته  shockt  به

 رسد.  یمبه صفر  ccRآوری نهایت، مقدار تاب یب

آوری را میزان  ، معیار تاب[96]، مرجع ونقل حملدر حوزه 

کننده پس از وقوع حادثه تعریف  تأمین شدن تقاضای مصرف

ای را که برای  یشینهبمقدار تقاضای  wdکند. در معادله زیر، یم

6مقصد اصلی
w   باشد را نشان  یمپس از تخریب قابل تأمین

دهد. همچنین، مقدار یم
wD  تقاضایی است که در زمان قبل از

 تخریب قابل تأمین بوده است:

(1)    1
   



W W W
w w ww w wW

ww

R E d D E d
D

 

که زمان بازیابی برای این مدل  است یضرورذکر این نکته 
 

1 Betweeness Centrality 
2 Average Betweeness  
3 Closeness Centrality  
4 Origin Destination  

(0) 
 

 
_

_


c before shock

cc
c after shock

C v
R

C v
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ی متفاوت ها زماندر نظر گرفته نشده و برای دو سیستم با 

 دهد.    یمآوری یکسانی را نشان  بازیابی مقدار تاب

سازی معیارهای کمییی برای ها تلاشهای برق،  در شبکه

با شرایط  شدن مواجهآوری و قابلیت اطمینان در زمان  تاب

. در مطالعات [91-98]است  شده  انجامآب و هوایی  بار فاجعه

آب و هوایی در نرخ  بار فاجعهآوری، اثرات مخرب شرایط  اولیه تاب

ی شده که ساز مدل ها آنخرابی تجهیزات و همچنین نرخ بازیابی 

گذارند. در  یمی قابلیت اطمینان تأثیر ها شاخصبیشتر بر روی 

 کارلو مونتسازی  یهشبو  [91 و 90] 1این میان مدل مارکوف

آوری به  کار عمده برای ورود تابدو راه [98و  91] 0ترتیبی

و  خطر پذیری، مطالعه علاوه بهمباحث قابلیت اطمینان هستند. 

 عنوان به [63] های پشت سر هم در مرجع یخاموشی ها چالش

است. لیکن،  شده انجامآوری  ی تابساز مدلبرای  ها تلاشاولین 

آوری سیستم قدرت  یک از مطالعات بالا، تاب یچهکه در  ییازآنجا

ینان و کمی، شاخص بندی نشده است مجزا از قابلیت اطم طور به

. در این اند پرداختهخاص به این موارد  طور به [61-60]مراجع

به  کارلو مونتسازی  یهشبهای زمانی در  یسرمراجع، با استفاده از 

است. در این  شده  پرداختهآوری  تبیین معیارهای مناسب تاب

تجهیز در شرایط آب و هوایی  9راستا، از مفهوم منحنی شکنندگی

ی ها دکلخطوط انتقال و  6بررسی نرخ خرابی منظور به بار فاجعه

است. منحنی  شده  استفادهبرق در شرایط خاص آب و هوایی 

 ی زیر قابل محاسبه است:ها روششکنندگی از 

 های تاریخی: از  یخرابآماری تحلیل تجربی از  طور به

دلیل وجود تاریخچه ی توزیع، بهها شبکهاین روش در 

بیشتر نسبت به خطوط انتقال استفاده  های یخراب

 شود. یم

 آزمایشگاهی از طریق تخریب عمدی تجهیز:  طور به

یمت هستند ق گرانکه تجهیزات انتقال بسیار  ییازآنجا

 ینه خواهد بود.پرهزاین روش بسیار 

 سازی  یهشبتحلیلی با استفاده از یک مدل  طور به

فتن ساختاری: به دلیل کمبود اطلاعات در از دست ر

ی شدید، ها طوفان واسطه  بهعملکرد خطوط انتقال 

 این روش بهترین گزینه است. 

 نظر خبرگان 

  ی بالاها روشترکیبی از 

معادله زیر منحنی شکنندگی را برای یک دکل انتقال نشان 

 
1 Markov 
2 Sequential Monte Carlo  
3 Fragility Curve  
4 Failure Rate  

 دهد: یم

 
(13) 
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T_در آن، که  hwP  احتمال خرابی دکل وابسته به سرعت

که  است یبادسرعت   wcriticalدر زمان باد شدید،  w ،hwباد 

 است یبادسرعت   wcollapse رود و یماحتمال خراب شدن بالا 

که دکل با احتمال بالا خراب خواهد شد. معادله بالا منحنی 

 سازد. یمرا  (13طبق شکل )شکنندگی 

 

 منحنی شکنندگی دکل انتقال (:11)شكل 

که خرابی یک دکل به خرابی کل  است یضرورذکر این نکته 

انجامد. پس از حصول منحنی شکنندگی، با  یمکریدور انتقال 

نرخ خرابی تجهیز   iصورت تکرارشونده، بهکارلو مونتسازی  یهشب

که با  یطور بهرود.  یم)در اینجا دکل انتقال( به صورت زیر حاصل 

متعلق به تابع توزیع یکنواخت مناسب،   rتولید یک عدد تصادفی 

به  کارلو مونتو مقایسه زیر، مقدار نرخ خرابی در هر بار تکرار 

 رود: یمازای شرایط وخیم آب و هوایی حاصل 

(11) 
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آوری  توان با الگوریتم زیر تاب یمپس از حصول نرخ خرابی،  

 ی را محاسبه نمود:ا لحظه

 شوند. روز بهدر هر بار تکرار شرایط آب و هوایی  -1

توان شبکه  یمدر صورت گستردگی جغرافیایی وسیع شبکه،  -0

بندی نمود تا شرایط آب و هوایی در هر ناحیه را ناحیه

 همگن باشد.

 ACبه مسئله پخش بار بهینه  وهوا آبنرخ خرابی وابسته به  -9

بتوان اثرات  کارلو مونتسازی  یهشبکه با  یطور بهوارد شده 

 برداری سیستم لحاظ کرد.  زمانی و مکانی را در بهره
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توان  یمبرداری در هر تکرار،  با داشتن شرایط بهره

، استفاده [60]آوری را مشخص نمود. در مرجع  ی تابها شاخص

ی قابلیت اطمینان و زیرساختی را به ها شاخصتوأمان از 

ی قابلیت ها شاخصآوری تعبیر کرده است.  ی تابها شاخص

و تعداد دفعات  1نشده، میزان انرژی تأمین مورداستفادهاطمینان 

یرساختی، درصد تولید و زی ها شاخصبوده و  0تأمین نشدن بار

یا خطوط انتقال به کل ظرفیت که به واسطه توفان از دسترس 

 باشد. یم اند شده  خارج

 

 ی و زیرساختیبردار بهرهی ها شاخص  یسهمقا (:11)شكل 

ی ها شاخصآمده است،  (11)که در مثال شکل  طور همان

ی ها شاخصی )قابلیت اطمینان( رفتار متفاوتی با بردار بهره

متر بر  63که در سرعت باد تا  یطور بهدهند.  یمزیرساختی نشان 

های  یلهمثانیه، از دست رفتن خطوط و ظرفیت تولید )

گونه تأثیری بر انرژی تأمین نشده نداشته  یچهخاکستری( 

ثانیه صفر است.  متر بر 63که این مقدار در سرعت باد  یطور به

 داده رخاین مسئله به دلیل حضور  خطوط افزونه در شبکه برق 

یج با افزایش سرعت باد و از دست رس خارج شدن تدر بهاست. 

یابد. پس  یمخطوط و ظرفیت تولید انرژی تأمین نشده افزایش 

ی ظرفیت و ها شاخصتوان گفت که تحلیل همزمان  یم

 آوری خواهد بود.   برآورد تاب ی مناسب برایا سنجهی بردار بهره

 شده گفتهکه بر اساس معیار  است یضرورذکر این نکته 

 رود: یمآوری شبکه برق با سه روش ممکن  ارتقاء تاب

 شبکه ایست که برای خطوط انتقال 9شبکه افزونه :

حیاتی خود خطوطی موازی و مشابه در نظر گرفته 

 باشد.

 هیزات : با استفاده از مواد و تج6شبکه مقاوم

تر بتوان منحنی شکنندگی را به سمت راست  یفیتباک

 
1 Expected Energy not Supplied  
2 Loss of Load Frequency  
3 Redundant Network  
4 Robust Network  

اتصالات و  باوجودمنتقل کرد. در این صورت، 

نرخ خروج  ها دکلهای بهینه خطوط انتقال و  یطراح

 رود.  یمکاسته  ها بحراندر 

 :بسیج امکانات و نیروی انسانی  1شبکه پاسخگو

ی اختصاص یابد که در زمان اضطرار زمان ا گونه به

بازیابی برای یک خط با چند خط تفاوت نکند. یعنی 

 نرخ تعمیر در شرایط وخیم به حداقل برسد.

 گيری يجهنت. 5

در این مقاله به تفکیک مفاهیم، بررسی تعاریف و سنجش مسئله 
ی ها شبکهیرعامل غین حوزه در پدافند تر مهم عنوان بهآوری  تاب

لیت اطمینان، بقاء، برق پرداخته شد. مفاهیم مرتبط از جمله، قاب
پذیری بررسی و مقایسه شدند.  یبآسو  خطر پذیری، مقاومت

آوری شبکه برق  در باب تاب شده مطرحسپس، تعاریف متنوع 
خلاصه بیان شد. نهایتاً مبحث سنجش  طور بهگردآوری و 

ابزاری برای رسد عملکرد شبکه برق در این  عنوان بهآوری  تاب
سی شد. در پایان نکات زیر ی مختلف بررها جنبهحوزه از 

 :اند طرح قابل

 ینان ولی در اطمآوری مستقل از مباحث قابلیت  تاب
ارتباط با آن و همچنین در ارتباط با مبحث کلان 

 پذیری قابل رسد و تحلیل است. یبآس

 آوری در ذیل رخدادهای با احتمال وقوع کم ولی  تاب
 گیرد. یماثرات تخریبی بسیار بالا جای 

 آوری چه در حوزه  زمان، عنصر کلیدی در بررسی تاب
ین آفر نقشی و چه در حوزه توسعه شبکه بردار بهره

قابلیت اطمینان  برخلافآوری  که تاب یطور بهاست، 
 غیر ایستا و زمان محور است.

 آوری یک شبکه، علاوه بر تمهیدات  در بررسی تاب
گیری و بازیابی سریع  یشپفنی، نیروی انسانی در 

که  ینحو بهکننده دارند.  یینتعیستم و تجهیز نقش س
های  یخاموشتواند از  یمبازیابی  گروهعملکرد سریع 

پست سر هم و گسترده جلوگیری کرده و اثرات رخداد 
 .[61] مخرب را به حداقل برساند
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5 Responsive Network  
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ABSTRACT 

Power systems as main economic, security and natural life infrastructures have always been in the exposure of  

sabotage threats. Operational scheduling during disruptions, reducing probable damages, and reinforcing  

infrastructures considering passive defense goals are crucial and complicated tasks due to the large number of  

components in power systems and their interdependency and dispersion. Conventionally, passive defense is defined 

with a trihedral structure including prevention, protection, and response. However, due to emerging new security  

sabotage threats with low probabilities and high impacts beside natural disasters considering the resilience problem 

to lessen the impacts of disasters seems crucial. In this regard, the conventional trihedral augments to a structure with 

five pillars namely, prevention, protection, mitigation, response, and recovery. In the current paper these new concepts 

are discussed in power systems’ context.  In the current literature, however, no practical quantitative measures are 

presented to precisely analyze the resiliency status of the system in different states (i.e. pre-event, during-event and 

post-event). Accordingly, the current paper firstly reviews and compares the common resiliency definitions in  

organizational, social, economic, and engineering systems along with electricity networks. Then, related but  

independent concepts such as risk, robustness, survivability, reliability, vulnerability and resiliency are compared and 

categorized. Finally, with assessing resiliency measures in social, national defense, and natural phenomena defining 

quantitative metrics for resiliency evaluation in electricity networks is facilitated. Eventually, explanation of recent 

aspects of resiliency in literature helps researchers to assess passive defense requirements in a resilient power system 

in a better way.  
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