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ABSTRACT 

The growing spread of botnet threats and the development of new platforms for deploying botnets such as 

the Internet of Things urges the need for confrontation. Research in the field of botnet detection based on 

machine learning methods, shows that these methods have the necessary efficiency for botnet detection. In 

this paper, normal and botnet traffic are analyzed by the proposed method based on the Minkowski distance 

vector. The results of the article show that normal traffic flow affects the feature selection and extraction 

stage by changing the importance of features. This method scores the features based on near bot-bot 

behavioral vectors and far bot-normal behavioral vectors. The results of these experiments on ten sets of 

normal data and three sets of bot data showed that the score of a feature increases or decreases by more 

than 50% in environments with various normal traffic. 
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پژوهشی –علمی 

ترافیک عادی شبکه بر مرحله انتخاب و استخراج ویژگی  تأثیرنت و  روش تحلیل بات ارائهکاوش: 

 مبتنی بر فاصله مینکوفسکی
3، حامد شجاعی یاس*2ییرضا جلا، 1نیا محمدجواد فقیه

 تهران، ایران ،)ع(استادیار، دانشگاه جامع امام حسین -2ارشد، مرکز تحقیقات صدر،  کارشناسی -3و  1
(30/30/2011، پذیرش: 12/30/2011)دریافت: 

چکیده

در یی که ها پژوهش د.ده میرا نشان  مقابلهلزوم  ،اینترنت اشیا مانند نت استقرار بات جدید توسعه بسترهایو  نت  بات تهدید روزافزونگسترش 
نت  ص باتیجهت تشخرا ها کارایی لازم  دهد این روش می نشان  ؛های یادگیری ماشین انجام شده است روشمبتنی بر  نت حوزه تشخیص بات

که  استنت  تشخیص بات های سامانهدر  ها چالشیکی از  ،یک مجموعه دادگان استاندارد در این حوزه عدم وجوداین درحالی است که  دارند.
بردار  با ارائه روشی مبتنی بر نت ترافیک عادی و بات ،در این مقاله .دشو می در محیط واقعی نرخ خطا و کاهش نرخ تشخیصافزایش  موجب

مرحله انتخاب و استخراج ویژگی را با تغییر در  ،ترافیک عادیجریان  که دهد میشده است. نتایج مقاله نشان تحلیل  فاصله مینکوفسکی
بات و دور نمودن بردارهای رفتاری -ها بر اساس نزدیک نمودن بردارهای رفتاری بات این روش به ویژگی .دنک می مؤثرها  میت ویژگیاه

متیاز یک ویژگی در ا نشان داد ،بات مجموعه دادگان سه مجموعه دادگان عادی و ده ها بر روی نتایج این آزمایشد. ده عادی امتیاز می بات
 .داردافزایش یا کاهش  %03هایی با ترافیک عادی متفاوت بیش از  محیط

رفتاری صلهفاصله مینکوفسکی، فا ،نت، جریان شبکه، استخراج ویژگی بات: ها کلیدواژه

مقدمه -1

وشته ن 2101در سال  2ویروس برین، به نام ای رایانهاولین بدافزار 

طور تصادفی اولین کرم توسط رابرت . دو سال بعد و به[2]شد 

کرمی بود اولین  0کدرداما  .نوشته شد MITدر دانشگاه  1موریس

 . از هماندر سطح جهان گسترش یافت 1333در سال که 

ها نیز مورد های مقابله با آنچالش ،بدافزارها ایجادهای اولیه سال

به نام بدافزار ی از های اخیر نوعمحققان قرار گرفت. در سالتوجه 

 کانال مندی از هبهردلیل  هکه ب استنت وارد عرصه شده  بات

با ها  آنتر از انواع قبلی خود هستند. خطرناک 4و کنترل فرمان

در فرمان مخرب را مدیریت و ارسال امکان  ،کانالاین استفاده از 

 تری بزرگتهدید رو  و از ایند نکن میفراهم های مختلف میزبان

 هستند.

و فرمان  یرساختز 0بدافزارها سایر و نتبات یتفاوت اصل

 یکهستند که  ایآلوده هایماشین هابات[. 1است ]ها  آن کنترل

Rjalaei@ihu.ac.ir: رایانامه نویسنده مسئول *
1 Brain 
2 Robert Tappan Moris 
3 Code Red 
4 Command and Control 
5 Malware 

 نتباتهر  و [0] کنند میاز بدافزار را اجرا  ییاجرا یلفا

و ارسال دستورات  دریافت به اقدام که است هااز بات ای مجموعه

 سازوکاری، کانال ین. اکندیم خود کانال فرمان و کنترلطریق از 

یک کلی  طور به .استشده  یجادا 1مدیر باتاست که توسط 

، شامل مدیرباتشود که نت از سه جزء اصلی تشکیل میبات

 .[0]است  و قربانی کانال فرمان و کنترل دهنده سرویس

و  یهدر شبکه با استفاده از تجز یدشدهتول یکتراف یصتشخ

از مسائل مورد بحث  یکآن تراف تولیدکننده شناساییو  یلتحل

رمز  یکهستند که بتواند تراف یبه دنبال روشها  است. آن محققان

در حال  قرار دهد. یلشده در شبکه را به شکل بلادرنگ مورد تحل

رفتار شبکه از دو نوع  یصبر تشخ یمبتن هایروش اکثرحاضر 

که شامل  ندکن یاستفاده م یصتشخ یتمالگور یبرا یداده ورود

 یافتدر روش در یاصل یت. مزاست 0شبکه جریان و 7هابسته

 تمامیو اطلاع از  1بدنهداشتن کامل  یارشبکه در اخت هایبسته

است که هایییکاست یروش دارا ین؛ اما ای استارسال 23یهایتب

6 Botmaster 
7 Packets 
8 Flow 
9 Payload 
10 Bits 
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 یمحر نقضو  یادز یساز یرهذخ یبه فضا نیاز هاآن ینتر مهم 

[.1است ] یخصوص

ها مبتنی بر جریان شبکه، روشی جهت نتتحلیل رفتار بات

در این  کند. استفاده می 2فرادادهنت است که از تشخیص بات

علاوه بر در نظر گرفتن رفتار  شود که می یشنهادیپ یروشمقاله 

دهد که رفتار  یم یشنهادپ امتیازدهیاز  یمدل ،بات-بات یکیتراف

است که  یدر حال ینا .یردگ یدرنظر م یزرا ن یعاد -بات یکیتراف

. روشی که بات است-رفتار بات یتمرکز بر رو یقبل یها در روش

بر اساس مشابهت را هم  یژگیو یتاهمشود  می ارائهدر این مقاله 

درنظر  یعاد-باترفتاری عدم مشابهت هم بات و -بات یرفتار

ارزش نیز و معکوس آن  ینکوفسکیم ی. فاصله برداردگیر یم

دقیق  طور به یعاد یکتراف تأثیرکند تا  می یکمرا  ها یژگیو

.شود یلتحل

د.نشو می ارائههای روش پیشنهادی  در ادامه نوآوری

ارائه روشی جهت بررسی میزان اثرگذاری ترافیک -2

ها بر اهمیت ویژگی عادی

تحلیلی بردار جریان مبتنی بر فاصله  ارائه روش -1

رفتاری. در این مقاله با استفاده از تشکیل نمودار 

 عادیویژگی بردار کلی رفتار بات و یا ترافیک -جریان

شود. میاستخراج 

تحلیل مینکوفسکی یک بعدی، دوبعدی و سه بعدی -0

بات و -سازی فاصله رفتاری ترافیک بات با هدف کمی

.عادی -بات

های منتخب با در نظر ویژگی امتیازدهیبندی و  رده -4

.و بدون آن عادیگرفتن ترافیک 

کارگیری مفهوم فاصله مینکوفسکی معکوس جهت به -0

بات-ها در ترافیک بات به ویژگی امتیازدهی

در ساختار مقاله به شرح زیر تنظیم و نگارش شده است، 

هش مرور مفاهیم پایه مرتبط با این پژو 1دامه و در بخش ا

. بخش کند را مرور میهای مرتبط  پژوهش 0د شد. بخش نخواه

نتایج حاصل از  0بخش در شنهادی و در نهایت یروش پ 4

د.شو ه میئهای انجام شده ارا آزمایش

مفاهیم پایه -2

در این بخش مفاهیم پایه مرتبط با این پژوهش مورد بررسی قرار 

 گیرد. می

1 Meta Data 

جریان شبکه -2-1

 یالگو ،یپروتکل ارتباطیا و  یافزار کاربرد هر نرم[ 13بر طبق ]

با  توانیم که یطور به دهد،یفرد از خود نشان م همنحصرب یرفتار

مولد را  یافزار کاربرد نرم ی،رفتار یالگوها یناز ا یریگ بهره

 یرفتار یالگوها یناستخراج ا هایاز روش یکیداد.  یصتشخ

نفوذ  یصتشخ یها است. سامانه کهشب هاییاناستفاده از جر

شبکه جهت  یانجر هایاز داده یزشبکه ن یانبر جر یمبتن

 [.12کنند ] ینفوذ استفاده م یصتشخ

مشخصه  یکعنوان  بار به ین، اول[1] 1فلو نت یاشبکه  جریان

[. 11مطرح شد ] 2111در سال  0یسکوس هاییریابدر مس یدجد

را تحت عنوان  فلو نتاز  1نسخه  4IETFاستاندارد  سازمان

IPFIXپروتکل استاندارد 
استاندارد  ینا .ده استکرمنتشر  [4] 0

، 0، آدرس مقصد7، پورت منبع1آدرس منبع یژگیو پنجشامل 

است. 23و پروتکل 1پورت مقصد

مفاهیم آماری -2-2

 22از فاصله مینکوفسکی ،در این مقاله جهت بررسی فاصله رفتاری

های محاسبه فاصله  ترین سنجه استفاده شده است که یکی از رایج

 محاسبه( 2) از رابطه مینکوفسکیاقلیدسی   است. فاصله

 .[0]شود می

(   )  √(       )
 
   (       )

 (2)          

شماره ترتیب   تولید جریان شبکه و  منبعبیانگر   و  

،  اسکای= نتدر بردار رفتاری است. برای مثال،  های شبکه جریان

اسکای  توسط بات نت یدشدهتولجریان سوم ،    و  

.است SSHو 

برای  Min-Maxهمچنین در روش پیشنهادی از روش 

شود: سازی استفاده می نرمال

 ( )  (  )  (1)  

A  مقادیر بازه موجود و[C, D] ای است که مقادیر  بازهA  در

شود. در نظر گرفته می ]3 ,23[شوند. و در اینجا  آن نگاشت می

2 Netflow 
3 Cisco 
4  Internet Engineering Task Force
5 Ip Flow Information Export 
6 Source IP 
7 Sourcr Port 
8 Destination IP 
9 Destination Port 
10 Protocol 
11 Minkowski
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 های مرتبط پژوهشمروری بر  -3

های  نت با استفاده از روش بات تشخیص کانال فرمان و کنترل

مبتنی بر  های سامانههای  تا حد زیادی ضعف 2یادگیری ماشین

روش مورد بررسی در زمینه  01از  .دهد میرا پوشش  1امضا

های یادگیری ماشین استفاده  روش از روش 03نت،  تشخیص بات

های یادگیری ماشین  دهد که روش کنند، این فراوانی نشان می می

در مقابل به  .[1] در بین محققان نیز از محبوبیت برخوردار است

 ،در شبکه 0دلیل شباهت رفتاری ترافیکی بات و ترافیک عادی

است.  ناپذیر اجتنابها  در این سامانه 4غلط مثبتوجود نرخ 

های پیشنهادی اخیر در حوزه تشخیص کانال فرمان و  روش

 .[0 و 7] کاهش دهند %2غلط را تا  مثبتاند نرخ  کنترل توانسته

است که جهت  0این محاسبات وابسته به مجموعه دادگانیاما 

به بیان دیگر ارزیابی از آن استفاده شده است.   7و آزمون 1آموزش

یک روش یادگیری ماشین با مجموعه دادگان مختلف ممکن 

نشان  [7] و همکاران 0بشرا است نتایج متفاوتی داشته باشد.

متفاوت  ،عادیدهند که تعداد مثبت غلط وابسته به ترافیک  می

نرخ مثبت غلط متفاوتی  ،متفاوت عادیاقع ترافیک در و .است

 کند. میایجاد 

در  عادیکه در نظر گرفتن ترافیک  دده نشان میمقاله، این 

های  افزایش دقت روش باعث 1مرحله استخراج و انتخاب ویژگی

 .شود میمبتنی بر یادگیری ماشین 

در دو حوزه بررسی  مقالهکارهای مرتبط با این  ،ر ادامهد

های تشخیص و مجموعه دادگان موجود مورد بررسی قرار  روش

 گیرد. می

 های تشخیص بات روش -3-1

 ،روز 07با بررسی رفتار یک بات طی  [1] و همکاران 23گارسیا

و مدت زمان  22ی جریان شبکه های اندازه اقدام به انتخاب ویژگی

با ها  روش آن. کردند 20و استخراج ویژگی تناوبی 21جریان شبکه

تشخیص با دقت  24رفتار بات مبتنی بر زنجیره مارکوف سازی مدل

 
1 Machine Learning 
2 Signiture 
3 Normal 
4 False Positive Rate 
5 Dataset 
6 Train 
7 Test 
8 Bushra 
9 Feature Extraction and Feature Selection 
10 Garcia 
11 Flow Size 
12 Flow Duration 
13 Periodic 
14 Markov Chain 

روشی است که از طریق  [7] 20کشنباتآورد.  دست را به% 11

زنجیره مارکوف اقدام به  رفتاری بات مبتنی بر سازی مدل

های  کند. در این روش با ارزیابی بات ها در شبکه می تشخیص بات

از ابزار  20و حالت اتصال 27، سرویس21مختلف سه ویژگی پروتکل

باتکشن در مرحله تشخیص، ترافیک  انتخاب شده است. 21زیک

روش  [0] و همکاران 13گیرد. عبدالرحمن را نیز در نظر می عادی

  های جریان شبکه با استفاده از شبکه نوینی مبتنی بر ویژگی

، اند که شامل سه مرحله استخراج ویژگی عصبی عمیق ارائه داده

 ،. نوآوری اصلی این روشاست ارزیابیو  بندی ساخت مدل رده

ها با  . آندر مرحله استخراج ویژگی است 12ایجاد گراف ارتباط

مدت زمان، اندازه، شامل، های اولیه  ویژگی 11تحلیل بات نرسیز

را بررسی  TCPها، تناوبی بودن، حالت و تعداد ارتباط  تعداد بسته

یک روش  [23]و همکاران  10نیز سوزان 1313  در سال دند.کر

ترکیبی مبتنی بر تحلیل میزبان و شبکه جهت تشخیص بات 

های مختلف اقدام  در این روش نیز با بررسی بات پیشنهاد دادند.

 .ویژگی شده است 22به استخراج و انتخاب 

سی شده که دقت تشخیص ای تشخیص برره در تمامی روش

 عادیتوان عدم توجه به ترافیک  ، میبوده است %11بیش از  ها آن

د. در این کرمشاهده در مرحله انتخاب و استخراج ویژگی را 

. این شود با تحلیل رفتار بات انتخاب می ویژگی مدنظر ،ها روش

 دهد مینشان  با ارائه روشی مبتنی بر فاصله مینکوفسکیمقاله 

ند که علاوه بر هست هایی در تشخیص بات موثرتر ویژگیکه 

و  عادیها در شبکه، بردار رفتاری  نزدیک نمودن بردار رفتاری بات

 .دنکن میاز یکدیگر دور نیز بات را 

 مجموعه دادگان موجود -3-2

های مبتنی بر یادگیری ماشین، مجموعه دادگان اهمیت  در روش

که مجموعه دادگان منتخب نتواند محیط  . در صورتیداردای  ویژه

آن  آموزش باد، سیستم حاصل از کنسازی  واقعی را شبیه

کارگیری در محیط واقعی مناسب  برای به ،مجموعه دادگان

نت، شرایط زیر در نظر گرفته  . در انتخاب مجموعه داده باتیستن

 .[1] شود می

ی ها با بیش از نیمی از میزبان 14زمینه ایجاد ترافیک پس -2

 در هر سناریو عادی

 
15 BOTection 
16 Protocol 
17 Service 
18 Connetion State 
19 Zeek 
20 Abdurrahman 
21 Commiunication Graph 
22 Nersis 
23 Suzan 
24 Background 
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که یک دور کامل از رفتار  طوری ها به اجرای طولانی بات -1

 د.نخود را نشان ده

و  های آلوده به بات و عادی ترافیک گذاری برچسب -0

 فرمان و کنترلهای  دن کانالکرمشخص 

 کانال فرمان و کنترلاطمینان از صحت عملکرد  -4

 ها با چرخه حیات متفاوت رگیری باتکا به -0

ایجاد  [22]ن توسط شریف و همکارا ISOTمجموعه دادگان 

ترکیبی از مجموعه دادگان موجود قبلی است.  که ه استشد

در این مجموعه دادگان وجود  1و ولداک 2های زئوس ترافیک بات

 .است 0مبتنی بر بستهآن  گذاری برچسب دارد و

و  4توسط النازی  ISOT HTTPمجموعه دادگان 

  ایجاد شده است. در این مجموعه دادگان تمرکز  [21]همکاران

 است. نقطه قوت این  عادیبات و  DNSبر ایجاد ترافیک 

 است عادیکاربردی  افزارهای نرموجود تنوع در مجموعه دادگان، 

 .((2)جدول )

 مقایسه مجموعه دادگان :(1جدول )

نام مجموعه 

 دادگان

ترافیک 

 عادی

زمان 

اجرای 

 طولانی

برچسب 

 جریان

اطمینان از 

برقراری 

فرمان و 

 کنترل

تحلیل 

 رفتاری

ISOT 

Botnet[11]   

   

ISOT HTTP 

Botnet[12]      

CTU-13 

Dataset[13]      

Botnet 

Dataset[14]      

Android 

Botnet[15]      

Bot-IOT 

Dataset[16]      

 

هایی  به دلیل داشتن ویژگی CTU-13 [20]مجموعه دادگان 

گذاری جریان شبکه، اطمینان از  همچون اجرای طولانی، برچسب

در کنار ترافیک  ،زمینه کارگیری ترافیک پس عملکرد بات و به

در از مجموعه دادگان محبوب در بین محققان است.  یکی عادی

، نرسیز نت مانند این مجموعه دادگان از چندین خانواده بات

استفاده شده  23و مورلو 1، انسیز0، سوگو7، منتی1، ویروت0آربات

 
1 Zeus 
2 Waledac 

3 Packet 
4 Alenazi 
5 Rbot 

نیز در این مجموعه دادگان  عادیجریان ترافیک  است.

 گذاری شده است. برچسب

با ترکیب سه مجموعه دادگان قبل  [24] و همکاران 22بیگی

کرده است که ارائه مجموعه دادگانی  [27 و 20 ،22] از خود

گذاری در این  دارد. برچسبرا بات های  از خانواده طیف وسیعی

 است. IPمجموعه دادگان مبتنی بر 

 24مجموعه دادگانی متشکل از  [20] حبیبی و همکاران

 در مرجعهای اندرویدی ایجاد نمودند.  خانواده مختلف از بات

ارائه  IOT21های  مجموعه دادگان جدیدی با تمرکز بر بات [21]

های  به جای استفاده از خانواده مجموعه دادهشده است. این 

کند.  ها استفاده می اتباین نوع  نت از حملات رایج در مختلف بات

و  20، پویش سیستم عامل24، کی لاگینگ20حملات استخراج داده

در این مجموعه دادگان جهت ایجاد رفتار  21پویش سرویس

 نت اجرا شده است. بات

های  که تلاش دهد نشان میبررسی مجموعه دادگان موجود 

ایجاد مجموعه دادگان بیشتر جهت تولید  صورت گرفته جهت

ای افزاره کاربران و نرم زمان همها است و به حضور  رفتار بات

شده است. این کاربردی قانونی در شبکه آلوده، توجه کمتری 

 در شبکه است. عادیموضوع ناشی از گستردگی ترافیک 

 یرو کارب یتسا وبافزار کاربردی قانونی،  هزاران نرم ،دیگر یانب به

 ،ها در مجموعه دادگان ی آن شبکه وجود دارد که گنجاندن همه

جدیدی مجموعه دادگان  ،مقاله به دلایل زیرعملی نیست. این 

 ،تولید کرده است

جهت نشان  عادیدر اکثر مجموعه دادگان از برچسب  -2

است که در  یدر حالاین  ود.ش میاستفاده  عادیدادن ترافیک 

 ،افزار کاربردی زم است ترافیک هر نرملا قالهماین های  آزمایش

 .شودمقایسه ، بردار رفتاریهر با متناظر 

در یک محیط عادی نت و  ترافیک بات زمان هماجرای  -1

 ها بر هم. جهت ارزیابی اثر آن

های آلوده به  ل از میزبانمتشک یآزمایشگاه ایجادبا بنابراین 

 شد. جدیدی تولیدمجموعه دادگان  بات و کاربران عادی،

                                                                                                
6 Virut 
7 Menti 
8 Sogou 
9 NSIS 
10 Mulrlo 
11 Beigi 
12 Internet of Things 
13 Data Exfiltration 

14 Keyloging 

15 OS Scan 

16 Service Scan 
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 روش پیشنهادی -0

بر برای بررسی و تحلیل میزان اثرگذاری ترافیک عادی شبکه 

توسط هریک  یدشدهتولترافیک مرحله انتخاب و استخراج ویژگی، 

از نظر میزان فاصله با یکدیگر  شده و سازی مدل ،از این منابع

در مرحله شود،  این کار در دو مرحله انجام مید. نوش یمقایسه م

با  ،توسط بات و منابع عادی یدشدهتولهای ترافیک  اول جریان

بندی  دسته "1چهارتایی"هایی به نام  دسته در 2حذف درگاه منبع

دن توالی زمانی از مقادیر کربا اضافه مرحله دوم، در و . شوند می

 ،مبتنی بر ویژگی منتخبو بردار رفتاری آن منبع  ،هر ویژگی

ها قبل از محاسبه  دلیل تفاوت در مقادیر ویژگید. به وش میمدل 

در  د.ونش می 0سازی ها نرمال تمامی آن ،فاصله بردارهای رفتاری

 مؤثرترینگردد. در این روش  ادامه فاصله برداری محاسبه می

ها و بیشترین ترین فاصله بین بات باید کم ،ویژگی

گر هر فاصله را از بردار رفتاری عادی ایجاد کند. به بیان دی

 تری ویژگی، بالاترین امتیاز مثبت صحیح بیشتر و مثبت غلط کم

کند. با توجه به آنچه گفته شد، در این مرحله از بردار  ایجاد می

یک بعدی، دوبعدی و سه بعدی جهت  4فاصله مینکوفسکی

محاسبه فاصله برداری ترافیک بات از ترافیک عادی استفاده 

ها به  رفتاری ترافیک بات شود. از طرفی در محاسبه فاصله می

ترین فاصله باید بیشترین امتیاز را دریافت کند، از  دلیل اینکه کم

بندی  شود. برای رده فاصله مینکوفسکی معکوس استفاده می

در مرحله  شده کسبهای مختلف، میانگین امتیازهای  ویژگی

تحلیل فاصله رفتاری استفاده شده است. هر ویژگی که در 

ها، میانگین امتیاز بیشتری کسب کند در  مجموع مقایسه

بندی، جایگاه بهتری خواهد داشت. مراحل روش امتیازدهی  رده

 ( نشان داده شده است.2پیشنهادی در شکل )

 

 ها روش پیشنهادی امتیازدهی به ویژگی (:1شکل )

 تحلیل آماری -0-1

پس از استخراج بردار رفتاری هر یک از منابع تولید ترافیک 

د. شو ردارها بررسی میی مینکوفسکی بین این ب منتخب، فاصله

مقادیر  ،های مختلف معیار فاصله مینکوفسکی برای ویژگی

  (،pتناوب )(، dزمان )(، مدت sاندازه )ویژگی  هفتدارد. متفاوتی 

تناوب  -(، مدت زمانspتناوب ) -(، اندازهsdزمان )مدت  -اندازه

(dpو اندازه )- مدت زمان- ( تناوبsdp ) ارزیابی فاصله برای

. با توجه به ها انتخاب شده است نت رفتاری ترافیک عادی با بات

 برای، شود میاینکه معیارها با چندین متغیر در نظر گرفته 

از فاصله اقلیدسی در فضای (، sd ،sp ،dp) یبیترک بررسی حالات

 (.0)رابطه ) شود میدوبعدی برای هر متغیر استفاده 

   √(     )
  (     )

                                   (0)  

 شود. ( استفاده می4نیز از رابطه ) dpبرای بعد 

   √(     )
  (     )

                                  (4 )  

 

ستفاده ا sdبرای محاسبه هر نقطه در ابعاد ( 0رابطه )از همچنین 

 شود. می

   √(     )
  (     )

                                   (0)  

 

مینکوفسکی برای بردار با نقاط  (1) رابطهنیز از  یتنها در

 شود. استفاده می spدوبعدی 

 (   )  √
(       )

 
 ( 

  
  

  
)
 

  

   (       )
 
 (       )

 
 (1                  )  

( محاسبه 7) رابطه استفاده از ی نیز، فاصله بابعد سهدر فضای 

 .دوش می

   √(     )
  (     )

  (     )
                (7)  

رابطه ، فاصله اقلیدسی مینکوفسکی رابطهکه با جایگذاری در 

 شود. ( حاصل می0)

 (   )  √
(       )

 
 (       )

 
 (       )

 
  

  (     )
  (     )

  (     )
 

                (0)  

 

 

1 Sorce Port  
2 4-Tuple  
3 Normalize  

4 Minkowski   
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 مجموعه دادگان بات (:2جدول )

 ردیف
های مختلف شبکه  وضعیت

 بات

 مدت اجرا

 (ساعت)

د تعدا

 جریان

2 

اندازی شبکه محلی با  راه -2

 میزبان 23

با   آلوده سازی میزبان اول -1

 زئوس

آلوده سازی میزبان دوم با  -0

 نکرس

13 147711 

1 

اندازی شبکه محلی با  راه -2

 میزبان 23

با   آلوده سازی میزبان اول -1

 اسکای نت

01 110217 

0 

اندازی شبکه محلی با  راه -2

 میزبان 23

ا ب  آلوده سازی میزبان اول -1

 ولداک

17 232047 

 سکوی آزمایش -5

ها و  در این قسمت مراحل ایجاد مجموعه دادگان و انتخاب ویژگی

 شود. می ارائهها  ی اجرای آزمایش نحوه

 نحوه اجرای آزمایش -5-1

تولیدد   در این بخش، مراحل تولید ترافیک کانال فرمان و کنترل،

زندی بدر روی ترافیدک فرمدان و کنتدرل،       ترافیک عادی، برچسدب 

 .شود می ارائه ی آزمایشنحوه اجرا گی جریان شبکه وانتخاب ویژ

 تولید ترافیک کانال فرمان و کنترل 

در  اسدکای  نتو  ولداک، زئوسهای  در این بخش نحوه اجرای بات

نکته مهدم در بررسدی ترافیدک     شود. می ارائهمحیط آزمایشگاهی 

اطمینان از صحت عملکرد بدات و ایجداد صدحیح     ،فرمان و کنترل

ه دادگان ایجاد شدده در ایدن   مجموع کانال فرمان و کنترل است.

 است. [20]مطابق با شرایط مرجع مرحله، 

  عادیترافیک  تولید 

شبکه به ترافیکی اشداره دارد کده توسدط    عادی مجموعه دادگان 

افزارهای کاربردی قانونی ایجداد شدده    نرمکاربر عادی و همچنین 

ر گدردی بد   تواند از طریق جستجو و وب است. یک کاربر عادی می

عملیدات دانلدود، خوانددن     ایجداد ترافیدک کندد.    440روی پورت 

از دیگدر   2SSHایمیل، دسترسی راه دور به میزبانی دیگر از طریق 

ایدن   کنندد.  مدی مواردی هستند که توسط کداربر ایجداد ترافیدک    

اند در  ها به دلیل اینکه توسط یک کاربر انسانی ایجاد شده ترافیک

 د.رفتاری تصادفی دارن ،ها جریاناندازه، مدت زمان و تناوبی بودن 

ایجاد شده رفتار عادی شبکه  بررسی ، برایN-1مجموعه دادگان 

 
1 Secure Shell 

ن لینوکس و ویندوز میزبا دو شامل این مجموعه دادگاناست. 

ساعت اتصال و تعامل با اینترنت ایجاد شده  است که پس از شش

جریان شبکه در این مجموعه دادگان  21003در مجموع  است.

 23که برای استفاده در سناریوهای مختلف به دست آمد  به

د. این مجموعه دادگان یا وش میمجموعه داده متفاوت تقسیم 

 اند طور مستقیم از یک منبع تولید ترافیک عادی تشکیل شده به

 یا ترکیبی تصادفی از دو یا چند منبع ترافیک عادی هستند 

 .((0)جدول )

 

 شبکه عادیمجموعه دادگان ترافیک  :(3جدول )

 

  انتخاب ویژگی جریان شبکه 

یندد  آهای مبتنی بر یدادگیری ماشدین از فر   روش دهندگان توسعه

بیندی و   جهت کاهش زمان محاسبات، بهبود پدیش  انتخاب ویژگی

 ،بندابراین ؛ [21] کنندد  فهم بهتر الگوهدای رفتداری اسدتفاده مدی    

فهدم بهتدری از رفتدار    هدا اصدلی،    یل رفتار مبتنی بدر ویژگدی  تحل

هددای  مطددابق پددژوهش دهددد. مددیترافیکددی بددات در اختیددار قددرار 

و  1، مددت زمدان  0سه ویژگدی انددازه   [11و  13 ،20] شده انجام

تحلیدل رفتداری انتخداب     جریان ترافیک برای ارائه 7تناوبی بودن

های  دارای خاصیتدر تشخیص ناهنجاری،  این سه ویژگی شدند.

هدای   و سدادگی اسدتخراج از جریدان    ها عدم وابستگی بین ویژگی

 .[10] هستند شبکه

هدای ذاتدی جریدان     های اندازه و مدت زمان از ویژگدی  ویژگی

طدور مسدتقیم از جریدان     شبکه هستند اما ویژگی تناوبی بودن به

ای داشدته   شبکه قابل استخراج نیست و باید محاسدبات جداگانده  

 یکخود از  یفرمانده دهنده سرویستعامل با  یهر بات براباشد. 

هدر   ینوقفده بد   یدزان م دیگر، یانبه ب کند. یم یرویثابت پ یالگو

اسدت کده    یدر حدال  یناست. ا یداریتقریباً پا یالگو یاتصال دارا

 
2 Google Search 
3 Django Server 
4 File Download 
5 Size 
6 Duration 
7 Periodic 

 ها فعالیت نام
تعداد 

 جریان

N-1 

 (1GSجستجو گوگل) -2

 (DS0جانگو ) دهنده سرویسارتباط با  -1

0- SSH 

 (Farsnewsسایت خبرگزاری فارس) -4

FDعامل لینوکس) دانلود سیستم -0
4) 

21003 
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 ،ین[؛ بندابرا 13اسدت ]  یتصادف یها وقفه یدارا یرفتار کاربر عاد

بده رفتدار بدات    هدا   آنرفتار  ،شوند یدتول تر یتناوب ها جریانهرچه 

 خواهد بود. تر یهشب

 ،مبنا ینشده است. بر ا یح[ تشر01در مرجع ]یژگی و ینا

در شبکه با مقدار  یانجر سه یجادا ینکه اختلاف ب درصورتی

این . دان شده یدتول یصورت تناوب به ها جریانآن  ،شود برابر یثابت

 داده شده است.( نشان 1شکل )مفهوم در 

 

 یانگرب TDر جریان شبکه. بودن د ینحوه محاسبه تناوب :(2) شکل

 [.1] است جریان شبکهدو  یناختلاف زمان ب

 بر روی ترافیک فرمان و کنترل زنی برچسب 

شبکه و  یعاد های یانجر یحاصل از بررس یجقسمت نتا یندر ا

شبکه  یانجر ینها ارائه شده است. با حذف درگاه مبدأ، چند بات

از  شده استخراج های یی. چهارتاگیرند یقرار م ییچهارتا یکدر 

 ( ذکر شده است.4)  در جدول یبنت به ترت جموعه دادگان باتم

 ها نت های منتخب از بات چهارتایی (:0جدول )

 نام

 ها  ویژگی
تعداد 
C&C 

C&C پروتکل درگاه مقصد منتخب 

 TCP 2 20311 162.206.16.208 زئوس

 23تا  2بین  TCP 10 82.166.16.73 اسکای نت

 03بیش از  TCP 03  91.221.219.119 ولداک

 نحوه اجرا 

های  ترافیک عادی شبکه بر ویژگی تأثیراهمیت برای نشان دادن 

 سه که وترافیک عادی شبمجموعه داده  23 ،جریان شبکه

است. در ابتدا فاصله  استفاده قرار گرفتهمورد بات مجموعه داده 

یک  صورت به( 0ی بات و ترافیک عادی مانند شکل )مینکوفسک

یند برای محاسبه فاصله آهمین فر د.وش میبه یک محاسبه 

 پس از محاسبه فاصله شود. نیز انجام می ها با یکدیگر رفتاری بات

ها با سناریوهای  ویژگی ، هر یک ازسازی مختلف و نرمال رفتاری

سناریوها هر سه بات حضور  تمامشوند. در  متفاوت امتیازدهی می

 کند. منابع تولید ترافیک عادی تغییر می دارند و تنها نوع و تعداد

بات در -های رفتاری عادی های مختلف فاصله با ترکیب
شود که با  فاصله رفتاری محاسبه می 13مجموع برای هر ویژگی 

بات در -فاصله رفتاری بات سه ویژگی متفاوت و هفت احتساب
 چهار فاصله رفتاری بردارهای مختلف تحت 410ها،  این آزمایش

بندی در هر  شود. برای رده می یو آزمون محاسبه و تحلیل سنار
ها از میانگین کل امتیاز اکتسابی هر ویژگی  یک از این آزمون

شود. همچنین با استفاده از مفهوم انحراف معیار،  استفاده می
شوند. در  ها نشان داده می میزان قابل اتکا بودن هر یک از ویژگی

تر باشد آن ویژگی در  ر کماین مفهوم، هر چه انحراف معیا
 دهد. از خود نشان می یتر باثباتهای مختلف، رفتار  محیط

 

 فاصله رفتاری بات و ترافیک عادی 03محاسبه  :(3) شکل

 نتایج -6

 های ولاسبه فاصله در حالات مختلف در جددر ادامه حاصل مح 
تنها نتایج ارزیابی ، آورده شده است. برای اختصار (7( و )1، )(0)

( فاصله رفتاری هر 0جدول )سناریو اول نشان داده شده است. 
نشان در فضای یک بعدی را های منتخب  یک از موجودیت

در این جدول از مقایسه یک به یک الگوهای رفتاری  دهد. می
( فاصله مینکوفسکی 0استفاده شده است. برای مثال در جدول )

از نظر  SSHبردار رفتاری بات زئوس نسبت به بردار رفتاری 
 ست.ا 001/00 ،ویژگی تناوبی بودن

( آورده شده 1جدول )این اعداد برای فضای دوبعدی در 
( بررسی فاصله رفتاری با در نظر گرفتن سه 7جدول )است. در 

انجام شده  زمان همصورت  مدت زمان به -اندازه -ویژگی تناوبی
 است.

    در نتایج کلی اجرای چهار سناریوی آزمایش مختلف 
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به ارزیابی اهمیت  ( ذکر شده است. سناریوی یک0جدول )

پردازد به  ها در زمان حضور دو منبع ترافیک عادی می ویژگی

منبع  23و  0، 0به ترتیب  4و  0، 1همین شکل سناریوهای 

  .دهند میعادی شبکه را مورد بررسی قرار 

و ها، میانگین  در ادامه تحلیل نتایج از سه منظر ترتیب ویژگی

 شوند: تحلیل می شده کسبانحراف معیار امتیازهای 

 ها در حضور  ها: ترتیب اهمیت ویژگی ترتیب اهمیت ویژگی

کند. این تفاوت در  های عادی مختلف تغییر می ترافیک

در  SDبندی نیز مشهود است برای مثال ویژگی  رده

میانگین امتیاز کسب  ازنظررتبه اول را  1و 2سناریوهای 

کاهش کارایی زیادی  4و 0ا در سناریوهای کرده است ام

کند.  تنزل پیدا می 4که از جایگاه اول به رتبه  طوری دارد؛ به

ها نیز مشهود است. از طرف دیگر  این مسئله در دیگر ویژگی

شود،  هر چه حجم ترافیک عادی، بیشتر بررسی می

های ذاتی جریان شبکه مانند اندازه و مدت زمان،  ویژگی

های  دهند. در مقابل ویژگی را از دست میکارایی خود 

و غیره با  SDPترکیبی و محاسباتی مانند تناوبی بودن و 

شوند. در نهایت با بررسی ترتیب  افزایش کارایی روبرو می

ها اضافی  توان دریافت که برخی از ویژگی اهمیت می

هستند. برای مثال ویژگی اندازه و مدت زمان تولید در 

توان یکی از اند و می ارایی یکسانی داشتهتمامی سناریوها ک

 SPو  SDPهای  ها را حذف نمود. این مسئله برای ویژگی آن

 نیز درست است.

  در سناریوهای مختلف توسط  شده کسبمیانگین: امتیازهای
دهد هر چه حجم ترافیک عادی در شبکه  ها نشان می ویژگی

بندی  ها جهت دسته بیشتر باشد اختلاف اهمیت ویژگی
عنوان نمونه در این آزمایش میانگین  یابد. به افزایش می

به ترتیب برابر  2امتیاز بهترین و بدترین ویژگی در سناریو 
این مقادیر به ترتیب  4است اما در سناریوی  10/0و  12/1
هایی  دهد در محیط است. این مسئله نشان می 0/1و  04/0

ی و حذف با تنوع ترافیکی عادی بالا، انتخاب دقیق ویژگ
 ای دارد. های ناکارامد اهمیت ویژه ویژگی

 دهد  ها نشان می انحراف معیار: بررسی انحراف معیار ویژگی
تر باشد ثبات بیشتری در  هر چه انحراف معیار ویژگی کم

 آید. برای مثال ویژگی  می به وجودسناریوهای مختلف 

% است و اهمیت 1/10اندازه دارای اختلاف انحراف معیار 
ویژگی در سناریوهای مختلف از اول به چهارم تغییر این 

با اختلاف  SDPکند این در حالی است که ویژگی  پیدا می
% در سناریوهای مختلف، بین رتبه اول و 1/12انحراف معیار 

که از  شود. بنابراین زمانی دوم از نظر اهمیت جا به جا می
یکی محیط استقرار شناخت کافی وجود ندارد و یا تحول تراف

 های سامانهدر آن محیط زیاد است بهترین ویژگی جهت 
 تر هستند. هایی با انحراف معیار کم تشخیص بات ویژگی

 

 های تناوب، مدت زمان و اندازه( )ویژگی 2عادی در سناریوی -بات و بات -فاصله بردارهای رفتاری بات  (:5جدول )

 
 زئوس ولداک اسکای نت

S D P S D P S D P 
SSH 744/1 370/2 17/132 1/740 2/371 03/213 1/740 2/371 00/001 

GS 1/030 3/211 24/100 1/02 3/211 00/111 1/02 3/211 41/171 

 3 3 3 01/10 3 3 41/200 3/332 3/32 زئوس

 01/10 3 3 3 3 3 07/701 3/332 3/32 ولداک

 41/200 3/332 3/32 07/701 3/332 3/32 3 3 3 نت اسکای
 

 (SDو  PD ،PSهای  )ویژگی 2عادی در سناریوی -بات و بات-فاصله بردارهای رفتاری بات  :(6جدول )

 
 زئوس ولداک اسکای نت

SD PS PD SD PS PD SD PS PD 

SSH 1/003 17/001 17/12 1/002 03/071 03/202 1/002 04/171 00/011 

GS 1/022 20/111 24/104 1/021 00/000 00/117 1/021 03/234 41/171 

 3 3 3 01/10 01/10 3 41/200 41/200 3/32 زئوس

 01/10 01/10 3 3 3 3 07/701 07/701 3/32 ولداک

 41/200 41/200 3/32 07/701 07/701 3/32 3 3 3 اسکای نت
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 (SDP  عادی در سناریوی اول )ویژگی-بات و بات-فاصله بردارهای رفتاری بات: (1جدول )

 
 زئوس ولداک اسکای نت

SDP SDP SDP 

SSH 240112/002 240104/312 240104/331 

GS 207104/013 207174/270 207174/277 

 3 11/413 123/301 زئوس

 11/413 3 131/402 ولداک

 123/301 131/402 3 نت اسکای

 

 ها در سناریوهای مختلف بندی ویژگی رده (:8جدول )

 انحراف معیار میانگین ها ترتیب اهمیت ویژگی سناریو آزمون

2 
 اسکای، زئوس و ولداک ترافیک بات های نت

 GSو  SSHترافیک عادی: 

SD 1/12 4/71 

 0/7 1 مدت زمان و اندازه

SDP  وSP 0/07 1/10 

PD 0/00 1/11 

 0/0 0/10 تناوبی

1 
 اسکای، زئوس و ولداک ترافیک بات های نت

 Farsو  FDو  DSترافیک عادی: 

SD 0/40 4/11 

SP  وSDP 0/11 1/0 

PD 0/11 1/00 

 1/70 0/24 تناوبی بودن

 0/24 0 و مدت زمان اندازه

0 
 اسکای، زئوس و ولداک ترافیک بات های نت

 FDو  DSو  Farsو  GSو  SSHترافیک عادی: 

 0/1 0/77 تناوبی

SP  وSDP 0/10 1/70 

PD 0/00 1/04 

SD 4/00 4/41 

S  وD 0/70 4/14 

4 
 اسکای، زئوس و ولداک ترافیک بات های نت

 دیتاست عادی 23ترافیک عادی: تمامی 

SP  وSDP 0/04 1/02 

PD 0/71 1/07 

P 0/20 1/11 

SD 0/37 0/01 

S  وD 1/0 4/11 
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 گیری نتیجه -1

نت و مقایسه آن با رفتار عادی شبکه  ترافیک باتتحلیل این مقاله 

های یک مجموعه  ترین ویژگی مهم ها این بخشدر  کرد. ارائهرا 

اطمینان از عملکرد و همچنین برای  دادگان استاندارد بررسی شد

مجموعه  نت کانال فرمان و کنترل و تکمیل چرخه حیات بات

با توجه به نیاز به  لذا مورد بررسی قرار گرفت.دادگان اختصاصی 

ک و عدم تنوع کافی ترافی نت حضور ترافیک عادی و بات زمانی هم

در  ایجاد شد.عادی در مجموعه دادگان موجود، مجموعه دادگان 

ترافیک  تأثیر ،فاصله مینکوفسکیارائه روشی مبتنی بر نهایت با 

عادی بر مرحله انتخاب و استخراج ویژگی مورد بررسی قرار 

اهمیت ترافیک عادی در مورد  تحقیقج حاصل از این نتایگرفت. 

 تند.شامل موارد زیر هس محیط استقرار

 های عادی  ها در حضور ترافیک ترتیب اهمیت ویژگی

 د.شو مختلف دچار تغییر می

 هایی با تنوع ترافیکی بالا انتخاب دقیق ویژگی  در محیط

 ای دارد. های ناکارامد اهمیت ویژه و حذف ویژگی

 افی وجود نددارد و  که از محیط استقرار شناخت ک زمانی

بهترین  ؛در آن محیط زیاد است یا تحول ترافیک عادی

هدایی بدا    ویژگدی ، تشدخیص  هدای  سدامانه ویژگی جهت 

 بالاتر هستند. وری بهره تر و میانگین انحراف معیار کم

  بیشترهر چه تنوع ترافیک عادی در محیط استقرار 

 بیشترپیچیدگی های ترکیبی و محاسباتی،  اشد ویژگیب

 دارند. اهمیت بالاتر SPمانند تناوب یا 

 بالاتر،های ترکیبی و محاسباتی با پیچیدگی  ویژگی 

 های مختلف دارند. ی در محیطبیشترثبات و پایداری 

 داشته تری  هرچه ترافیک عادی محیط استقرار تنوع کم

های ذاتی جریان شبکه مانند انددازه   د کارایی ویژگیباش

 کند. و مدت زمان افزایش پیدا می

ان حضور بات قابل اهمیت ترافیک عادی در زم در نتیجه

تواند مرحله انتخاب و استخراج ویژگی  که می طوری توجه است به

وری یک ویژگی را بیش از  د و بهرهمواجه کنرا با تغییر زیادی 

هر چه سیستم تشخیص  ،افزایش و یا کاهش دهد. بنابراین %03

با ترافیک عادی محیط استقرار نهایی خود آشنایی  نت بات

نتیجه بهتری را به عنوان یک سیستم  ؛ی داشته باشدبیشتر

 دهد. مینظارتی ارائه 
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ABSTRACT 

The growing spread of botnet threats and the development of new platforms for deploying botnets such as 

the Internet of Things urges the need for confrontation. Research in the field of botnet detection based on 

machine learning methods, shows that these methods have the necessary efficiency for botnet detection. In 

this paper, normal and botnet traffic are analyzed by the proposed method based on the Minkowski distance 

vector. The results of the article show that normal traffic flow affects the feature selection and extraction 

stage by changing the importance of features. This method scores the features based on near bot-bot      

behavioral vectors and far bot-normal behavioral vectors. The results of these experiments on ten sets of 

normal data and three sets of bot data showed that the score of a feature increases or decreases by more 

than 50% in environments with various normal traffic. 
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