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ABSTRACT 

Inter-component communication capability and specifically the PendingIntents have expanded the

development of android applications. Although PendingIntent is used in many android applications, its im-

proper use carries risks and can lead to various attacks such as denial of service, privilege escalation and 

data leakage. Therefore, it is important to detect vulnerabilities associated with PendingIntent before     

android apps are published by Android app stores. One of the challenges of analyzing and detecting        

vulnerabilities for Android markets is the running time duration of the vulnerability detection tools. In this 

paper, a new method has been proposed to detect vulnerabilities associated with PendingIntent. PIVATool 

is a tool based on static analysis for detecting PendingIntent-related vulnerabilities that takes less time to 

detect vulnerabilities without compromising precision. For evaluation, PIVATool is compared with the    

PIAnalyzer tool. The results on 51 selected program benchmarks showed that on average, PIVATool detects 

vulnerabilities 27% faster than PIAnalyzer with the same precision. 
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 چکیده

کاربردي تحـت اندرویـد گسـترش یابـد. گرچـه       يها برنامهها سبب شده توسعه PendingIntentمشخص  طور بهاي و مؤلفهقابلیت ارتباط بین 
PendingIntent زمینه حمـلات مختلفـی    دتوانداشته و می به همراها ها کاربرد دارد اما استفاده نادرست از آن مخاطراتی ردر بسیاري از برنامه

ها قبل از انتشار برنامه PendingIntent هاي مرتبط باپذیريها را فراهم کند. بنابراین شناسایی آسیبمانند رد خدمت، ترفیع امتیاز و نشت داده
ها بـراي بازارهـاي اندرویـد    پذیريي تحلیل و شناسایی آسیبهاهاي اندروید اهمیت دارد. یکی از چالشبرنامه دهنده ارائههاي توسط فروشگاه

هـاي مـرتبط بـا    پـذیري . در ایـن مقالـه یـک روش نـوین بـراي شناسـایی آسـیب       استپذیري آسیب کننده ییشناسااجراي برنامه  زمان مدت
PendingIntent  .ارائه گردیده استPIVATool  مـرتبط بـا    يهـا  يریپـذ  بیمبتنی بر تحلیل ایستا براي شناسایی آس ابزاریکPendingIntent 

بـا ابـزار    PIVAToolکه دقت کاهش پیـدا کنـد. بـراي ارزیـابی،      به زمان کمتري نیاز داشته، بدون این ها يریپذ بیبراي شناسایی آس است که
PIAnalyzer  .که برنامه منتخب نشان داد  51نتایج ارزیابی بر روي مقایسه گردیده استPIVATool از  تـر  عیدرصـد سـر   27ط طـور متوس ـ  به
PIAnalyzer نماید.شناسایی میبا همان دقت را  ها يریپذ بیآس 

PIVATool، PIAnalyzer ،پذیريآسیب ،PendingIntent :ها یدواژهکل

1مقدمه -1

عامـل  با افزایش روزافـزون محبوبیـت و تعـداد کـاربران سیسـتم     
اندرویـد  هـرروز در بـازار رسـمی     برنامه کاربردياندروید، هزاران 

)Google Play     و همچنین برخـی از بازارهـاي جـایگزین ظـاهر (
هایی است کـه  شوند. این محبوبیت و گسترش به دلیل قابلیت می

. اما ]1[ گرددهاي کاربردي تحت اندروید ارائه میدر توسعه برنامه
کـه   ]2[ هـایی را بـه همـراه دارد   پذیريها آسیببعضاً این قابلیت

هـا ارتبـاط   تفاده گردد. یکی از این قابلیتسبب شده از آن سوءاس
. این قابلیت در ]3[ است PendingIntentاي و مشخصاً مؤلفهبین 

ها  هاي کاربردي تحت اندروید بسیار کاربرد دارد مانند اعلانبرنامه
آن مخـاطرات مختلفـی بـراي    و هشدارها، اما استفاده نادرست از 

کننده داشته و ممکن است منجـر بـه حملاتـی ماننـد رد     استفاده
. عـدم  ]4 و 3[ هـا گـردد  و یـا نشـت داده   ازی ـترفیـع امت  ،خدمت

 گرددهاي اندروید سبب میدر برنامهها پذیريشناسایی این آسیب
کمتـر از برنامـه   ازآن پـس ها، پذیرياین آسیبکه قربانی حملات 

را هاي کاربردي اندروید استفاده نموده و ضرر و زیان این صـنعت  
ها پذیري. بنابراین ضرورت دارد که این آسیبداشتخواهد در پی 
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 دهنـده  ارائـه در بازارهـاي مختلـف    کـاربردي  نتشار برنامهقبل از ا
بررسـی  اما شناسایی گردد.  هاي کاربردي مبتنی بر اندرویدبرنامه
هـاي  شـده در بازارهـاي مختلـف بـراي فروشـگاه      هاي ارائـه برنامه
بـر بـودن زمـان  ازجملـه هـاي گونـاگونی   شچال دارايکننده ارائه

 بررسی و تحلیل است. 

PIژگی قدرتمنـد اندرویـد بـراي ارتباطـات بـین     یک وی 21ها 
پایه را که قرار است بعـداً توسـط     Intentیک PI اي هستند.مؤلفه

یک مؤلفه یا برنامه دیگر اما با هویت و مجوزهاي برنامه فرسـتنده  
اي اسـت کـه یـک    نشانه PIواقع . در]4[کنداجرا شود، ذخیره می

 برنامـه ب ماننـد  به برنامه دیگـري   برنامه الف مثال عنوان بهبرنامه 
 دهـد تـا مجوزهـاي   اجـازه مـی    برنامه ب به کار این با دهد ومی

بـه   شـده  فی ـرا براي اجراي یک قطعه کد از پـیش تعر  برنامه الف
منجـر بـهتوانـد  ها میPIارث ببرد. از همین رو، استفاده ناامن از 
 3، سرقت هویت2رد خدمتعواقب شدید امنیتی در قالب حملات 

 .]6 و 5[ امتیاز شود 4و ترفیع
  PIيهـا  يریپـذ  بیرویکردهاي متعددي براي شناسـایی آس ـ 

 گردد.استفاده می PI یعنی PendingIntent شده خلاصهبراي سادگی در ادامه مقاله از  1
2 Denial of Service(DoS) 
3 Identity theft  
4 Privilege escalation 
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که در دقت، زمـان اجـرا و نـوع تحلیـل متفـاوت       اند شنهادشدهیپ
یک چارچوب امنیتی است کـه محـدودیت    XmanDroid هستند.

یک  ]7[ . مقاله]6[ دقت داشته و تعداد زیادي هشدار کاذب دارد
 رویکرد مبتنی بر ایستاسـت کـه قـادر اسـت تنهـا یـک مـورد از        

را شناسایی کرده و از طرفی محدودیت دقت  PI هايپذیريآسیب
یـک رویکـرد    ]IntentDroid ]8 .پایین و مثبت کاذب زیادي دارد

هاي تحلیـل پویـا ماننـد    حدودیتکه مپویا بوده  لیمبتنی بر تحل
 یـک  ]PIAnalyzer ]9 سربار زمـان اجـرا را بـه ارث بـرده اسـت.     

بـا سـایر    سـه یرویکرد مبتنی بـر تحلیـل ایسـتا اسـت کـه در مقا     
بیشتري  PIبط با هاي مرتپذیريرویکردها قادر است تعداد آسیب

 زمان اجرا را دارد. را با دقت بالا شناسایی نماید و اما چالش مدت

مبتنی بر  ابزار سریع و دقیق،، یک PIVATool 1در این مقاله
، ارائـه  PIمرتبط بـا   يها يریپذ بیتحلیل ایستا براي شناسایی آس

بـه   هـا  يریپـذ  بیشده براي شناسایی آس گردیده است. روش ارائه
تري نیاز داشته، بدون اینکه دقت کاهش پیدا کند. براي زمان کم
مقایسه گردیده است. به  PIAnalyzerبا ابزار  PIVAToolارزیابی، 

صـورت تجربـی بـا     سازي گردیده و بهاین منظور هر دو ابزار پیاده
 ـبرنامه منتخب ارز 51از  يا مجموعه هـا  ابیاسـت. ارزی ـ  شـده  یابی

از  تر عیدرصد سر 27ر متوسط طو به  PIVAToolدهد کهنشان می
PIAnalyzer نماید.را شناسایی می ها يریپذ بیآس 

 :از اند عبارتپژوهش این  يها مشارکتعمده 
هـاي  پـذیري ارائه یک روش جدید براي شناسایی آسیب •

 سهیکه مبتنی بر تحلیل ایستا بوده و در مقا PIمرتبط با 
 .کند یعمل م ترسریعبا رویکردهاي ذکرشده 

بـراي   2یک ابـزار منبـع بـاز    عنوان به PIVAToolه توسع •
 .PIهاي مرتبط با پذیريتحلیل آسیب

بـر روي   PIAnalyzer و PIVATool ارزیابی دو رویکـرد  •
 Googleصـورت تصـادفی از فروشـگاه     برنامه که بـه  51

Play اند شده انتخاب. 

است: در بخـش دوم مفـاهیم   زیر به شرح مقاله ساختار ادامه 
 Intentاشیا  هاي کاربردي اندروید وبرنامه يها با مؤلفه مرتبط پایه

 گیرنـد و قـرار مـی   مورداستفاده ها مؤلفهکه براي ارتباط بین  PIو 
بخش در  شود.معرفی می PIهاي مرتبط با پذیريهمچنین آسیب

بـه شـرح   گـردد. بخـش چهـارم    کارهاي مرتبط تشریح مـی  سوم
ایی روش پیشــــنهادي جهــــت تحلیــــل و شناســــتفصــــیلی 

رزیابی روش در بخش پنجم ا. ختصاص داردا PIهاي  پذیري آسیب
اسـت و در بخـش    شـده  ارائه PIAnalyzerپیشنهادي و مقایسه با 

 .یابدگیري مقاله پایان میبا نتیجهششم 

 
۱ Pending Intent Vulnerability Analysis Tool(PIVATool) 
2 Https://github.com/msniea/PIVATool 

 مفاهیم پایه  -2

هاي بعـدي لازم  در این بخش مفاهیم پایه که براي مطالعه بخش
یـد شـامل چنـدین فایـل و     یک برنامه اندرو گردد.است، مرور می

هـاي  کلیـدي در سـاختار برنامـه    هايفایل ی ازیکاست که پوشه 
ــل مانیفســت،  ــد فای ــل  .اســت AndroidManifest.xmlاندروی فای

اسـت کـه توسـط    یی ها از مؤلفه یاندروید شامل فهرست مانیفست
بـراي ارتبـاط   آن برخی از اطلاعـات  د. شونیک برنامه میزبانی می

برخـی دیگـر   گیرنـد و  قرار می مورداستفادهاجرا  در زمان ها مؤلفه
شـده توسـط برنامـه    شده و درخواسـت  مربوط به مجوزهاي اعمال

  .]10[ هستند

ــر ــه ه ــد  برنام ــدهااندروی ــام  اساســی ياز واح ــه ن ــهب   مؤلف
 3هـایی ) فعالیـت 1(وجود دارد:   مؤلفهچهار نوع . شده است ساخته

از  يا ملاحظـه  دهنـد و قسـمت قابـل   که رابط کاربري را نشان می
کـه   4پخـش  رنـده یگ) 2، (دهنـد ندروید را تشکیل میا هايبرنامه

هـاي  ی از سیستم اندروید و یا سایر برنامـه هایمنتظر دریافت پیام
متنـی از   يهـا  امی ـدریافتی یـا پ  يها مانند تماس اندروید هستند

 هدهنـد ارائـه ) 3( ،دیگـر  يهـا  سـامانه سیستم یـا  ي ها مؤلفهسایر 
 عنوان رابط اسـتاندارد بـراي بـه اشـتراك گذاشـتن       که به 5محتوا
ا را ه ـبرنامـه که   6خدمت) 4(و  دکنها عمل میبین برنامه هاداده

فرد هستند  منحصربه خدمت يها کند. مؤلفهاجرا می نهیزم در پس
هـاي  ها در دستگاه کاربر پنهـان اسـت و فرصـت   نزیرا پردازش آ

 .]11[ دننکزیادي براي اقدامات مخرب ایجاد می

ي اندرویـد، بـراي مشـخص    هـا  مؤلفـه راري ارتباط بین در برق
دو نـوع  گـردد.  می استفاده Intentمقصد یک پیام، از  مؤلفهکردن 
Intent  :وجود داردIntent و  صریحIntent که در  درصورتی. ضمنی

صـریح   Intent ،شـود نام آن مشـخص   مقصد با  مؤلفه Intentیک 
 Intentاما اگر در  .شوداست و بایستی به همان مؤلفه تحویل داده 

و  اسـت ضـمنی   Intentمشخص شود،  actionجاي یک نام یک به
 actionاي کـه قابلیـت انجـام     تواند درخواست را به هر برنامـه می

خـود اعـلام    Intentرا در فیلتـر   actionشده را دارد و آن  مشخص
که یک خدمت یا فعالیت یـک  براي این تحویل دهد. ،نموده است

Intent هـاي  گیرندهشوند (دریافت کند، باید در مانیفست اعلام  را
در اگـر   .تواند در مانیفست یا در زمان اجرا اعلام شوند)پخش می

یـا   تنظـیم شـود   EXPORTEDمؤلفه علامت مانیفست براي یک 
وقـت آن مؤلفـه   باشـد آن  Intentشامل حداقل یـک فیلتـر    مؤلفه

ها ها را از دیگر برنامهIntentتواند میاست. بدین معنی که  عمومی
کننـد کـه چـه نـوع     مشخص می Intentدریافت کند و فیلترهاي 

 
3 Activity 

 ٤ Broadcast receiver  
٥ Content provider 
6 Service 
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Intent 12[ تحویل داده شودآن ي باید به[ . 

PI  نوع خاصی ازIntent  است که یکIntent    پایه را کـه قـرار
با هویت و مجوزهاي  برنامه دیگر اما یااست بعداً توسط یک مؤلفه 

تواند یک ک برنامه می. یکندبرنامه فرستنده اجرا شود، ذخیره می
PI  ارسال کنـد   ي سیستمیها مؤلفهشخص ثالث و یا را به برنامه
را در زمان دیگري از طـرف برنامـه    شده یفوظایف از پیش تعرتا 

 کـه  یـن اسـت  اي که وجـود دارد ا نکته. تنها دنفرستنده انجام ده
 ـ  نیازي یـا فعـال    ودهنیست برنامه اصلی در آن زمان در حافظـه ب

باشد، زیرا گیرنده آن را به صورتی که توسط برنامـه اصـلی اجـرا    
، اجرا خواهد کرد. براي این منظور، اندروید مجوز و هویت شودمی

 ،کنـد را دریافـت مـی   PIبرنامه فرستنده را به برنامه مقصدي کـه  
 actionاي اســـت کـــه PI، Intent درواقـــع کنـــد.منتقـــل مـــی

نظـر از  کننده را در آینده و صرفشده توسط برنامه ارسال مشخص
که برنامه در حال اجرا است یا خیر به نمایندگی از آن برنامـه  این

 PI .]14 ،13 ،4[ دهـد انجـام مـی   ،یعنی با هویت و مجوزهاي آن
 رسانی و زنگ هشدار داردبراي خدمات اطلاعبیشترین استفاده را 

]3[. 

 فراخـوانی کنـد،   آن را Send، متـد  PIگیرنـده  هر زمـان کـه   
Intent اي کـه آن را  پایه مرتبط با آن با هویت و مجوزهاي برنامه
 تواندمی PIگیرنده  حال، . بااین]7[ شودکرده است، اجرا می ایجاد

داده کـه ممکـن   تغییر را پایه  Intentهاي سه بخش اصلی از داده
ه که با مجوز و هویـت برنامـه اصـلی اجـرا     پای Intentمعناي  است
قـبلاً   Intent action. اگـر مؤلفـه مقصـد یـا     تغییر نماید گردد،می

واند آن را تدیگر نمی PIگیرنده شده باشد،  توسط فرستنده تعریف
نشده باشـد   کند، اما اگر از قبل توسط فرستنده تعریف 1بازنویسی

مؤلفـه مقصـد یـا    یـک  ممکن است پس از انتقال آن بـه گیرنـده   
Intent action  2هاي اضـافی داده درنهایت، تعریف شود.ناخواسته ،

تواننـد  هسـتند همیشـه مـی    3مقـدار -انباره کلیـد که درواقع یک 
هاي این امـر  افزوده شوند. پیامددریافت  پس از PIتوسط گیرنده 

مقصـد آن   مؤلفـه (که ضـمنی  Intentحاکی از آن است کـه یـک   
تغییر یابد تا بتواند هر  گیرندهتواند توسط برنامه می )نشده یفتعر

هـدف قـرار دهـد،     (با مجوز برنامـه اصـلی)  مؤلفه موردنظر خود را
. پیامد این ]9[ هاي سیستم مانند پاك کردن تلفنازجمله ویژگی

رد  ،امتیـازات  ترفیـع ها حملاتی است که منجـر بـه   پذیريآسیب
ــدمت ــت داده خ ــی و نش ــا م ــن ه ــردد. ازای ــن   گ ــایی ای  رو شناس

 است. زیادي ها داراي اهمیت پذیريآسیب

PI شده  اعتماد منتقل تواند یا به یک مؤلفه سیستمی قابلمی
که آن را پوشانده دیگري  Intentو یا به  مدیر زنگ هشدار)(مانند 

 
1 overridden 
2  Extra date 
3 Key-value store 

نـوع  بسـتگی بـه    PIهاي ناشی از پذیريآسیب منتقل شود.است 
 اند.مختصر در ادامه تشریح شده طور بهارسال آن دارد که 

2-1-  PI شده به مؤلفه سیستمی ضمنی ارسال 

ضـمنی   Intentشامل یک  PIتواند یک می Xامه برن :پذیريآسیب
 4هامانند مدیر اعلان سیستمی مؤلفهرا ایجاد کرده و آن را به یک 

 .]9[ ارسال کند

کنـد انتظـار   : زمانی که کاربر بر روي اعلان کلیک میسوءاستفاده
را تحویل بگیرد. اما  X ،Intentمورد انتظار برنامه  مؤلفهرود که می

پایـه   Intentدر شده  مشخص actionاي که قابلیت انجام  هر برنامه
 ،خود اعـلام نمـوده اسـت    Intentدر فیلتر را  actionرا دارد و آن 

 ـارا تحویـل بگیـرد کـه در     Intentتواند می حملـه رد   صـورت  نی
 دهد.خدمت رخ می

2-2- PI  ضمنی پوشانده شده درIntent   ضمنی 

ضـمنی   Intentشامل یک  PIتواند یک می Xپذیري: برنامه آسیب
ضـمنی ارسـال نمایـد.     Intentو آن را از طریق یـک   را ایجاد کند

ر اساس پایه مرتبط با آن ب Intentشود، پردازش می PIکه هنگامی
شـود.  و پردازش می شده ییمؤلفه شناسایک توسط ، Intentفیلتر 

یکسـانی هسـتند،    Intentکه چندین مؤلفـه داراي فیلتـر   هنگامی
 بـا اولویـت بـالاتر انتخـاب      مربوطـه مؤلفـه   Intentبراي پـردازش  

 .]15[ شودمی

 ضـمنی را دریافـت کـرده    PIتواند یک هر برنامه می: سوءاستفاده
 هـاي بـا داده  هـا Intentبـراي ارسـال    PI آن sendو از متد  ]15[

، برنامـه  جـه یدرنت. دلخواه از طرف فرستنده اولیـه اسـتفاده کنـد   
 جـه یکـرده و درنت کـاري   دسترا  Intentهاي تواند دادهمخرب می

تواند براي می PIبازپخش کردن  وهاي حساس نشت یا تغییر داده
و حمـلات رد   ده قـرار گیـرد  مورداستفا Intent spoofingحملات 

 .]7[ دهدخدمت و نشت اطلاعات رخ می

2-3- PI  خالی پوشانده شده درIntent ضمنی 

خالی  Intentشامل یک  PIیک تواند می Xبرنامه  پذیري:آسیب
ضـمنی ارسـال نمایـد.     Intentرا ایجاد کرده و آن را از طریق یک 

  PI، گیرنــده مشــخص نشــود PIاي در actionکــه هــیچ هنگــامی
ــی ــه م ــد هرگون ــرده و آن را actionتوان از طــرف اي را تنظــیم ک

 .]15[ را ارسال کرده است، انجام دهد PIاي که  برنامه

ستفاده: علاقه خود را از طریق فیلتر تواندمی برنامه مخرب سوءا

 
4 Notification Manager 
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 Intent  بهPI  محض دریافت  دهد. بهنشانPI  خالی، برنامه مخرب
 PIکـه  کنـد و هنگـامی  تنظـیم مـی   PIمخـرب را در   ctionaیک 

 شـد  انجام خواهد Xاز طرف برنامه مخرب  actionپردازش شود، 
 دهد.حملات ترفیع امتیاز و رد خدمت رخ می جهیدرنت. ]15

 

 پذیرسیبآ PendingIntentیک مثال از  -2-4

ــک  ــد ی ــه ک ــک   نمون ــاامن از ی ــتفاده ن  در  PendingIntentاز اس
ارائه شده  ]9[نمونه کد در منبع است () نشان داده شده 1شکل (
  است).

1 protected void onCreate(Bundle savedInstanceState) { 
2   super.onCreate(savedInstanceState); 
3   setContentView(R.layout.activity_main_vuln); 
4   Intent baseIntent = new Intent(); 
5   PendingIntent pendingIntent = PendingIntent.getActivity(this, 1, 
      baseIntent, PendingIntent.FLAG_UPDATE_CURRENT); 
6   Intent implicitWrappingIntent = new Intent(Intent.ACTION_SEND); 
7   implicitWrappingIntent.putExtra("vulnPI", pendingIntent); 
8 sendBroadcast(implicitWrappingIntent); 
9 } 

 پذیربرنامه آسیب -الف

1 public void onReceive(Context context, Intent intent) { 
2   Bundle extras = intent.getExtras(); 
3   PendingIntent pendingIntent = (PendingIntent) extras.get("vulnPI"); 
4   Intent vunlnIntent = new Intent(Intent.ACTION_CALL, Uri.parse("tel:" + 
        "0900123456789")); 
5   try { 
6   pendingIntent.send(context, 2, vunlnIntent, null, null); 
7   } catch (PendingIntent.CanceledException e) { e.printStackTrace(); } 
8 } 

 .برنامه مخرب -ب 

 ]9[پذیرآسیب PendingIntentنمونه کد از یک برنامه حاوي  :)1شکل (

برنامـه  نمونـه  یـک   ،)الـف (بخـش   )1( شده در شـکل در کد ارائه
تمـاس   يشده است. این برنامه مجوز برقرارپذیر نشان دادهآسیب

پایه خـالی ایجـاد    Intentیک  ،این برنامه 4تلفنی را دارد. در خط 
 PendingIntentپایـه در داخـل    Intentاین  5شده است. در خط 

ــده و پو ــانده ش ــک ش ــق ی ــر  Intentاز طری ــمنی دیگ ــهض ــامب  ن
implicitWrappingIntent  از )8تـا   6خطـوط  است (ارسال شده .

-پـذیر بـه  آسیب در برنامه PendingIntentحاوي  Intentآنجا که 
اي کـه  توسط هـر برنامـه  تواند گردد، میصورت ضمنی ارسال می

دریافت  م نموده است،اعلارا در مانیفست خود فیلتر متناظر با آن
دهنـده  نشـان  ،)1(شـکل   )ب(بخش شده در قطعه کد ارائهگردد. 

خـود،   Intentفیلتـر   بر اساستواند مخرب است که میبرنامه یک 
Intent پـذیر را دریافـت   شده توسـط برنامـه آسـیب   ضمنی ارسال

را دریافت نماید. این شده در آن پوشانده PendingIntentنموده و 
، ایـن کـد   3 طوز برقراري تماس تلفنی را نـدارد. در خ ـ برنامه مج

PendingIntent استخراج شده و با توجه به اینکه Intent   در پایـه
اي بـراي آن  actionو هـیچ   خالی بوده Intentپذیر یک کد آسیب

و یـک  شده  کاري  دستپایه  Intent 4در خط نشده است، تعریف
action مشخص یک شماره تلفن ی باتماس تلفنمنظور برقراري به 
 sendبا فراخـونی متـد    6در خط برنامه مخرب . شده استتعریف
بـا هویــت و مجـوز برنامــه   توانسـته اســت   PendingIntent ءشـی 

 ،طور که تشریح گردیدبرقرار نماید. همانپذیر تماس تلفنی آسیب
 پـذیر کـه   توانست با سوءاسـتفاده از برنامـه آسـیب   مخرب  برنامه

موفـق بـه   استفاده نموده است،  PendingIntentاز ن صورت ناامبه
 اجراي خواسته مخرب خود گردد.

 کارهاي مرتبط   -3
 PIهاي پذیريتحلیل و شناسایی آسیب براي متعددي هايرویکرد
 متفـاوت  کـارایی  و اجرا زمان نوع تحلیل، دقت، در که دارد وجود

 هـاي هـا و معمـاري  بـه شـیوه  رویکردهاي امنیتی موجود  .هستند
 یمختلف ـ سـازوکارهاي و  هـا فـن سـازي شـده و از   پیاده یمختلف

-ی به سه گـروه اصـلی تقسـیم مـی    طورکل بهکه  کننداستفاده می
ایسـتا یـا پویـا)،    ( یـل تحلگیري، مبتنی بـر  بر پیش یمبتن شوند:

 .  ]10[ نظارت در زمان اجرا

XManDroid  ـ  يزمان اجـرا  درامکان نظارت   نیارتباطـات ب
را بـر اسـاس    یارتبـاط  يهـا اسـت یسو  کندیها را فراهم م مؤلفه

ــیترک ــا یب  ــ ياز مجوزه ــعه م ــاص توس ــدیخ ــه]6[ده  . ازآنجاک
XManDroid  قـادر  کنـد ها را رصد مـی  مؤلفهارتباطات بین همه ،

 XManDroid کنـد. جلـوگیري   PIهاي پذیريبروز آسیباز است 
تبـانی  ها از موارد  مؤلفهارتباطات بین  میخخوش انیجر زیدر تما

هشـدار   يادی ـو تعداد ز داشته ییهاتیمحدود )colludingحمله (
 ینظارت بر تعداد کم يبرا رویکرد بیشتر نی. اکندکاذب تولید می

 مناسب است. دستگاه  کیشده در  نصب يهااز برنامه

ــهروش  ــده ارائ ــه  ش ــر    ]7[در مقال ــی ب ــرد مبتن ــک رویک  ی
 تحلیل ایسـتا اسـت کـه قـادر بـه شناسـایی تنهـا یـک مـورد از          

 .است PIهاي مرتبط با پذیريآسیب

IntentDroid   ــه ــت ک ــري اس ــرد دیگ ــهرویک ــورت ب ــا  ص  پوی
هـاي  پذیريتواند آسیبو میکند هاي اندروید را تحلیل میبرنامه
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تنها قادر است  IntentDroid. ]8[نیز شناسایی کند را PIمرتبط با 
ي فعالیـت  هـا  مؤلفـه هایی که ناشی از ارتباطات بین پذیريآسیب
هـاي ناشـی از   پـذیري ها هستند را شناسایی کند و آسـیب برنامه

دهنـده محتـوا را   ي خدمت،گیرنده پخش و ارائهها مؤلفهارتباطات 
 کند.نمی یبررس

IccTA مبتنـی   آلودگینبع باز براي انجام تحلیل یک ابزار م
هاي حریم خصوصـی  تواند نشتکه می است مؤلفهارتباط بین  بر

 instrumentationجریـان کنترلـی از طریـق     نموداررا با ارائه یک 
 قـادر بـه شناسـایی     IccTA. ]16[ هـا شناسـایی کنـد   کد برنامـه 

 . ]17[است PIبا  هاي مرتبطپذیريآسیب

PIAnalyzer        یک ابزار مبتنـی بـر تحلیـل ایسـتا اسـت کـه
 شـده  یطراح ـ PIهاي مـرتبط بـا   پذیريشناسایی آسیب منظور به

را بـا   Apkاز فایـل   شده استخراج کد یتبا PIAnalyzer. ]9[است
کـه یـک ابـزار مبتنـی بـر مهندسـی        ApkToolاستفاده از ابـزار  

کنــد. تبــدیل مــی  Smali، بــه کــد میــانی   اســتمعکــوس 
تحلیـل کـدهاي میـانی     منظـور  بـه  PIAnalyzerدهنـدگان   توسعه
Smali ابزار ،Smali Slicer بخـش اصـلی   اند کـه  را طراحی نموده

بـا اسـتفاده از    PIAnalyzerدهد. را انجام می PIAnalyzerتحلیل 
Smali Slicer را باز ریرپذیتأثو  رگذاریتأثاي از دستورات مجموعه  

 Intentداراي  PI کـه  یدرصورتگرداند. بعد از تحلیل دستورات می
 شـود،  پایه ضمنی باشد و بـه یـک برنامـه شـخص ثالـث ارسـال       

 مؤلفـه بـه یـک    کـه  یدرصـورت گـزارش کـرده و    پـذیري را آسیب
با دقت حدود  PIAnalyzerدهد. شود هشدار میسیستمی ارسال 

 ازنظـر را بیاید امـا   PIهاي مرتبط با پذیري% قادر است آسیب90
  ها نیز محدودیت دارد. سرعت تحلیل برنامه

در این مقاله در مقایسه با کارهـاي مـرتبط   شده ارائهرویکرد 

را بـا سـرعت    PIهاي مرتبط بـا  پذیري، قادر است آسیبشده انیب
 بیشتر و دقت مشابه شناسایی نماید.

 روش پیشنهادي   -4

کـه در سـه    دهـد را نشـان مـی   PIVAToolنماي کلی  )2( شکل
در برنامـه   PIدر مرحله اول  .گیردمرحله اصلی تحلیل صورت می

 ApkToolبـا اسـتفاده از ابـزار    گردد. به این منظـور  شناسایی می
هـا در  مؤلفـه گـردد. اسـتخراج   فایل مانیفست برنامه استخراج می

PIVATool  یی از برنامه کـه بایسـتی   ها مؤلفهبر اساس مانیفست
ابـزار  با استفاده از نماید. از سوي دیگر تحلیل شوند، شناسایی می

Soot کدهاي بایتDalvik کد سه آدرسه به Jimple  یک نـوع  که
بـا   PIاسـتخراج   مؤلفـه در  .گردددیل میتب ،است Sootکد میانی 

از مرحلـه قبـل،    شـده  اسـتخراج هـاي  مؤلفـه  Jimpleدریافت کـد  
PI کند.را استخراج می مؤلفههاي فراخوانی شده در هر 

پایـه و   Intentگیـرد تـا   صورت می PIدر مرحله دوم تحلیل 
شناسایی و وضعیت آن مشخص شود. بـراي ایـن    PIمقصد  مؤلفه

هـاي پایـه   گراف جریان کنترلـی درون روالـی، بـلاك   کار با ایجاد 
گـردد تـا بـر    هاي قبلی و بعدي آن شناسایی میو بلاك PIحاوي 
 PIپایـه مـرتبط بـه     Intentو  PIهـاي مقصـد   مؤلفـه  ها آناساس 

گـردد کـه   پایه در صـورتی شناسـایی مـی    Intentشناسایی گردد. 
 باشد. پذیري آن وجود داشته هاي مقصد احتمال آسیبمؤلفه

 کـه  یدرصـورت پذیري، در مرحله آخر تحلیل و گزارش آسیب
پایـه آن تحلیـل    Intentوجود داشت  PIپذیر بودن احتمال آسیب

گردد. پذیري، نوع آن گزارش میشود و در صورت وجود آسیبمی
 گردد.در ادامه جزئیات هر مرحله تشریح می

 

 
 PIVATool.نماي کلی  :)2شکل (

 
 

 PIشناسایی  -4-1

، ApkTool، با استفاده از ابـزار  Apkفایل برنامه کاربردي اندروید، 

گردد. با مهندسی معکوس شده و فایل مانیفست آن استخراج می
هـاي برنامـه را   مؤلفـه تـوان  استفاده از فایل مانیفست برنامـه مـی  
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 مؤلفـه نیاز است که  PIشناسایی و استخراج نمود. براي شناسایی 
ــ ــابراین     فعالی ــردد. بن ــل گ ــدمت تحلی ــش و خ ــده پخ ت، گیرن

PIVATool هایی از کد بخشJimple  مـوردنظر هـاي  مؤلفهکه به 
در بستر اندروید، کد منبع جـاوا  کند. اختصاص دارد را تحلیل می

 ازآن با استفاده از ابـزار  شوند و پسکامپایل می class.هايبه فایل

"dx"  به فایل.dex فایل شوند. اینتبدیل می .dex کـد  حاوي بایت
Dalvik  اسـت کــه در ماشــین مجــازي Dalvik شــوداجــرا مــی. 

PIVATool کدهاي بایت اینDalvik  را با استفاده از ابزارSoot  به
یک کـد سـه    Jimple. کد میانی کندتبدیل می Jimpleکد میانی 

هـاي  برنامـه ایسـتاي  قابلیـت تحلیـل   کد است کـه  آدرسه از بایت
آن به  شده ترجمهیک نمونه کد جاوا و بخشد. بهبود میاندروید را 
 شـده  دادهنمـایش   )3شـکل ( در  Sootتوسـط   Jimpleکد میانی 

دسترسـی  اسـت کـه    collectionساختار داده یک  1است. زنجیره
 Jimpleدر بدنـه کـد   کنـد.  فراهم می آنثابت را به عناصر  بازمان

، زنجیـره  2حلـی سه نوع زنجیره وجود دارد. زنجیـره متغیرهـاي م  
در زنجیـره متغیرهـاي    .4و زنجیره اسـتثنائات  3واحد یا دستورات

متغیرهایی در برنامه هستند که یا در یک دستور مقـداري  محلی، 
 .6شونداستفاده می ها آناز مقدار و یا در یک دستور  5پذیرندرا می
شود در قسمت بالاي متد مشاهده می )3شکل (طور که در همان

 ،پذیرنـد همراه با نـوع مقـداري کـه مـی    یرهاي محلی زنجیره متغ
دسـتورات اصـلی برنامـه     زنجیره واحدها شـامل شوند. تعریف می
 شامل استثناهاي برنامه هستند. زنجیره استثنائاتهستند و 

ــوع  بخــش  Jimpleدر کــد  PIبــراي شناســایی متغیرهــاي ن
ــی  ــوع  یبررســزنجیــره متغیرهــاي محل ــا از ن  PIشــده و متغیره

گردد. سپس با استفاده از زنجیره واحدها، دستوراتی ی میشناسای

در مرحله قبـل در ایـن دسـتورات     شده مشخص PIکه متغیرهاي 
کـه   یدرصـورت یابـد.  گردند) را میمقداردهی میشوند (تعریف می

، ()getActivity()، getActivitiesاین دستورات یکی از چهار متـد  
getBroadcast() و getService() ــی را ف ــوانی م ــن  راخ ــد، ای نمای

و تحلیل بر اسـاس   شده مشخص PIفراخواننده  عنوان بهدستورات 
این دستورات ادامه پیدا خواهد نمود. بنابراین خروجی این مرحله 

دهی را مقدار PIی از دستوراتی است که متغیرهایی از نوع فهرست
 نماید. را فراخوانی می ذکرشدهنموده و یکی از چهار متد 

 PI تحلیل -4-2

هـاي  پـذیري مقاله, در خصـوص آسـیب   2که در بخش  طور همان
 PIپایه و مؤلفه مقصد  Intentذکر گردید بسته به نوع  PIناشی از 

 Intentبایـد   ،پذیري باشـد. بنـابراین  داراي آسیب PIممکن است 
پایه و همچنین مؤلفه مقصد شناسایی و بررسـی گـردد. بـه ایـن     

اي و کنترلی دستورات حـاوي  دههاي دامنظور نیاز است وابستگی
از آن مشخص  کننده استفادهبا دستورات  PIمقداردهی متغیرهاي 

هـاي کنترلـی از گـراف جریـان     گردد. براي یافتن ایـن وابسـتگی  
با پیمـایش ایـن    ازآن پساستفاده گردیده و  7کنترلی درون روالی

ین نیـاز اسـت   بنـابرا گردد. اي تحلیل میهاي دادهگراف وابستگی
راي متدهاي حاوي دستورات مرحله قبل گراف جریـان کنترلـی   ب

ایجاد گردد.  به این منظـور کـد متـد حـاوي دسـتورات، تحلیـل       
هاي پایه آن گراف جریان کنترلـی آن  گردیده و با شناسایی بلاك

 PIیجادشده است. بنابراین بلاك پایه حاوي دستورات فراخواننده ا
 ـ   و بلاك ر اسـاس گـراف جریـان    هاي قبلی و بعـدي ایـن بـلاك ب

 کنترلی در دسترس خواهد بود. 

 
 .Jimpleاي از کد میانی نمونه: )3شکل (

 

 

 

 

 

 

 

 

1 Chain 
2  Chain of Locals 
3  Chain of Units 
4 Chain of Traps 
5 Definition 
6 Use 

7 Intra-procedural Control Flow Graph(CFG) 
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هاي پایه قبلی و بعدي دسـتورات فراخواننـده   با داشتن بلاك
PIتـوان بـلاك حـاوي    ها می، با پیمایش این بلاكIntent   پایـه و

آیـا  نمود که  را پیدا نمود و با تحلیل آن مشخص PIمؤلفه مقصد 
PI است یـا نـه. ابتـدا وضـعیت مؤلفـه       شده استفادهامن  صورت به

پـذیر بـودن   که احتمال آسیب یدرصورتگردد و مقصد بررسی می
گـردد. مؤلفـه   پایـه بررسـی مـی    Intentآن وجود داشت وضعیت 

گـردد.   یمبه آن ارسال  PIاي است که متغیر حاوي مقصد، مؤلفه
دي بلاك حاوي دستورات فراخواننـده  هاي بعبه این منظور بلاك

PI   در این دستورات  شده استفاده. اگر متغیرهاي شوند یمبررسی
مؤلفه مقصـد در نظـر    عنوان بهباشند،  PIشامل متغیرهاي حاوي 

را به یـک   PIدستورات متغیر حاوي  که یدرصورتشوند. گرفته می
ضـمنی   Intentسیستمی ارسال کنند و یـا در داخـل یـک     مؤلفه

پذیري براي آن هاي اضافی قرار دهند، احتمال آسیبداده عنوان به
پایـه بـراي شناسـایی و     Intent رو ینهم ـوجود خواهد داشـت از  

 ها باید تحلیل گردد.پذیريگزارش آسیب

 Intentپایه ابتدا متغیرهـایی کـه حـاوي     Intentبراي تحلیل 
ه اي ک ـگردد. سپس دستورات بـلاك پایـه  ، مشخص میاستپایه 

 PIاسـت و قبـل از دسـتورات فراخواننـده      PIحـاوي فراخواننـده   
-پایـه تحلیـل مـی    Intentشناسایی نـوع    منظور به، اند قرارگرفته

پایـه را   Intentگردند. اگر دستورات مـورد تحلیـل، متـد سـازنده     
صـریح در پـارامتر متـد     صورت بهمقصد را  مؤلفهفراخوانی کند و 

پایه صـریح اسـت. همچنـین     Intentسازنده اعلام کرده باشد نوع 
، ()setClassNameاگر دستورات مورد تحلیـل یکـی از پـنج متـد     

setClass()،setComponent()،setPackage()وsetSelector()  را
شود و در غیر پایه صریح در نظر گرفته می Intentفراخوانی کنند 
نـوع   کـه  یدرصـورت  پایه ضمنی خواهد بود. Intentاین صورت نوع 

Intent    پایه در بلاك پایه حاوي دسـتور فراخواننـدهPI   مشـخص
 انـد  قرارگرفتـه هاي پایه قبل از آن نگردید، دستوراتی که در بلاك

 شوند. نیز تحلیل می

 پذیريتحلیل و گزارش آسیب -4-3

هـاي  پـذیري و آسـیب  )4شـکل ( در  شده ارائهبندي مطابق دسته
 مؤلفـه به یـک   PI  که یدرصورتمقاله،  دومبخش در  PIمرتبط به 

پایه آن ضمنی  Intentباشد و  شده ارسالمؤلفه مقصد) ( یستمیس
شـود.  می گزارش بیان شد، 1-2پذیري که در بخش باشد، آسیب

  عنـوان  بـه ضـمنی دیگـر    Intentدر داخـل یـک    PI کـه  یدرصورت
پایـه آن ضـمنی باشـد     Intentباشـد و   قرارگرفتههاي اضافی داده

شود. اما اگـر  گزارش می 2-2ر بخش پذیري تشریح شده دآسیب
Intent گونــه پایــه آن ضــمنی باشــد و هــیچAction اي بــراي آن

گزارش  3-2پذیري تشریح شده در بخش باشد آسیب نشده میتنظ
 گردد. می

 ارزیابی و نتایج -5

ابزار منبع بـاز   ،PIAnalyzerبا رویکرد   PIVAToolدر این بخش 
 ـپذیريبراي تحلیل آسیب گـردد.  مقایسـه مـی   ،PIا هاي مرتبط ب

هر دو رویکرد ابتدا با استفاده از  ،براي مقایسه و ارزیابی بهتر نتایج
تبدیل و سپس الگوریتم مرتبط با  Jimpleبه کد میانی  Sootابزار 

هـر دو   زمـان اجـراي   ادامـه سازي شده است. در هر رویکرد پیاده
صـورت   کـه بـه  محـک  برنامه  51ها بر روي ابزار فوق با اجراي آن

گـردد.  ارزیـابی مـی   ،شده بودنـد  انتخاب Google Playتصادفی از 
هاي صورت گرفته در این بخش بر روي یک سیسـتم  ارزیابیتمام 

 شده است. انجام RAMحافظه  GB 4با  Intel Core i3با پردازنده 

 
 .یهپا Intentو مقصد  مؤلفهبر اساس  PI يریپذ بیآس یلتحل يبند دسته :)4شکل (

 

 فوق يابزارهازمان اجراي  سهیحاصل از مقا جینتا) 1( جدول
نمـودار   )5( شـکل و  PIهاي مرتبط بـا  پذیريآسیب صیدر تشخ

آزمـون  مـورد   51همـه   .دهـد یرا ارائه م ـمرتبط با نتایج ارزیابی 
ابـزار در   هـر  مربوط به زمان اجراي جهیو نتهمراه با اندازه برنامه 

یکسـان بودنـد و    باهم. دقت هر دو ابزار کرشده استذ) 1( جدول
 نمودند.مشابه شناسایی می صورت بهها را پذیريآسیب

 براي هر برنامه مورد تحلیـل یکـی از سـه حالـت زیـر صـدق       
 کند:می

 
 یست.ن PIبرنامه شامل هیچ  .1
 پذیر است.آسیب PIبرنامه مورد تحلیل شامل یک یا چند  .2
پـذیر   یبآس ـ یرغ PIیا چند  برنامه مورد تحلیل شامل یک .3

 است.
به این دلیل که فقـط متغیرهـاي     PIVATool)، 1( در حالت

Local تر متوجه عدم کند سریعموجود در هر متد را جستجو می
به این دلیل که همه دستورات  PIAnalyzerشود. اما می PIوجود 

کند مدت زمان بیشـتري نیـاز  موجود در کد برنامه را جستجو می
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در برنامـه شـود. بنـابراین در حالـت      PIتا متوجه عدم وجود  دارد
)1 ،( PIVATool دهد.تري را انجام میتحلیل سریع 

 .هاي محکنتایج زمان اجراي ابزارها بر روي برنامه :)1جدول (

 اندازه برنامه برنامه
)MB( 

اجرا زمان 
 ثانیه)(

PIAnalyzer 

اجرا زمان 
 ثانیه)(

PIVATool 

درصد 
کاهش/ 

 یشافزا
P1 25/1 08/2 86/1 11 
P2 181/0 59/2 89/1 27 
P3 09/2 79/3 74/2 28 
P4 182/0 60/2 01/2 23 
P5 72/2 87/2 96/2 3- 
P6 33/2 63/5 08/5 10 
P7 3/1 30/3 92/2 12 
P8 46/9 14 72/12 9 
P9 05/0 16/3 73/2 14 

P10 7/15 70/7 5 35 
P11 72/4 57/7 14/4 45 
P12 24 40/4 12/2 52 
P13 13 96/1 66/1 15 
P14 08/7 30/14 03/6 58 
P15 2/15 25/6 98/3 36 
P16 48/2 51/2 64/1 35 
P17 42/5 39/6 62/5 12 
P18 58/5 64/5 25/5 7 
P19 9/16 23/6 24/3 48 
P20 25/1 01/5 26/4 15 
P21 57/6 56/14 15/11 23 
P22 73/5 23/10 18/11 9- 
P23 6/11 13/3 68/2 14 
P24 3/14 68/10 79/8 18 
P25 6/10 472/4 32/2 48 
P26 6/23 92/4 37/2 52 
P27 11/7 33/5 43/2 54 
P28 16 74/15 60/8 45 
P29 8/6 34/8 96/4 41 
P30 11/9 25/4 28/3 23 
P31 5/61 28/5 64/4 12 
P32 4/20 11/10 05/3 70 
P33 2/27 20/9 47/2 73 
P34 17/3 57/3 14/3 12 
P35 4/12 87/3 41/2 38 
P36 3/14 33/6 67/3 42 
P37 18/3 94/5 69/2 55 
P38 2/16 86/12 92/9 23 
P39 5/14 78/8 30/4 51 
P40 6/15 50/3 25/4 21- 
P41 3/25 75/7 24/3 58 
P42 8/11 12/3 92/2 6 
P43 9/18 62/6 79/2 58 
P44 50/9 12/4 02/4 2 
P45 72/9 23/9 13/9 1 
P46 2/15 77/3 29/3 13 
P47 5/3 39/5 ۹۱/۲ 46 
P48 07/6 18/8 39/8 3- 
P49 55/4 59/6 02/3 54 
P50 94/2 91/3 32/3 15 
P51 08/6 56/8 89/6 20 
 27 43/4 40/6 67/10 میانگین

بـه ایـن دلیـل کـه بـراي انجـام         PIVATool)، 2در حالت (

و  PIفـه مقصـد   هایی که ممکن است حاوي مؤلتحلیل فقط بلاك
Intent  دهــد و همــه پایــه آن باشــند را مــورد تحلیــل قــرار مــی

را  PIپذیري مرتبط بـا  کند، آسیبدستورات برنامه را بررسی نمی
 کند.تر شناسایی میسریع

صـریح   PIبرنامه شـامل  )، مربوط به زمانی است که 3حالت (
 ت. در این حالکنداست و آن را به یک مؤلفه سیستمی ارسال می

PIAnalyzer پـذیري  زمان کمتري متوجه عدم آسیب در مدتPI 
 پایـه را تحلیـل    Intentنـوع   ابتـدا  PIAnalyzerچراکـه  ، شـود می
شـود  پایـه   Intent صـریح بـودن  متوجـه   کـه  یکند و درصورتمی

را  PI مؤلفه مقصـد ابتدا   PIVAToolاما  دهد.تحلیل را ادامه نمی
 ـ  تحلیل کرده و پایـه را تحلیـل    Intentوع سپس در مرحله بعـد ن

 PIپـذیر بـودن   کند و به همین دلیل دیرتر متوجه عدم آسیبمی
 شود.می

گــر ایــن اســت کــه بیــان )5شــکل (و  )1جــدول (نتــایج در 
PIVATool   ــري  95در ــراي بهت ــان اج ــع زم ــه % مواق نســبت ب

PIAnalyzer  ــته ــت داشـ ــع 5در  واسـ ــا  PIAnalyzer% مواقـ بـ
 کنـد. عمل مـی   PIVAToolتر از ریعبسیار کمی س یزمان اختلاف

  PIVAToolدهـد کـه   هاي صورت گرفته نشـان مـی  نتایج ارزیابی
ــاظ ــه  ازلح ــل برنام ــرعت تحلی ــدود  س ــا ح ــریع27ه ــر از % س ت

PIAnalyzer .است 

 

 
 .نمودار مقایسه زمان اجراي دو ابزار :)5شکل (

 يریگ جهینت -6

، باعـث کـاهش   هاي اندرویدبرنامهتوسعه ها در PIاستفاده امن از 
هـاي اندرویـد گردیـده و جلـو حمـلات      هاي برنامـه پذیريآسیب

 هـا و ترفیـع امتیـاز گرفتـه     مختلف مانند رد خـدمت، نشـت داده  
هـاي  ها براي فروشـگاه پذیريشود. چالش شناسایی این آسیبمی

 ورمنظ بهها هاي کاربردي زمان تحلیل برنامهدهنده این برنامهارائه
 . استها پذیريشناسایی آسیب

هاي مـرتبط  پذیريدر این مقاله روشی ارائه گردید که آسیب
را در زمان کمتر و با دقت مشابه با سـایر ابزارهـا شناسـایی     PIبا 
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نمود. به این منظور کد برنامه کاربردي تحت اندرویـد بـه کـد    می
 اج هـا اســتخر PIهــاي آن شــده و از مؤلفـه  یلتبـد  Jimpleمیـانی  

پایـه و   Intentبر اساس وضـعیت   PIVAToolگردد. سپس در می
گردد. هاي مختلف تحلیل و گزارش میپذیريمؤلفه مقصد آسیب

پایه و مؤلفه مقصد تحلیل جریـان داده بـر    Intentبراي شناسایی 
روي گراف جریان کنترلی درون روالی متدهاي حاوي فراخواننده 

PI شود. براي ارزیابی انجام میPIVATool      ایـن ابـزار بـه همـراه
PIAnalyzer برنامـه منتخـب از    51سازي گردید و بـر روي  پیاده

نشـان داد کـه   هاي اندروید آزمون صورت گرفت. نتایج بازار برنامه
PIVATool  تـر از  سریع درصد27ها سرعت تحلیل برنامه ازلحاظ

هـاي  پـذیري توانـد آسـیب  کنـد و مـی  عمل می PIAnalyzerابزار 
در ادامـه پـژوهش    تشـخیص دهـد.  با همان دقت را  PIتبط با مر

 نیز افزایش یابد. شده ارائهگردد که دقت روش تلاش می
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