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ABSTRACT 

Multi-facet dependency of human life on computer networks and its widespread vulnerability has made 

network robustness a necessity. With cost as a limiting factor, network robustness is considered as a great 

challenge for network administrators. This goal would be achievable by prioritizing the vulnerabilities 

based on their risk and choosing the most hazardous ones for elimination. Nowadays, CVSS is being used 

as the most widely used vulnerability scoring system. In CVSS, vulnerability ranking is based on its intrinsic 

features while temporal features such as the probability of developing exploitation tools, are ignored.  So, 

dynamic risk evaluation is not possible with CVSS and it is incapable of performing effective vulnerability 

discretion. This is because, only limited number of vulnerabilities are available for prioritization of infinite 

number of vulnerabilities. In addition, CVSS only ranks single step attacks whilst a wide variety of attacks 

are multi-step attacks. In this paper, a security system is proposed that is an improvement over CVSS and 

some other existing vulnerability scoring systems. It performs dynamic risk evaluation of multi-step attacks 

by considering vulnerabilities' temporal features. As the introduced model is developed based on security 

metrics of the security model, security evaluation of multi-step attacks is now possible by CVSS. Also, the 

capability of risk evaluation of zero-day attacks is one unique feature of the proposed system which cannot 

be accomplished by the present vulnerability scoring systems. In CVSS, the impact of exploiting 35.5% of 

vulnerabilities on confidentiality, integrity and availability are scored the same. But, in the proposed 

system, by considering the relative priority of the three mentioned security parameters, vulnerability  

discrimination of risk score of the mentioned percentage of vulnerabilities may be possible. On the other 

hand, the continuity of the probability assessment function of the proposed method in comparison to the 

discrete one in CVSS, improves the score diversity. 
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 ای چندمرحلهحملات  روشی مبتنی بر مدل امنیتی برای ارزیابی پویا از خطر

 کامپیوتری های شبکه

یتکرام مرجان
، ایراندانشگاه سمنان یوترگروه علوم کامپ یعلم یاتعضو ه

(50/50/7911، پذیرش: 71/50/7911)دریافت: 

چکیده 

ها در برابر حملات سازی شبکهابستگی ابعاد مختلف زندگی بشر به شبکه، امنوهای کامپیوتری ها در شبکهپذیریبا گسترش روزافزون آسیب
سازی های مورد توجه مدیران امنیتی است. برآوردهدلیل محدودیت بودجه در زمره چالشهزینه بهسازی کماست. در این راستا مقاومضروری 

 سامانهباره شود. در اینبرای حذف ممکن می های پر خطرپذیریسیبآ نظر میزان خطر و انتخابها از پذیریبندی آسیباین هدف، با اولویت
و استفاده  ها معرفی شده استپذیریآسیب برداری شدن ازتعیین میزان خطر ناشی از بهره برای CVSSپذیری عام یا به آسیب امتیازدهی
شود و عوامل زمانی مثل احتمال پذیری تنها بر اساس خصوصیات ذاتی تعیین می، شدت آسیبCVSSاما باید دقت داشت که در  فراوانی دارد.

تواند ارزیابی پویایی از خطر داشته باشد. نمی CVSSشوند. بنابراین، پذیری نادیده گرفته میبرداری از آسیبمعرفی ابزارهای بهره
دهد بدین دلیل که، تنها تعداد محدودی را انجام نمی سامانهنظر خطر وارده به ها از نقطهپذیریمتمایزسازی کارایی از آسیب  CVSSهمچنین،

دهد و ها انجام میپذیریآسیب ، ارزیابی خطر را فقط برای تکCVSSعلاوه ها موجود است. بهپذیریوهی از آسیبعدد برای امتیازدهی به انب
و تعدادی از  CVSSمنظور بهبود عملکرد ممکن نیست. در این مقاله، به CVSSتوسط هستند  ایحملات چندمرحله کهارزیابی عمده حملات 

ای با در نظر گرفتن عوامل زمانی ارائه شده است. توسعه برای ارزیابی پویای خطر حملات چندمرحله  سامانه ارزیابی خطر موجود، های سامانه
که ارزیابی خطر حملات  ایده اصلی مقاله بودهمدل امنیتی،  مبتنی برمدل امنیتی و تعریف معیارهای امنیتی  بر اساسمعرفی شده  سامانه

توان  ای روز صفر را می حملات چند مرحله خطرممکن ساخته است. همچنین، قابلیت ارزیابی  پیشنهادی سامانهرا توسط  ای چندمرحله
، CVSSدر  امتیازدهی فعلی قادر به انجام آن نیستند. های سامانهپیشنهادی معرفی کرد که  سامانهفرد برای عنوان یک ویژگی منحصربهبه

شود. در یکسان گزارش می پذیری دسترسیها روی سه پارامتر امنیتی محرمانگی، یکپارچکی و پذیریدرصد از آسیب 0/90مخرب  تأثیر
 ها پذیری آسیبسازی درصد مذکور از مجزا ،امنیتی پارامترسه  نسبی بینبا در نظر گرفتن اولویت امتیازدهی پیشنهادی،  سامانهکه در صورتی 

مقابل ماهیت پیشنهادی در  سامانهواحد ارزیابی احتمال پویای شود. همچنین ماهیت پیوسته ممکن می  سامانهمیزان آسیب به  نظر نقطهاز 
 دهد.، گوناگونی امتیازات را گسترش میCVSSگسسته تابع محاسبه احتمال 

پذیری عام آسیب امتیازدهی به سامانه، حملات روز صفر، گراف حمله، ای چندمرحلهپذیری، حملات ارزیابی خطر، آسیب :هاكلیدواژه

(CVSS) معیار امنیتی ، 

1مقدمه -1

های کامپیوتری با افزایش سریعی در تعداد حملات توسعه شبکه

ها و ادارات دولتی همراه بوده است که از جمله سایبری در شرکت

تاثیرمنفی بر توان قطع عملیات تجاری، می  پیامدهای این مسئله

ها را نام برد مالی شرکت بروز مشکلات  و و افراد هاسازماناعتبار 

ها پذیریهای کامپیوتری آسیب. عامل ایجاد حملات در شبکه]7[

افزار، از های امنیتی موجود در یک نرمپذیریهستند. آسیب

 اند عبارتگیرند که از جمله این مسائل مسائل متعددی نشات می

 keramati_marjan@semnan.ac.irرایانامه نویسنده مسئول:  7

ها یا سامانهنامناسب برای بندی از خطا در طراحی، پیکره

. ]2[شوند تحت عنوان باگ شناخته می عموماًهایی که کاستی

منجر به خرابی  که ازآنجاییها پذیریبرداری از آسیببهره

های موجود در شبکه و در نتیجه مختل کردن سرویس

 ،شودپذیری میپارامترهای محرمانگی، یکپارچگی و دسترسی

. برای ]9[همراه خواهد داشت ها بههزینه زیادی برای سازمان

مثال، حمله عدم پذیرش سرویس برای یک سازمان مبتنی بر 

. ]4[تواند منجر به مختل شدن عملیات تجاری شود اینترنت می

های عمومی و ها برای سازمانپذیریرشد روزافزون آسیب

برای تمامی  خصوصی همیشه یک چالش بوده است. با این حال
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. از آنجا که ]9[کار اصلاحی ارائه نشده است ها راهپذیریآسیب

ها به سرعت در حال افزایش است، ضروری پذیریتعداد آسیب

هایی پذیریاست که مدیران امنیتی توجه خود را به آسیب

همراه دارند ها بهرا برای سازمانبالایی معطوف سازند که خطر 

هایی از پذیری آسیبداده از چندین پایگاهمنظور . برای این]0[

هر ها آنارائه شده است که در  2OSVBDو  7CVEجمله 

و یک توضیح مختصر  CVEپذیری با یک شناسه به نام  آسیب

، هر میزبان Nessus. ابزارهای پویش از جمله ]6-1[متناظر است 

از ها،  شرحی دادهکنند و  بر مبنای این پایگاهشبکه را پویش می

 ها آن CVEهای های کشف شده را به همراه شناسهپذیریآسیب

ها کافی . در هر صورت این پایگاه داده]0[سازند مشخص می

ها کار مدیر امنیتی پذیریبندی آسیبنیستند. زیرا بدون رتبه

گیری کند که کدام همچنان سخت است و خود مدیر باید تصمیم

باید بقیه برطرف  هاضعفنقطهپذیری خطرناک بوده و کدام آسیب

 ،پذیریهای ارزیابی کمی آسیبکارگیری روشه. ب]1[ دنشو

سازد. های شناسایی شده را ممکن میپذیریسازی آسیببرطرف

کامپیوتر میسر  های سامانه هزینه کمسازی در نتیجه، مقاوم

 .شود می

پذیری باید یک اقدام متقابل بررای  متناظر با شدت هر آسیب

پذیری یا کاهش اثرات ناخوشرایند آن وجرود   سازی آسیببرطرف

داشته باشد. همچنین، با توجه به مشرکل بودجره محردود، بایرد     

. هزینه ]9[ بندی شوندها، بر اساس شدتشان اولویتپذیریآسیب

های مسرتقیم )منرابع   پذیری مجموع هزینهواکنش در برابر آسیب

و...( و غیر مستقیم )اترلاف   انسانی بکارگرفته شده، هزینه مجوزها

انردازی مجردد   دلیرل راه بره  سرامانه وری، قطع عملکردهرای  بهره

شود. ها ( در نظر گرفته میبندی نشده بعد از اعمال اصلاحیهزمان

پذیری بره  انتخاب یک راهکار مناسب برای واکنش در برابر آسیب

ن در زماپذیری مورد نظر را معنای انتخاب روشی است که آسیب

های دیگر برطرف سازد.نسبت به روش قابل قبول و با هزینه کم

حتری زمرانی کره     مسئله قابرل توجره دیگرر ایرن اسرت کره،      

انرد، ممکرن اسرت    ها معلوم هستند و شناسایی شدهپذیریآسیب

وجرود نداشرته    ها آنهیچ راهکار مناسبی برای رسیدگی کردن به 

ها زمانی از جمله، سرعت آهسته انتشار اصلاحیه پارامترهایباشد. 

هررای موجررود منجررر برره برراقی مانرردن    و ناپایررداری اصررلاحیه 

. در نظرر  ]1[گردد های شناخته شده در سازمان میپذیریآسیب

گرفتن اطلاعات زمانی از ایرن قبیرل، ارزیرابی کراراتری از شردت      

بنرردی لویررتهمررراه دارد و اوپررذیری را بررهواقعرری یررک آسرریب 

ه اقردامات امنیتری برا    بخشد. در نتیجها را بهبود میپذیریآسیب

. ]2[شوند انتخاب می کارایی بالا

1 Common Vulnerabilities and Exposures 
2 Open Source Vulnerability Data Base 

های سیاست موجود برای نقض هایپذیریآسیب از که حملاتی

ممکن است توسط یک حمله واحرد یرا    ،کنندامنیتی استفاده می

حمرلات   بره دنبالره   ای انجام شوند.مرحلهای از حملات تکدنباله

شرود. زنجیرره   برداری نیز گفته میبهره ای گاهاً زنجیرهمرحلهتک

عنروان  ها بهپذیریهای موجود بین آسیببرداری، از وابستگیبهره

کنرد  های امنیتی اسرتفاده مری  ابزاری برای مختل کردن سیاست

هرای  برداری کره سیاسرت  های بهره. مجموعه تمامی زنجیره]75[

تواننرد توسرط یرک گرراف حملره      کننرد مری  را نقض مری  امنیتی

مشخص شوند. شماری از اطلاعات امنیتی یک شبکه با تجزیره و  

تحلیل گراف حمله آن قابل استخراج است. بدین علت که، گرراف  

های ممکرن بررای نفروذ بره     ای از تمامی راه حمله نمایش خلاصه

 یرک سرازمان  هرای امنیتری اسرت.    شبکه و مختل کردن سیاست

تواند از گراف حمله برای تعیین چگونگی نفوذ مهاجم به شبکه می

استفاده کند. بر اساس مسیرهای مشخص شده، یک سازمان قادر 

کارهایی را برای کاهش خطر پیشنهاد دهد. اگر یک خواهد بود راه

مهندس امنیتری از معیارهرای امنیتری مبتنری برر گرراف حملره

را برای انتخاب اقدامات متقابل  راهبردتواند یک استفاده کند، می

بندی متفاوت از شبکه مورد نظر را با بکارگیرد یا امنیت دو پیکره

هم مقایسه کند. زمانی که گراف حمله در کنار معیارهای امنیتری  

تواند برای ارزیرابی کمری   مبتنی بر گراف حمله استفاده شود، می

.]75[کار گرفته شود ههای امنیتی شبکه ببرخی از جنبه

عنروان شاخصری بررای    پذیری بره منظور از شدت یک آسیب

بررداری  ها، میزان خطری است که بهرهپذیریبندی آسیب اولویت

از آن برای شبکه به همراه دارد. منظور از ارزیابی خطرر، تخمرین   

ای است برداری از یک حمله و همچنین آسیب بالقوهاحتمال بهره

همراه داشته باشرد و از آن تحرت   بهتواند برداری از آن میکه بهره

. در هرصورت تا کنرون معیرار قابرل    ]77[شود یاد می تأثیرعنوان 

قبولی برای ارزیابی خطر امنیرت شربکه معرفری نشرده و مشرکل      

های ارزیابی خطر فعلری ایرن اسرت کره     موجود در رابطه با روش

.]72[دهند ها، ارزیابی پویایی از خطر انجام نمیشرو این

سازی اهداف امنیتی را برای معیار امنیتی، درجه برآوردهیک 

کند. از آنجا که معیارهای امنیتی کمی در مشخص می سامانهیک 

سطح وسیع موجود نیستند، جامعره امنیتری اصرولا از معیارهرای     

کنرد. در حرال حاضرر    منظور ارزیابی امنیت استفاده مری کیفی به

ی کیفی وابسته بره طررز   هااندرکاران امنیتی از روشبیشتر دست

هرا( بررای ارزیرابی امنیرت     فکر شخصی )بر مبنای عقاید و بینش

کنند. در هر صورت نیاز برای ارزیابی کمی شبکه خود استفاده می

. ]79[ بینانه از امنیت شبکه همچنان باقی خواهد بوداقعو

اطلاعراتی،   هرای  سرامانه دلیل اهمیت بالای ارزیابی امنیرت  به

هرایی را  سرامانه هرا و محققرین   ها، شرکتتعداد زیادی از سازمان
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بندی کلی از اند. دو دستهها توسعه دادهپذیریبرای ارزیابی آسیب

پذیری موجرود هسرتند، کیفری و    به آسیب امتیازدهی های سامانه

 را مشررخص  پرذیری  آسریب هرای کیفری، شرردت هرر    کمری. روش 

از امتیازات  ییهای کمی گستره بالاروشکه، سازند. در صورتیمی

 .]0[گیرند کار میهها بپذیریرا برای توصیف آسیب

از  ISS  X-Forceاز  اند عبارتکیفی  های سامانههایی از نمونه

. از جملرره ]Qualys70 [ارزیررابی  سررامانهو  ]IBM ]74شرررکت 

 امتیرازدهی بره    سرامانه تروان  امتیرازدهی کمری مری    هرای  سامانه

پرذیری  امتیازدهی به آسریب  سامانهو  US-CERT'sپذیری آسیب

 . ]76[را نام برد   CVSSعام یا 

-پذیریالگوهای اختصاصی بسیاری برای امتیازدهی به آسیب

شرناخته شرده    سامانهتنها  CVSSافزارها وجود دارد اما، های نرم

ها سامانهها از سایر پذیریواسطه ارزیابی کمی از آسیبهاست که ب

جزئیاتی را در رابطه برا ماهیرت    7CVSSشود. همچنین، زا میمج

مناسرب  سازد که بره کراربران در درک   می پذیری مشخصآسیب

 کنرردپررذیری کمررک مرری علررت تخصرریص امتیرراز برره آسرریب  

روشی را برای تعیین خصوصیات  ،CVSS. به بیان دیگر]71 -70[ 

 کننده شردت آن کند که منعکسپذیری فراهم میذاتی هر آسیب

 . ]76[  هستند

CVSS   پرذیری را  با ارائه یک معیار امنیتی که شردت آسریب

کننرده باشرد.   بندی کمکتواند در امر اولویتکند میمشخص می

اند که شدت پژوهشگران و مدیران امنیتی به این موضوع پی برده

هرای  واسطه قرار گرفتن در بافتها با گذر زمان و  به پذیریآسیب

پارامترهرای   ،تغییر قابرل تروجهی دارد. بنرابراین   سازمانی مختلف 

بنردی  منظرور اولویرت  برای اسرتفاده بره   CVSSارائه شده توسط 

های امنیتی هر شربکه و  سیاست ،زیرا دارد. دقت پایینی حملات،

کارهرای اصرلاحی و   عوامرل زمرانی از جملره احتمرال معرفری راه     

ن خطر ناشی میزا هستند که پذیریبرداری از آسیبابزارهای بهره

. و ایرن در  ]2[دهند برداری از آن را با گذر زمان تغییر میاز بهره

 بردون در نظرر گررفتن   ارزیرابی خطرر را    CVSSصورتی است که 

 دهد.عوامل زمانی انجام می

 ، ارزیرابی خطرر را تنهرا بررای حمرلات      CVSSاز طرف دیگر 

حملات موجود در  اکثردهد. در صورتی که انجام می ایمرحلهتک

 مشکلبرداری هستند. یا زنجیره بهره ای چندمرحله شبکه حملات

 متمایزسررازی کررارایی از  CVSSجرردی دیگررر ایررن اسررت کرره،   

 .دهرد انجام نمی سامانهنظر خطر وارده به ها از نقطهپذیریآسیب

تنهرا تعرداد محردودی عردد مختلرف بررای        CVSSچرا کره، در  

 .]76[ها موجود است پذیری آسیب امتیازدهی به سیل عظیمی از

 
1 Common Vulnerability Scoring System 

هرای امنیرت سرنتی در    همچنین قابل ذکر اسرت کره ترلاش   

هرای کلیردی در برابرر    برر حفاظرت از سررمایه    عموماًها، سازمان

انرد. امرا   عمرومی افشرا شرده    صرورت  بهتاکید دارند که  مخاطراتی

 امررروزه مهاجمرران پیشرررفته در تررلاش برررای توسررعه ابزارهررای   

هرایی هسرتند کره تراکنون افشرا      پرذیری  برای آسیببرداری بهره

. ]7[عنروان حمرلات روز صرفر معرروف هسرتند      اند و تحت نشده

CVSS هرای امنیتری،   پرکراربرد در ارزیرابی   سرامانه عنوان یک به

 سنجشی از میزان خطر حملات روز صفر ندارد.

بنردی حمرلات از نظرر میرزان     در این مقاله با هردف اولویرت  

همراه دارند، روشی برای ارزیابی پویرای  که بهخطری که برای شب

های کامپیوتری ارائره شرده   در شبکه ای چندمرحلهخطر حملات 

است. راهکار ارائه شده با در نظر گرفتن احتمال معرفی ابزارهرای  

آنهرا،  ها در کنار خصوصریات ذاتری   پذیریبرداری برای آسیببهره

 ان مشرخص     را برا گرذر زمر    ای چندمرحلره میزان خطرر حمرلات   

از میرزان خطرر هرر     دقیقری ش ارزیرابی  رو اینسازد. بنابراین، می

بینی میزان خطر برای رو، پیشدهد. از اینپذیری انجام میآسیب

علاوه، روش ارائه شده در این مقاله آینده نیز ممکن خواهد بود. به

ای از میزان خطر حملات حمرلات روز صرفر در   تواند سنجشمی

 باشد.شبکه داشته 

در  CVSSهمچنین، در این مقاله با هدف بهبود نقطه ضرعف  

پذیری روی سه پرارامتر  برداری از آسیببهره تأثیرسنجش میزان 

کار جدیردی  پذیری، راهامنیتی محرمانگی، یکپارچگی و دسترسی

کارگیری آن،  همعرفی شده است که در نتیجه ب تأثیربرای ارزیابی 

بهبرود پیردا    CVSSابی خطر نسبت بره   دامنه امتیازات برای ارزی

شده نسربت بره   کند. افزایش گستردگی امتیازات در روش ارائهمی

CVSS بندی حملات در شربکه را بره شرکل کرارا ممکرن      اولویت 

 سازد.می

در روش پیشنهادی، ارزیابی خطر حملات با تعریف تعردادی  

گراف حمله و معرفی روشی برای تجمیرع   مبتنی برمعیار امنیتی 

شود. معیارهای امنیتی مرذکور برا   این معیارهای امنیتی انجام می

گیری شکل کمی قابل اندازهتحلیل گراف حمله شبکه مورد نظر به

 هستند.

 سررامانهروش پیشررنهادی بهبررودی اسررت بررر تعرردادی از    

 ]75[و  ]CVSS  ،]71پذیری موجود از جمله امتیازدهی به آسیب

 د شد.هکه در ادامه معرفی خوا

امتیرازدهی   های سامانهمزایای روش پیشنهادی در مقایسه با 

 از: اند عبارتپذیری موجود  به آسیب
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  ای چندمرحلهقابلیت ارزیابی خطر حملات 

 با در نظر گرفتن  انجام ارزیابی پویا از خطر حملات
 عوامل زمانی

 قابلیت ارزیابی خطر حملات روز صفر 

 بندی کارای حملات بر اساس میزان خطر وارده  اولویت
)گوناگونی قابل توجه امتیازات موجود برای  سامانهبه 

 ارزیابی خطر حملات(

پرذیری  امتیازدهی به آسیب سامانهیافته  بهبودرو، مقاله پیش

 سرامانه .مزایرای   ایرم معرفی کرده ]71[ مرجع شماره است که در

 :از عبارتند ]71[پیشنهادی در مقاله حاضر  نسبت به 

  پذیری برداری از آسیببهره تأثیراصلاح روش برآورد
های محرمانگی، یکپارچگی و     روی پارامتر

 CVSSدر  پذیری دسترسی

 توانایی ارزیابی خطر حملات روز صفر 

  روی  ای چندمرحلهرخداد حمله  تأثیرقابلیت تخمین
 پذیری شبکه.چگی و دسترسیرمحرمانگی، یکپا

 سامانهکمی، بهبود روش پیشنهادی نسبت به  نظر نقطهاز 
 به شرح زیر است:، CVSSامتیازدهی 

  ماهیت پیوسته رخداد یک حمله: ارزیابی احتمال وقوع
در  ،تابع پیشنهادی برای تخمین احتمال رخداد حمله

 755)کمتر از  با ماهیت گسسته CVSS قایسه بام
امتیاز برای مجزاسازی سیل عظیمی از 

را در یک شبکه  مجزاسازی حملات، (ها پذیری آسیب
 سازد.ممکن می

  روی  پذیری آسیباز  برداری بهره تأثیرارزیابی
درصد 0/90: پذیری دسترسیمحرمانگی، یکپارچگی و 

، از CVSS بر اساس شده شناختههای پذیریاز آسیب
یکسان  امنیتی پارامترهایروی  تأثیرنظر میزان 
با  که، روش پیشنهادی. در صورتیشوندامتیازدهی می

زن دهی به و مذکور امنیتیسه پارامتر  بندی اولویت
ی را برای این کسر از متفاوت  برداری بهره تأثیر، ها آن

 کند.گزارش می پذیری آسیب

های مشرابه و مفراهیم   در ادامه بعد از مروری کوتاه بر فعالیت

، روش 4و 9و 2هرای  در بخرش CVSS و مرتبط برا گرراف حملره    

هرای  شده است. همچنین در بخش معرفی 0پیشنهادی در بخش 

نتایج ارزیرابی خطرر حمرلات توسرط روش پیشرنهادی برا        1و  6

CVSS .مقایسه شده است 

 مروری بر كارهای مشابه -2

به  پذیری آسیبامتیازدهی به  های سامانهطور که بیان شد، همان
 سامانهای از یک دو شکل موجود هستند: کیفی و کمی. نمونه

ها پذیری، میزان خطر آسیبسامانهاست که این  Mozillaکیفی 
سازد. )بحرانی، بالا، متوسط و را با چهار سطح امنیتی مشخص می

 نیز CVSSپذیری عام یا امتیازدهی به آسیب سامانه. ]25 [پایین(
 کمی است که توضیح داده شد. سامانهیک مثال از 

  غیراسرتاندارد کرار  در ادامه مرور کوتاهی داریم بر تعدادی راه

هرای  منظور ارزیابی خطر حملات در شربکه که در سالیان اخیر به

در اقردامات  اهمیرت   مورد  مسئلهکامپیوتری پیشنهاد شده است. 

 بتروان  کره اسرت   یرن ها ا سازی شبکه ایمن منظور بهگرفته  صورت

در  هرا  آناحتمال بروز حملات، تخمین صدمات ممکرن ناشری از   

صرورت کمری مشرخص     سازی را بره  شبکه و کارایی اقدامات ایمن

کرد. بنابراین، ارزیابی خطر ناگزیر با تعریف تعدادی معیار امنیتی 

[ ارائره شرده   75قابل انجام خواهد بود. بر اساس تعریفی کره در   

امنیتی یا ترکیبری از معیارهرای امنیتری، شرامل     است، یک معیار 

های امنیتری اجرزای قابرل شناسرایی      یک مقیاس کمی  از ویژگی

شبکه( است. به کمرک تعریرف و اسرتفاده از چنرین      مثلاً) سامانه

شود که قرادر بره مقایسره میرزان      معیارهایی این امکان فراهم می

ار امنیتری  طور مثال سه معیر های مختلف باشیم. به سامانهامنیت 

شرامل معیارهرای     [،75مبتنی بر گراف حمله معرفری شرده در    

ترین مسیر، تعداد کل مسیرها و میانگین طول  ای نظیر کوتاه ساده

مسیرهای موجود در گراف است که هر یک از این معیارها سرعی  

در ارائه پاسخ به یکی از سوالات مهم و اساسی در زمینره امنیرت   

تررین مسریر سرعی دارد     مثال معیرار کوتراه   طورشبکه را دارند. به

پاسخ این سوال را مشخص کند که کمترین تلاش لازم برای نفوذ 

چقدر است و یا تعداد مسیرهای موجود نیز معرف تعداد  سامانهبه 

در اختیرار    سرامانه های مختلفی است که مهاجم برای نفوذ به  راه

یانگر میرزان  دارد. همچنین، میانگین طول مسیرهای موجود نیز ب

است. هر چند تعریف این  سامانهتلاش نوعی مهاجم برای نفوذ به 

معیارها با اهداف خاصی انجام شده ولی مشخص است هر یرک از  

معیرار   ،طرور مثرال  این معیارها دارای نقرا  ضرعفی هسرتند. بره    

ترین مسیر و یا میانگین طول مسیرهای موجرود در گرراف،    کوتاه

استفاده نماید را نادیده  ها آنتواند از  م میهایی که مهاج تعداد راه

تررین   گیرند. به عبارت دیگر، همواره گرافری کره انردازه کوتراه     می

از آن  تر ناامن الزاماً مسیر آن نسبت به یک گراف دیگر کمتر است 

هررای فررور، در ایررن مقالرره منظررور غلبرره بررر کاسررتیهبرر نیسررت. 

اد شرده اسرت کره    الگوریتمی برای ترکیب معیارهای فور پیشنه

بنردی بررای   گیری کرد کردام پیکرره  توان تصمیمواسطه آن می هب

 است. شبکه امن

منظور ارزیابی خطر مبتنی برر گرراف حملره،  یرک     [ به7در  

مدل محاسبه احتمال با در نظر گرفتن فاکتورهای زمانی متنراظر  

شده است. با استفاده از روش پیشرنهادی   ارائهپذیری  با هر آسیب

هرایی  در این مقاله، تخمین کمی امنیت با در نظر گرفتن ویژگری 
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 پذیری قابل انجام است. پویای هر آسیب

برای تخمین سطح خطر بر مبنای احتمرال   مدل[ یک 4در  

منفری رخرداد معرفری شرده اسرت.       ترأثیر شرطی رخداد حمله و 

انجام  CVSSآن با استفاده از  تأثیربرآورد فرکانس رخداد حمله و 

پرذیری را بره یرک سرطح     شده، هرر آسریب  ارائه مدلشده است. 

کننده سطوح خطرر  کند. سطوح سرویس تعیینسرویس نظیر می

اند و بررای  هستند و به شکل یک فرآیند مارکوف مدل شده بالقوه

 بینی سطح خطر در یک زمان مشخص استفاده خواهند شد.پیش

ک معیار امنیتی کمی مبتنی بر تجزیره و تحلیرل   [، ی79در  

گراف حمله معرفی شده است. معیار مذکور قدرت امنیتی شربکه  

   کنرد کره   ارزیرابی مری   مهراجمی تررین  را بر اساس قدرت ضرعیف 

به شبکه حمله کند. معیار امنیتری   آمیز موفقیتصورت  تواند بهمی

کره یرک    دهد میبه مدیران شبکه این امکان را  شده یمعرفکمی 

 بندی مناسب برای شبکه خود انتخاب کنند. پیکره

[ با هدف مدیریت کمی امنیت، تخمینی از احتمال موجود 2در  
ها پذیری و معرفی اصلاحیهبرداری از آسیببودن ابزارهای بهره
 انجام شده است.

گرفتن صدمات اقتصادی که  در نظر[، با 9شده در  روش ارائه

همرراه دارد، ارزیرابی کمری از    پذیری بره یک آسیببرداری از بهره

هرای امنیتری   ش، نیازمنردی رو ایرن دهنرد. در  شدت آن انجام می

قرار گرفته شده است.  مدنظربررسی در ارزیابی خطر  مورد شبکه

منظرور  ههمچنین در این مقاله، تجمیرع فاکتورهرای اقتصرادی بر    

تجزیه و تحلیل های روشپذیری با استفاده از ارزیابی شدت آسیب

MCDAای یاگیری چند ضابطه تصمیم
7
 .انجام شده است  

 پذیریآسیب امتیازدهی به سامانه[ یک 0در   شده ارائهروش 

 CVSS شکل قابل توجهی ازاست که پراکندگی امتیازات در آن به

، CVSS[ با تغییر و اصرلاح روابرط در   1در   نویسندهبالاتر است. 

ها پیشرنهاد کررده   پذیریآسیب امتیازدهی بهروش نوینی را برای 

 گرررفتن عوامررل زمررانی در امتیررازدهی برره   در نظررراسررت. عرردم 

ها و فقردان توانرایی بررای امتیرازدهی بره حمرلات       پذیریآسیب

 ای از جمله مشکلات اساسی دو روش مذکور است.چندمرحله

و برر مبنرای معیارهرای پایره،      CVSSاز  اسرتفاده [ با 77در  

    زمررانی و محیطرری روش جدیرردی برررای تخمررین شرردت یررک    

فرعی مررتبط   امتیازاتپذیری ارائه شده است که با ترکیب آسیب

با هر بخش و با مردل کرردن پارامترهرای مسرئله در قالرب یرک       

 سازد.پذیری را مشخص میچارچوب ریاضی، شدت یک آسیب

توسرط   یدشرده تولامتیازات  [ یک بررسی آماری روی27در  

 ,IBM ISS X-Forceهرای معرروف )  پذیریسه پایگاه داده آسیب

 
1 Multiple Criteria Decision and Analysis 

Vupen Security , CVSS) های سامانههای با هدف بررسی تفاوت 

آماری انجام شده  نظر نقطهاز   ها آنموجود و یافتن مزایای نسبی 

پذیری معرفی  امتیازدهی به آسیب سامانه، یک مقالهاست. در این 

فرور اعمرال شرده     سرامانه سازی آن مزایای سه شده که در پیاده

کیفری و کمری انجرام     صرورت  بهها را پذیری آسیباست و ارزیابی 

برا هردف سرازگار     CVSSبهبرودی روی   مقالره، دهد. در این می

 انجام شده است. کردن نتایج با توزیع نرمال

یابی میزان مقاومرت یرک شربکه در    [ روشی برای ارز22در  

[ با در 29. همچنین در  استبرابر حملات ناشناخته معرفی شده 

، روشری بررای تخمرین    ناشرناخته هرای  پذیرینظر گرفتن آسیب

ارائره   ای چندمرحلهمتوسط زمان مورد نیاز برای تصاحب حملات 

هزینه سازی کممنظور مقاومآنچه یک مدیر امنیتی به شده است. 

شبکه خود نیاز دارد، ارزیابی پویایی از میزان خطرری اسرت    برای

همرراه دارنرد و تعیرین    بره  سامانهای برای که حملات چندمرحله

سازی اسرت. همچنرین، در نظرر    منظور مقاومبه خطرناک حملات

گرفتن وجود حملات ناشناخته در مدل امنیتی، حملات پرخطرر  

حال حاضر، مردیران  سازد. در مشخص می بالادر شبکه را با دقت 

منظرور تعیرین   های مرذکور را بره  جامعی با ویژگی سامانهامنیتی 

رو برا  ای در اختیار ندارند. در مقاله پیشخطر حملات چندمرحله

هرای  هزینه در شبکهسازی کمدر نظر داشتن ضرورت انجام مقاوم

هرای  پرذیری برا ویژگری   امتیازدهی به آسریب  سامانهکامپیوتری، 

داده شده است که ارزیرابی خطرر هرر شربکه را برا       مذکور توسعه

 سازد.دریافت گراف حمله آن ممکن می

بینری  [، ما روشی مبتنی برای مدل امنیتی برای پیش47در  

[ مرا روشری   71دادیم. همچنین، در   ارائهخطر حملات روز صفر 

ایرم.  معرفی کررده  ای مرحله تکبرای ارزیابی پویای خطر حملات 

مقالات مذکور با هدف ارزیابی پویرایی   یافته توسعهمقاله پیش رو 

)شرناخته شرده و روز صرفر( در     ای چندمرحلره از خطر حمرلات  

 های کامپیوتری است.شبکه

حمله متناظر با یک شبکه با در اختیار داشتن اطلاعات  گراف

شود. های شبکه مورد نظر مدل میپذیریتوپولوژی شبکه و آسیب

تناظر با هر شبکه با استفاده از ابزارهرای  م پذیریاطلاعات آسیب

همچنرین،   .[0  قابل اسرتخراج اسرت    Nessusنفوذی مانند تست

هرایی  دادهدر پایگراه  پذیری آسیباطلاعات جامعی در رابطه با هر 

 [ 24  در دسترس است NVDمانند 

ابزارها برای ارزیابی امنیتی به  ترین مرسومهای امنیتی از مدل

مدلی برای محاسربه اعتمراد بره کمرک     [  42آیند. در  شمار می

  شده است ارائههای اجتماعی  های بیزین برای شبکه شبکه

امنیتی همواره مورد توجه پژوهشگران بوده است.  سازی مدل

هرای   بنردی جدیردی در روش   با ارائه طبقره [ 49برای مثال، در  
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سرازی   بررای مردل   سازی، روشی مبتنی بر فن افزودن حمله مبهم

 .پیشنهاد شده است حملات سایبری مبهم، 

، روشری  CVSSامتیرازدهی   سرامانه با هدف بهبرود  [ 44 در 

هرا برا در نظرر گررفتن عوامرل      پرذیری برای ارزیابی خطر آسریب 

 محیطی ارائه شده است.

، با هردف  CVSSامتیازدهی  سامانه [ مدلی مبتنی بر40  در

صرنعتی ارائره شرده    کنتررل   ایه سامانهارزیابی خطر حملات در 

 است.

ش بعدی مروری بر مدل گراف حملره و تعردادی مفراهیم    بخ

 . استآن  مرتبط با

 مروری بر مدل امنیتی گراف حمله -1

ها یا  های حمله، تمامی دنباله طور که عنوان شد، گراف همان
خصوص در  ههای حمله ممکن برای حمله به یک نقطه بزنجیره

های موجود نشان  پذیری ارتباطات بین آسیبشبکه را از طریق 
یک شیوه مرسوم برای ارزیابی کمی یک شبکه  .دهد می

های  کامپیوتری استفاده از گراف حمله است. برای ساخت گراف
 : [75زیر مورد نیاز است   مؤلفهحمله حداقل سه 

 ها های موجود در میزبان پذیری آسیب فهرست -7

 ها به یکدیگر  نحوه اتصال میزبان -2

 یک نقطه هدف( مثلاًحداقل یک سیاست امنیتی ) -9

های حمله وجود دارد. دو نروع مرسروم   انواع متفاوتی از گراف

هرای حملره   های حمله مبتنی بر حالت و گرافاز گراف اند عبارت

های حمله  پیچیدگی ساخت و تحلیل گراف. برداریبهرهمبتنی بر 

های شبکه است. بره   ، تابعی نمایی از تعداد میزبانمبتنی بر حالت

هررای حملرره مبتنرری بررر حالررت مشررکل     همررین دلیررل گررراف 

در این مقاله، از گراف حمله مبتنری  رو پذیری دارند. از این مقیاس

عنوان مدل امنیتی استفاده برداری یا گراف حمله فشرده بهبر بهره

 [.20 شده است 

دار اسرت کره دو    حمله فشرده، یک گراف حمله جهرت  گراف

برداری و شرایط های قابل بهره پذیری نوع گره مختلف دارد: آسیب

هرا بیرانگر شررایط امنیتری و یرا      امنیتی. در این نوع نمایش، گرره 

های حملره   ها هستند. پیچیدگی تولید این نوع گرافپذیری آسیب

هرا و شررایط امنیتری     پرذیری  ای از تعداد آسریب  تابعی چندجمله

بررداری،   بهرره  مبتنری برر  است. در گراف حملره    موجود در شبکه

 :[20شوند   دو دسته کلی تقسیم می شرایط امنیتی به

 عنوان شر  لازم  شرایط اولیه: این نوع شرایط فقط به
ها هستند و نتیجه  پذیری برداری از آسیببرای بهره

 ستند.پذیری دیگری نی برداری از هیچ آسیب بهره

  برداری از  نتیجه بهره هستند کهشرایط میانی: شرایطی
 های موجود در شبکه هستند. پذیری آسیب

یکی دیگر از مفاهیم مهم در رابطره برا گرراف حملرهی مسریر      

هرایی  پرذیری ای از آسریب مسیر حمله مجموعره  یکحمله است. 

شوند تا مهاجم بره  برداری میاست که با یک ترتیب مشخص بهره

عبارت دیگر، هر مسیر حمله معرادل برا   به هدف خود برسد.نقطه 

در گراف حمله، مسریرهای حملره    برداری است.بهره  یک زنجیره

هرای  شود که مهاجم به تعدادی از وضعیتموفق، منجر به این می

 هدف مطلوب خود دست یابد.

( 7)برداری در شرکل   بهره مبتنی بریک نمونه از گراف حمله 

شرایط اولیه و   C3و C2 و  C1این گراف  است. درنشان داده شده 

C4 قابررل  هررای پررذیری آسرریب .یررک نمونرره شررر  میررانی اسررت

یرک نمونره    T1, T3  نمایش داده شده است. Tiبرداری نیز با  بهره

را در C7 تواند امتیاز مسیر حمله است که مهاجم از طریق آن می

 کسب کند. شبکه
C7

C5

C4

C6

C2
C1

C3 
 بردارینمونه گراف مبتنی بر بهره :(1) شکل

 CVSS امتیازدهی سامانه -0

هایی که افزاری برای سازمانافزاری و نرمهای سختپذیریآسیب
 کنند خطر جدی بههای کامپیوتری عمل میمبنای شبکه بر

امری دشوار  ها آنسازی بندی و برطرفآیند و طبقهشمار می
 است.

 CVSS گر امتیاز بررای نسرخه دو از    در حال حاضر محاسبه

از آن در حال توسعه است. لازم به ذکر اسرت،   9و نسخه   موجود

برای امتیرازدهی بره دامنره محردودی از      حاضرحال  در 9نسخه 

به بعد(  2576شده از سال های ثبت پذیری ها )آسیب پذیریآسیب

 [.76قابل استفاده است  

 CVSS زمرانی و محیطری.   یهشامل سه گروه معیار است: پا ،

پذیری است که در گروه پایه نمایانگر خصوصیات ذاتی یک آسیب

گرروه   هرای مختلرف ثابرت هسرتند.    طول زمان و در خلال شبکه

دو دسرته معیرار اسرت: معیارهرای قابلیرت       شاملمعیارهای پایه 

برررداری . معیارهررای قابلیررت بهررره تررأثیربرررداری و معیررار  بهررره

 کننرده  مرنعکس  ترأثیر برداری و معیار بهره سادگی کننده منعکس
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 پرارامتر روی سره   پذیری آسیببرداری از یک پیامد مستقیم بهره

پرذیری اسرت. گرروه    امنیتی محرمانگی، یکپرارچگی و دسترسری  

پذیری است که به مرور کننده خصوصیاتی از آسیبزمانی منعکس

انی، هرایی بررای معیارهرای زمر    کند. از جمله مثالزمان تغییر می

 اسرت کره امتیراز     پرذیری  آسریب بررداری از  وجود ابزارهای بهرره 

 یررا توسررعه اصررلاحیه برررای  دهررد مرریپررذیری را افررزایش آسرریب

دهرد.گروه محیطری   پرذیری کره امتیراز آن را کراهش مری     آسیب

پذیری است که منحصر به یرک  هایی از یک آسیبنمایانگر ویژگی

را برای  75تا  5بین خصوص است. معیارهای پایه امتیاز  همحیط ب

تواند با امتیازدهی بره  سازند که میپذیری مشخص مییک آسیب

 [.76معیارهای زمانی و محیطی تغییر کند  

امتیازدهی این است که  سامانهچالش موجود در رابطه با این 

ها در هیچ یک پذیریو محیطی برای آسیب زمانیگروه معیارهای 

امتیرازی کره     ،انرد، بنرابراین  هنشرد  مقداردهی 9و 2 های نسخهاز 

CVSS دهررد تنهررا  پررذیری تخصرریص مرری  هررر آسرریب  برررای 

ها است و در نتیجه، پذیریکننده خصوصیات ذاتی آسیبمنعکس

شده مقدار دقیقی نیست و ارزیابی خطرر پویرا   میزان خطر گزارش

ممکن نخواهد بود. در این مقاله، تلاش شده اسرت   CVSSتوسط 

پذیری در کنار خصوصریات  زمانی هر آسیببا تخمین خصوصیات 

قابل استخراج است روشی برای ارزیابی  CVSSتوسط  که آنذاتی 

روش  بنرابراین، ارزیرابی خطرر توسرط     پویای خطرر ارائره شرود.    

 خواهد بود. تر دقیق CVSSپیشنهادی نسبت به 

 روش پیشنهادی -5

ای در این مقاله روشی برای ارزیابی خطر حملات چندمرحله

این  شده ارائههای مهم روش شده است. یکی از ویژگی پیشنهاد

پذیری است که عوامل زمانی در کنار خصوصیات ذاتی هر آسیب

خطر  ،گیرد. بنابراینبرای ارزیابی خطر مورد استفاده قرار می

بینی میزان خطر ماهیت پویا خواهد داشت که پیش شده محاسبه

 سازد.در آینده را نیز ممکن می

روش  یرای مزانیرز بره آن اشراره شرد،      ترر  پیشکه  طور انهم

 پرذیری  یببره آسر   یازدهیامت های سامانهبا  یسهدر مقا یشنهادیپ

 از: اند عبارتموجود 

 ای چندمرحلهخطر حملات  یابیارز یتقابل •

از خطر حملات با در نظر گرفتن  یاپو یابیانجام ارز •

 یعوامل زمان

 خطر حملات روز صفر یابیارز یتقابل •

خطر وارده  یزانحملات بر اساس م یکارا بندی یتاولو •

 یابیارز یموجود برا یازاتقابل توجه امت ی)گوناگون سامانهبه 

 خطر حملات(

امتیرازدهی بره    های سامانه روش پیشنهادی، بهبودی است بر

. همچنین،  تعدادی از معیارهرای   ]71[  و  CVSS پذیری آسیب

که  است ]75[ استفاده شده، اصلاح شده معیارهای مرجعامنیتی 

 اند.در ادامه شرح داده شده

( محاسبه 7صورت )طبق تعریف، میزان خطر یا ریسک به

 [.26  شود می

منظور از ، احتمال بروز حمله و            ( منظور از 7در )

مخرب رخداد حمله روی پارامترهای امنیتی  تأثیر       

 است. پذیری دسترسیمحرمانگی، یکپارچگی و 

(7) 
    
            
            

در ایررن مقالرره، تعیررین خصوصرریات ذاترری در ارزیررابی خطررر 

انجام شده است. برای هر  CVSSای بر اساس حملات چندمرحله

، میرزان خطرر   CVEبر اساس شناسره   شده شناختهپذیری  آسیب

شود های ذاتی آن تعیین میپذیری که بر اساس ویژگییک آسیب

قابرل اسرتخراج هسرتند.      2نسرخه   CVSSگرر  محاسبه سامانهاز 

 هرا، امتیراز متنراظر برا     پرذیری همچنین برای تعردادی از آسریب  

رو برا ایرن   نیز قابل استخراج است. از این 9پذیری از نسخه آسیب

سازگار باشرد،   CVSSپیشنهادی با هر دو نسخه  سامانههدف که 

در تعریف معیارهرای امنیتری    CVSSدر این مقاله پارامترهایی از 

انرد کره برین هرر دو     برای ارزیابی خطر مورد استفاده قرار گرفتره 

 نسخه مشترک هستند.

پیشنهادی در سه بخرش مجرزای چگرونگی     سامانهدر ادامه، 

ای، رونرد تخمرین   مال رخداد یک حمله چندمرحلره سنجش احت

شردن از آن روی سره پرارامتر امنیتری      بررداری بهرره  تأثیرمیزان 

پرذیری و روش ارزیرابی خطرر    محرمانگی، یکپارچگی و دسترسی

 حملات روز صفر معرفی شده است.

برداری از یک حمله ارزیابی احتمال بهره -5-1

 ایچندمرحله

ای نیازمند رخداد حملات چندمرحلهارزیابی میزان احتمال 

هایی است که پذیریبرداری از تک آسیبتعیین احتمال بهره

رو در این مقاله شوند. از اینرا موجب می ای چندمرحلهحمله 

 برداری از یک روشی برای تخمین میزان احتمال بهره

پذیری بر اساس خصوصیات ذاتی و زمانی آن پیشنهاد شده آسیب

 شود.ادامه معرفی میکه در 

نمایرانگر خصوصریاتی از یرک     CVSSگروه معیارهای پایه در 

بررداری از آن  پذیری هستند که در ارزیرابی احتمرال بهرره    آسیب

هستند. در روش پیشنهادی، تنها پارامتر پیچیردگی   کننده تعیین

در تخمرین   مشرترک اسرت و   CVSSکه بین دو نسخه  دسترسی
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مرورد   پرذیری  آسریب شردن از یرک    بررداری میزان احتمال بهرره 

   گیرد.استفاده قرار می

ای بایرد دقرت   مرحلهدر تعیین احتمال رخداد یک حمله تک

داشت که هر چه پیچیردگی دسترسری کمترر باشرد )یرا پرارامتر       

 پذیری آسیببرای یک  CVSSاز  شده گزارشپیچیدگی دسترسی 

بیشتری در دسترس برداری با احتمال بالاتر باشد( و ابزارهای بهره

پذیری با احتمال بالاتری توسط مهاجم مورد مهاجم باشند، آسیب

( برای تخمین 2گیرد. با این استدلال، رابطه )برداری قرار میبهره

پذیری پیشنهاد شده اسرت.  برداری از یک تک آسیباحتمال بهره

پرذیری را  برداری از ترک آسریب  ( نیز، درجه آسانی بهره9رابطه )

 . سازدمیمشخص 

(  )                پارامتر (، 2در رابطه ) برای هرر    

 CVSS پرذیری امتیازدهی به آسریب  سامانهاز  (  )پذیری  آسیب

 استخراج شده است.

قابل ذکر است که،  (  )                ردر رابطه با پارامت

پرذیری،  بررداری از یرک آسریب   متناظر با کیفیت ابزارهرای بهرره  

در گروه معیارهرای مروقتی    Exploitabilityپارامتری تحت عنوان 

معیارهرای زمرانی و    که ازآنجاییموجود است. اما  CVSSیا زمانی 

اند، پارامتر مرذکور  نشده مقداردهیها پذیریمحیطی برای آسیب

، در این مقاله با هدف تخمرین  رو اینقابل استفاده نخواهد بود. از 

(( برای هر 2در )(  )               ) Exploitabilityپارامتر 

( اسرتفاده  4در ) Paretoپذیری، از مدل توزیع احتمال تک آسیب

پذیری است که سن یک آسیب  [. در این رابطه، 21شده است  

       شرردن ایررن برابررر اسررت بررا تعررداد روزهررایی کرره از زمرران افشررا  

 گذرد.پذیری میآسیب

(2) 
    (  )                  (  )

               (  )                  

 

(9)                    (  )
         (  ) 

 

(4) 
 ( )    (

 

 
)
 

   

                       
 

   گرفتره در ایرن مقالره بررای تخمرین احتمرال       تلاش صرورت 

ای، در راسرتای بهبرود   برداری شدن یرک حملره چندمرحلره   بهره

[ ارزیابی خطر حمرلات برر   75  [ است. در75در   شده ارائهروش 

مسیر حملره انجرام    مبتنی برمبنای تعدادی از معیارهای امنیتی 

ده گرفتن ماهیرت  [، نادی75شده است. نقطه ضعف اساسی مقاله  

های موجود در مسریرهای حملره اسرت. بره عبرارت      پذیریآسیب

برداری تمامی دیگر در مقاله مذکور فرض شده، درجه آسانی بهره

های موجود در هر شبکه یکسان بوده که این فرضی  پذیریآسیب

در این مقاله، روشی برای ارزیابی درجه  ،رواست. از این غیرواقعی

پرذیری برا تعریرف تعردادی از     بررداری از هرر آسریب   آسانی بهرره 

   معیارهررای امنیترری مبتنرری بررر خصوصرریات ذاترری و زمررانی یررک 

در ایرن   ،((. بنرابراین 9پذیری پیشنهاد شده است. )رابطه  )آسیب

دار [، مسریرهای حملره وزن  75عنوان بهبودی بر مقالره   مقاله به

 اند.هشده، برای ارزیابی خطر مورد استفاده قرار گرفت

بیش از  عموماً ای چندمرحلهدر هر شبکه، متناظر با هر حمله 

در ایرن مقالره، در ارزیرابی     ،وجود  دارد. بنابراین حملهیک مسیر 

ای اثر تمامی این مسیرها توامرا در نظرر   خطر حملات چندمرحله

ای از روی احتمال رخداد یک حمله چندمرحله  گرفته شده است.

یری که در بخش قبل توضیح داده شرد،  پذدرجه آسانی هر آسیب

 استخراج شده است. 

(، برا مرد درجره    0درجه آسانی یک مسیر حمله طبق رابطه )

هرای موجرود در یرک مسریر حملره رابطره       پرذیری آسانی آسیب

  ((  )                   )      (،0مسررررتقیم دارد. در )

برداری شاخص آماری مد است که برای تخمین درجه آسانی بهره

 وجررود دارنررد، اسررتفاده     کرره در مسرریر  پررذیریآسرریب nاز 

که  هاییپذیریآسیبشود. دقت داشته باشید که متنوع بودن می 

برداری از آن را برای مهراجم   در یک مسیر حمله وجود دارد، بهره

بررداری از   رو، در محاسبه درجه آسانی بهرهسازد. از اینمی سخت

های موجود در یک پذیریدرجه گوناگونی آسیب یک مسیر حمله،

هرای  پرذیری )درصرد آسریب   ((    )          مسیر حمله )

( 6فرد نیز( در نظر گرفته شده  و با اسرتفاده از رابطره )  منحصربه

 قابل محاسبه است.

                   (    )

      (                   (  )) 

 (            (    ))                                                   (0) 
      
          (    )

 
                                (    )

                               (    )
   (6) 

ای، وزن این برای هر مسیر حمله متناظر با حمله چندمرحله

بررداری از ایرن مسریرها    مسیرها که معادل با درجه آسرانی بهرره  

  ( محاسرربه شررده و در تخمررین احتمررال 0اسررت، طبررق رابطرره )

( مرورد  75ای در رابطره ) بررداری از یرک حملره چندمرحلره    بهره

(، تقسریم بره پرارامتر    75در رابطره ) استفاده قررار گرفتره اسرت.    

constant سازی انجام شده است.  با هدف نرمال 

ای فرآیند محاسبه درجره آسرانی رخرداد حملره چندمرحلره     

 گیری تصمیمپیشنهادی در این مقاله، یک مسئله تجزیه و تحلیل 

 بنردی  رتبره نروع مسرئله،    . در ایرن اسرت MCDA چند معیاره یا 

تعدادی معیار انجام شرود.   بر اساساعضای یک مجموعه متناهی 
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برای هر معیار دخیل در امتیازدهی، بر اساس درجه اهمیت آن در 

هرا  شود و مجموع ایرن وزن بندی، یک وزن در نظر گرفته میرتبه

 MCDA[. چنردین روش بررای حرل مسرائل     20برابر یک است  

هرای مسرئله تخمرین درجره     توجه به نیازمندیوجود دارد که با 

دار وزن مردل ضررب   "ای، روش آسانی رخداد حمله چندمرحلره 

 ( برای این منظور انتخاب شده است.1در ) "شده

ای را مرحلهبرداری از حمله چند( درجه سادگی بهره0رابطه )

 زیر هستند: به شرح( 0کند. پارامترهای موجود در )محاسبه می

          ترتیب اندازه مسیر با: به       و     

 ترین وزن است.و بیش ترین کم

            میانگین پیراسته وزن مسیرها است :

ترین وزن و بیشترین که، با حذف مسیرهایی با کم

وزن از مجموعه مسیرها و محاسبه میانگین حسابی 

 شود. محاسبه می باقیماندهروی مسیرهای 

      ترین و ترتیب درصد مسیرهای با کم: به   و

 ترین وزن در مجموعه مسیرهای حمله است.بیش

    ( محاسبه می1: طبق رابطه ).شود 

  ∏    
   

∑     و            
 
      (1)                      

   
 

                   (                )  
                         

               (0)                                                     

 

      (       )                                   (1) 
 
    (                )  
                   (                )

            
(75 )                        

 

{
                      
                       

 

تررین   [ وجرود دارد، معیرار کوتراه   75طبق استدلالی کره در   

هرایی   مسیر و میانگین طول مسیرهای موجود در گراف، تعداد راه

گیررد.   بهرره بگیررد را نادیرده مری     هرا  آنتوانرد از   که مهاجم مری 

دار کردن مسریرها برا روابرط    در این مقاله، علاوه بر وزن ،بنابراین

، سرایر مسریرهای حملره    مسریر  ینترر  معیار کوتاهمذکور در کنار 

ای نیز با محاسبه میانگین پیراسته بره  متناظر با حمله چندمرحله

 نروعی در ارزیرابی خطرر در نظرر گرفتره      (، بره 0شرح بالا )رابطره  

 اند. شده

تررین   [ وجرود دارد، معیرار کوتراه   75طبق استدلالی کره در   

هرایی   مسیر و میانگین طول مسیرهای موجود در گراف، تعداد راه

گیررد.   بهرره بگیررد را نادیرده مری     هرا  آنتوانرد از   که مهاجم مری 

دار کردن مسریرها برا روابرط    وزن علاوه بردر این مقاله،  ،بنابراین

مسریر، سرایر مسریرهای حملره      ینترر  معیار کوتاهمذکور در کنار 

ای نیز با محاسبه میانگین پیراسته بره  متناظر با حمله چندمرحله

نروعی در ارزیرابی خطرر در نظرر گرفتره      (، بره 0)رابطره   شرح بالا

 اند.  شده

تخمرین   عرلاوه برر  منظور ارزیابی خطر حملات، (، به7بر ) بنا

پرذیری روی  بررداری شردن از آسریب   بهره تأثیراحتمال، سنجش 

       پارامترهرررای امنیتررری شررربکه )محرمرررانگی، یکپرررارچگی و     

روش  ،2-0پررذیری( نیررز ضررروری اسررت. در بخررش   دسترسرری

ای روی رخداد یک حمله چندمرحله تأثیرپیشنهادی برای ارزیابی 

 سه پارامتر امنیتی شبکه توضیح داده شده است.

رخداد یک حمله  تأثیرسنجش میزان  -5-2

 روی پارامترهای امنیتی شبکه ای چندمرحله

، CVSSدر پایگاه داده  شده شناختهپذیری برای هر تک آسیب

برداری از آن روی پارامترهای امنیتی شبکه قابل بهره تأثیرمیزان 

( 77توسط رابطه ) CVSSاستخراج است و طبق مستندات 

ترتیب از راست به چپ، به          ( 77شود. در )محاسبه می

پذیری روی سه پارامتر برداری شدن از تک آسیببهره تأثیر

پذیری، یکپارچگی و محرمانگی است که توسط امنیتی دسترسی

CVSS  جزئی و کامل امتیازدهی تأثیردر سه سطح بدون ،

از  9و  2 دو نسخهشود. معادل عددی این سطوح کیفی در  می

CVSS  نشان داده شده است. (7)در جدول 

 CVSSدر دو نسخه  Impactمعادل کمی پارامتر  :(1جدول )

معادل كمی 

 3در نسخه 

معادل كمی در  

 2نسخه 
سطح كیفی 

Impact 

 تأثیربدون  5  5

 جزئی 210/5  22/5
 کامل 66/5  06/5

(، ماهیرت متقرارن آن اسرت. زیررا     77مشکل اساسی رابطه )

پرذیری برا   دو آسریب  تأثیرشود که میزان منجر به این مسئله می

متفراوت، یکسران گرزارش شرود. ایرن مسرئله        ترأثیر پارامترهای 

   هرا را محردود   پرذیری بنردی آسریب  گوناگونی امتیازات برای رتبه

بندی کارایی از حمرلات  شود که اولویتسازد و مانع از این میمی

پررذیری کرره ، دو آسرریب2داشررته باشرریم. برررای مثررال در نسررخه 

( و  5و66/5و  210/5از ) عبرارت اسرت   ها آن تأثیرزیرپارامترهای 

یکسان و برابر  CVSSبنابر  ها آن تأثیر(، پارامتر 210/5و5و 66/5)

پرذیری  این دو آسریب ماهیت شود. اما در واقعیت گزارش می 0/1

 . متفاوت هست

، اهمیرت نسربی ایرن سره پرارامتر      CVSSدر  ،ایرن  علاوه برر 

[، در برین سره پرارامتر    0امنیتی نادیده گرفته شده است. طبرق   

مخرب محرمانگی از یکپارچگی و یکپارچگی  تأثیرامنیتی مذکور، 
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مخررب   ترأثیر پذیری بیشتر است. زیرا سرعت افشای از دسترسی

هرای امنیتری از   مختل شردن پرارامتر محرمرانگی روی سررویس    

ترر اسرت. در   پرذیری پرایین  یکپارچگی از دسترسری یکپارچگی و 

نتیجه، در نظر گرفتن اهمیت نسبی مذکور در برین سره پرارامتر    

منظرور ارزیرابی دقیرق از میرزان خطرر یرک حملره از        امنیتی بره 

 ضروریات است.

در این مقاله، با در نظر گرفتن اهمیت نسبی این سه پرارامتر  

تقرارن چگرونگی   کراری بررای حرل چرالش ماهیرت م     امنیتی، راه

ها را پذیریپیشنهاد شده است که آسیب CVSSدر  تأثیرمحاسبه 

روی سه پارامتر امنیتی، طبق جردول   ها آن تأثیربر اساس میزان 

دهد. این در صورتی است که بر سطح مختلف قرار می 21در  (2)

 تأثیرسطح مختلف از  77، حداکثر 2نسخه   CVSS(، 77اساس )

هرای موجرود   پذیریرا  برای امتیازدهی به سیل عظیمی از آسیب

   گیرد.در نظر می

             (  (    )  (    )  

(    ))                                                                       (77) 
 22، تنهرا  CVSSاز  9( در نسرخه  72همچنین، طبق رابطه )

هرا اسرتفاده      پرذیری وهی از آسریب تیازدهی بره انبر  امتیاز برای ام

 شود.می

      

 {

                                                             

     [             ]       [            ]
                 

 

 

          [(            )  (  

           )  (             )]   (72)                  

هرای  پرذیری برای تمامی آسریب        پارامتر  پراکندگی 

   اسررتخراج شررده و نتررایج در   CVSS 2از نسررخه  شررده شررناخته

در جدول  شده نوشتهنشان داده شده است. هر ترکیب  (2)جدول 

   بررداری از یرک   بهرره  ترأثیر ، به ترتیب از چپ به راست بیانگر (2)

پذیری روی سه پارامتر امنیتری محرمرانگی، یکپرارچگی و    آسیب

پذیری است و ستون برا نرام درصرد نشرانگر کسرری از      دسترسی

 هرا  آنبررداری از  های شناخته شده اسرت کره بهرره   پذیریآسیب

 ،در ستون ترکیرب  شده یانبپارامترهای امنیتی شبکه را به شکل 

کرارایی روش   نشران دادن دهرد. در راسرتای   قرار مری  تأثیرتحت 

، لازم به ذکر است که بنرا بره نترایج    تأثیرپیشنهادی برای ارزیابی 

      درصررد  0/90از  برررداری بهررره تررأثیر، (2)موجررود در جرردول  

هرای  های موجود روی پارامترهای امنیتری، ترکیرب  پذیریآسیب

NNP ,NPN,PNN  .استCVSS (72( و )77) هرای رابطره  طبق ،

    ها را یکسان گرزارش  پذیریبرداری از این کسر از آسیببهره تأثیر

 تأثیر ،(2که بر اساس روش پیشنهادی )جدول کند در صورتیمی

های متعلق به این سره دسرته برا هرم     پذیریبرداری از آسیببهره

شرده در ایرن مقالره، مجزاسرازی     روش ارائره  ،. بنابرایناند متفاوت

از نظر میرزان خطرر    CVSSها را نسبت به پذیریاز آسیب یدقیق

 سازد.ممکن می سامانهوارده به 

 CVSSاز  2دقت شود که بررسری آمراری فرور روی نسرخه     

از  9انجام شرده اسرت. عردم انجرام بررسری آمراری روی نسرخه        

CVSSهرایی اسرت     پذیری، محدود بودن پایگاه داده آن به آسیب

اند. از طرف دیگر، تفاوت رونرد   به بعد ثبت شده 2576که از سال 

پذیری روی سه پارامتر امنیتری  برداری از آسیببهره تأثیرارزیابی 

پرذیری  فور به آسریب  دو نسخهفور در معادل کمی است که در 

 شود.  نسبت داده می

در هر مسیر حملره،   موجودهای پذیریبرای هر یک از آسیب

یک مسیر حملره   تأثیراستخراج شده و  (2)از جدول  تأثیرپارامتر 

هرایی  پرذیری آسریب  ترأثیر (، میرانگین هندسری   79طبق رابطه )

خواهد بود که در این مسیر حمله قرار دارند. استفاده از میرانگین  

حسابی بدین دلیرل اسرت کره میرانگین      میانگینجای هندسی به

هرای خیلری برزرگ قررار     داده تأثیرتحت  یهندسی به میزان کم

از تقسررریم رتبررره متنررراظر برررا  (    )       (، 79در )دارد. 

 شود.حاصل می 1/2( بر 2از جدول ) پذیری آسیب

برای قرار گرفتن در  Impact سازی نرمال منظور بهاین تقسیم 

 شود.( انجام میCVSS)همانند  75تا  5محدود 

       (    )

 (∏       (    )

 

   

)                                        (79)      

بریش از   عمومراً طور که گفته شد متناظر با هر حملره،  همان

یرک   ترأثیر یک مسیر حمله وجود دارد. بنرابراین، بررای ارزیرابی    

ای، تمامی مسیرهای حملره بایرد توامرا در نظرر     چندمرحله حمله

مهراجم در   کره  ازآنجرایی گرفته شوند. در این رابطه دقت شود که 

 ترأثیر تواند بیش از یک مسیر حملره را طری کنرد،    یک زمان نمی

برداری بهره تأثیرای را برابر با از یک حمله چندمرحله برداری بهره

آن در برین تمرامی    ثیرترأ گیریم که پارامتر از مسیری در نظر می

 ((74مسیرهای منتهی به آن حمله بالا باشد. )رابطه )

از روش پیشنهادی تخمرین خطرر حملره     استفادهبا  ،بنابراین

 ( ممکن خواهد بود.7با استفاده از رابطه ) ای چندمرحله

      (      )     {       (     )}   (74)     
  

                     



   761                                                           مرجان کرامتی، یوتریكامپ یها در شبکه ایاز خطر حملات چند مرحله یاپو یابیارز یبرا یتیبر مدل امن یمبتن یروش

 

 چگونگی تخمین خطر برای حملات ناشناخته -5-3

ارزیابی خطر پیشنهادی در این مقاله، توانایی  سامانهویژگی مهم 
وجرود   تأثیرای با در نظر گرفتن ارزیابی خطر حملات چندمرحله

های کامپیوتری است. احتمال صفر در شبکه روزهای پذیریآسیب
رخرداد آن روی   تأثیرپذیری روز صفر و برداری از یک آسیببهره

 زیر قابل تخمین است: صورت بهپارامترهای امنیتی شبکه 

 پذیری روز صفر: محاسبه برداری از آسیباحتمال بهره

پذیری روز صفر و درجه برداری از آسیباحتمال بهره

 ( انجام 4( تا )2آسانی آن، با استفاده از روابط )

تنها  CVSSمعیارهای  که ازآنجایی ،. دقت شودشود می

شده قابل استخراج های شناختهپذیریبرای آسیب

برای مقداردهی به پارامتر پیچیدگی دسترسی  ،است

 CVSSهایی روز صفر، از سیاست پذیری آسیببه      

ای های شناخته شدهپذیریبرای امتیازدهی به آسیب

استفاده شده که اطلاعات کافی برای مقداردهی به 

در دسترس نیست. بنابر ها آناز  CVSSمعیارهای 

CVSSهایی کمترین پیچیدگی پذیری، چنین آسیب

( را 9در نسخه  11/5و  2در نسخه  17/5دسترسی )

نیز برابر با  Exploitability. پارامتر ]76[دارا هستند 

با پارامترهای  Paretoکمترین مقدار تابع توزیع 

شود که با ( در نظر گرفته می4مشخص شده در )

 برابر است. 0722/5

 پذیری ناشناخته روی برداری از آسیببهره تأثیر

جدول  اطلاعات موجود در بر اساسشبکه:  پارامترهای امنیتی

امنیتی،  پارامترهایبر روی  PPP تأثیرهای با پذیری، آسیب(2)

دارا  تأثیربالاترین درصد را در بین تمامی ترکیبات ممکن از 

های پذیریبرای آسیب تأثیردر این مقاله،  ،روهستند. از این

 شود. در نظر گرفته می71یا  PPPناشناخته برابر امتیاز متناظر با 

به این ترتیب، محاسبه میزان خطر حملات روز صرفر توسرط   

و ارزیرابی خطررر سرایر حمررلات    انجرام پیشرنهادی قابررل   سرامانه 

های روز صرفر  پذیریبا در نظر گرفتن وجود آسیب ای چندمرحله

 نیز، ممکن خواهد بود.
 

 

 پذیریپذیری روی محرمانگی، یکپارچگی و دسترسیبرداری از آسیببهره تأثیراز های ممکن برای ترکیب  Impactپارامتر  بندی رتبه :(2جدول )

 درصد رتبه ترکیب درصد رتبه ترکیب درصد رتبه ترکیب

NNN 7 5959/5 NPP 0 7/7 CPN 22 57/5 

PPP 71 99 PPN 76 1/2 PCN 71 5 

CCC 21 97 PNP 77 5 PNC 72 544/57 

NNP 2 6/1 NCC 1 74/5 PCC 27 57/5 

NPN 4 76 CCN 20 51/5 CPC 24 5 

PNN 75 1/1 CNC 70 5 CCP 26 5 

NNC 9 1/9 NCP 0 5 PPC 70 50/5 

NCN 1 7/5 CNP 74 5 CPP 29 59/5 

CNN 79 19/5 NPC 6 5421/5 PCP 25 5 

جهت  CVSSمقایسه روش پیشنهادی با  -6

 ارزیابی كارایی 

 ، تنها تعداد محدودی امتیاز مختلف CVSSطبق مستندات 

  امتیاز( برای امتیازدهی به سیل عظیمی از  755)کمتر از 

. این مسئله، ]76[ موجود قابل استفاده هستند های پذیری آسیب

ها پذیریآسیب امتیازدهی را در مجزاسازی سامانهاستفاده از این 

را که، تعداد چ سازد.می  محدود سامانهنظر خطر وارده به از نقطه

 سامانهاز نظر میزان خطر وارده به ها ریپذیقابل توجهی از آسیب

بندی حملات جهت شوند و در نتیجه، اولویتیکسان گزارش می

 ، ممکن نخواهد بود.هزینه کم سازی مقاوم

 

در این مقاله، در نظر گرفتن عوامل زمانی در تخمین احتمال  

رخرداد   تأثیرکار جدید برای تخمین  رخداد حملات و پیشنهاد راه

با هردف بهبرود مشرکل فقردان      ،حملات روی پارامترهای امنیتی

 Pareto(، برد ترابع توزیرع   4گوناگونی امتیازات بوده است. بنا بر )

 بررد ایرن ترابع     کره  ازآنجرایی  .قرار دارد ]0722/5و7[در محدوده 

دهد و این تابع یک بره یرک   شمار امتیاز مختلف را پوشش میبی

برداری مختلف برای مجزاسازی احتمال بهرهشمار امتیاز  است، بی

بنرابراین، برر   ها با سنین متمایز در دسترس است. پذیریاز آسیب

 بنردی  اولویرت پیشرنهادی،   سرامانه برا اسرتفاده از   ، CVSSخلاف 

 .شود میممکن  هزینه کم سازی مقاومها جهت پذیریآسیب
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 ترأثیر ، (2)طور که گفته شرد، طبرق جردول    از طرفی، همان

هررای موجررود روی پررذیریدرصررد آسرریب 0/90از  برررداری بهررره

 اسررت. NNP,NPN,PNN هررایترکیرربپارامترهررای امنیترری،  

 CVSS ( 79( و )72طبررق ،)برررداری از ایررن کسررر از بهررره تررأثیر

عبرارت دیگرر،   کنرد. بره  هرا را یکسران گرزارش مری    پذیریآسیب

، از CVSS بر اساس شده شناختههای پذیریدرصد از آسیب0/90

یکسران هسرتند. در    امنیتری  پارامترهرای روی  ترأثیر نظر میرزان  

بررداری از  بهرره  ترأثیر (، 2کره، روش پیشرنهادی )جردول    صورتی

 های متعلق به ایرن سره دسرته را متفراوت گرزارش      پذیریآسیب

است بر بهبود روش پیشنهادی نسبت  تأییدیکند. این ویژگی می

خطرر وارده برره   نظررر نقطره در مجزاسرازی حمررلات از   CVSSبره  

 کامپیوتری.  های سامانه

آتی نتایج اعمرال روش پیشرنهادی روی دو نمونره     بخشدر 

 شبکه نوعی نشان داده شده است.

 نتایج تجربی -1

و در یک  Matlabافزار سازی چارچوب پیشنهادی توسط نرمپیاده

با قدرت  CPUگیگا بایت و  0با اندازه  RAMکامپیوتری با  سامانه

گیگا هرتز انجام شده است. روش پیشنهادی با دریافت گراف  2/2

های آن را پذیریآسیب برداری ازحمله هر شبکه میزان خطر بهره

پیشنهادی روی تعدادی شبکه نوعی که  سامانه سازد.مشخص می

اعمرال شرده و    ،شود[ استفاده می21در کارهای مشابه از جمله  

ها در ادامره بیران   نتایج ارزیابی خطر برای یک نمونه از این شبکه

خطر  ارزیابیمنظور بیان توانایی روش پیشنهادی در شده است. به

حملات، نترایج ارزیرابی خطرر چرارچوب پیشرنهادی برا تخمرین        

CVSS  .دقرت شرود کره     از خطر این حملات مقایسه شده اسرت

CVSSمقرادیر امتیراز پایره    برر اسراس  مری،  ، علاوه بر ارزیابی ک، 

     صرورت  هرا بره  پرذیری ارزیابی کیفری نیرز از میرزان خطرر آسریب     

اطلاعرات متنرراظر بررا   کرره ازآنجرایی  .دهررد مری انجررام  (9)جردول  

 CVSSاز  2های شبکه تحت بررسی تنها در نسرخه   پذیری آسیب

 2هرا از نسرخه    پرذیری  موجود هستند، استخراج اطلاعات آسریب 

 (9)در جردول   2انجام شده و سطوح کیفری فقرط بررای نسرخه     

 نمایش داده شده است. 

و گرراف حملره    (2)در شکل  آزمونبندی شبکه مورد پیکره 

یرابی بره دسترسری     متناظر با حمله مهاجم به شبکه برای دسرت 

نشران داده   (9)نیرز در شرکل    9 شرماره سطح ریشه روی میزبان 

بندی شبکه در قالب قوانین فایروال در شده است. اطلاعات پیکره

 (0) هرای آن نیرز در جردول   پرذیری و اطلاعات آسیب (4)جدول 

، نتایج اعمال چارچوب پیشنهادی روی این (6)آمده است. جدول 

 شبکه است. 

برررای حمررلات  شررده محاسرربه، مقرردار خطررر (6)در جرردول 
توسط روش پیشرنهادی و میرزان    (2)ای شبکه شکل چندمرحله
تحت عنوان امتیاز پایره بررای ایرن حمرلات در      CVSSخطری که 
(، سطوح کیفری  6در جدول ) گیرد، نشان داده شده است.نظر می

(( 9ن سطح کیفری )جردول )  برای تعیی CVSSبر اساس قرار داد 
 اند.تعیین شده

، نترایج زیرر قابرل    (6)با تجزیره و تحلیرل اطلاعرات جردول      
 استخراج هستند:

کننررده بررالا بررودن نتررایج موجررود در ایررن جرردول مررنعکس 
 ها در روش پیشرنهادی نسربت بره   پذیریخطر آسیب پراکندگی

CVSS    است بدین دلیل که بر خرلافCVSS  روش پیشرنهادی ،
مشرخص   یا چندمرحلره میزان خطر مجزایی را بررای هرر حملره    

هرا را برر اسراس    پرذیری بندی آسیبسازد. این ویژگی، اولویت می
هزینه ممکن سازی کممنظور مقاومبه سامانهمیزان خطر وارده به 

 سازد. می

کاهش سطوح کیفی در روش پیشنهادی، یکی دیگر از نترایج  
پیشنهادی روی شبکه مذکور اسرت کره منجرر بره      سامانهاعمال 
سازی خواهرد شرد.   امنیتی در فرآیند مقاومجویی در بودجه صرفه

 هررای سررامانهسررازی واضرح اسررت تخصرریص هزینرره بررای مقرراوم  
کامپیوتری در برابر حملات، بر اساس سطح کیفری خطرر حملره    

 شود.انجام می

پذیری  به دلایرل  کاهش قابل توجه در میزان خطر هر آسیب

 زیر اتفار افتاده است: 

 ها: بر اساس گراف پذیریدر نظر گرفتن ارتبا  بین آسیب

 برداری بهرهپذیری مستلزم برداری از یک آسیبحمله، بهره

ها است که این مسئله پذیریاز تعدادی دیگر از آسیب

سازد. در نتیجه، میزان برداری از آن را دشوارتر میبهره

توسط  شده گزارشخطر واقعی آن نسبت به میزان خطر 

CVSS .کمتر است 

  پذیری با عوامل زمانی: ارزیابی خطر آسیبدر نظر گرفتن

در نظر گرفتن عوامل زمانی از جمله، احتمال در دسترس 

برداری از آن، کاهش بودن ابزارهای مورد نیاز برای بهره

 پذیری و بالا رفتنبرداری از آسیبمیزان سختی بهره

برداری از آن توسط مهاجمان را در گذر زمان احتمال بهره

 دهد.یقرار م مدنظر

 هاپذیریاز خطر آسیب CVSSتفسیر کیفی  :(3جدول )

 محدوده امتیاز پایه سطح کیفی

 ]5-1/9[ پایین

 ]4-1/6[ متوسط

 ]1-75[ بالا
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Internet

Attacker

Windows NT

4.0

IIS Web

Server
Host0

Windows

2000 SP2

Ftp

ssh

Windows XP

SP1

Netbios_ssn

Red Hat

Linux 7

LICQ

Squid

Mysql

DataBase

Host1 Host2 Host3

Firewall

 

  ]29[ آزمون(: شبکه مورد 2شکل ) 

IIS_bof(0,0)

User(
0)

IIS(
0)

Ftp_rhosts(
0,1)

rsh_login(1,1)

Squid_port_scan(1,3
)

LICQ_remote_to_us
er(1,3)

Local_setuid_bof(3,3
)

Root(0)
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 ]21[گراف حمله شبکه مورد آزمون (:: 3شکل )
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 (2بندی شبکه شکل )اطلاعات پیکره: (0جدول )

H3 H2 H1 H0 میزبان مهاجم 

 مهاجم IIS localhost یکهیچ یکهیچ یکهیچ

Squid, LICQ همه ftp,ssh localhost همه H0 

Squid, LICQ همه localhost IIS همه H1 

Squid, LICQ localhost ftp,ssh IIS همه H2 

localhost همه ftp,ssh IIS همه H3 

 

 

 

 
 ]22[پذیری ناشناخته شبکه شامل آسیب (:0شکل )

 

 (2)شبکه شکل  پذیری آسیباطلاعات  (:5)جدول 

CVE پذیریدسترسی یکپارچگی محرمانگی پذیریآسیب 
پیچیدگی 
 دسترسی

 سن تا تاریخ
(11/11/2115) 

CVE-2002-
0364 

IIS buffer overflow p p p 11/1 0550 
CVE-2008-

1396 
ftp rhost overwrite p n n 61/1 2165 

CVE-1999-
1455 

Sshd bufferoverflow p p p 11/1 5166 
CVE-2003-

0661 
Net bios ssn nullsession p n n 11/1 0352 

CVE-1999-
0180 

rsh login p p p 11/1 6561 
CVE-2001-

0439 
LICQ remote to user p p p 11/1 5221 

CVE-2001-
1030 

Squid-port-scan p p p 11/1 5210 
CVE-2006-

3368 
Local –setuid-bof p n n 11/1 3391 
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آزمون: نتایج اعمال چارچوب پیشنهادی روی شبکه مورد (6جدول )
     شماره 

 پذیریآسیب

 امتیاز پایه
CVSS 

سطح کیفی 
(CVSS) 

     
 )احتمال(

       

 (تأثیر)

     

 )خطر(

 سطح کیفی

 )روش پیشنهادی(

 اولویت برای حذف

 )طبق روش پیشنهادی(

 0 متوسط 7667/6 2169/6 6109/5 بالا 0/1 7

 79 متوسط 5416/4 0215/4 0104/5 متوسط 9/4 2

 7 متوسط 7119/6 2169/6 6166/5 بالا 0/1 9

 72 متوسط 2220/4 2169/6 4167/5 بالا 0/1 4

 75 متوسط 0910/4 2169/6 0771/5 بالا 0/1 0

 0 متوسط 1606/4 2169/6 0914/5 متوسط 0 6

 4 متوسط 7600/6 2169/6 6106/5 بالا 0/1 1

 9 متوسط 7606/6 2169/6 6106/5 بالا 0/1 0

 70 پایین 1561/9 4259/4 0104/5 متوسط 9/4 1

 6 متوسط 4511/0 0747/0 6166/5 بالا 0/1 75

 1 متوسط 1260/4 0215/4 6141/5 متوسط 0 77

 1 متوسط 7179/0 2106/0 6165/5 بالا 0/1 72

 74 پایین 0104/9 6629/0 4069/5 بالا 0/1 79

 2 متوسط 7170/6 2169/6 6165/5 بالا 0/1 74

 76 پایین 0920/9 0747/0 4040/5 متوسط 0 70

 77 متوسط 2020/4 1694/0 0291/5 بالا 0/1 76
 

 

نتایج اعمال روش پیشنهادی روی یک شبکه  -1-1

 های  ناشناختهپذیریشامل آسیب

ارزیابی خطر پیشنهادی  سامانهکارگیری هدر این بخش، نتایج ب

های روز صفر نمایش داده پذیریبرای یک شبکه شامل آسیب

و گراف حمله متناظر با  (4)شده است. شبکه مورد نظر در شکل 

این شبکه، در  2حمله اتخاذ سطح ریشه روی میزبان شماره 

 نشان داده شده است.  (0)شکل 

Bof (2,2)

Ssh (0,2)
Ssh (1,2)

rsh (0,1)

Ftp_rhost (0,1)Ssh (0,1)

Ssh (0,2)

Root (2)

2,2

Local_bof(2)
User (2)

Ssh (2)

(0,2)

(1,2)User (1)

Trust (0,1)

User (0)

Ftp (1)
(0,1)

Ssh (1)

 

 .]22[ پذیری ناشناختهگراف حمله شبکه شامل آسیب (:5شکل )

منظرور  [، بره 22نوعی، در کارهای مشابه از جملره   این مثال 

خطر شبکه در برابر حملات روز صرفر و بررسری مقاومرت     ارزیابی

 شبکه در برابر حملات روز صفر استفاده شده است. 

 پرذیری  آسیبشامل   (ftpدر این شبکه سرویس انتقال فایل )

CVE-2001-0886  اسررررت و سرررررویسrsh پررررذیریآسرررریب         

7405-7111-CVE  اضافه کرده است. سامانهرا به 

9074-2575- CVEپذیری سرریز برافر اسرت کره در    آسیب

کره روی   sshوجود دارد. علاوه بر این، سررویس   2میزبان شماره 

نردارد. در   یا شده شناختهپذیری آسیب ،هر دو میزبان وجود دارد

فایروال در مقابل حملات  است که این شبکه همچنین فرض شده

مقاوم است. هدف مقاومت شبکه در برابر کسب دسترسری سرطح   

. نترایج اعمرال   اسرت توسط مهراجم م  2ریشه روی میزبان شماره 

نشان داده شده  (1)روش پیشنهادی روی شبکه مذکور در جدول 

طور که گفتره شرد، برا اسرتفاده از روش پیشرنهادی،      همان است.

 هرای صرفر، میرزان خطرر     پرذیری آسریب   علاوه بر میرزان خطرر  

 .نیز قابل تخمین است شده شناختههای پذیریآسیب

 ( توسط چارچوب پیشنهادی4ارزیابی خطر شبکه شکل ) :(1جدول )
      پذیریآسیب

 )احتمال(

       
 (تأثیر)

     
 )خطر(

Ssh(0,1) 0166/5 2169/6 7796/0 

Ssh (1,2) 9921/5 2169/6 1024/2 

Ssh (0,2) 0166/5 2169/6 7796/0 

Ftp_rhost(0,1) 0166/5 2169/6 7796/0 

Rsh(0,1) 0166/5 2169/6 7796/0 

Bof (2,2) 9699/5 75 7796/0 
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 گیری نتیجه -5

های مختلف تجاری، های کامپیوتری در عرصهنفوذ شبکه

های اقتصادی، آموزشی، پزشکی و ....، بروز حملات در شبکه

کامپیوتری را به یک مسئله ویرانگر در زندگی بشر تبدیل کرده 

های کامپیوتری در برابر حملات سازی شبکه رو، امناست. از این

 آید. می به شمارناپذیر یک نیازمندی اجتناب

صررورت       سررازی بررههررا مقرراوممحرردودیت در بودجرره سررازمان

کرده اسرت. ایرن   ناپذیر تبدیل ت اجتنابهزینه را به یک ضرورکم

هرا  پرذیری امر ممکن نخواهد برود جرز برا امتیرازدهی بره آسریب      

 .پرخطر منظور پیدا کردن حملات به

، توصریفی کمرری را از  CVSSسرامانه امتیرازدهی موجرود یرا     

سرازد. امرا، ایرن    پرذیری مشرخص مری   میزان خطرر یرک آسریب   

نظرر کرردن از    سازی، تنها بر اساس خصوصیات ذاتی و صرف کمی

بررداری از آن  زمانی از جمله احتمال وجود ابزارهرای بهرره  عوامل 

گیرد. بنابراین، میزان خطر مشخص شده  پذیری صورت میآسیب

 کننده خطر واقعی نخواهد بود. توسط این سامانه، منعکس

تعداد محردودی امتیراز مختلرف )کمترر از      CVSSهمچنین، 

هرا  پرذیری منظور امتیازدهی به سیل عظیمی از آسیب( را به755

منظور تعیین برد. در نتیجه، مجزاسازی دقیق حملات بهکار میبه

 حملات پرخطر توسط این سامانه ممکن نخواهد بود.

منظرور  در این مقاله، برا هردف تعیرین حمرلات پرخطرر بره       

هرا  پرذیری هزینه، سامانه برای امتیازدهی به آسیبسازی کم مقاوم

را برا در نظرر گررفتن    معرفی شده است که تعیرین میرزان خطرر    

 دهد. عوامل زمانی انجام می

کرار جدیردی بررای     در نظر گرفتن عوامل زمانی و معرفی راه

سنجش تأثیر رخرداد حمرلات روی پارامترهرای امنیتری شربکه،      

 بهبود داده است. CVSS ها را نسبت بهپذیریگستردگی  آسیب

پویا ، انجام ارزیابی ای چندمرحلهقابلیت ارزیابی خطر حملات 

ارزیرابی خطرر    و از خطر حملات با در نظر گرفتن عوامرل زمرانی  

فررد   بهمنحصرر  هرای  ویژگری  عنوان بهتوان را می حملات روز صفر

 نام برد. CVSSپیشنهادی در مقابل با  سامانه

ماهیت پیوسته تابع پیشنهادی برای تخمین احتمرال رخرداد   

 755 برا ماهیرت گسسرته )کمترر از     CVSSحمله، در مقایسه برا  

(، هررا پررذیری آسرریبامتیرراز برررای مجزاسررازی سرریل عظیمرری از 

 سازد.مجزاسازی حملات در یک شبکه را ممکن می

ها روی پذیری آسیبدرصد از  0/90مخرب   تأثیر، CVSSدر 

 پرذیری  دسترسری سه پارامتر امنیتری محرمرانگی، یکپرارچکی و    

امتیرازدهی   سرامانه شرود. در صرورتی کره در    یکسان گزارش مری 

 پرارامتر پیشنهادی،  با در نظر گرفتن اولویرت نسربی  برین سره     

از  هرا  پرذیری  آسریب مجزا سازی درصد مرذکور از   مذکور، امنیتی

 شود.ممکن می  سامانهمیزان آسیب به  نظر نقطه

در آینده قصد داریم، با در نظر گررفتن سرایر عوامرل زمرانی     

از  یریپرذ برداری شردن از آسریب  در تخمین خطر بهره تأثیرگذار

قررار   مردنظر  وهرا در گرذر زمران    حتمال معرفی اصلاحیهجمله، ا

هرای امنیتری شربکه مرورد     دادن عوامل محیطی ماننرد سیاسرت  

هرای مختلرف   از رخداد حملات در شربکه  یبررسی، ارزیابی دقیق

 داشته باشیم.
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ABSTRACT 

Multi-facet dependency of human life on computer networks and its widespread vulnerability has made 

network robustness a necessity. With cost as a limiting factor, network robustness is considered as a great 

challenge for network administrators. This goal would be achievable by prioritizing the vulnerabilities 

based on their risk and choosing the most hazardous ones for elimination. Nowadays, CVSS is being used 

as the most widely used vulnerability scoring system. In CVSS, vulnerability ranking is based on its intrinsic 

features while temporal features such as the probability of developing exploitation tools, are ignored.  So, 

dynamic risk evaluation is not possible with CVSS and it is incapable of performing effective vulnerability 

discretion. This is because, only limited number of vulnerabilities are available for prioritization of infinite 

number of vulnerabilities. In addition, CVSS only ranks single step attacks whilst a wide variety of attacks 

are multi-step attacks. In this paper, a security system is proposed that is an improvement over CVSS and 

some other existing vulnerability scoring systems. It performs dynamic risk evaluation of multi-step attacks 

by considering vulnerabilities' temporal features. As the introduced model is developed based on security 

metrics of the security model, security evaluation of multi-step attacks is now possible by CVSS. Also, the 

capability of risk evaluation of zero-day attacks is one unique feature of the proposed system which cannot 

be accomplished by the present vulnerability scoring systems. In CVSS, the impact of exploiting 35.5% of 

vulnerabilities on confidentiality, integrity and availability are scored the same. But, in the proposed      

system, by considering the relative priority of the three mentioned security parameters, vulnerability       

discrimination of risk score of the mentioned percentage of vulnerabilities may be possible. On the other 

hand, the continuity of the probability assessment function of the proposed method in comparison to the 

discrete one in CVSS, improves the score diversity. 

 

Keywords: Risk Assessment, Multi-Step Attacks, Zero-Day Attacks, Attack Graph, Common Vulnerability 

Scoring System(CVSS), Security Metric  
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