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ABSTRACT 

Since the detection of anomalies in dynamic social networks takes place in a sequence of graphs over time, 

in addition to the storage management challenge, the detection process is difficult due to the slow evolution 

of graphs. A number of graphs are selected in the specified time frame, and by examining the changes of 

these graphs, the possible anomalies are detected. Therefore, choosing the number of time points (graphs) 

in the sequence of graphs is an important challenge in the detection of anomalies. In this paper, a novel 

method is proposed to detect anomalies based on structural data extracted from dynamic social network 

graphs. By extracting the centrality indicators from the network graph and their normalized mean, the  

activity criterion for each individual has been defined. Over time, changes in the activity criterion for each 

individual are measured and marked as the possibility of normal or abnormal behavior. If the individual's 

behavior measure exceeds a certain threshold, it is reported as an anomaly. The results show that the 

proposed method detects more anomalies with the accuracy and recall of 64.29 and 81.82 respectively, for 

the VAST 2008 data set. It also, detects more anomalies by selecting different number of time points in the 

graph sequence. 
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چکیده

عووه  رور لوال      گیورد، یها در طول زمان صوور  مو  از گراف ایدنباله یکدر  یا،پو یاجتماع یهادر شبکه یناهنجار ییشناساکه  از آنجایی

د ه روا رررسوی   گورد در راز  زمانی مشخص انتخاب می لند گرافدشوار است.  هاتکامل گراف یآهستگ یلره دلفرآیند شناسایی  سازی، یر ذخ

لوال    یوک عنووان   ره هاگراف هدر دنبال ی(نقاط زمانگراف)انتخاب تعداد  ینرنارراگردد. ها ناهنجاری احتمالی شناسایی میتغییرا  این گراف

 ایهو رور داد   یمبتنو  یناهنجوار  ییشناسوا  یرورا  ینینوو  یمقالوه رهشو   یندر ا های اجتماعی پویاستها در شبکهیناهنجار ییشناسادر  مهم

نرموال شود     یانگینگراف شبکه ه م از یتمرکز هایاست. را استخراج شاخص ید ارائه گرد یشبکه اجتماع یایاز گراف پو مستخرج یساختار

امکوان   عنووان  رهه  قرارگرفته موردسنج هر فرد  یررا یتفعال یارمع ییرا است. را گذر زمان، تغ شد  یفتعرهر فرد  یررا فعالیت معیار ،ها آن

 یناهنجوار  عنووان  روه  یود گرد یشوتر ر ینوی شاخص سنج  رفتار فرد از آسوتانه مع  که یدرصورتگردد. یم یگذار عومتناهنجار  یار هنجار رفتا

ه فراخووان   92/46را دقت را  یشتریر یتعداد ناهنجار VAST 2008داد  مجموعه  رهی رر شد  ارائه نشان داد که رهش یج. نتاگرددیگزارش م

.تعداد ناهنجاری ریشتری را شناسایی نمود  استدر دنباله گراف  یرا انتخاب تعداد مختلف نقاط زمان ینهمچن. است یافته 29/28

 گراف پویا، سنج  رفتاری ،ناهنجاری تشخیصاجتماعی، یها شبکه : ها یدواژهکل

مقدمه -1

         امکووان ارتبوواط افووراد مختلووف رووا  8هووای اجتموواعی روورخ شووبکه

سوادگی در ایجواد   ی گوناگون را فراهم نمود  اسوت.  هامندیعوقه

ی اجتمواعی  اهو سوب  رشود رهزافوزهن شوبکه     یک شبکه از افراد،

های اجتماعی رورخ ، ایون   گردید  است. عدم محدهدیت در شبکه

آهرد که کاررران حجوم عییموی از اطوعوا  را    امکان را فراهم می

تواند اطوعا  میاین  متأسفانهآهرند.  ره دستدررار  کاررران دیگر 

قورار گیورد.    سوءاسوتفاد  موورد   9در شبکه توس  کاررران خرارکوار 

اجتماعی مانند  یها شبکهنوین مرتب  را  یجرائمدنیای امرهزی را 

انتشوار اطوعوا     ،6ینگار هرز ، یافته سازمان جرائم، 3سرقت هویت

 مواجوه هسوت   شود   یزیر ررنامه، ه حتی حمو  ترهریستی 5جعلی

هووای اجتموواعیدر شووبکه 4رنووارراین شناسووایی ناهنجوواری. [8-3]

. استها از اهمیت فراهانی ررخوردار را رشد این شبکه زمان هم

sakhaei@basu.ac.ir رایانامه نویسند  مسئول: *
1 On-line social networks 
2 Malicious users
3 Identity theft 
4 Spamming 
5 Fraudulent information dissemination 
6 Anamoly detection 

کوه رفتوار آن تبوارقی روا      هاسوت  داد الگویی رین   7ناهنجاری

در حووز    .[6] نودارد  هوا  داد رفتار عادی ه موورد انتیوار اکیریوت    

یک رفتار از یک کاررر یا گرههی از  ،ی ناهنجاریاجتماع یها شبکه

کواررران در   کاررران است که رفتارشان در مقایسه را رفتوار عوادی  

شیا مستقل از های اجتماعی ادر شبکه .[5] شبکه غیرمعمول راشد

هم نبود  ه را یکدیگر ارتباط دارند. این هارستگی درهنی اشیا سب  

هوای مبتنوی رور گوراف رورای شناسوایی       اد  از رهشفشد  که است

ناپوذیر  های اجتماعی امری ضرهری ه اجتنابها در شبکهناهنجاری

.[4] راشد

ی رههووای اجتموواعی روور  هووا در شووبکهشناسووایی ناهنجوواری

شناسوایی ناهنجواری   ررای گیرد. های ایستا ه پویا صور  میگراف

ای از گراف شوبکه اجتمواعی،   در گراف ایستا، در یک تصویر لحیه

یوا  انود  متفاه که کم هستند ه  ییساختارها یرزها یا ها یا یالگر 

گوراف دارنود،    در شود   مشواهد   الگوهوای  از یتووجه  قارل انحراف 

شناسایی ناهنجواری در  اما گردند. ناهنجاری شناسایی می عنوان ره

گیرد. در طول زمان صور  می ها گرافگراف پویا، در یک دنباله از 

، رخشی از گراف یا ها یالها، گر پیدا کردن های پویا هدف در گراف
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ناهنجواری   وانعنو  روه زمانی حاهی تغییر یا رهیداد خوا    یها راز 

 .[7, 4] است

هوای اجتمواعی ه اهمیوت آن،    ره دلیل ماهیوت پویوای شوبکه   

 موردتوجوه هوای اخیور   های تشخیص ناهنجاری پویا در سوال رهش

روه  هوای پویوا   های ایسوتا رورای رهش  رهشتعمیم  است. قرارگرفته

مشوکل ه ناکارآمود    های پویوا داد ه متفاه   هیژ  هایلال دلیل 

هوای پویوا مبور     نوو  جدیودی از ناهنجواری در گوراف     .[2]است

ها در طول زموان اسوت ماننود    وط ره تکامل گرافرگردد که مرمی

ای از دنبالوه هوای پویوا   در رهش تقسیم یا ناپدید شودن ارتباطوا .  

سوازی ه  گردند نیاز روه ذخیور   رهز میها که در طول زمان رهگراف

کرد  ه ها را زیاد داد جم حها این گراف یادشدنزکه  تحلیل دارند

از سووی دیگور   . سوازد  یمرا مشکل  ها آنمدیریت ذخیر  ه رازیاری 

ناهنجاری در لندین مرحله تکامل گراف)لندین گوراف در   یرعض

دهود کوه شناسوایی آن را    موی   ها( ه ره آهسوتگی ر  دنباله گراف

 نمایود. رنوارراین انتخواب تعوداد نقواط زموانی در دنبالوه       دشوار می

رورای   ینو اراهفیک لال  از اهمیوت   عنوان رهررای تحلیل ها رافگ

ها ررخوردار خواهد رود. شناسایی ناهنجاری

در ده  طورمعمول رههای پویای تشخیص ناهنجاری اغل  رهش

: [2] گرددمرحله انجام می

 ای روا نگاشوت   هوای داد  سازی هیژگیه خوصه استخراج

هوای عموومی   های خا  یک دامنه ه گراف روه داد  داد 

 مانند اعداد حقیقی.

 ها رر اساس خرهجی مرحله اهل. شناسایی ناهنجاری

دهند  شبکه اجتمواعی  توان از گراف نشانمی اطوعا ده نو  

است که ناظر ره رفتار  رفتاری اطوعا ررخ  استخراج نمود. یکی 

 زموان  مود  پویای کواررر در اسوتفاد  از شوبکه اجتمواعی، ماننود      

ساختاری است که رر  اطوعا استفاد  یا لت کاررر، است. دیگری 

، شامل ساختار مرروط اطوعا ای کاررر است. اساس ساختار شبکه

کاررر را دیگر کاررران یا خصوصیا   یهامانند تعداد اتصال مواردی

 اطوعوا  هوای اجتمواعی   . در تحلیول شوبکه  هسوت هوا  ین اتصالا

رفتواری،   اطوعوا  هستند.  ررخوردارساختاری از اهمیت ریشتری 

سواختاری، قارول اعتمواد نیسوتندر زیورا کواررر        اطوعوا   ررخوف

تواند را تغییر عمدی رفتار، الگوی رفتاری حقیقی خود را پنهان می

ت اینترنوت یوا دسوتگاهی    نماید ه همچنوین فنواهری ماننود سورع    

اثرگوذار   اطوعوا  تواند رر این نوو   می نماید،که از آن استفاد  می

 .[2] راشد

ررای شناسایی ناهنجاری مبتنی رور   یدر این مقاله رهشی نوین

عی شوبکه اجتموا  پویای از گراف  شد  استخراجهای ساختاری داد 

گر  معادل یک ررای هر فرد) معیار فعالیت ارتدا ارائه گردید  است. 

های ساختار گراف شبکه اجتماعی تعریوف  رر اساس داد در گراف( 

          توزیو  شوبکه شوامل   هوای  رودین منیوور شواخص   گردید  اسوت.  

 [81] شود   استخراجاز گراف شبکه اجتماعی های مرکزیت شاخص

هوا  گر  معیار فعالیت عنوان رهها ه میانگین نرمال شد  این شاخص

 سپس را گذر زمان، ایون معیوار  است.  شد  گرفتهدر نیر  یا کاررران

  .گوردد رورای هور فورد محاسوبه موی      ها(ای از گراف)رر رهی دنباله

روور اسوواس ه  قرارگرفتووه موردسوونج تغییوورا  معیووار فعالیووت  

 یگوذار  عوموت هنجار یوا ناهنجوار   رفتار امکان  عنوان رهالگوریتمی 

از یوک آسوتانه   فورد  شاخص سنج  رفتوار   که یدرصورتگردد. می

نتایج نشان داد   گردد.ناهنجاری گزارش می عنوان رهریشتر گردید 

  تعوداد ناهنجواری   رور رهی داد  آزموون خوا    شود   رهش ارائهکه 

هوای دقوت ه فراخووان    ریشتری را یافته که سب  رهبوود شواخص  

تعوداد  ا انتخاب تعداد مختلف نقاط زمانی)همچنین ر ردید  است.گ

 تعوداد ناهنجواری ریشوتر را یافتوه    در دنباله گوراف   (گرافمختلف 

است.

ساختار مقالوه در اداموه روه ایون شور  اسوت. در رخو  دهم،

اسوت.   شود   ارائهدرک رهتر مفاهیم مقاله  منیور رهمفاهیم رنیادین 

رسوی گردیود  اسوت. در رخو      کارهای مرتب  در رخ  سووم رر 

نتوایج   پونجم در رخو   لهارم رهش پیشنهادی تشریح گردیود  ه  

مقالوه روا   . در پایوان  ریوان گردیود  اسوت   ارزیاری رهش پیشنهادی 

. گیری ه کارهای آتی پایان پذیرفته استنتیجه

مفاهیم بنیادین -2

شود  در مقالوه    کوارررد   روه هوای  در این رخ  مفاهیم ه اصوبو  

 گردد. تشریح می

 اسوت          صوور   رهماد عمومی ررای رازنمایی گراف ن

 مجموعه Eها یا کاررران شبکه اجتماعی است ه گر  مجموعه Vکه 

در رازنموایی  . اسوت ها( کاررران )ارتباطیهااتصال یاهای گراف یال

شوبکه اجتمواعی    8گرانها کن گرافی از یک شبکه اجتماعی، گر 

گوران را  ایون کون    یفورد  ینرها، رهار  یالگردند ه محسوب می

دهند  نشان 9های مرکزیتدر این خصو  شاخص دهد. نشان می

 .[88] گور در شوبکه اجتمواعی هسوتند    رهار  ساختاری یک کن 

هوا درجوه، نزدیکوی ه رینوارینی هسوتند.      تورین ایون شواخص   رایج

های افراد در شبکه اجتماعی متفاه  هستند ه رعضی نقو    ارتباط

هوای  کنند که روا شواخص  رازی می یاجتماعتری در شبکه محوری

1  Actors 
2  Centrality 
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هووای در ایون مقالوه از شواخص   هسوتند.   ییشناسوا  قارول مرکزیوت  

دید  است کوه در اداموه   معیار فعالیت استفاد  گر عنوان رهمرکزیت 

 .[83, 89] ها تشریح گردید  استاین شاخص

 مرکزیت درجه -2-1

هوای  اهمیت یک گر  رر اساس تعداد گر مرکزیت درجه گراف، در 

گردد. این شواخص تعوداد   که ره آن گر  متصل هستند، تعیین می

البته دهد. نشان می را گران در شبکهاتصال مستقیم ره سایر کن 

لوذا ایون شواخص     شوود نمیهای غیرمستقیم در نیر گرفته ارتباط

 صوور   روه دهد. ایون شواخص   اهمیت محلی گر  را نشان میفق  

 گردد.محاسبه می (8راربه )

(8)                

مقدار مرکزیت درجه را تقسیم رر ریشترین درجه ممکن نرمال 

خواهود   n-1گر  این مقدار ررارور   nگردد. در یک گراف ساد  را می

گراف لندگانه این مقدار ممکن است کوه ریشوتر از   رود. ررای یک 

n-1 .راشد 

 مرکزیت نزدیکی -2-2

ه  vمسیرها مارین گر   نیتر کوتا میانگین طول ، 8مرکزیت نزدیکی

دهد که یک . این معیار نشان میاستی دیگر در گراف ها گر تمام 

های دیگر ره له تعداد گر  هاسو  نیازمنود   گر  ررای ارتباط را گر 

مهم ها  ررای درک انتشار اطوعا  در شبکهنزدیکی مرکزیت . است

رور  خوا  ه دیگوران    کنشوگر   فاصله رین یککه  جهت ینازااستر 

لگونگی ارسال یا دریافت اطوعا  از طریق این کنشگر ره سایرین 

   محاسوبه   (9)، رور اسواس راربوه          ،نزدیکیمرکزیت اثر دارد. 

 گردد:می

(9)        
   

∑          
   

 

 تعووداد  nاسووت ه  vه  uتوورین فاصووله رووین کوتووا         کووه

 در دسترس هستند.  vهایی است که از گر 

 مرکزیت بینابینی -2-1

 یرهایتعوداد مسو   انگریو رکوه   ها گرافدر  9معیار مرکزیت رینارینی

عبوور   vکوه از گور     اسوت مختلف در گوراف   یها گر  نیکوتا  مار

 عنووان  روه ایون شواخص میوزان اهمیوت یوک کنشوگر را        ند.ا  کرد

 یگور د عبوار   روه کند. های مختلف ریان میرین شبکه دهند  اتصال

که یک گر  خا  ررای ارتباط له  دهد یممرکزیت رینارینی نشان 

 
1 Closeness centrality 
2 Betweenness centrality 

گر  را  های موجود در گراف نق  هاس  را دارد.تعدادی از زهج گر 

جریان اطوعوا  روود  ه پلوی      کنند کنترلمرکزیت رینارینی زیاد 

 یلههسو  روه های دیگر است. ایون شواخص   ها را گر رین گرههی گر 

 :گرددمحاسبه می (3)راربه 

(3) 
       ∑

        

      
      

 

تورین مسویرها   تعداد کوتا        ، استها ای از گر مجموعه  که 

است کوه از    ه   رین  هایتعداد مسیر         است ه   ه   رین 

 کند. عبور می  گر  

 کارهای مرتبط -1

 هووا در هووای مختلفووی ه زیووادی روورای تشووخیص ناهنجوواری رهش

ره دلیول   ،های ایستاهای اجتماعی هجود دارد. عوه  رر رهششبکه

های مبتنوی  های اجتماعی امرهزی رهشماهیت تغییرپذیری شبکه

های مختلفوی  رندیاند. دستهیافتهرر گراف پویا نیز رسیار گسترش 

های پویا ارائوه گردیود    حوز  گراف در ها یناهنجارشناسایی ررای 

ها ره عواملی . مقایسه ه انتخاب یکی از این رهش[86, 2-4]  است

 ها ه هدف مرتب  است. مختلفی مانند نو  کارررد، نو  داد 

های مبتنی رر گراف پویا ره رهش ،[4] هارندیدستهاز  یکیدر 

هوای مبتنوی رور    رهشاهلین دسوته   .لهار دسته تقسیم شد  است

دارای  احتمالاًهای مشاره که گرافرر اساس این اید  است  3هیژگی

های مشترکی مانند خصوصیا  خوا  سواختاری هسوتند.    هیژگی

ای از گراف ه مقایسوه  سازی مناس  تصویر لحیهرنارراین را خوصه

شوباهت،   فاصوله یوا  معیوار  های متوالی را استفاد  از یک این گراف

ر روود، تصووی   تور  روزر   حود آسوتانه  این فاصله از یک  که یدرصورت

 دهموین دسووته   گوردد. ناهنجواری تعیووین موی   عنووان  روه ای لحیوه 

 یلههسو  روه هوای زموانی را   ، ناهنجواری 6های مبتنی رر تجزیوه رهش

هوای دارای زموان   گوراف  5سازی تجزیه مواتریس یوا تانسوور   مرت 

دهند ه رردارهای هیژ ، مقادیر هیژ  ه منفرد انتخاری را تشخیص می

های مبتنی رور  رهشومین دسته، سند. نکمناس  تفسیر می طور ره

، در یک پنجر  زمانی محدهد الگوها ه رفتارهای ناهنجار در 4پنجر 

هوای  نماید. در ارتدا، تعدادی از نمونهدنباله گراف هرهدی کشف می

شوند. سوپس گوراف   رفتار عادی استفاد  می یساز مدلقبلی ررای 

کوه   شوود توا تشوخیص داد  شوود    مقایسوه موی   ها آنداد  شد  را 

 هووای مبتنووی روور رهشآخوورین دسووته،  ناهنجووار اسووت یووا هنجووار.

 
3 Feature-based 
4 Decomposion-based 
5 Tensor 
6 Window-based 
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نیار  رر تغییورا  در کول شوبکه،     یجا ره، 8رندی یا جامعهخوشه

ها یا جوام  گراف در هر زمان را پای  کرد  ه رهیداد زمانی خوشه

 را گووزارش  هوا  آناز  هرکوودامتغییورا  سواختاری یووا محتووایی در    

لندین رهش ذکر شود   ار دسته فوق لهاز  رای هریک . رنمایدمی

ها را یکدیگر کار سختی است ه هارسته ره است ه مقایسه این رهش

های متفاه  مانند مجموعه داد  آزموون یوا رزرگوی گوراف     شاخص

  توانند رررسی گردند.   ررای تحلیل می

هووای یکووی از رهش [85]9رهش تشووخیص ناهنجوواری ریووزین 

رور رهی تشوخیص  نوواحی    رندی است. ایون رهش  مبتنی رر خوشه

هووای اجتموواعی رووا اسووتفاد  از رهش ریووزین   ناهنجووار در شووبکه

تمرکز دارد. در مرحله اهل این رهش، ناهنجاری هر یال  یا دهمرحله

فرآیند شمارش  عنوان رهرا مدل کردن ارتباطا  رین هر جفت گر  

 رر اساس p شاخصدر هر گراف نمونه،  ینلن همشود. محاسبه می

های شمارش  ررای هر یوال موجوود محاسوبه    آموزش ریزین توزی 

تا تصمیم گرفته شود که آیا ناهنجار است یا نه. الگووریتم،   شود یم

ه تغییورا  در   گیورد  یمیک جریان در نیر  عنوان رهدنباله گراف را 

رتیبوی(  تشوخیص   تاریخچوه)آنالیز ت  رر اسواس جدید را  یها گراف

 رهز روه  ، ایون الگووریتم تاریخچوه را هوم    زمان هم صور  ره. دهدمی

 یور زرنودی را رور رهی   هوای خوشوه  اساسوی رهش  طوور  ره. کند یم

هوای ناهنجوار مرحلوه اهل    هوا ه یوال  کولک شامل گور   یها گراف

این  شوند.کند ه رنارراین نواحی ناهنجار محلی کشف میاعمال می

هوای ناهنجوار   ره شناسایی گر  هایالنجاری در رهش را رررسی ناه

در ایون مقالوه نیوز روه      شود   ارائهپردازد که رهش در گراف پویا می

 ی هم دیگر. پژهه  پردازدهای ناهنجار در گراف میشناسایی گر 

ماننود آن   الهام گرفته ه از رهش ریزینها ررای شناسایی ناهنجاری

ین رهش ضمن تغییور توار    ا. [84] از ده مرحله تشکیل شد  است

، ریوزین  رهشهل اکوار گرفتوه شود  در مرحلوه     هتوزی  احتموال رو  

تغییر داد  توا رور محودهدیت    نیز های آزمایشی را رندی داد تقسیم

نتایج حاصول از ایون   دقت  .رهش ریزین در این خصو  غلبه نماید

. این در حالی نسبت ره رهش ریزین اصلی کمتر رود  استپژهه  

در این مقاله از رهش ریزین دقوت روالاتری    شد  ارائهرهش است که 

  داشته ه رر محدهدیت ذکر شد  نیز غلبه نمود  است. 

 یوک  یود را گراف پویوا رر  یمبتن هایدر تمامی رهش هرحال ره

 یوانگر کوه ر  ارائوه گوردد   یسواختار  هوای یژگیاز ه مناس خوصه 

متنوو  ه   یسواختار  یهوا یژگی، هحال ینرااها است. گر  یرفتارها

 یوک روه   یاریهجود دارد ه دست یاجتماع یهادر شبکهای گسترد 

در این مقاله . [2] است رانگیزلال  ر ها آنخوب از  یژگیخوصه ه

استفاد  گردید  است. شاخص توزیو    3های توزی  شبکهاز شاخص

 
1 Community/cluster-based 
2Bayesian anomaly detection method 
3 Network ditribution 

ه  شوبکه اسوت   یکها در یالها ه گر  ی مرروط ره نحو  توزشبکه 

هوای دیگور   ها نسبت ره رهشنشان داد  شد  است که این شاخص

هوا اسوتفاد    هوا در پوژهه   نیز از این شاخص قبوًهستند.  مؤثرتر

های ایستا روه کوار گرفتوه    در گراف که [82, 87, 2] گردید  است

روا مودل کوردن     [2] دراند. های پویا استفاد  نشد در رهشه  شد 

هوای گوراف ماننود    شبکه اجتماعی را گراف ه را استفاد  از شاخص

های همسایه ه متوسو  مرکزیوت رینوارینی، ناهنجواری     د گر تعدا

ارتباطا  کاررران شناسایی گردید  است. در ایون مقالوه روا لحوا      

های آن را متوسو   های همسایه ه لبهنمودن ارتباط رین تعداد گر 

ها ررای شناسایی مرکزیت رینارینی نشان داد  است که این شاخص

را  [87] در پژهه  دیگر هستند. رمؤثها در گراف ایستا ناهنجاری

ها ها ه لبهدر نیر گرفتن مرکزیت نزدیکی ه ارتباط آن را تعداد گر 

هووای کوواذب  هووا ه منفوویتوووان تعووداد میبووتنشووان داد کووه مووی

ها ه این شاخص یریکارگ رهاثر  [82]در  ها را کاه  داد. ناهنجاری

هوا مقایسوه گردیود     را یکدیگر رر شناسایی ناهنجاری ها آنارتباط 

     است.   

 روش پیشنهادی -0

های ساختاری از گراف شبکه در این مقاله هیژگی شد  ارائه دررهش

مستقل استخراج شود  اسوت. رور     صور  رهاجتماعی ررای هر گر  

ار فعالیت تعریوف گردیود  اسوت کوه     یک معی ،هااساس این هیژگی

رفتار هر گر  اسوت. روا اسوتفاد  از الگووریتم سونج        دهند  نشان

نسبت  ، در طول زمان،اگر رفتار گر  ،در این مقاله شد  ارائهرفتاری 

ره رفتار قبلی آن تغییر داشوت، رررسوی لازم صوور  گرفتوه ه رور      

. در گوردد ایون رفتوار ناهنجوار گوزارش موی      حد آستانهاساس یک 

رنودی رفتارهوا   تقسویم  9-6معیار فعالیوت ه در رخو     8-6رخ 

الگوریتم سنج  رفتوار ریوان    3-6در رخ  تشریح گردید  است. 

 گردید  است.

 معیار فعالیت -0-1

 هور میوزان فعالیوت   نیاز است که های اجتماعی شبکهتحلیل  ررای

که در رخ  قبلی ریان  طور همان. گرددمحاسبه  گر در شبکهکن 

های توزی  شبکه رورای تعیوین میوزان    در این مقاله از شاخص شد

معیوار    عنووان  رهه از آن  گر استفاد  گردید  استفعالیت هر کن 

 (6راربوه )  صور  ره  گر  ررای این معیار  شد  است.یاد  6فعالیت

 گردد:محاسبه می

    
                             

 
      (6)                        

  

 
4 Activity Criteria(AC)  
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مرکزیووت نزدیکووی ه       مرکزیووت رینووارینی،       کووه 

( قارول  3( توا ) 8مرکزیت درجه رود  ه رور اسواس رهارو  )         

 .اسوت   درجه گر       تعداد همسایگان ه       . استمحاسبه 

یک  عنوان رهاز تار  میانگین  (6نیاز ره توضیح هست که در راربه )

 یعملگرهوا ترکی  استفاد  شد  است. ردیهی اسوت کوه از    عملگر

ره همین منیوور   توان یمنیز  maxه  minمشاره ه رایج دیگر مانند 

میوانگین   ، اهلیوه  هوای  یرررسو رور اسواس   در اینجوا  استفاد  نمود. 

 ررگزید  شد. 

های مختلوف افوراد   معیار فعالیت نق  مهمی در شناخت رفتار

. روا اسوتفاد  از ایون معیوار، الگووریتم      های اجتماعی دارددر شبکه

تواند تغییرا  رفتاری یک فرد را زیر نیر گرفته  سنج  رفتاری می

 آن تصمیما  خاصی را اتخاذ نماید. رر اساسه 

هوای زموانی   معیار فعالیت ررای هر گر  در طول زمان در رواز  

مستقل محاسبه  صور  ره                 گسسته 

رر اساس تغییر معیار فعالیت در طول زمان رفتار هر گور   . ودشمی

 گردد.ها شناسایی میارزیاری گردید  ه رر اساس آن ناهنجاری

 انواع رفتارها -0-2

تغییر معیار فعالیت  ررحس اجتماعی  گر در شبکهرفتار یک کن 

شوود.  سنجید  موی های گسسته گر در طول زمان در راز آن کن 

یوک  توانود  موی  ی کوتوا  گر در رواز  زموان  تار یک کن در رف تغییر

هوا در  شناسوایی ناهنجواری   یهوا . یکوی از لوال   راشدناهنجاری 

در . اسوت های حاضر در گراف تحلیل رر اساس گر  ،های پویاگراف

هایی ها، توش گردید  رفتار گر رندی رفتار گر این مقاله را تقسیم

گردنود نیوز   شوند ه یوا از شوبکه خوارج موی    که ره شبکه اضافه می

گوران تعریوف   لهار نو  رفتوار رورای کون     ،ره ینازاتحلیل گردند. 

  است.گردید  

 کنشگران فعالرفتار نوع اول : 

ی هوا  زمانکه در طول  شود یممرروط ره افرادی رفتار نو  اهل 

ر اساس طبیعت رفتواری افوراد در   ر .اند داشتهفعالیت  اکیراًمختلف 

، یک فرد ممکن است ارتباطا  جدیدی ایجاد های اجتماعی شبکه

کوه در   یافوراد کند یا ررخی از ارتباطا  قبلی خود را خاتمه دهد. 

هسوتند کوه در    زیواد  تیو فعالرا غالباً افراد  گیرندقرار میگره   نیا

 نیو اگور ا  ،نیاند. رنواررا  در شبکه داشته یها حضور فعال زمان شتریر

نداشته راشند، از رفتوار   لشمگیری تیفعالزمان  از یا افراد در راز 

ای از تغییر معیوار فعالیوت   نمونه1  در اند. خود فاصله گرفته یعیطب

گور روا   که یک کن  یک فرد را رفتار نو  اهل نشان داد  شد  است

 . گرددرفتار هنجار محسوب می

 

 معیار فعالیت در رفتار نو  اهلتغییر  (:1) شکل

 کنشگران عادیرفتار نوع دوم : 

 یاجتمواع  یهوا  در شوبکه  یرفتار نو  دهم مرروط ره افراد عاد

مختلوف   یها هستند که در طول زمان ی، افرادی. افراد عادشود یم

 نیو انود. روه ا   حضور نداشته یاند ه گاه در شبکه حضورداشته یگاه

 تیو ها فعال آن رفتارنمودار  زمانی  راز یک  رکه ممکن است د یمعن

 نیرواز  همو   نیتا آخر هد هرا نشان د تیردهن فعال یدرع  راز  رده 

روا   یافوراد   گیرندقرار میگره   نیکه در ا یافراد رهند تکرار شود.

هوا در شوبکه    از زموان  نیموی در  یباًتقرمتوس  هستند که  تیفعال

افوراد در   نیو اگور ا  نیررااند. رنا فعال رود غیر گرید نیمیفعال ه در 

 یا روالعکس، در رواز    ایو نداشوته راشوند ه    ریلشمگ تیفعال یا راز 

خووود فاصووله  یعوویداشووته راشووند از رفتووار طب ریلشوومگ تیووفعال

 ردیموردتوجه قرار گ دینو  رفتارها را نینکته در ا نیاند. اما ا گرفته

 تیو فعالرورای مودتی طوولانی    که  یینو  رفتارها را رفتارها نیکه ا

فواه   ت ) یوا روالعکس(   شووند  یمو  یرفعوال غاداموه   انود ه در  داشته

گران کن ای از این تغییرا  معیار فعالیت نمونه دارند. یریگ لشم

 گردد.مشاهد  می 1 در  شوند،که هنجار محسوب می

 
 دهمتغییر معیار فعالیت در رفتار نو   (:2) شکل

 غیرعادی کنشگران: رفتار نوع سوم و چهارم 

 یهوا  در شوبکه  ینو  سوم ه لهارم مرروط ره افوراد  یرفتارها

اند.  نداشته ینو  رفتار ثارت کیها  هستند که در کل زمان یاجتماع

یتیفعوال  گونه چیه ای از زماندر راز که هستند  یافراد سومدسته 
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شوره  روه    رعودی  یها ر راز د یهل ،اند از خود در شبکه نشان نداد 

هسوتند کوه در شوبکه     یافوراد  لهارمدسته  .اند  کرد ادیز تیفعال

 زمانی طولانی رعدی یها در راز  اما انده فعالیت داشته حضورداشته

تغییرا  معیار فعالیت این ده نوو  رفتوار در    اند. شد  از شبکه خارج

 یرنود  گوره  دسوته  ده  نیو کوه در ا  یافراد نشان داد  شد  است.1 

 تیو از فعال ایو خا   یزمان  راز  کیهستند که در  یافراد شوند یم

نوو    نیاند. درهاق  ا کرد  تیشره  ره فعال ای اند د یخود دست کش

 رییو رفتار خوود را تغ  گرید یها نسبت ره نو  یشتریافراد را شد  ر

. اگور  نود یآ یشمار مو  رهر ناهنجارت یگریاند ه از هر نو  رفتار د داد 

ها در شوبکه   گر  ریدسته از افراد رالاتر از سا نیا فعالیت یارهایمع

دهنود.   رییشد  تغ ره زیراشد ممکن است ساختار گراف شبکه را ن

از خود در  یرفتار نینو  افراد که لن نیا صیتشخ لیدل نیره هم

 .شوده ناهنجار محسوب می مهم است اریرس دهند یشبکه نشان م

 

 
 تغییر معیار فعالیت در رفتار نو  سوم ه لهارم (:1) شکل

 یرفتار الگوریتم سنجش-0-1

سنج  رفتاری، یک رهش منعبف ررای ردگیری تغییرا  رفتاری 

های اجتماعی در طول زمان اسوت. ایون رهش روا     هر گر  در شبکه

تغییرمعیار فعالیت گور    اساسهی رر استفاد  از یک الگوی امتیازد

 مبتنوی رور   تمیالگوور  نیو ا یکلو   د یو ا. کند یمدر طول زمان عمل 

در طوول زموان    تمیکوه الگوور   یمعنو  نی. ره ااست 8هیه تنب قیتشو

ایون  ه هرکجا کوه   دهد یمقرار  موردتوجهرا معیار فعالیت  را ییتغ

نج  سو  شواخص ره  راشدمورد انتیارش  یعیمانند رفتار طب معیار

 
1  Encouragement and Punishment  

 ردموو  یعو یه هرکجا که خوف رفتوار طب  شود یافزهد  م یه 9رفتار

. شوود  یکاسوته مو   یه یسنج  رفتوار  شاخصاز  راشد،انتیارش 

. سوتند ین کسوان ی یسنج  رفتارشاخص ه کاه    یافزا میزان

ه کواه  آن روا    یصوور  خبو   ره یسنج  رفتار شاخص  یافزا

سونج  رفتوار   الگوریتم  شد  است.  در نیر گرفته یشتریر  یضر

 ریان شد  است. 1 در شبه کد  مسکو

 تیو مرکز فعالیوت  اریو مع 15 از شوبه کود     6توا   8وط در خب

تعوداد   (،Dc)درجوه   تیمرکز(، Cc) یکینزد تیمرکز (،Bc) ینیناریر

             زمووانگور  در هوور   هوور( d)ه درجووه  (N) گانیهمسوا 

ررای هر گور   ، (   ,  )AC میانگین این مقادیر، شد  است.  محاسبه

، نیز محاسبه گردید  است. را توجه روه اینکوه رواز       در زمان    

سازی مقداری هر یک از این متغیرها را یکدیگر متفاه  رود، نرمال

ه اسوت. کول   رر رهی متغیرها قبل از محاسبه میانگین صور  گرفت

،    هایی مساهی تقسیم گردد ه در انتهای هر رواز ، ره راز  Tزمان 

شوود ه رفتوار گور  رور اسواس      هضعیت فعالیت یک گر  رررسی می

 هووای مشووخص شوود  سوونجید     زمووان تغییوور فعالیووت آن در 

 سونج   ازیشامل: امت هیاهل ری( مقاد2( تا خ  )5از خ  )شود.می

(، BASListز سونج  رورای هور گور )    لیست امتیوا (، BAS) رفتار

( ه نو  رفتوار فورد   PScore) هیتنب ازی( ، امتEScore) قیتشو ازیامت

(Behaviorدر شبکه اجتماع )یهوا  رر اساس مشاهد  تعداد رواز   ی 

ها در کل  آن یعیطب  یرا توز تیردهن فعال یها ه تعداد راز  تیفعال

ایون    اداموه در نوو  رفتوار فورد     گشته اسوت.  نییتع یزمان یها راز 

( 91( توا خو  )  81از خو  )  ی قرار گرفتوه اسوت.  موردرررسرخ  

ناهنجار، رفتارهای نو   ینو  رفتارها یررا هیق ه تنبیتشو تمیالگور

رور اسواس    هیو ه تنب قیتشو تمی. الگورشود یاعمال مسوم ه لهارم، 

 تیو فعال ایو کوردن   تیو فرد که ممکن است فعال کی یعیرفتار  طب

داد  ه روا    یافوزا  یصوور  خبو   را روه  قیتشو ازی، امتراشدنکردن 

صوور    را ره هیتنب ازیمته  ا کند یسنج  در هر راز  جم  م ازیامت

 رور  میسنج  تقس ازی، امتهیه در هر راز  تنب دهد یم  یافزا یخب

 یزموان   رواز   نیرهند تا آخور  نیا  یترت نیا . رهگردد یم هیتنب ازیامت

شخص  کی. اگر رفتار گردد یام مصور  مستقل انج هر گر  ره یررا

راشود،   هنجوار، رفتارهوای نوو  اهل ه دهم،   صور   رهها در تمام راز 

( 99( ه )98)خو   رور اسواس   افوراد   نیا یررارفتار سنج   اریمع

در یوک     گوردد. امتیواز سونج  رفتواری در زموان      محاسبه می

( توا  95(. در خبووط ) 93گردد)خ  نگهداری میBASList لیست 

شوود آن   تور  نییآستانه پاحد سنج  از  ازیامت یا اگر در راز ( 97)

شوبه    جوه ینت .شود یناهنجار شبکه افزهد  م یها گر  ستیگر  ره ل

ناهنجوار در   یهوا  از گور   سوت یل کی الگوریتم سنج  رفتاریکد 

از رفتوار  هوای مختلفوی   در حالوت اسوت کوه    یاجتمواع  یها شبکه

 .(AN ستی)ل اند تهطول زمان فاصله گرفدر خود  یعیطب

 
2 Behavior Assesment Score(BAS) 
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Algorithm- Behavioural Measurement 

Input: 

             Graph: G 

             Node:      

             Time Series:     [0, T] 

Output: 

 List of anomalous nodes: AN[] 

Method: 

(1) For each    in V: 

(2)    For    in [0, T]: 

(3)          Compute mean of  Bc(  ,   ), Cc(  ,   ),  

                                  Dc(  ,   ) , N(  ,   ), d(  ,   )  

                                   to AC(  ,   ) 

(4)    End  

(5)    BAS = Median) AC(  ,   )|         ) 

(6)    EScore = 1 

(7)    PScore = 2 

(8)    BASList [] = [16] 

(9)    Choose of Behavior  for    in B1, B2, B3, B4 

(10)    For    in [0, T]: 

(11)          If Behavior is B3, B4: 

(12)            If Behavior in    is 

NORMAL: 

(13)    BAS = BAS + 

(EScore/2) 

(14)   EScore += 1 

(15)   PScore /= 2 

(16)            If Behavior in    is 

ABNORMAL: 

(17)    BAS = BAS / PScore 

(18)   PScore += 1 

(19)    EScore /= 2 

(20)          Else 

(21)              iBAS=Median) AC(  ,   )| 

         ) 

(22)                BAS = (iBAS + AC(  ,   ))/2 

(23)          BASList[k]= BAS 

(24)   End    

(25)   BAS = Min(BASList)   

(26)   If  BAS    : 

(27)    Add    to Anomaly List AN[] 

(28) End   

(29) Final Anomaly Nodes =   

 الگوریتم سنج  رفتاری (:0شکل )

  نتایج -1

از مجموعوه داد    سونج  رفتواری   تمیالگوور  یاریو انجوام ارز  یررا

VAST 2008
مجموعووه داد  شووامل  نیووشوود  اسووت. ا اسووتفاد   8

نفور در طوول    611متشوکل از   یگرهه نیر یتماس تلفن یها داد 

شد  است، در  ها انجام داد  یکه رره ی. طبق مشاهداتاسترهز  81

ه  انود  شد  ییهجود دارند که از قبل شناسا یها افراد مجرم داد  نیا

،  5،  3،  9،  8 ، 1 یها سهمجموعه داد  ، شنا نیها در ا شناسه آن

. هدف از انجوام  راشند یم 327ه  341،  312،  314،  311،  911

مجموعوه    نیو افراد مجورم )ناهنجوار( از ا   نیشتریر افتنی ها یاریارز
 
1 http://www.cs.umd.edu/hcil/VASTchallenge08 

 نیو کوردن ا  دایپ یکه ررا داشتتوجه  دینکته را نی. ره ااستداد  

دارد هووا در مجموعووه داد  هجووود  کووه از آن یافووراد تنهووا اطوعووات

مجموعوه   نیا یستای. گراف ااستها  آن یتلفن یها اطوعا  تماس

 یسونج  رفتوار   تمیالگوور  یاریدر ارز آهرد  شد  است.1 داد  در 

 هوررهز  رندی یمتقس، مدنیر قرار دادن تعداد هار رهشینسبت ره سا

ماننود   مجموعوه داد   کیو ررخووردار اسوت. در    یاژ یو ه تیاز اهم

VAST 2008 رسد یره نیر م یراز  منبق 5ره  هررهز رندی یمتقس

، در یکو یالکترهنمجموعه داد  مرروط ره ارسال پسوت   کیدر  یهل

ره  نی. از همو رسدیتر ره نیر میها منبقتینیر گرفتن رهزانه فعال

  را ییووتغ نیوورتوانوود رووا ا  دیوورا یناهنجووار صیتشووخ تمیالگووور

خوود را در   ییدهود ه کوارا   قیو د را تببخوو  یارواز   یرنود میتقس

 یناهنجوار  صیتشوخ  تمیها از ندهد. اگر الگوور یناهنجار صیتشخ

اسوتفاد    گور ید یهاتوان آن را در حوز ی، نمدراش یژگیه نیفاقد ا

 خا . یرندمیحوز  خا  را تقس کیره  شود یمنمود ه محدهد 

 

 VAST 2008 یستایگراف ا (:1شکل )

روه  مقایسه گردید  اسوت.   [85] هش ریزینرا ر شد  ارائهرهش 

رهش  دهنودگان  ارائوه این منیور کد ررنامه توسعه داد  شد  توس  

 روه دسوت   ردنیرموتغییر داد  شد  تا نتایج  MATLABریزین در 

سووازی رهش پیشونهادی در ایوون مقالووه از زرووان  آیود. روورای پیوواد  

استفاد   NetworkXای پایتون ره همرا  توار  کتارخانه یسینو ررنامه

 گردید  است. 

رواز  ه   5روه   هوررهز  روا رهش ریوزین،   شود   انجوام در پژهه  

 دررهشتقسیم گردیود  اسوت.    راز  زمانی 51 رهزره 81 درمجمو 

 ناهنجوار مشوخص    عنووان  روه رورای هور رواز  تعوداد گور  را       ریزین

های ناهنجوار ریشوتری   ای که تعداد گر نماید. سپس در هر راز می

 یناهنجارنقبه زمانی رخداد  عنوان رههجود داشته راشد آن راز  را 

 عنووان  روه در آن رواز  را   شود   ییشناسوا هوای  مشخص کرد  ه گر 

های ناهنجار شناسایی شود   تعداد گر 1 نماید. در خرهجی ارائه می

را شناسوایی   هوا  آن انود  نتوانسوته هایی که ده رهش ه همچنین گر 

 نمایند نشان داد  شد  است. 
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های ناهنجار شناسایی شد  توس  رهش ریوزین  تعداد گر 1 در 

کوه   طور همانهای زمانی نمای  داد  شد  است. از در هر یک از ر

ریزین راز  زمانی دارای ریشترین تعداد ناهنجاری،  دررهشذکر شد 

هوای  نقبوه زموانی رخوداد ناهنجواری انتخواب ه گور        عنووان  رهرا 

 هوووای ناهنجوووار انتخووواب گووور  عنووووان روووهشناسوووایی شووود  را 

 نماید. می
 

رهش پیشنهادی   توس  های شناسایی شدگر مقایسه  (:1) جدول

 راز  زمانی 51در  ه ریزین
  ی شناسایی نشد هاگر  ی ناهنجارهاتعداد گر  

 911 ه 3، 1 2 رهش ریزین

 911ه  1 2 رهش پیشنهادی
 

 

 

های ناهنجار شناسایی شد  در هر راز  زمانی را رهش  گر(: 6شکل )

 ریزین

 2نشان داد  شد  اسوت، ریشوترین تعوداد     1 که در  طور همان

گور    یدرسوت  روه رندی فعلی ها در تقسیمکه کل این گر  استگر  

های شناسوایی شود  در   اند. اما کل گر ناهنجار تشخیص داد  شد 

 1 . در اسوت گور    99ی ررارر رهای تکراراز  زمانی را حذف گر  51

نجار شناسایی شود  در هور رواز  زموانی توسو       های ناهتعداد گر 

پیشونهادی روا حوذف     دررهشگردد. رهش پیشنهادی مشاهد  می

اند کوه از  ناهنجار شناسایی شد  عنوان رهگر   86 ،های تکراریگر 

ناهنجار شناسایی شود    عنوان ره یدرست رهگر   2گر ،  86رین این 

 9ه دقوت  (R) 8رهش رر اساس شاخص فراخوانی این ده 1 است. در 

(P)  شوند یمزیر تعریف  صور  ره. این ده معیار اند شد مقایسه . 

P = TP/(TP+FP) 

R = TP/(TP+FN) 

 یدرسوت  کوه روه   ییها تعداد گر  : 3حصحی میبت TPکه  در آن 

 ییهوا  : تعوداد گور     6حیصح یمنفTN ، اند شد  داد  صیهنجار تشخ

 
1 Recall 
2 Precision 
3 True Positive 
4 True Negative 

: 5کواذب میبوت    FP، انود  شود   داد  صینجار تشخناه یدرست که ره

 FNه  انود  شود   داد  صیاشتبا  هنجوار تشوخ   که ره ییها تعداد گر 

 صیاشوتبا  ناهنجوار تشوخ    کوه روه   ییهوا  : تعداد گور  4کاذب یمنف

 . است، اند شد  داد 

نشوان داد  شود  اسوت دقوت ه فراخووانی       1 که در  طور همان

 . استدر این مقاله از رهش ریزین رهتر  شد  رائهارهش 

توس  رهش پیشنهادی ه  شاخص دقت ه فراخوانیمقایسه  (: 2) جدول

 راز  زمانی 51ریزین در 
 فراخوانی دقت  

 79,73 34/34 رهش ریزین

 29/28 92/46 رهش پیشنهادی
 

 های ناهنجار شناسایی شد  در هر راز  زمانی را رهش گر (:7شکل )

 پیشنهادی 

ها در که مبر  شد تعداد نقاط زمانی یا تعداد گراف طور همان

است. در  مؤثر شد  ارائهپذیر رهش دنباله گراف در کارایی ه مقیاس

رواز  تقسویم    پونج ره  هررهزمقایسه صور  گرفته ده رهش در فوق 

نقبوه زموانی یوا تصوویر گوراف صوور          51رررسی در  کوًشد  ه 

هوای  هوای زموانی مختلوف گور     ررای تعداد راز  1 گرفته است. در 

  طووور همووانناهنجووار شناسووایی شوود  مقایسووه گردیوود  اسووت.   

توری  مناسو   عملکورد گردد، رهش پیشنهادی مشاهد  می1 که در 

می تعداد تموا  811های ری  از داشته است. رهش ریزین ررای راز 

های شناسایی شود  نادرسوت روود  اسوت. روا رررسوی ریشوتر        گر 

ای که ، راز راز  811تا  61های گردد که در تعداد راز مشخص می

ریشترین گر  ناهنجار را داشته است در رهز هشتم هاق  شد  است. 

راز  دیگر راز  دارای ریشترین در رهز هشتم نبود   811اما ری  از 

اسوت   یدر حالاند. این ایی شد  نادرست رود های شناسه همه گر 

هوای شناسوایی شود  در    تمامی گور   811تا  61که در تعداد راز  

گرلوه   811اند ه در تعداد رواز  روی  از   ریشترین راز  درست رود 

هوای رهز هشوتم ریشوترین    های شناسایی شود  در رواز   تعداد گر 

 اند.های درستی رود اند اما گر نبود 

 
5 False Positive 
6 False Negative 
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توس   میبت صحیحهای ناهنجار مقایسه تعداد گر  (: 1) جدول

 های  زمانی مختلفرهش پیشنهادی ه ریزین در  راز 
 رهش

 هایتعداد راز 
 رهش پیشنهادی رهش ریزین

61 2 2 

51 2 2 

71 2 2 

21 7 2 

811 7 2 

891 1 7 

841 1 4 

911 1 7 

961 1 5 

  یریگ جهینت -6

اجتماعی پویوا،   یها شبکهها در جارینیر ره اهمیت شناسایی ناهن
یک رهش مبتنی رر گراف ارائه گردید. در این رهش را در این مقاله 

های مرکزیت گوراف ه محاسوبه میوانگین نرموال     استخراج شاخص
ها، معیار فعالیت ررای هر فرد در شوبکه محاسوبه   شد  این شاخص
ها رفتار هر رافای از گی معیار فعالیت در دنبالهرگیگردید. را انداز 

قرار گرفت. انتخاب تعداد نقاط رموانی یوا تعوداد     موردسنج گر  
های پویا هست. ها لال  مهم تحلیل گرافها در دنباله گرافگراف
موورد ارزیواری    VAST 2008داد  مجموعوه   رهی ررشد   ارائه رهش

 یتعوداد ناهنجوار   شود   ارائوه قرار گرفت. نتایج نشان داد که رهش 
 29/28ه فراخوان  92/46را دقت  نسبت ره رهش ریزین را یشتریر

هارستگی کمتری نسبت ره  شد  ارائهرهش عوه  رر این است.  یافته
در این مقاله نتایج  شد  ارائهرهش  ره ینازاتعداد نقاط زمانی داشت. 

 تری را ارائه داد.مناس 

هوای  ها در شوبکه گرله کارایی یک رهش شناسایی ناهنجاری
در ادامه پوژهه    حال ینرااهارسته ره نو  داد  آن است. اجتماعی 

های دیگر نیز رهش ارزیاری گوردد.  داد  سعی خواهد که را مجموعه
های مرکزیت استفاد  عوه  رر این در این مقاله از میانگین شاخص

جداگانوه   طور رهها گردید که رررسی اثر تغییرا  هر یک از شاخص
هوا جوز کارهوای آینود  ایون      شواخص ه همچنین هارسته ره سوایر  

 پژهه  خواهد رود.  

  مراجع -7

[1]  Y. Liu and S. Chawla, “Social Media Anomaly Detection: 
Challenges and Solutions,” in Proceedings of the 21th ACM 
SIGKDD International Conference on Knowledge Discovery 
and Data Mining, pp. 2317-2318, 2015.  

[2] R. Yu, X. He, and Y. Liu, “Glad: Group Anomaly Detection 

In Social Media Analysis,” ACM Transactions on 
Knowledge Discovery from Data  ACM T Knowl Discov D, 
vol. 10, no. 2, pp. 1-22, 2015. 

[3] G. Shahmohammadi and S. Kamalizadeh, “Providing a 
Method for Identifying Phishing Website of Internet 
Payment Service, ” Electronic and Cyber Defense, vol. 4, no. 
3, pp. 11-26, 2016. [Online]. Available: 
https://ecdj.ihu.ac.ir/article_200116_a099f2e1cdcda998bb51
78d572a36436.pdf. 

[4] V. Chandola, A. Banerjee, and V. Kumar, “Anomaly 
Detection: A Survey,” ACM computing surveys ACM 
Comput. Surv., vol. 41, no. 3, pp. 1-58, 2009. 

[5] M. E. Newman, D. J. Watts, and S. H. Strogatz,  “Random 
Graph Models of Social Networks,” Proceedings of the 
national academy of sciences, vol. 99, no. 1, pp.             
2566-2572, 2002. 

[6] L. Akoglu, H. Tong, and D. Koutra, “Graph Based Anomaly 
Detection and Description: A Survey,” Data mining and 
knowledge discovery Data Min Knowl Disc, vol. 29, no. 3, 
pp. 626-688, 2015. 

[7] M. Zamini and S. M. H. Hasheminejad,  “A Comprehensive 
Survey of Anomaly Detection in Banking, Wireless Sensor 
Networks, Social Networks, and Healthcare, ” Intelligent 
Decision Technologies  FRONT ARTIF INTEL AP, vol. 
13, no. 2, pp. 229-270, 2019. 

[8] S. Ranshous, S. Shen, D. Koutra, S. Harenberg, C. Faloutsos, 
and N. F. Samatova,  “Anomaly Detection in Dynamic 
Networks: A Survey, ” Wiley Interdisciplinary Reviews: 
Computational Statistics, vol. 7, no. 3, pp. 223-247, 2015. 

[9]  R. Hassanzadeh, R. Nayak, and D. Stebila, “Analyzing the 
Effectiveness of Graph Metrics for Anomaly Detection in 
Online Social Networks,” in International Conference on 
Web Information Systems Engineering, Springer, pp.       
624-630, 2012. 

[10] K. Das, S. Samanta, and M. Pal, “Study on Centrality 
Measures in Social Networks: A Survey,” Social Network 
Analysis and Mining, vol. 8, no. 1, p. 13, 2018. 

[11] F. Riquelme, P. Gonzalez-Cantergiani, X. Molinero, and M. 
Serna, “Centrality Measure in Social Networks Based on 
Linear Threshold Model,” Knowledge-Based Systems 
Knowl-Based Syst., vol. 140, pp. 92-102, 2018. 

[12] M. Z. Al-Taie and S. Kadry, Python for Graph and Network 
Analysis, Springer, 2017. 

[13] A. Hagberg, D. Schult, and P. Swart,  “NetworkX Reference, 
Release 2.3,” NetworkX Developers, Last updated on Apr. 
11, 2019.  

[14] M. Mirzaee and A. Mahabadi, “Anomaly Detection Method 
in Attributed Graph, Based on Community Detection and 
Feature Selection,” Electronic and Cyber Defense, 2019. 

[15] N. A. Heard, D. J. Weston, K. Platanioti, and D. J. Hand,  
“Bayesian Anomaly Detection Methods for Social 
Networks,” The Annals of Applied Statistics, vol. 4, no. 2, 
pp. 645-662, 2010. 

[16] M. G. Vigliotti and C. Hankin,  “Discovery of anomalous 
behaviour in temporal networks,” Social Networks, vol. 41, 
pp. 18-25, 2015. 

[17]  V. K. Giri and S. Sachdeva, “Anomaly Detection in Social 
Networks,” in 2019 9th International Conference on Cloud 
Computing, Data Science & Engineering (Confluence), 
IEEE, pp. 698-703, 2019. 

[18] R. Kaur and S. Singh, ”A Comparative Analysis of Structural 
Graph Metrics to Identify Anomalies in Online Social 
Networks,” Computers & Electrical Engineering Comput. 
Electr. Eng., vol. 57, pp. 294-310, 2017. 

 

https://ecdj.ihu.ac.ir/article_200116_a099f2e1cdcda998bb5178d572a36436.pdf
https://ecdj.ihu.ac.ir/article_200116_a099f2e1cdcda998bb5178d572a36436.pdf


Journal of  Electronical & Cyber Defence 

Vol. 9, No. 1, 2021, Serial No. 33 

 

 

 Anomaly Detection in Dynamic Social Networks Based on Behavioral        

Measurements 

          S. Ghaderi Piraghum, M. Sakhaei-nia*, M. Mansoorizadeh 

*Computer Engineering Department, Bu-Ali Sina University  

 
(Received: 28/04/2020, Accepted: 26/10/2020) 

 
ABSTRACT 

Since the detection of anomalies in dynamic social networks takes place in a sequence of graphs over time, 

in addition to the storage management challenge, the detection process is difficult due to the slow evolution 

of graphs. A number of graphs are selected in the specified time frame, and by examining the changes of 

these graphs, the possible anomalies are detected. Therefore, choosing the number of time points (graphs) 

in the sequence of graphs is an important challenge in the detection of anomalies. In this paper, a novel 

method is proposed to detect anomalies based on structural data extracted from dynamic social network 

graphs. By extracting the centrality indicators from the network graph and their normalized mean, the    

activity criterion for each individual has been defined. Over time, changes in the activity criterion for each 

individual are measured and marked as the possibility of normal or abnormal behavior. If the individual's 

behavior measure exceeds a certain threshold, it is reported as an anomaly. The results show that the     

proposed method detects more anomalies with the accuracy and recall of 64.29 and 81.82 respectively, for 

the VAST 2008 data set. It also, detects more anomalies by selecting different number of time points in the 

graph sequence. 
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