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Abstract 
Firewall is known as one of the most widely used security products in 

computer network security. During its lifespan, this technology has faced a lot of 
changes. These changes have occurred mostly due to the emergence of new 
phenomena in network threats. This research is an attempt to introduce the 
technologies in the creation of firewalls. Accordingly, this research is intended to 
identify and prioritize factors affecting the success of the integrated threat 
management system. This is a mixed research, a combination of quantitative and 
qualitative reseaerch. Data collection tool in the qualitative section of the research 
includes semi-structured interviews, and in the quantitative section encompasses a 
questionnaire. In the qualitative section of the research, the data and information 
obtained from the interviews were used to identify the factors, and the components 
and indicators of the factors affecting the success of the integrated threat 
management system were identified. Furthermore, using Expert Choice and SPSS 
software, the factors affecting the success of the integrated threat management 
system were identified and ranked in the quantitative part. In other words, the 
factors affecting success were identified by the use of Fuzzy Hierarchical Analysis, 
and the factors affecting success were ranked by the use of Fuzzy TOPSIS method. 
The statistical population of the study contains the employees of Aminpardazan 
Kavir Company. This Company contains six smaller companies producing 
integrated local threat management system approved by the Information 
Technology Organization. Each company contains 10 specialized managers, senior 
experts and specialists. The questionnaires were proposed to the employees online. 
50 of the 60 managers, senior experts and specialists at the companies responded 
the questions. The research was conducted in the spring and summer of 2018. The 
results indicated that individual, functional, organizational, and environmental 
factors were effective on the success of the integrated threat management system 
using Fuzzy hierarchical analysis. The ranking of these factors through the Fuzzy 
TOPSIS method revealed that individual factors occupy the highest ranks, and 
environmental factors are placed at the lowest ranks. 

Keywords: integrated threat management system, factors affecting success, 
Fuzzy Hierarchical Analysis, Fuzzy TOPSIS Method. 
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 چکیده
ي ورافن دلیل همین به اي است.رایانه يها شبکه امنیت برقراري در پرکاربرد امنیتی محصولات از یکی فایروال

 در جدید هاي یدها تولد دلیل به بیشتر تغییرات این داشته است. زیادي تغییرات محصول این عمر طول رد ها یروالفا
شود. بر این اساس هدف این  معرفی فایروال تولید  فناوريشده است  تلاش این پژوهش است. در بوده يا شبکه تهدیدات

 یت یکپارچه تهدیدات است. روش انجام پژوهش آمیختهسامانه مدیر بر موفقیت مؤثربندي عوامل پژوهش شناسایی و رتبه
مصاحبه  ی،فیاطلاعات در بخش ک يابزار گردآور است. روش آمیخته ترکیبی از روش کمی و روش کیفی است.

ها و اطلاعات  دادهاز عوامل،  ییشناسا يبرا ،یفیپرسشنامه است. در بخش ک زین یو در بخش کم افتهیساختار مهین
 سامانه مدیریت یکپارچه تهدیدات بر موفقیت مؤثرعوامل  يو شاخصها ها و مؤلفه ،مصاحبه استفاده آمده از دست به

سامانه  بر موفقیت مؤثرعوامل  SPSSو  Expert Choiceهاي افزار با استفاده از نرم ی،در بخش کم نیچن شد. هم ییشناسا
تحلیل با استفاده از  تیعوامل مؤثر بر موفقشناسایی  بندي شد. به بیان دیگرمدیریت یکپارچه تهدیدات شناسایی و رتبه

با استفاده از شیوه تاپسیس فازي انجام شد. جامعه آماري پژوهش  تیعوامل مؤثر بر موفقي بند رتبهو  مراتبی فازي سلسله
 تدایتهد کپارچهی تیریکننده سامانه مددیشرکت تول کویر شش پردازان امن پردازان کویر است. شرکت شرکت امن

کارشناسان ارشد و کارشناسان  ران،یمداز  متخصص يروین 05 هر شرکتدارد.  اطلاعات يسازمان فناور هیدأییت با یبوم
 و ارشد کارشناسان نفر مدیران، 05صورت برخط بر روي سامانه شرکت قرار گرفت. از بین  ها بهپرسشنامهدارد.  متخصص

زمانی انجام پژوهش بهار و تابستان   بازه فر پاسخگوي سؤالها بودند.ن 05کویر،  پردازان امن متخصص شرکت کارشناسان
 بود. نتایج پژوهش حاکی است که عوامل فردي، عوامل عملکردي، عوامل سازمانی، عوامل محیطی بر موفقیت 0311

از این عوامل با  امهرکدي بند رتبههستند.  مؤثر مراتبی فازي تحلیل سلسلهسامانه مدیریت یکپارچه تهدیدات با استفاده از 
صورت است که عوامل فردي بیشترین نمره و عوامل محیطی کمترین نمره را در  ه اینباستفاده از شیوه تاپسیس فازي 

 خود اختصاص داده است. ي بهبند رتبه

 .یس فازي، شیوه تاپسمراتبی فازي تحلیل سلسلهبر موفقیت،  مؤثرعوامل  سامانه مدیریت یکپارچه تهدیدات، :ها كلیدواژه
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  مقدمه. 9
گذشته و برقراري ارتباط  يهاسال یگسترش استفاده از فضاي تبادل اطلاعات در کشور ط

به  ینهادهاي مختلف اجتماع یاطلاعات و وابستگ فناوري یريکارگ بهش یوب، موجب افزا قیازطر

 یخها برافراد و سازمان یخصوص میدرخصوص تعرض به حر کهی زمان از است. شده دهیپد نیا

از  تیو حما داتیتهد نیاز ا ريیجلوگ براي اطلاعات فناوريمتخصصان  د،شظاهر  یهانگران

کردند تا  یدهسامان ارزشمندي را يهامختلف تلاش يها ها، افراد و دستگاه بنگاه یاطلاعات خصوص

اعم  یتیمحصولات مختلف امن دیتول کمتري شود. بیدچار آس یکیبادلات الکترونتفضاي اعتماد به 

ن یکارها و تدو ، ارائه راهICTگوناگون  يها افزارها در حوزه و نرم يافزار سخت زاتیاز تجه

منظور  متخصص به روهايین تیاز فضاي تبادل اطلاعات، تربنگهداري  منظور بهخرد و کلان  هايیاستس

 داتیاز تهد یدر برابر حوادث ناش یآمادگ جادیا نیچن همو اطلاعات  تبادل يها حفاظت از شبکه

 دایپ شتريیب رشد تالیجید ايیدن صحنه در اطلاعات فناوري دانش شرفتیهمگام با پ ،یکیالکترون

در  هافناوری، اي یانهرا هاي سامانهدر  ها پذیري یبزمان با رشد و توسعه انواع آس هم انیم نیکرد. در ا

عموماً براساس  یکیکترونال داتیتهد دیجد کردیرو .یافت ارتقا زین ها سامانه نیراستاي محافظت از ا

محتوا  هیاز لا تر یینپا یتیزات امنیحضور تجه لیدل به شتریب کردیرو نی. اشود یم یبر محتوا تلق دیتهد

و  ده استیچیپ اریبالا، مخصوصاً در محتوا بس هاي یهدر لا تیاست که امن یهیصورت گرفته است. بد

 یتیامن زاتیتجه فناورياساس  نی. بر ااستمحتوا  در سطح تیامن یزسازمان ن تیسطح امن نیالبته بالاتر

  (.0111، 0وارتز و )مینتزبرگ حرکت کند ییمحتوا داتیسمت محافظت از تهد د بهیبا زین

 است که تلاش یتیامن زاتیدر تجه دهیا نیرتریاخمدیریت یکپارچه تهدیدات  سامانه فناوري

 روالیمحصولات فا دیعنوان نسل جد به ناوريف نیا کند.سازمان را تا سطح محتوا حفظ  تیامن کند یم

عنوان  بهمدیریت یکپارچه تهدیدات  سامانهمحصول  ک،ینزد ندهیکه در آ شود یم بینی یشپ و است

 يرو محصولات پیش وجود بابنابراین  .شود روالیفا نیگزیها جاضروري در سازمان یتیمحصول امن

حصول، بازاري رقابتی پیش روي این م هاي کوچک و بزرگ بومیچنین نمونه وارداتی و هم

 

1. Mintzberg & Waters 



  بندی عوامل مؤثر بر موفقیت سامانه مدیریت یکپارچه تهدیدات شناسایی و رتبه

 

44 

اي کامل و جامع از  مدیریت یکپارچه تهدیدات شامل مجموعه سامانه. استیدکننده تولهاي شرکت

مدیریت یکپارچه تهدیدات در اوایل  سامانهکارهاي امنیت شبکه است. اولین ویرایشهاي  تمامی راه

شده است. در ایران   به بازار ارائه  Serv GATE تولید و اولین محصول آن توسط شرکت 1553سال 

 055ضر نزدیک به تولید و در حال حا 0310مدیریت یکپارچه تهدیدات از سال  سامانه نیز محصول

پردازان کویر  در این راستا شرکت امن .شده است  هاي حاکمیتی و خصوصی عرضهنمونه آن به بخش

 .استزمند شناسایی عوامل موفقیت محصول نوپا و قوي خود براي موفقیت نیا وجود بانیز 

است که بیش از  یريپذ ، برخورداري از قدرت رقابتموفق امروز يهاشرکت یژگیهايیکی از و

، بستر محیط و زمان، حال ینع . درگیرد یت مأجدید در مورد آن نش هاي یدگاه، از داشتن دیزهر چ

 يهازمانی چارچوبکرد ید توجه اایجاد کرده است. ب یريپذ رقابت يهاگیري در شاخصتغییرات چشم

یندهاي اقدر کافی براي سازگاري فر که بهداشته باشد  یکاربرد دائم دتوان یم یريپذ مفهومی رقابت

امروزه برقراري امنیت، ایمنی (. 1551، 0د )امباشـتا و مومایاباش یرپذ مدیریتی و تغییرات محیطی انعطاف

است. مهم  اي مسئلههاي کوچک و بزرگ تی و سازمانبراي ادارات و شرکتهاي دولو پایداري شبکه، 

هاي فضاي سایبر، کارمندان ناراضی و هکرها، رویکردي  تهدیدهاي پیشرفته ازسوي تروریست

طلبد. در بسیاري از صنایع، امنیت یک  را براي برقراري امنیت، ایمنی و پایداري شبکه می مندسامان

از بار فنی و مسئولیتی برقراري  یتوجه ان بخش قابلدر این می. انتخاب نیست بلکه یک ضرورت است

، 1تابیجی و )برونو استها ها و شرکتنسان امنیت شبکه سازماامنیت، ایمنی و پایداري بر عهده کارشنا

و استفاده از تجهیزات امنیتی مختلف موجبات  ها یزهسازي مکان . این کارشناسان باید با پیاده(0111

هاي سازمان مطبوع را فراهم کنند. در بیشتر موارد کارشناسان  ایداري در دادهبرقراري امنیت، ایمنی و پ

و  ها با یکدیگر دم سازگاري دستگاههاي امنیتی ازجمله ع امنیت شبکه با مشکلات زیادي در دستگاه

 هستند. از رو روبهتوسط تجهیزات مختلف  یدشدهتول يهام وجود دستگاهی براي تحلیل گزارشعد

هاي موازي و حذف وظایف  کردن دستگاه اي سازنده تجهیزات امنیتی به فکر مجتمعهشرکت رو ینا

 به. است« مدیریت تهدید یکپارچه سامانه»ها عرضه محصول ند که نتیجه کار این شرکتهستها موازي آن

 

1. Ambashta and Momaya 

2. Bruno & Tyebjee 
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مخاطب و مشتریان خود تدابیري اندیشیده  يها هر سازمانی براي ایجاد ارتباط بهتر با گروه حال هر 

 .است یههاي ایجاد ارتباط دوسوترین راهساده حال  ینع درو اینترنت یکی از مناسبترین  .است

-و ایمن رایانهی لازم درخصوص استفاده از امنیت هايسیاست ایجاد نیازمند کوچکسازمانهاي بزرگ و 

ظور استفاده از من  ند. سیاستهاي امنیتی، مجموعه قوانین لازم بهاي هست رایانههاي سازي اطلاعات و شبکه

مشخص و درصورت ضرورت،  بوده که در آن وظایف تمام کاربران دقیقاً اي رایانههاي  و شبکه رایانه

 يسازبراي امن .شودهشدارهاي لازم به کاربران درخصوص استفاده از منابع موجود در شبکه داده می

هاي امنیتی  به استفاده از سرویس ازمان، نیازسهر سازمانی و اینترنتی  ، میانیسازمان ارتباطات درون

 یوارها دب محافظت کارهاي امنیتی، که یکی از راهباشد  متعدد در شبکه و مخصوصاً در دروازه آن می

 سیاست از یک که ها استسامانه از ترکیبی یا سامانه آتش (. دیواره0111 ،0کللندآتش است )مک

 از که افزارينرم توصیف است براي ممکن چنین کند. هممی حمایت شبکه دو بین دسترسی کنترل

 یواره آتش(افزار د )نرم ییهایاستس و افزار سخت افزار، از نرم ترکیبی یا کندمی حمایت اي رایانه منابع

 دیواره براي محل ترینیجراشود.  استفاده آتش اصطلاح دیواره کنند، یم حفاظت منابع این از که

مدیریت  سامانهدیواره آتش یکی از مزایاي  که است، ینترنتا و داخلی سازمان يها شبکه بین آتش

 سامانه عاملسیستم ، کشورهاي مختلف به تولید رو ینا(. از 0311 )کرمی، ه استتهدید یکپارچ

یپر در این عرصه جون و اند و شرکتهایی مثل سفوس، سیسکودهکر فکره مدیریت تهدید یکپارچ

اند و با هزدهاي ایرانی نیز دست به تولید این محصول  هاي اخیر شرکت در سال وفعالیت دارند 

سازي نظیر دیواره آتش، سامانه  هاي امن استفاده از دستگاه مشکلات رقابتی در این بازار روبرو هستند.

 :شود دلایل زیر توصیه نمی صورت مجزا به هیاب ب ویروس و تشخیص و پیشگیري از نفوذ

 .مجزا پرداخت شودباید افزار  افزار و یا نرمنه خرید سختها، هزی به ازاي هر یک از سرویس .0

 .کارکرد چندین دستگاه یا سرویس آشنا باشد چگونگیمدیر شبکه باید به 

، هر یک از هستندهم  طور سري پشت سر ها و سرورها به چینش دستگاهمعمولاً آنجاکه  از .1

هاي دیگر را  هر دستگاه، کار دستگاهعنوان گلوگاه محسوب شده و کندي یا قطعی در  ها به دستگاه

 

1. Mcclelland 
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 .کند مختل می

 یگر بارشود و د گشوده شده، چک می بار یکهاي اطلاعاتی  ها، بسته در هر یک از دستگاه .3

 .شود بنابراین تأخیر زیادي از زمان ارسال بسته تا دریافت بسته در مقصد نهایی ایجاد می. شود بسته می

هاي مجزا،  از این امکانات در  سازگاري امکانات امنیتی دستگاه دلیل عدم در برخی موارد به .0

 بهره جست.توان  نمیسازي شبکه  کنار یکدیگر براي امن

 IPSec ها در محیط اینترنت از سرویسسازي برخی سرویس  براي امن که یمثال درصورت عنوان به

VPN  هاي عبوري را نخواهند داشت.  ها امکان بررسی بسته تفاده شود، دیواره آتش و سایر دستگاهاس

نیز استفاده کرد، با  VPNServer عنوان اگر بتوان از دیواره آتش موجود در دروازه به که یدرصورت

 .ها نیز وجود خواهد داشت آتش امکان بررسی این بسته یوارههاي اطلاعاتی در د رمزگشایی بسته

و  دهیچیتر، پیرقابت کسب و کار يافض شیسازمان از زمان افزا یدر مهندس خطرامروزه توجه به 

هاي اخیر، براي رفع مشکلات فوق در  در سال .(1515، 0)لامین و همکاران است ینیبشیپ رقابلیغ

حل  صورت راه  اند که بیشتر یا همه نیازهاي امنیتی در دروازه را به شده  هایی عرضه دروازه، دستگاه

مدیریت تهدید یکپارچه یاد  سامانهها با عنوان  ستگاهدهند. از این د امنیتی جامع و واحد ارائه می

که یکی از ارکان این مشکل بزرگ  یري استپذ رقابتگفته، عدم  یشپ. ازجمله مشکلات شود می

 بنابراین کافی در محیط بازار وجود ندارد. اندازه به. منظور اینکه اطلاعات استعدم شفافیت بازار 

که اطلاعات موجود در بازار افزایش  یصورت در شود.انجام نمی زیادمعاملات و مبادلات با کارایی 

یدکنندگان نیز تولهاي بهینه را انجام خواهند داد و از طرف دیگر طرف مشتریان خرید یک  ازیابد، 

(. 0310ند )صارمی، کنکه براي حفظ یا افزایش سهم بازار خود تلاش بیشتري  شوندترغیب می

ارآفرین و نیز وآور و کنیا بازارگرا،  گرا يت رقابتی پایدار، باید مشترمنظور کسب مزی ها به بنگاه

 به یادگیري داشته باشند. بر اساس این دیدگاه، گرایش به بازار، منبعی مهم براي زیاديگرایش 

در  (.1553، 1)لیو و همکاران آید یحساب م آوردن مزیت رقابتی و حتی مزیت رقابتی پایدار به دست به

این ساختار، ارزش  رود. شمار می به د، ساختار صنعت، عاملی مؤثر بر کسب توان رقابتی آناین رویکر

 

1. Lamine et al. 

2. Liu et al. 
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شدن در ثروت  راي سهیمها بقتصادي اعضاي صنعت و نیز توان آنا هايیتایجادشده توسط فعال

 ییهایکرد با استفاده از چارچوباین رو (.1551 :0111، 0)هاکس و وایلد کند یایجادشده را توصیف م

عمومی، پایه و اساس تعیین مزیت رقابتی و طراحی  راهبردهايند ساختار صنعت، زنجیره ارزش و مان

 زیادي. منابع مبتنی بر بازار نیز که از تنوع (0315 ،شناس)حق خارج از سازمان است يراهبردها

انسانی و توان  مبتنی بر شهرت، منابع هايییارتباط با مشتري، دارا هايیتقابل :است از  برخوردارند عبارت

مباحث  ازجمله ها بنگاه(. ارزیابی عملکرد 1553، 1در بازار )هولی و همکاران آمیز یتنوآوري موفق

ی مؤسساتدر شرایط رقابتی  شده  ثابتچنین به تجربه  و بررسی است. هم بحث  قابلمدیریت است که 

ین بنابرا (.0310ند )بازایی، کن فعالیت مؤثرمانند که قوي و نیرومند بوده و به شکل کارا و باقی می

ها با اخیر کدام عوامل است که شرکت ههاست که با توجه به شرایط خاص صنعت در د این مسئله

(. در 0310 )مظلومی، ندافزایش دهخود را  سودتوانند از رقیبان خود پیشی گرفته و می هاآندستیابی به 

که با استفاده از منطق فازي، عوامل  استعی بر آن شده، در این پژوهش س  یانب سؤالراستاي پاسخ به 

ي ایرانی بتوانند با این شرکتهاتا  مدیریت یکپارچه تهدیدات شناسایی شود سامانهبر موفقیت  مؤثر

بر موفقیت  مؤثرعوامل معتقدند ( 1501) 3مینیگ و همکاران خود سبقت بگیرند. رقیباننوپا از  سامانه

و رفع  ییشناسا شناسایی شود،هرچه سریعتر ات براي شرکت سامانه مدیریت یکپارچه تهدید

به هر  دهد.یرا کاهش م خطراحتمال وقوع  نیتر است و بنابرامقرون به صرفه یتیامن يهایریپذ بیآس

برگیرنده توان تحقیق و توسعه،  که در استمبتنی بر توان خلاقیت و نوآوري صورت این پژوهش 

(. 0111؛ 1550، 0)مک گاهان و سیلورمن استات و مدیریت دانش وري اطلاعناف یريکارگ تـوان به

 يارتقابه  خطربر موفقیت با کاهش  مؤثري عوامل بند رتبهاین پژوهش در نظر دارد با شناسایی و 

در استان یزد،  که جانازآالمللی کمک کند و  ینب بعضاًمحصول و موفقیت تولید بومی در سطح ملی و 

سازي  یادهپپردازان کویر در راستاي تولید ملی به طراحی، تولید و  کت امنواحد امنیت اطلاعات شر

 فناوريو ارزیابی سازمان  و پس از آزمایش محصولاقدام مدیریت یکپارچه تهدیدات  سامانه

 

1. Hax & Wilde 

2. Hooley et al. 
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 شده  انتخاباین محصول  مطالعه موردروانه بازار کرده،  APK GATEتجاري  نام بااطلاعات ایران، 

است که چه عواملی بر موفقیت  سؤالدنبال پاسخ به این  این پژوهش به شده  بیانالب است. باتوجه به مط

چه از از عوامل  هرکدامیرگذارند و تأثپرداز کویر  مدیریت یکپارچه تهدیدات در شرکت امن سامانه

 ي برخوردار است.ا رتبه

 

 مبانی نظری و پیشینه پژوهش. 2
شرکتها و  به يبریو حملات سا یخصوص میها، نقض حردادهپایگاه نقض و  یداتتهد

 .(1501)مینیگ و همکاران،  داردهمراه  را براي شرکتها به يمشکلات رو به رشد یدولت يسازمانها

هک و  یلحملات از قب  یندهباتوجه به تعداد فزامدیریت یکپارچه تهدیدات  سامانه يهاحل به راه یازن

 یبیحاصل ترک ها ظهور کرد که اکثراًشرکت یاطلاعات هاي سامانه يها بر رو کرمو  هایروسشکستن، و

عنوان  حمله، کاربر به روشهاي یدتریناست. در جد يخود یداتتهد یاو  یخارج یداتاز تهد

از  تر يمراتب جد آن به یامدهايکه پ گیرد یهدف قرار م يبنگاه اقتصاد یکحلقه در  ترین یفضع

در  بریسا تیامن یمرکز جهان(، 1501) 0اطلاعات فدرال تیدفتر امنعنوان مثال به نقل از  بهاست.  تصور

ی را مال يبه نهادها يبریحملات سا لیدلار به دل اردیلیم 000اقتصاد ضرر سالانه  یمجمع جهان هیحاش

 یمدع( 1501) 1گاردین در گزارش دیکاخ سف يانجمن مشاوران اقتصاد چنین ده است. همکریید أت

ضربه  مریکادلار به اقتصاد ا اردیلیم 051تا  01 نیب 1500در سال  يبریخرابکارانه سا يهاتیشد که فعال

ها تجارت سازمان يبرا یاصل یکارمندان به نگران مجاز یرغ هاي یها و دسترس داده یتزده است. امن

 تواند یاز دست دادن اطلاعات محرمانه م یجهنت که اهداف مخرب و در یلدل یناست. به ا شده  یلتبد

 ینا یقامروزه آغاز به تصد هاشرکت منجر شود. یقانون یهايبه بده ینچن و هم یمال یمعظ هايیانبه ز

شود.  یداخل يها شبکه یاتیح یتخطرافتادن امن باعث به تواند یاند که جهل کاربر م کرده یتواقع

 یوزرسانر به ییمد و تواناانصب، استفاده کار یسادگ ،.ام . تی. یو يهاحل استفاده از راه یاصل هايیتمز

 يسازفعال هاي ینهصرفه، هز به مقرون یدخر یکبر  علاوه ین،بنابرا .زمان است طور هم به یتیهمه توابع امن
 

1. Federal Office for Information Security 
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 سامانه ییخواهد شد. هدف نها تریینپا یگرد يهاحل از راه یتوجه  روز به شکل قابل در شبکه روزبه

 شده یریتدر محصول واحد مد تییامن هايیژگیجامع از و يا ارائه مجموعهمدیریت یکپارچه تهدیدات 

 یداتمقابله با تهد يبرا یمنطق راه یکعنوان  به یتیامن یکپارچه يهاحل کنسول واحد است. راه یقاز طر

 دادند،یم قرار یرها را تحت تأثسازمان شدند و یم یبباهم ترک اي یچیدهصورت پ که به ینترنتیا یندهفزا

یش افزا دنبال به 1551 سال % در0/15یش با افزارچه تهدیدات مدیریت یکپا سامانه. بازار یافتندتکامل 

 از خود نشان داده است. چشمگیري رشد 1551 سال در 1/31%

گذشته و برقراري ارتباط از  يهاسال یگسترش استفاده از فضاي تبادل اطلاعات در کشور ط

 ینبه ا یلف اجتماعنهادهاي مخت یاطلاعات و وابستگ فناوري یريکارگ بهیش وب، موجب افزا یقطر

ها افراد و سازمان یخصوص یمدرخصوص تعرض به حر هایاز نگران یبرخ ی کهزمان از است. دهش یدهپد

از اطلاعات  یتو حما یداتتهد یناز ا یريجلوگ براي اطلاعات فناوريمتخصصان  د،شظاهر 

دند تا فضاي کر ساماندهی ارزشمندي را يهامختلف تلاش يها ها، افراد و دستگاه بنگاه یخصوص

اعم از  یتیمحصولات مختلف امن تولید کمتري شود. یبدچار آس یکیاعتماد به تبادلات الکترون

 هايیاستسین کارها و تدو ، ارائه راهICTگوناگون  يها افزارها در حوزه و نرم يافزار سخت یزاتتجه

ت از ظمنظور حفا بهمتخصص  یروهاين یتاز فضاي تبادل اطلاعات، ترب یانتص منظور بهخرد و کلان 

 یکی،الکترون یداتاز تهد یدر برابر حوادث ناش یآمادگ یجادا ینچن هم ،اطلاعات ي تبادلها شبکه

 ینکردند. در ا یداپ یشتريد بنمو یجیتالد دنیاي صحنه در وري اطلاعاتناف دانش یشرفتهمگام با پ

در راستاي محافظت  فناورياي،  یانهرا هاي سامانهدر  هاپذیری یبزمان با رشد و توسعه انواع آس هم یانم

بر محتوا  یدعموماً بر اساس تهد یکیالکترون یداتتهد یدجد اند. رویکرد یافته ارتقاء یزن ها سامانه یناز ا

محتوا صورت گرفته  یهاز لا تر یینپا یزات امنیتیحضور تجه یلدل به یشترب یکردرو ین. اشود یم یتلق

 ینو البته بالاتر یچیده استپ یاربالا، مخصوصاً در محتوا بس هاي یهدر لا یتاست که امن یهیاست. بد

 ید بهبا یزن یتیامن یزاتتجه فناورياساس  ین. بر ااستدر سطح محتوا  یتامن یزسازمان ن یتسطح امن

 فکرمدیریت یکپارچه تهدیدات  سامانه فناوريحرکت کند.  ییمحتوا یداتسمت محافظت از تهد

 ین. ادکنسازمان را تا سطح محتوا حفظ  یتامن کند یم است که تلاش یتیمنا یزاتدر تجه جدیدتري
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 یک،نزد یندهکه در آ شود یم بینی یشپ و است یروالمحصولات فااز  یدعنوان نسل جد به فناوري

 یگزینها جاضروري در سازمان یتیعنوان محصول امن بهمدیریت یکپارچه تهدیدات  سامانهمحصول 

مدیریت تهدید  ادبیات موضوعی تعریف به در چارچوب نظري پژوهشراستا . در این شود یروالفا

 سامانهتعریف ، جدید هايیازمندیفایروال و ن فناوري، .ام . تی. یوشبکه توسط  يساز امن، یکپارچه

 مزایاي، محصولمدیریت یکپارچه تهدیدات، معماري  سامانهمحصول مدیریت یکپارچه تهدیدات، 

ي مرتبط با موضوع پژوهش هاپژوهشو  ي تولید محصولهاچالشتهدیدات،  مدیریت یکپارچه سامانه

 پرداخته شده است.

 سامانه مدیریت یکپارچه تهدیدات

یا مدیریت یکپارچه تهدیدات الکترونیکی عبارتی است  0مدیریت یکپارچه تهدیدات سامانهنام 

مدیریت یکپارچه  انهسام ابداع شد. محصول 1550در سال  IDC  بار توسط شرکت که براي اولین

. استدر برابر چندین نوع تهدید  سامانهحل جامع امنیتی است که مسئول محافظت تهدیدات راه 

، ویروس یافزار آنت ، نرمVPNمعمولاً شامل فایروال، مدیریت یکپارچه تهدیدات  سامانه محصول

ها  Spyware حفاظت از، (IPS)  هاي جلوگیري و تشخیص حمله سامانهفیلترینگ محتوا، فیلتر اسپم، 

 توان یممدیریت یکپارچه تهدیدات  سامانه از .استو مدیریت یکپارچه  یريگو نظارت، گزارش

امنیتی نام برد که سعی در  يها و حتی دروازه Firewall/VPN محصولات یافته عنوان نسل تحول به

 سامانه اقع بدون وجودشکل دارد. درو ینتر امنیتی به کاربران سازمان به ساده هاي یسارائه سرو

 هايیستک این سرو آوردن تک دست قدیمی براي به يهاحل راه و درمدیریت یکپارچه تهدیدات 

 سامانه اما .ها نیاز بودروزسازي و مدیریت آن نصب، به هايیچیدگیهمراه پ امنیتی ابزارهاي مجزا به

امنیتی سازمان در  هايیازمندیو مدیریت متمرکز، تمام ن سازي یکپارچهبا مدیریت یکپارچه تهدیدات 

 (.1501، 1)انیسا سازد یبرابر تهدیدات الکترونیکی را برآورده م

  مدیریت تهدید یکپارچه

در صنعت امنیت شبکه پدید آمده  یتازگ است که به یحل جامع راه مدیریت تهدید یکپارچه

 

1. Unified Threat Management 

2. Enisa 
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هاي اصلی براي  عی شبکهدفاحل شاهراه  عنوان راه اي را به گسترده ییجو صرفه 1550است و از سال 

هاي  دیواره تکاملمدیریت یکپارچه تهدیدات،  سامانه، تئوريدست آورده است. در  ها بهسازمان

که قادر به انجام وظایف امنیتی متعدد است صول امنیتی فراگیر هاي( سنتی به یک مح فایروال) آتش

       ویروس، دیواره آتش شبکه، جلوگیري از نفوذ شبکه و دروازه ضد .است  در داخل یک دستگاه

، فیلترینگ محتوا، حفظ تعادل بار، پیشگیري .ان . پی . و دروازه ضد هرزنامه، وي (AV) .وي . اي

به  یباًتقرمدیریت یکپارچه تهدیدات  سامانهبازار جهانی  ه است.دستگا نشست اطلاعات روي گزارش

 سال تا سالانه مرکب رشد نرخ %05ـ  30 بینی یشبود و با پ 1551میلیارد دلار در سال  0/1ارزش 

و بخش سازمانی  smbمدیریت یکپارچه تهدیدات،  سامانهدهندگان  ارائه اصلی بازار. است 1500

مدیریت یکپارچه  سامانه يهاحل در حال ارائه راهدهندگان کمی  ارائهحاضر در حال اگرچه  ؛است

مدیریت یکپارچه تهدیدات  سامانه. اصطلاح هستندبراي دفاتر کوچک یا ادارات از راه دور تهدیدات 

امنیتی یکپارچه در  یتابداع شد. مزایاي استفاده از وضع IDC در اصل توسط شرکت تحقیقاتی بازار

، ها ویروس یصورت جداگانه آنت هاي مختلف که به مدیریت سامانه يجا است که بهاین واقعیت 

سازمان در حال حاضر  ،کنند ها را اداره می فیلترینگ محتوا، جلوگیري از نفوذ و توابع فیلترینگ اسپم

یک  هاي خود را درکه تمام قابلیت را دارد .ام  .تی. لازم براي استقرار یک دستگاه یو یريپذ انعطاف

 .قرار دهد یشدن چارچوب از ابزار و وسایل شبکه نصب

 سامانه مدیریت یکپارچه تهدیدات شبکه توسط یسازامن

 تر شرکت را آسان یک یتیراهبرد امن یریتساده مدمدیریت یکپارچه تهدیدات  سامانهدستگاه 

را در نظر گرفت. افزار  افزار و نرم مختلف سخت هاي یهمحل لا توان یدستگاه م یکفقط با  .کندیم

 یکربنديتحت نظارت و پ تواند یم یتیامن يکارها راهتمام کنسول متمرکز،  یک یلهوس به ینچن هم

 دهد یرا نشان م یتیامن یلاز وسا يشکل واحدمدیریت یکپارچه تهدیدات  سامانه ینه،زم ینباشد. در ا

ضد  یروس،و ضد يها دروازه (،VPN) .ان . پی . يآتش، و یوارهازجمله د یتیامن هايیتکه انواع قابل

افزار کنترل و  باند، نرم يپهنا یریتمحتوا، مد یلترینگاز نفوذ، ف یريهرزنامه دروازه، جلوگ

 يبرا ،مدیریت یکپارچه تهدیدات سامانهبر دارد.  در یاساس يهایژگیعنوان و متمرکز را به یگزارشده

https://fa.wikipedia.org/wiki/%D8%AF%DB%8C%D9%88%D8%A7%D8%B1%D9%87_%D8%A2%D8%AA%D8%B4
https://fa.wikipedia.org/wiki/%D8%AF%DB%8C%D9%88%D8%A7%D8%B1%D9%87_%D8%A2%D8%AA%D8%B4
https://fa.wikipedia.org/wiki/%D8%AF%DB%8C%D9%88%D8%A7%D8%B1%D9%87_%D8%A2%D8%AA%D8%B4
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به ادغام بهتر  تواند یکه م دارد یسفارش ملعا سیستم مکان  یکدر  یتیامن هايیژگیداشتن تمام و نگه

شده  ادارات واقع یابا شبکه از راه دور  يهاشرکت يشود. برامنجر نامتجانس  يها از دستگاه يا مجموعه

متمرکز با کنترل  یتامن ینتأم يبرااست  يا لهیوسمدیریت یکپارچه تهدیدات  سامانهدر فاصله دورتر، 

 .اند شده  یعتوزکه در جهان  ییها کامل بر شبکه

 جدید هاییازمندیفناوری فایروال و ن

نقش اي و  یانهرا هاي سامانهتهدیدات محتمل  هاي جدید شاملیازمندینفایروال و  فناوري

 ، که در قسمت بعد هر کدام تشریح شده است.استابزارهاي کنترل ترافیک 

 ای یانهرا های تهدیدات محتمل سامانه. 9

 رو روبه  اطلاعات ممکن است با آن فناوريمختلف  يها یداتی که حوزهمنظور مقابله با تهد به 

صورت  یکپارچه مقابله با تهدیدات باید به سامانه. بدیهی است استباشد، شناخت نوع تهدید ضروري 

انواع حملات و تهدیدات  .دکنکارهاي پیشنهادي را ارائه  مشخص انواع موردنظر را پوشش داده و راه

حمله انسانی و فیزیکی و  حمله از طریق برنامه مخرب ،صورت حملات تخریب سرویس به توان یرا م

است. در  اجراقابل  مهاجمینمتفاوتی ازسوي  هايیتدر هر یک از دسته حملات، فعال .کرد يبند دسته

 .شوند یبیان م هایتاین بخش فهرستی از این فعال

تا دسترسی منابع رایانه  دکن یدر این نوع حمله، مهاجم تلاش م :حملات تخریب سرویس

توسط سایر کاربران را ناممکن سازد. براي دستیابی به این هدف، چنانچه منابع مشترك سامانه 

ها به استفاده از آنها افزایش یابد که دیگران ده و حجم استفاده از آنشتوسط مهاجم اشغال  يا گونه به

به تخریب منابع  تواند یه است. این نوع حمله منباشند، عملاً حمله به منابع سامانه صورت گرفتقادر 

این نوع تهدید تخریب، پرکردن  هايیتها را غیرممکن سازد. برخی از فعالد و یا استفاده از آنشومنجر 

تخریب و کنترل  ،تولید پردازش و اشغال پهناي باند پردازنده ،اساسی دیسک هايیلو حذف فا

شده، ارسال پیام و درخواست پاسخ از  پخش هاي یامذخیره پ ،شبکه توسط مهاجم هايیسسرو

 .غیر باز است يها استفاده از اتصال و شبکه هاي یانهرا

که رفتاري  شود ینوشته م يا گونه ها به ، برنامههدر این نوع حمل: حمله از طریق برنامه مخرب
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شده و   رایانه ارسال ها از طرق مختلف براي کاربران داشته باشد. معمولاً این برنامه عادي یرمخرب و غ

مختلف  هاي یوهشد. کن یکاربر بدون توجه به وجود دستورالعمل مخرب نسبت به اجراي آن اقدام م

افزارها از طریق ارسال  تخریب نرم ،شبکه دهنده یسسرو يها حمله به برنامه شاملها  تخریب این برنامه

 يها اسبو  دسترسی غیرمجاز برايفی مخ يها استفاده از درب ،ها ارسال هرزنامه ،پست الکترونیکی

 است. تراوا و کرم

، نفوذگر ها موجود در برخی از سامانه يها چنانچه بر اساس ضعف :حمله انسانی و فیزیکی

صدماتی را وارد  تواند یگرفتن کنترل سامانه م عنوان راهبر سامانه شناخته شود، با در دست بتواند به

حمله قرار داده و کارکرد  صورت فیزیکی منابع سامانه را مورد به تواند یم هاجمیعلاوه هر م هب .دکن

تخریب و  نفوذ از طریق برقراري روابط اجتماعی ،سرقت رمز عبور هايیتآن را دچار مشکل سازد. فعال

 .استتوسط مهاجم قابل انجام  يا و شبکه اي یانهفیزیکی منابع را

 نقش ابزارهای كنترل ترافیک .2

 ینتر محبوب 1مبتنی بر میزبان هاي ویروس یها و آنت IDS، 0ندم حالت ايه یروالمروزه فاا

خود در برابر نسل  یرسرعت در حال از دست دادن تأث ها به حل اما این راه ند.ستهمحصولات امنیتی 

موفق متعددي را بر ضد  هاي یتاطلاعات حملات و سرا فناوريو متخصصان  هستندجدید تهدیدات 

 کنند. یبکه مشاهده مامنیت و زیرساخت ش

 هافایروال سنتی و كمبودهای آن های نقش سامانه

یک واسط امن بین  یلهوس سازي ارتباط با اینترنت بهمند در ابتدا براي امنحالت هاي یروالفا

 (L3) با دقت در سرآیند لایه شبکه ها یروالطراحی شد. این فا اعتماد  یرقابلاعتماد و غ  قابل يها شبکه

بسته را نظارت کرده و بر اساس آن به ترافیک اجازه ورود داده، درخواست  (L4) روتکلو لایه پ

فایروال مسیریابی  هاي یمش از خط يا ورود آن را رد کرده و یا ترافیک را دوباره بر اساس مجموعه

متعددي را براي گذشتن از  يهادر این است که هکرها روش ها یروال. مشکل اصلی فاکند یم

باز روي  يها پویش پورتاز:  عبارت استها اند. بعضی از این روش توسعه دادهفایروال  ايه یمش خط

 

1. Stateful 

2. Host Based Antivirus 
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که روي  ییاهمخرب نظیر نروژان يافزارها نرم ،اعتماد  موجود در ناحیه قابل هاي سامانهفایروال و یا 

نده حملات نقش کن عنوان شروع به توانند یاند و م شده  اعتماد نصب  موجود در ناحیه قابل هاي سامانه

شناسایی منظور  بههاي بسته  هنسل قدیمی در بازرسی بخش داد هاي یروالعدم توانایی فا ،داشته باشند

نفوذ براي   عنوان مسیر قابل به تواند یمکه مخرب نظیر ویروس، کرم و یا تروژان،  هاي شناسهانواع 

0قابلیت بازرسی عمیق جدید که هاي یروالبسیاري از فا .استفاده قرار گیرد حمله مورد
را پشتیبانی  

 قابل هاي سامانهکاربران با استفاده از  .هستند پذیر یبتکه شده آس تکه يها ، در مقابل بستهکنند یم

مخرب و آلوده از بیرون به داخل  هاي شناسهحامل انواع  توانند ی، مPDA یا و  Laptopحمل نظیر 

اند در جهت ممانعت از  که ما را احاطه کرده هایی الیروفاکرد باید اذعان  یجهدرنت .سازمان شوند

 .کنند ینمکمکی  ،شده باشند اعتماد آغاز  که از داخل شبکه قابل هایی یتحملات و سرا

 هاسنتی و كمبودهای آن IDS های نقش سامانه

سنتی با آمدن تهدیدات مدرن و پیچیده جاي خود را به  ياهIDSسنتی،  هاي یروالهمانند فا

را شناخته و براي گذشتن از  IDS هاي سامانه يها کنندگان ضعف حمله دهند. یجدیدتر م ايهفناوری

  عبارت  IDS هاي سامانهاز ضعف  ییها اند. مثال کردهرا اجرا هاي جدیدي روشنظارتی  هاي سامانهاین 

و نظارتی بر کل شبکه  شوند یشبکه مستقر م يها معمولاً در نقاط لب IDS محصولات :است از

عنوان ابزارهاي نظارتی کاربري دارند و قابلیت ممانعت از ترافیک  معمولاً به IDS هاي سامانه ،ندارند

 ها سامانه، این IDS هاي سامانهبازرسی در  چگونگیدلیل  به ،وجود ندارد ها سامانهمشکوك در این 

    حجم زیادي IDS هاي سامانهاغلب  شوند، یم پذیر یبترافیک آس زیادمعمولاً در مقابل حجم 

false positive  که براي جلوگیري از این امر به نظارت مداوم بر کار کنند یتولید مIDS  است نیاز، 

، به سمت تولید نسل جدیدي از IDSمحصولات  یدکنندگانبراي حل مشکلات فوق، بسیاري از تول

در توپولوژي  Inline رتصو به تواند یم IPS هاي سامانهاند.  روي آورده IPS این محصولات به نام

ند. این محصولات کنرا اعمال  Reset یا و Dropمدیر نظیر  یازن مورد يها شبکه قرار گیرند و کنش

 .مند شوند بهره Anomaly تشخیص هاي ساختاراز  توانند یچنین م هم

 

1. Deep Inspection 
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 هامبتنی بر میزبان و كمبودهای آن های ویروس یآنت

مبتنی بر میزبان است. این  ویروس یآنت هاي سامانهتی، امنی يافزارها نرم ینیکی از پرکاربردتر

. شود یها استفاده مامنیتی در سازمان يها حل راه ینتر عنوان یکی از معمول به ویروس یآنت يافزارها نرم

. گرچه استویروسی  هاي یلدلیل حضور فا میلادي و به 0115افزارها از سال  قدمت استفاده از این نرم

ولی این  شود. یتلقی م ضرورتیک ها در سازمانمبتنی بر میزبان  ویروس یآنت يافزارها حضور نرم

 یند نصب، افرگی پیچید :از است ها عبارتنقاط ضعف ند.هستها شامل نقاط ضعف نیز  حل راه

ویروس  یافزار آنت نرمپذیري  یبآس ویروس توسط کاربران، یعمدي آنت عمدي و یا غیر سازيغیرفعال

افزارها  یند نصب، نگهداري و ارتقاي الگوهاي ویروسی براي این نرمافر ها.یزرسانرو بهدر مقابل 

 .سازمان نصب شود هاي یزبانافزارها باید در تمامی م پیچیده است. باید توجه داشت که این نرم

اغلب کاربران  .ندکنفعال  خود را غیر ویروس یآنت توانند یعمدي م صورت عمدي و یا غیر کاربران به

و  کنند یخود اتخاذ نم ویروس یافزار آنت الگوهاي ویروس براي نرم یروزرسان به برايمنظم  يایندفر

هاي پیشرفته قادرند قبل  برخی از تروژان .هستند پذیر یبآس ها یروسمعمولاً در مقابل اخیرترین نسخه و

نیز جلوگیري  یروسو یشدن آنت چنین از فعال روي میزبان فعال شوند و هم ویروس یشدن آنت از فعال

 ، درکنند یمبتنی بر میزبان استفاده م ویروس یآنت يافزارها که از نرم ییهابدیهی است سازمان کنند. یم

میزبان و برنامه کاربردي از سطح امنیتی خوبی برخوردارند. ولی باید توجه  عامل یستم سامنیت  ینهزم

ور خاص باید توجه داشت که بسیاري از ط داشت که این سطح امنیتی براي سازمان کافی نیست. به

؛ بنابراین سازمان شوند یاعتماد شبکه م  وارد نواحی قابل اعتماد  قابل یراي مخرب از ناحیه غه شناسه

 . دکننتشخیص داده و بلاك  ها یزبانهاي مخرب را قبل از رسیدن به م شناسهباید بتواند این 

 U  نیاز به محصول

شرح  که این دو روش به هاي نوین داردروشهاي سنتی و کهن و روش درریشه  Uنیاز به محصول 

 :است ذیل

 ی(ا صورت چندنقطه به ای یهروشهای سنتی )امنیت لا

مختلف از  يها حل امنیتی با ترکیب راه هاي سامانه سازي یادهها سعی در پامروزه بسیاري از سازمان
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ورت مجزا خریداري، نصب، مدیریت و ص به دبای همگی این محصولات  .فروشندگان متفاوت دارند

امنیتی مجزا،  هاي سامانهشود. این رویکرد مشکلاتی شامل تعامل و همکاري نامناسب بین  یروزرسان به

کاهش پاسخ شبکه به حملات  بر دارد که همگی باعث زماندستیابی حفاظت ناکامل و آزمون و 

 یردر نرخ کارایی شبکه تأث توانند ید، مهم طراحی نشده باشن . محصولاتی که براي کار باشوند یم

چنین هزینه لازم براي تهیه انواع محصولات مختلف امنیتی براي رسیدن به امنیت جامع در  بگذارند. هم

 وري اطلاعاتافن ندرت داراي زیرساخت ها به. سازماناستسازمان کوچک یا متوسط بسیار سنگین هر 

 سامانهاز محصولات متفاوت هستند که هرکدام داراي  لازم براي نگهداري و مدیریت چنین مخلوطی

براي  يا هزینه نگهداري و پشتیبانی از رویکردهاي چندنقطه یت؛ و درنهاباشند یمدیریت خاص خود م

ها، رویکرد  و ضعف هایچیدگی. به دلیل این مشکلات، پاستکوچک یا متوسط بسیار زیاد  یسازمان

 شود. یها مطرح مدر سطح سازمان داتیتهد کپارچهی تیریمد سامانهمحصولات  سازي یکپارچه

 مجتمع( یتیحل مدرن )ابزارهای امن  راه

مفهوم اولیه ابزارهاي امنیتی مجتمع، مفهوم جدیدي نیست و به زبان ساده به معناي ترکیب 

امنیتی،  يها حل . برخی از فروشندگان راهاستحل یا ابزار واحد راه   یکچندین کارکرد امنیتی در 

جوان کمبودهاي زیادي  يها حل ، این راهوجود ینا اند. با بزارهاي امنیتی مجتمعی درگذشته ارائه کردها

شده باشد. این  اجراصورت ضعیفی  کارکردها نامناسب بوده و به سازي یکپارچهخصوص اگر  ند. بهدار

افزایش  ،دودمح پذیري یاسمق ،0کاهش قابلیت اعتماد ،شامل کارایی نامناسب تواند یکمبودها م

کارکردهاي امنیتی باید  سازي یکپارچهرویه  یطورکل به .امنیت نامناسب باشدو  پیچیدگی مدیریت

ند. نتیجه این کند در کنار یکدیگر فعالیت ننشده بتوا مختلف استفاده هايفناوریشود که  جراي اا گونه به

جدید را  امنیتی هاي یسخواهد شد که قابلیت توسعه سرو Appliance محصول سازي یکپارچه

مند  بهره اي یهدفاع امنیتی لا ساختاریک از مقابله با تهدیدات امروز و آینده  برايخواهد داشت و 

صرفه  به لحاظ هزینه مقروناز، باید بتواند زیادچنین محصول نهایی در کنار توان دفاع امنیتی  . هماست

 سامانه امنیتی در قالب یک محصول هاي ختارسا سازي یکپارچهحل  استفاده از راه 0 نمودارباشد. در 

 

1. Reliability 
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 .نظر آورده شده است در شبکه مورد داتیتهد کپارچهی تیریمد

 

 
 

  تیریسامانه مد امنیتی در قالب یک محصول ساختارهای سازی یکپارچهحل  استفاده از راه .9 نمودار

 داتیتهد کپارچهی

 ( 0310ی )رضوان منبع:

 

و  یاحتمال هايواکنش نهیاز آن، هز یناش تاریثأ، تUTM تیبا در نظر گرفتن احتمال موفق

که با ارائه  کندیرا ارائه م خطراز  دهندهیآگاه یکم کردیرویک ، هاواکنش یمنف یعوارض جانب

بر اساس  هاواکنش. ندکیارائه م دهایرا در مورد تهد یکل ي، نماداتیتهد تیاحتمال جامع موفق

 .(1501، 0)گرادانیلو و همکاران دشویم شنهادیپ ناکاربربه  دیهدو ت یاتی، عملیمال يهایابیارز

 داتیتهد کپارچهی تیریمحصول سامانه مد

روند تولید محصولات  داتیتهد کپارچهی تیریمد سامانه ازار چشمگیر محصولات امنیتیب

. برد یتر م منعطف هایی یطدر محو کاربرد را به سمت ارائه چندین ویژگی امنیتی در یک سکو،  تک

 ،داتیتهد کپارچهی تیریمد سامانه گفته چارلز کولوجی مدیر بخش تحقیقات محصولات امنیتی در به

 

1. Granadillo et al. 
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IDC عملیاتی و سرمایه،  هاي ینهدر هز ییجو و صرفه زیادکاربردي امنیتی با کارایی  يها با ارائه برنامه

 کپارچهی تیریمد سامانه ، بخش فروشIDC آمارطبق . ترشدن است سرعت در حال محبوب به

میلیون  055رشد را در بازار داشته است )بیش از  ترینیعدر گروه ابزارهاي امنیت شبکه سر داتیتهد

طبق همین  .همراه بود( 1551درصدي نسبت به سال  005که با افزایش  1553دلار سود در سال 

 امنیت شاملمیلیارد دلاري دسته محصولات مدیریت  00/3 از کل سود فروش 1551گزارش در سال 

 ،داتیتهد کپارچهی تیریمد سامانهسنتی و ابزارهاي  هاي یروال، فاداتیتهد کپارچهی تیریمد سامانه

VPN که سود فروش  دهد ینشان م بینی یشسود فروش را خواهد داشت. همین پ %01 ییتنها به

فایروال با  ینهزم رسنتی رو به کاهش خواهد بود و این نشان از جایگزینی نیاز مشتریان د هاي یروالفا

آورده  0 جدولدر  بینی یشخواهد بود. بخشی از این پ داتیتهد کپارچهی تیریمد سامانه محصولات

 .شده است
 

 داتیتهد کپارچهی تیریدر مورد رشد سود فروش سامانه مد IDC بینی یشپ .9 جدول

 1510 1510 1513 1511 1510 1515 1501 بازه زمانی

 UTM 0550 0055 1055 1030 1110 1015 1100سامانه حفاظت 

 301/0 001/0 013/0 150/0 111/0 001/0 011/0 دیواره آتش/ حفاظت دستگاه

 0شنیکورپور تاید نترنشنالیامنبع: 

 

لید این یند توادر بازار، فر داتیتهد کپارچهی تیریمد سامانه ا توجه به رشد نیاز به محصولاتب

یند در اگرفته است. این فر  محصولات امنیتی شکل دهیدکننتول يهامحصول در بسیاري از شرکت

 تیریمد سامانه محصول به يبا نگرش ارتقا Firewall/VPN محصولات یدکنندهتول يهاشرکت

 ینهزم معتبر در يهابیشتر شرکت که يطور با سرعت بیشتري به نتیجه رسیده است، به داتیتهد کپارچهی

 کپارچهی تیریمد سامانه ل خود را براي تبدیل به، امروزه محصوFirewall/VPN تولید محصولات

 کنند. یارتقا داده و با این نام در بازار تجارت م داتیتهد

 
 

1. International Data Corporation (IDC) 
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 معماری محصول

طور خاص در  شبکه و به هاي یهامنیت را در کل لا داتیتهد کپارچهی تیریمد سامانه محصول

د. کنصورت یکپارچه ارائه  یتی را بهامن ساختار. براي این منظور باید چندین کند یلایه محتوا ارائه م

با  VPN ارائه سرویس ،مند ترافیک بازرسی حالت یتقابل امنیتی شامل فایروال با هاي ساختاراین 

 ،مبتنی بر دروازه ویروس یآنت (،IPS) امکان تشخیص و جلوگیري از حمله ،وناگونگقراردادهاي 

فیلترینگ اسپم  شود(، یم ارائه Mail و Web طورمعمول براي محتواي فیلترینگ محتواي ترافیک )به

 تیریمد سامانه نکته کلیدي در تولید محصولات است.مدیریت پهناي باند  وMail  روي ترافیک

که بتواند بهترین کارایی  استفوق  هاي ساختارارائه معماري مناسب براي چیدمان  داتیتهد کپارچهی

امنیتی  هاي راهبردزان بازرسی ترافیک در د. بدیهی است با افزایش میکنرا روي محصول ارائه 

نظیر هایی  یدها. در این راستا استفاده از شود یو کاهش کارایی شبکه نمایان م یرمختلف، امکان تأخ

در  یدهابرخی از مشکلات را مرتفع سازد. این  تواند یم يافزار سخت يها دهنده استفاده از شتاب

معماري یک  1ر شود. نمودا یت امنیتی استفاده مبزرگ تولیدکننده محصولا يهابسیاري از شرکت

امنیتی و  راهبردهاي. چیدمان دهد یرا نشان م داتیتهد کپارچهی تیریمد سامانه نمونه از محصول

. در این معماري اولین استاصلی این معماري  عواملترتیب بازرسی ترافیک در این محصول یکی از 

. شود یممنجر که به حذف بسیاري از تهدیدات  شود یام منجمند ا بازرسی امنیتی توسط ماژول حالت

شود. منجر امنیتی دیگر  يها به تولید مفهوم نشست براي بازرسی در ماژول تواند یمیده اچنین این  هم

دلیل  بهیده ا. این استمحتوا در انتهاي حرکت بسته  هاي یاز نکات دیگر این معماري قرار دادن بازرس

ترافیکی توسط ماژول  اگر. بدیهی است استمشکوك  هاي یکواي ترافعدم نیاز به بازرسی محت

 .یستن AntiSpam نیاز به بازرسی محتوایی توسط ماژولدیگر مند متوقف شود،  حالت
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 UTMجریان بازرسی ترافیک در یک محصول  .2 نمودار

 (0310ی )رضوان منبع:

 

 داتیتهد کپارچهی تیریمد مانهسا در یک محصول تواند یم 1 نمودار شده در  معماري ارائه

ارتباطات بین  سازي یادهاین معماري ملاحظات پ اجرايکلیدي در  استفاده قرار گیرد ولی نکته مورد

 يها ها بین مؤلفهIPC شده در بالا هدف کاهش تعداد . براي نمونه معماري ارائهاستها  ماژول

 الگوياري باید در نظر گرفت، نوع این معم سازي یادهچنین نکته دیگري که در پ . هماستمحصول 

 (.1550، 0دار لین و همکاران )یینگ کند یمدیریتی است که محصول براي مدیر ارائه م

 داتیتهد کپارچهی تیریسامانه مد مزایای

مدیریت چندین )نظیر  مدیریت یکپارچه توان بهمی داتیتهد کپارچهی تیریمد سامانهاز مزایاي 

، سراسر سازگار هاي یمش آسان و سریع خط سازي یادهایجاد و پ، یک ابزاراز یک محل و توسط  کاربر

 

1. Ying-Dar Lin, Chih-Wei Jan, Po-Ching Lin, and Yuan-Cheng Lai, 
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استفاده از تنها یک واسط مستقیم براي نصب و و  برخط و تعاملی يها ها و نظارت  هگزار بر یه تک

عنوان یک  به داتیتهد کپارچهی تیریمد سامانه اشاره کرد. (امنیتی هايیژگیمدیریت تمامی و

آتی  هاي یبانیها و پشتآن سازي یکپارچه، یازن محصولات امنیتی موردیند انتخاب امحصول یکپارچه فر

داراي مراحل نصب کم، ساده و  داتیتهد کپارچهی تیریمد سامانه محصولات .را ساده کرده است

تنظیمات  يکار که کاربران عمدتاً تمایل به دست آنجااز ،هستند plug and play صورت عمدتاً به

 هاي یبا کاهش تعامل اپراتور، خراب داتیتهد کپارچهی تیریمد سامانه مانند ابزار ییها بسته دارند، در

دلیل اینکه تنها یک ابزار  به یابد، یامنیت افزایش م یجهنت و در یابد یها کاهش مسط آنتو یجادشدها

، این وسیله حتی توسط یک فرد یابی یبواسط امنیتی وجود دارد، در مواقع بروز مشکل براي ع

در  یازن آوردن سطح امنیت مورد هزینه لازم براي فراهمو   استشدن از مدار  قابل خارج خصصیرمتغ

 داتیتهد کپارچهی تیریمد سامانه حل سازمان توسط ابزارهاي مجزاي امنیتی بسیار بیشتر از هزینه راه

 کندیتر م منتر و امنیتر، ارا آسان سامانهورود به  UTM، پیشین يهاحلبا راه سهیدر مقا .است

 .(1501، 0)ناوان و بلرون

 پیشینه پژوهش

صورت تجربی  چه در ایران و چه خارج از ایران انجام نشده  تاکنون پژوهشی به UTM ینهزم در

پژوهشی به شناسایی و رتبه   یچهو  استوري اینه بحث فنی و مربوط به فنزم درپژوهشها یشتر باست. 

وري اطلاعات به ناست. این پژوهش علاوه بر تلفیق مدیریت و فنا  نپرداخته بر موفقیت مؤثرعوامل 

مدیریت یکپارچه  سامانهسازي محصولات نیز ارزش نهاده است. تنها پژوهش خارجی مرتبط با  یبوم

 سامانهچنین در ایران هم پژوهشی به بررسی  هم ( است.1503) 1تهدیدات پژوهش تام و همکاران

مراتبی  تحلیل سلسله روشته است. ولی عمده پژوهشهایی که از دو مدیریت یکپارچه تهدیدات نپرداخ

 است: ذیلاند به شرح هکردتاپسیس فازي در پژوهشهاي خود استفاده و  فازي
  

 

1. Navas & Beltrán 

2. Tam et al. 
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 یشینه پژوهشپ .2 جدول

 هایافته عنوان سال پژوهشگر

تام و 

 همکاران
(1503) 

معرفی سامانه مدیریت یکپارچه 

 تهدیدات

 تیریمد یمبان، شبکه تیامن یاساس مپژوهش به معرفی مفاهی

ات و دیتهد کپارچهی تیریحل مشکلات با مدات، دیتهد کپارچهی

 ی سامانه مدیریت یکپارچه تهدیدات پرداختهانداز بازار فعلچشم

 است

نسب و بخردي

 ژولانژاد
(0311) 

بر  ریسک تیریمد تیفیک ریثأت

 اعلان سود ینوسانات ضمن

 ،خطر تیریمد تیفیدر ک راتیینشان داده است که تغ جینتا

 دهد. یاعلان سود را کاهش م ینوسانات ضمن

 نیآفر

 ومحمدزاده 

 زادهحسن

(0311) 

عوامل  يبند و رتبه ییشناسابررسی 

 رهیزنج تیریمد يساز ادهیثر در پؤم

و  يفاز AHPسبز با روش  نیمأت

TOPSIS در صنعت برق يفاز 

 شیافزا ،یمال نیمأت ییتوانا يهانشان داده است که شاخص جینتا

استفاده از  نیچن خطوط انتقال برق و هم يها و دکلهاارتفاع برج

ها را به خود  وزن نیشتریب بیترت به يدیخورش ریدپذیتجد يانرژ

 د.ان اختصاص داده

نسب و بخردي

 ژولانژاد
(0310) 

در برخورد با  ریرفتار مد یبررس

 يبندرتبه کردیها بر اساس رو نهیهز

 تیحاکم يهازمیانشرکتها با مک

 يفاز سیدر تاپس یشرکت

 یشرکت تیحاکم يارهایمع ت،یریمد کهنشان داده است چنان جینتا

قرار ناظر صورت محسوس و نامحسوس بر رفتار خود  را همواره به

 زنند.یطلبانه دست مو فرصت ياری، کمتر به اقدامات اختدهد

ی و پبدنيباقر

 داودي
(0310) 

عوامل  يبند و رتبه ییشناسابررسی 

با  يبر انتقال فناور رگذاریتأث

 يفاز AHPاستفاده از روش 

: شرکت فولاد يمورد ی)بررس

 مبارکه اصفهان(

 يانتقال فناور نهیدر زم اریمع نیترنشان داده است که مهم جینتا

رمجموعه شاخص یاز ز یالملل نیب يهاشرکت فولاد مبارکه، سازمان

 یکه براساس آن استفاده فن است یو نظارت یملاحظات قانون یاصل

 يهمکار يهاو سازمان یالملل نیب يهااز سازمان یمال نیو تأم

بهبود  يمشترك برا يهایدر جهت همکار ینیمشترك که قوان

 .دکنن یم فایا يدر انتقال فناور ینقش مهم ند،دار ستیز طیمح

 (0310) خیري

 يبند و رتبه لیتحل ،ییشناسابررسی 

 يساز ادهیدر پ يدیثر کلؤعوامل م

اطلاعات در  تیامن تیریسامانه مد

)مطالعه  یتیحاکم يهاسازمان

 ي(انوردی: سازمان بنادر و دريمورد

د تا نسبت به کررا متقاعد  يدست آمده سازمان مرکز به جینتا

موضوع  سامانه   يمرتبط و بازآموز یآموزش يها دوره يبرگزار

افزار اقدام  نرمرسانه و  صیو تخص يزیر اطلاعات و برنامه تیامن

 .دکن
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 یشینه پژوهشپ .2 جدولادامه 

 هایافته عنوان سال پژوهشگر

فرهودي و 

 همکاران
(0310) 

 يبندتیو اولو ییشناسابررسی 

 يهاسامانه تیموفق یاتیعوامل ح

پخش  یدر شرکت مل یاطلاعات

 کردیبا رو رانیا ینفت يهافرآورده

 يراهبرد يزیربرنامه

مضمون عوامل  ششنشان داده است که وهش پژ نیا يهاافتهی

 نیو فناورانه بزرگتر یفرهنگ ،ياقتصاد ،یاجتماع ،یاسیس ،یسازمان

شرکت را دارد و  یاطلاعات يها سامانه تینقش در کسب موفق

 يهاگاهیپا يساز کپارچهی ،هاشبکه و سامانه تیامن تیاولو بیترت به

 ي،سالارستهیشا تیمحور ،توانمند ینسانا يرویو ن ریمد ،داده

 نیرابطه ب ،اطلاعات با کسب و کار يفناور يراهبردها ییراستا هم

ارشد از  تیریها توسط مد سامانه رشیرهبر و کارکنان و پذ

 ند.هستپژوهش  نیا جهیعوامل در نت نیمؤثرتر

 هاي پژوهشگرمنبع: یافته

 

ه داخلی و چه خارجی توان دریافت که تاکنون هیچ پژوهشگري چبا بررسی پیشینه پژوهش می

، عدم و شکاف موجود ءخلابه بررسی و تحلیل سامانه مدیریت یکپارچه تهدیدات نپرداخته است. پس 

محرك انجام این عنوان  نقاط قوت و ضعف سامانه مدیریت یکپارچه تهدیدات است که به شناسایی

آماري، قصد دارد تا آماري و تعمیم آن به کل جامعه. این پژوهش با انتخاب نمونهپژوهش بوده است

رفع نسبت به  و ،بنديثر بر موفقیت سامانه مدیریت یکپارچه تهدیدات را شناسایی و الویتؤعوامل م

  .ندکاقدام  این شکاف

 

 وهشژپ شناسیروش. 3
شده  روش اجرا پرداختهو الها، جامعه و نمونه آماري، ؤدر این بخش به بررسی روش پژوهش، س

 است.

 روش پژوهش

ازلحاظ  پیمایشی، يهاپژوهش انواع از روش، دید از کاربردي، هدف،نظر  از پژوهشاین 

 بر مشخصطور  به و مقطعیتک زمانی، لحاظ به و یفی پیمایشیتوص ،ها داده گردآوري چگونگی

 . است مبتنی معیاره چند گیري یمتصم يهاروش از ترکیبی
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 های پژوهش سؤال

 یرگذارند؟تأثمدیریت یکپارچه تهدیدات  سامانهموفقیت  چه عواملی بر

 ؟برخوردارندي ا رتبهمدیریت یکپارچه تهدیدات از چه  سامانهبر موفقیت  مؤثرعوامل 

 جامعه آماری و حجم نمونه

 شرکت .دهد یم تشکیل کویر پردازان امن پژوهش را کارکنان شرکت جامعه آماري این

سازمان  هیدییأت با یبوم داتیتهد کپارچهی تیریمد سامانهکننده دیشرکت تول کویر شش پردازان امن

کارشناسان ارشد و کارشناسان  ران،یمداز  متخصص يروین 05 هر شرکت. دارد اطلاعات يفناور

 نفر مدیران، 05شرکت قرار گرفت و از بین  سامانهبر روي  برخطالها به صورت ؤد. سدار متخصص

هاي  الؤنفر پاسخگوي س 05کویر،  پردازان امن صص شرکتمتخ کارشناسان و ارشد کارشناسان

 .بود 0311زمانی پژوهش بهار و تابستان   بازه پژوهش بودند.

 روش اجرا

 اطمینان استفاده نبود وضعیتگیري در  ها از ترکیب روشهاي تصمیممنظور تجزیه و تحلیل داده به

شناسایی عوامل  منظور بهی ان معیارهایخبرگو  کارشناسانشده است. در این روش با استفاده از نظر 

با توجه به وزندهی به  سپس ؛شناسایی شد داتیتهد کپارچهی تیریمد سامانه تیموفقثر بر ؤم

با  .شد بنديرتبه داتیتهد کپارچهی تیریمد سامانه تیموفقثر بر ؤعوامل مشده،  معیارهاي شناسایی

 سامانهعوامل موفقیت شاخص براي دستیابی به  يدمقالات داخلی و خارجی، تعدا و هامطالعه کتاب

هایی که در اختیار  نامهید که در مرحله بعدي به کمک پرسشآ دست می بهمدیریت یکپارچه تهدیدات 

این  . سپسشد ، قطعیمعیار نهایی چهارها، گیرد و با در نظر گرفتن محدودیت کارشناسان قرار می

ختیار خبرگان قرار گرفته است مقایسات زوجی که در ا  ،برخط نامهمعیارها با استفاده از پرسش

 کپارچهی تیریمد سامانه تیموفقثر بر ؤعوامل م. شود دهی و وزن هر شاخص مشخص می وزن

 .است 3جدول شرح  شده به شناسایی داتیتهد
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 شده شناسایی داتیتهد کپارچهی تیریسامانه مد تیموفقثر بر ؤعوامل م .3جدول 
 داتیتهد کپارچهی تیریسامانه مد تیموفقبر  ثرؤعوامل م معیارها

 کارکنان استقامت و پشتکار عوامل فردي
 کارکنان نفس اعتمادبه عوامل فردي
 مدیران نوین و تفکراتایده  عوامل فردي
 مدیران تجربه عوامل فردي
 کارکنان تحصیلات دانشگاهی عوامل فردي
 مدیران يو نوآورخلاقیت  عوامل فردي

 قیبانرمدیران در پذیرش  یريپذ رقابت يعوامل فرد
 کارکنان پذیري خطر عوامل فردي
 شهامت و شجاعت کارکنان عوامل فردي
 اعضا صداقت و درستی عوامل فردي
 اعضا فروتنی عوامل فردي
 یريپذ انعطاف قدرت عوامل فردي
 پذیري یتمسئول عوامل فردي
 مهارت عوامل فردي
 استعدادهاهوش و  عوامل فردي

 مدیران به نحو احسن انجام وظایف عوامل عملکردي
 به نحو احسن هریک از اعضا در سازمان انجام وظایف عوامل عملکردي
 نگري یندهآ عوامل عملکردي
 کار یمتقس عوامل عملکردي
 مدیریت زمان عوامل عملکردي
 اختیار عمل اعضا عوامل سازمانی
 سازمان ا دراعضي ضمن خدمت به هاآموزش عوامل سازمانی
 شده یینتعاهداف سازمانی از پیش  عوامل سازمانی
 یجوسازمانفرهنگ و  عوامل سازمانی
 ي انگیزشی در سازمانها برنامه عوامل سازمانی
 ساختار سازمانی عوامل سازمانی
 منابع سازمانی عوامل سازمانی
 روز فناورياستفاده از  عوامل محیطی
 رقبا عملال و عکسرفتار  عوامل محیطی
 عوامل اقتصادي عوامل محیطی
 یو اجتماععوامل فرهنگی  عوامل محیطی
 یاسیو سعوامل قانونی  عوامل محیطی
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نظر بـا توجـه بـه مطالعـه      طور کلی هدف این است که پس از تعیین معیارها و شاخصهاي مورد به

یند تحلیل ابا کمک فر ،نچنین نظر خبرگان و کارشناسا ت داخلی و خارجی مرتبط و هملااکتابها و مق

 روششود. در مرحله بعد با اسـتفاده از  وزنی اختصاص داده  به هر کدام از معیارها مراتبی فازي سلسله

 د.شوبندي میشده، رتبه با توجه به وزن تعیین  هاي مورد نظرتاپسیس فازي، گزینه

 ابزار سنجش

. کارشناسانی که شده استمرحله استفاده صورت مرحله به  پرسشنامه به چهاردر این پژوهش از 

هاي  . پرسشندهستکارشناسان ارشد و کارشناسان متخصص  ران،یمد ها پاسخ دادند ازبه پرسشنامه

 است.   0 معیار اصلی به شرح جدول چهار
 

 پرسشنامه .4جدول 

 ثر بر موفقیت سامانه مدیریتؤعوامل فردی م

 ثیر دارد؟أسامانه مدیریت یکپارچه ت سازي ها در سازمان بر پیادهآیا مهارت .0

 ثیر دارد؟أسازي سامانه مدیریت یکپارچه ت پذیریها در سازمان بر پیادهآیا مسئولیت .1

 ثیر دارد؟أسازي سامانه مدیریت یکپارچه ت در سازمان بر پیاده کارکنانبه نفس  دآیا اعتما .3

 ثیر دارد؟أزي سامانه مدیریت یکپارچه تسا سازمان  بر پیادهدر آیا شهامت و شجاعت کارکنان  .0

 ثیر دارد؟أسازي سامانه مدیریت یکپارچه ت سازمان بر پیادهدر آیا صداقت و درستی  اعضا  .0

 ثیر دارد؟أسازي سامانه مدیریت یکپارچه ت آیا فروتنی  اعضا در سازمان بر پیاده .0

 ثیر دارد؟أازي سامانه مدیریت یکپارچه تس در سازمان بر پیاده کارکناناستقامت و پشتکار   آیا .1

 ثیر دارد؟أسازي سامانه مدیریت یکپارچه ت پذیري در سازمان بر پیاده آیا قدرت انعطاف .1

 ثیر دارد؟أسازي سامانه مدیریت یکپارچه ت ا تجربه مدیران در پیادهیآ .1

 ثیر دارد؟أپارچه تسازي سامانه مدیریت یک آیا هوش و استعدادها در سازمان بر پیاده .05

 ثیر دارد؟أسازي سامانه مدیریت یکپارچه ت در سازمان  بر پیاده کارکنانآیا تحصیلات دانشگاهی  .00

 ثیر دارد؟أسازي سامانه مدیریت یکپارچه ت در سازمان بر پیاده کارکنانپذیري خطرآیا  .01

 ثیر دارد؟أانه مدیریت یکپارچه تسازي سام در پیاده نبایپذیري مدیران در پذیرش رق آیا رقابت .03

 ثیر دارد؟أسازي سامانه مدیریت یکپارچه ت نوآوري مدیران در پیاده آیا خلاقیت و .00

 ثیر دارد؟أسازي سامانه مدیریت یکپارچه ت تفکرات نوین مدیران در راستاي پیاده آیا .00

 
 



 9311پاییز (، 3)شماره پیاپی  3 ه، شمارها و راهبردها، سال اول های پیشرفت: سیستم پژوهش

 

55 

 پرسشنامه .4جدول ادامه 

 مدیریتثر بر موفقیت سامانه ؤعوامل عملکردی م

 ثیر دارد؟أسازي سامانه مدیریت یکپارچه ت آیا  انجام وظایف  مدیران به نحو احسن در سازمان بر پیاده .0

 ثیر دارد؟ أسازي سامانه مدیریت یکپارچه ت از اعضا در سازمان  به نحو احسن بر پیاده آیا  انجام وظایف  هریک .1

 ثیر دارد؟أسامانه مدیریت یکپارچه ت سازي آیا  آینده نگري در سازمان بر پیاده .3

 ثیر دارد؟أسازي سامانه مدیریت یکپارچه ت آیا  مدیریت زمان بر پیاده .0

 ثیر دارد؟أسازي سامانه مدیریت یکپارچه ت آیا  تقسیم کار بر پیاده  0

 ثر بر موفقیت سامانه مدیریتؤعوامل سازمانی م
 ثیر دارد؟أسازي سامانه مدیریت یکپارچه ت دهدر سازمان بر پیا آیا  اختیار عمل اعضا .0

 ثیر دارد؟أسازي سامانه مدیریت یکپارچه ت شده بر پیاده تعیین آیا  اهداف سازمانی از پیش .1

 ثیر دارد؟أسازي سامانه مدیریت یکپارچه ت آیا  فرهنگ و جو سازمانی بر پیاده .3

 ثیر دارد؟أت یکپارچه تسازي سامانه مدیری آیا  ساختار سازمانی بر پیاده .0

 ثیر دارد؟أسازي سامانه مدیریت یکپارچه ت آیا  منابع سازمانی بر پیاده .0

 ثیر دارد؟أسازي سامانه مدیریت یکپارچه ت در سازمان بر پیاده هاي انگیزشی آیا  برنامه .0

 ثیر دارد؟أارچه تسازي سامانه مدیریت یکپ در سازمان بر پیاده آیا  آموزشهاي ضمن خدمت به اعضا . 1

 ثر بر موفقیت سامانه مدیریتعوامل محیطی مؤ

 ثیر دارد؟تأسازي سامانه مدیریت یکپارچه  آیا  عوامل اقتصادي بر پیاده .0

 ثیر دارد؟أسازي سامانه مدیریت یکپارچه ت اجتماعی بر پیاده آیا  عوامل فرهنگی و .1

 ثیر دارد؟أمانه مدیریت یکپارچه تسازي سا سیاسی بر پیاده آیا  عوامل قانونی و .3

 ثیر دارد؟أسازي سامانه مدیریت یکپارچه ت روز بر پیاده فناوريآیا  استفاده از  .0

 ثیر دارد؟أسازي سامانه مدیریت یکپارچه ت بر پیاده نبایرق واکنشآیا  رفتار و  .0

 

 پژوهشدر این بخش از استفاده شد. از مقیاس لیکرت  یک از معیارهاتعیین اهمیت هر  منظور به

در  .ن توزیع شدابین خبرگان و متخصصطی دو مرحله پرسشنامه  00تعداد اولیه  آزمایشبراي 

 کتابهاشده از  در مورد اهمیت معیارهاي استخراجرا اول از کارشناسان خواسته شده نظرشان  پرسشنامه

رسد در انتها نظرشان می بهمعیار دیگري  و در نهایت اگر ،کنند ت با پاسخ بلی یا خیر مشخصلااو مق

یید قرار گرفته و پایایی آن نیز با محاسبه نرخ أها توسط خبرگان مورد تروایی پرسشنامه. دکنناضافه 

صورت خیلی زیاد )میزان عامل  به مقیاس لیکرتمیزان بار عاملی . ناسازگاري بررسی شده است



  بندی عوامل مؤثر بر موفقیت سامانه مدیریت یکپارچه تهدیدات شناسایی و رتبه

 

55 

(، 3گیري عدد (، متوسط )میزان عامل اندازه0گیري عدد )میزان عامل اندازه (، زیاد0گیري عدد اندازه

منظور  بدین .است( 0گیري عدد ( و خیلی کم )میزان عامل اندازه1گیري عدد کم )میزان عامل اندازه

 سپس و کردند تکمیل را آزمون پیش پرسشنامه دوبار نفره35نفره و 10هاي  هاي اولیه شامل نمونهنمونه

میزان  SPSS 21افزار آماري  ها و به کمک نرم آمده از این پرسشنامه دست به هاي داده از استفاده اب

 محاسبه شد. 0ضریب اعتماد با روش آلفاي کرونباخ به شرح جدول 

 
 كرونباخ یآلفا زانیم .5جدول 

 نفره 33كرونباخ نمونه  یآلفا نفره 25كرونباخ نمونه  یآلفا اهالؤس تعداد معیارها

 100/5 100/5 00 عوامل فردي

 111/5 130/5 0 عوامل عملکردي

 110/5 131/5 1 عوامل سازمانی

 101/5 101/5 0 عوامل محیطی

 

 بیشتر است 1/5 ازآمده آلفاي کرونباخ براي همه متغیرهاي تحقیق  دست ازآنجاکه مقدار به

 توان گفت پرسشنامه از پایایی قابل قبولی برخوردار است. می

 مراتبی فازی تحلیل سلسله یالگو

کردند که بر  مراتبی فازي پیشنهاد یند تحلیل سلسلهاروشی براي فر (0113) هون و پدریلرها

اما تعداد محاسبات و پیچیدگی مراحل این روش  ؛اساس حداقل مجذورات لگاریتمی بنا شده است

. دکرارائه  را ايتوسعه روش تحلیل (0110) باعث شد که چندان مورد استفاده قرار نگیرد. چانگ

در این روش براي هر یک از . (0311منی، ؤ)م کار رفته در این روش، اعدا فازي مثلثی هستند هاعداد ب

مقایسه  0 در جدول شود.هاي زوجی، یک عدد فازي مثلثی محاسبه میسطرهاي ماتریس مقایسه

شده  ارائهرود، کار می زوجی بههاي مقایسهمی و اعداد فازي مثلثی مربوط به آنها که براي انجام لاک

 عدد دو ضرب حاصل ردند:ک  استفاده دهیبراي وزن زیر کلامی مجموعه از گیرندگان تصمیم .است

 فقط روابط این و نیست مثلثی فازي عدد یک دیگر فازي مثلثی، عدد یک معکوس یا مثلثی فازي

 کند.  می بیان را مثلثی فازي عدد یک معکوس و مثلثی فازي عدد دو ضرب واقعی حاصل از تقریبی
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 و اعداد فازی مثلثی متغیرهای كلامی. 6 جدول

 عدد فازی نسبی اهمیت كلامی مقیاس مثلثی فازی مقیاس مقابل طرف مثلثی فازی مقیاس

 0 یکسان اهمیت 0  0  3 33/5  0  0

 3 اهمیت با نسبتاً 0  3  0 1/5  33/5  0

 0 یتاهم با 3  0  1 00/5  1/5  33/5

 1 زیاد اهمیت 0  1  1 00/5  00/5  1/5

 1 اهمیت با کاملاً 1  1  1 00/5  00/5  00/5
 

 .می و اعداد فازي مرتبط با آنها استلامربوط به مقیاسهاي ک 1 جدول 
 

 نسبی اهمیت درجه سنجش برای پژوهش در استفاده مورد مقیاس كلامی. 7 جدول

 فازی اعداد متغیرهای زبانی

 (0 0 3) یفخیلی ضع

 (0 3 0) ضعیف

 (3 0 1) متوسط

 (0 1 1) خوب

 (1 1 1) خیلی خوب

 

 اپسیس فازیت

گیري با هاي بسیار کاربردي و عملی در روشهاي تصمیمروشعنوان یکی از  روش تاپسیس به

حلهاي منظور تجزیه و تحلیل راه به (0110) سیک توسط هوانگ و یونلامعیارهاي چندگانه ک

ها ارائه شد. الگوریتم تاپسیس  مدترین جایگزینایان هر معیار و درنهایت تعیین کارجایگزین در م

سرچشمه  آل منفیحل ایدهو دورترین فاصله از راه آل مثبتحل ایده ترین فاصله از راهبراساس کوتاه

گیرندگان تخصیص یک امتیاز ارزیابی دقیق اغلب براي تصمیم(. 1500، پاتیل و کانت)گرفته است 

به یک جایگزین دشوار است، مزیت استفاده از روش فازي غلبه بر ابهام در قضاوتهاي انسانی و 

 1(. مراحل اجراي این روش شامل 1551یانگ و هونگ، ) استآوردن اهمیت نسبی صفات  دست به

دازد. پرمی ها باتوجه به هر معیارخصیص امتیاز با مقیاس زبانی به گزینهگام اساسی است. گام اول به ت

محاسبه  ماتریس تصمیم فازيشود. در گام سوم ا محاسبه میه نیگزیجا يکل برا يفاز ازیامتگام دوم 
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 ياسهایمق لیمنظور تبد به یخط اسیمق لیتبد کیخام با استفاده از  يهاداده شود. در گام چهارممی

 زینرمال سیمحاسبه ماتر .شودیمتبدیل  (هنجار به) زینرمال سهیمقا قابل ياسهایبه مق ارهایمع يمتنوع برا

 يبرا یمنف آلدهیحل ا مثبت و راه آلدهیحل ا محاسبه راه .شودیم انجام مدر گام پنج نیوز

 آلدهیحل ا مثبت و راه آلدهیحل ا از راه نیگزیصله هر جافا .شودیم انجام مدر گام شش ها نیگزیجا

 .شودیمحاسبه م مدر گام هشت نیزگیهر جا ضریب نزدیکی .شودیمحاسبه م می در گام هفتمنف

را به صورت  یمنف آلدهیحل ا و راه يل مثبت فازآدهیحل ا فاصله نسبت به راه یکینزد بیضر

مرحله این در  شود.ها انجام میبندي جایگزیندرنهایت در گام نهم رتبه .دهدیزمان نشان م هم

 .شودیم يبندرتبه یکینزد بیمختلف مطابق با مقدار ضر  يهانیگزیجا
 

 های پژوهشیافته. 4
 تحلیل سلسلهبا استفاده از  تیعوامل مؤثر بر موفقشناسایی هاي پژوهش شامل دو بخش یافته

که در ادامه  است تاپسیس فازي روشبا استفاده از  تیعوامل مؤثر بر موفقي بند رتبهو  مراتبی فازي

 ارائه شده است.

 مراتبی فازی تحلیل سلسلهاده از با استف تیعوامل مؤثر بر موفقشناسایی 

نتایج آن ه کشد شخص مبر موفقیت  مؤثربا استفاده از آزمون علامت، رتبه چهار گروه عوامل 

 است. شده ارائه  1در جدول 
 هارتبهعوامل و میانگین . 8جدول 

 میانگین رتبه تعداد عوامل

 10/10 00 عوامل فردي

 03/13 03 عوامل عملکردي

 13/11 03 یعوامل سازمان

 01/11 01 عوامل محیطی
 

طور متوسط همه عوامل )عوامل داري وجود ندارد و به امعنی تفاوت بررس موردگروه  چهاربین 

. نتایج آزمون علامت در ددارفردي، عوامل عملکردي، عوامل سازمانی، عوامل محیطی( رتبه برابر 

 است. شده ارائه  1جدول 
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 آزمون علامت .1 جدول

 مقدار آماره

 001/0 آماره کاي دو

 3 درجه آزادي

 511/5 داري امعنسطح 

 

دهد که بر موفقیت نشان می مؤثربراي چهار گروه عوامل  مراتبی فازي یند تحلیل سلسلهافرنتایج 

صورت است که عوامل فردي و عوامل  به این هاآنو میزان اهمیت  استي متفاوت بند رتبهنتایج 

کمترین رتبه یا اندازه  103/5 وزنو عوامل محیطی با را دارد بیشترین اهمیت  100/5عملکردي با وزن 

 ارائه شده است.  05 ها در جدول. نتایج حاصل از یافتهرا دارد

 
 عواملی بند رتبهبرای  مراتبی فازیتحلیل سلسلهنتایج حاصل از روش . 93جدول 

 رتبه اندازه عامل

 اول 100/5 عوامل فردي

 اول 100/5 ملکرديعوامل ع

 دوم 100/5 عوامل سازمانی

 سوم 103/5 عوامل محیطی

 

توان عوامل را  یم مراتبی فازي تحلیل سلسلهدهد که با استفاده از روش  یمتاکنون نتایج نشان 

از روش آزمون علامت به  استفاده ابدر این پژوهش ي کرد و نتایج بهتري مشاهده کرد. بند رتبه

توان نتایج بهتري  یمفازي مراتبی  تحلیل سلسلهبا استفاده از روش  اما ؛یمنبودقادر  ي عواملبند رتبه

 تحلیل سلسلهد که روش کرتوان بیان  یمدست آورد. پس  نسبت به همدیگر به املوعبراي مقایسه 

 است. مؤثر مدیریت یکپارچه تهدیدات سامانه سازي پیاده براي مراتبی فازي

 تاپسیس فازی روشبا استفاده از  تیر موفقعوامل مؤثر بی بند رتبه

ي کرده و بند رتبهي هر عامل را مقایسه و ها مؤلفهدر این بخش ابتدا با استفاده از آزمون فریدمن  

 باهمي کرده و نتایج بند رتبهي هر عامل را ها مؤلفهفازي باز دوباره  تاپسیس روشسپس با کمک 
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  يبند دستهي بر اساس آزمون فریدمن بند رتبه چهارگانهل شود. در ادامه هرکدام از عوام یممقایسه 

 ؛استاولین  03/00. بر اساس آزمون فریدمن براي عامل فردي عامل مهارت با میانگین رتبه است شده

 است. شده ارائه  00 اطلاعات تکمیلی در جدولیگر د
 

 ی عوامل فردی بر اساس آزمون فریدمنبند رتبه. 99 جدول

 هگوی هیگومیانگین  رتبه

 مهارت 03/00 اول

 پذیري یتمسئول 01/00 دوم

 کارکنان نفس اعتمادبه 50/1 ششم

 شهامت و شجاعت کارکنان 51/1 پنجم

 اعضا صداقت و درستی 05/05 سوم

 اعضا فروتنی 05/0 پانزدهم

 کارکنان استقامت و پشتکار 10/0 نهم

 یريپذ انعطاف قدرت 51/1 هفتم

 رانمدی تجربه 05/05 چهارم

 استعدادهاهوش و  01/0 دوازدهم

 کارکنان تحصیلات دانشگاهی 00/0 سیزدهم

 کارکنان پذیري خطر 00/0 چهاردهم

 نبایمدیران در پذیرش رق یريپذ رقابت 13/0 یازدهم

 مدیران يو نوآورخلاقیت  11/0 دهم

 مدیران نوین و تفکراتایده  11/1 هشتم

 

ارائه شده است، این آزمون براي عوامل  00 ن که در جدولي آزمون فریدمها آمارهبا توجه به 

 .است 01 جدول صورت به آني عوامل بند رتبهدار است و  امعنفردي 
 

 نتایج آماری عوامل فردی آزمون فریدمن .92جدول 

 آماره اندازه

 آماره کاي دو 03/001

 درجه آزادي 00

 داري امعنسطح  555/5
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مدیران به نحو احسن با  من براي عامل عملکردي انجام وظایففرید آزموندر ادامه بر اساس 

 است. شدهارائه  03 اطلاعات تکمیلی در جدولیگر د ؛استاولین  01/3میانگین رتبه 

 
 ی عوامل عملکردی بر اساس آزمون فریدمنبند رتبه .93جدول 

 گویه میانگین گویه رتبه

 مدیران به نحو احسن انجام وظایف 01/3 اول

 به نحو احسن هریک از اعضا در سازمان انجام وظایف 51/3 دوم

 نگري یندهآ 15/1 پنجم

 مدیریت زمان 11/1 سوم

 کار یمتقس 10/1 چهارم

 

ارائه شده است، این آزمون براي عوامل  00 ي آزمون فریدمن که در جدولها آمارهبا توجه به 

 .است 00 جدول صورت به آني عوامل بند رتبهدار است و  امعنعملکردي 

 
 نتایج آماری آزمون فریدمن برای عوامل عملکردی .94جدول  

 آماره اندازه

 آماره کاي دو 00/1

 درجه آزادي 0

 داري امعنسطح  500/5

 

 00/0فریدمن براي عامل سازمانی ساختار سازمانی با میانگین رتبه  آزمونچنین بر اساس  هم

 است. شدهارائه  00 اطلاعات تکمیلی در جدولدیگر  ؛استاولین 
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 ی عوامل سازمانی بر اساس آزمون فریدمنبند رتبه .95جدول 

 گویه میانگین گویه رتبه

 اختیار عمل اعضا 15/3 هفتم

 شده یینتعاهداف سازمانی از پیش  13/0 دوم

 یسازمان جوفرهنگ و  15/0 سوم

 ساختار سازمانی 00/0 اول

 منابع سازمانی 53/0 پنجم

 ي انگیزشی در سازمانها مهبرنا 00/3 ششم

 سازمان در اعضاي ضمن خدمت به ها آموزش 03/0 چهارم

 

ارائه شده است، این آزمون براي عوامل  00 ي آزمون فریدمن که در جدولها آمارهبا توجه به 

 .است 01 جدول صورت به آني عوامل بند رتبهدار است و  امعنسازمانی 
 

 آزمون فریدمن سازمانی نتایج آماری برای عوامل .96جدول 

 آماره اندازه

 آماره کاي دو 00/00

 درجه آزادي 0

 داري امعنسطح  500/5

 

 03/3روز با میانگین رتبه  فناوريفریدمن براي عامل محیطی استفاده از  آزموندر انتها بر اساس 

 .است شده  دادهنمایش  01 اطلاعات تکمیلی در جدولدیگر  ؛ استاولین 
 

 ی عوامل محیطی بر اساس آزمون فریدمنبند بهرت .97جدول 

 گویه میانگین گویه رتبه

 عوامل اقتصادي 11/1 سوم

 یو اجتماععوامل فرهنگی  01/1 پنجم

 یاسیو سعوامل قانونی  11/1 چهارم

 روز فناورياستفاده از  03/3 اول

 رقبا العمل و عکسرفتار  33/3 دوم
 

ارائه شده است این آزمون براي عوامل  01 که در جدولي آزمون فریدمن ها آمارهبا توجه به 

 .است 01 جدول صورت به آني عوامل بند رتبهدار است و  امعنمحیطی 
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 نتایج آماری عوامل محیطی آزمون فریدمن .98جدول 

 آماره اندازه

 آماره کاي دو 03/00

 درجه آزادي 0

 داري امعنسطح  550/5

 

موفقیت با استفاده  بر مؤثر چهارگانهي هر یک از عوامل ها لفهمؤي بند رتبهدر انتهاي این بخش 

دهد از بین  یمتاپسیس فازي نشان  روشیري کارگ بهاست. نتایج  شده  انجامتاپسیس فازي  روشاز 

در  مؤلفهین مؤثرترمهارت،  مؤلفهمدیریت،  سامانهبر موفقیت  مؤثري مربوط به عوامل فردي ها مؤلفه

 آمده است. 15 ي دیگر در جدولها مؤلفهیرگذاري تأث عوامل فردي است. درجه

 
 بر موفقیت سامانه مدیریت  مؤثری مربوط به عوامل فردی ها مؤلفهی بند رتبه .91جدول 

 بر مؤثرعوامل فردی 

 موفقیت سامانه مدیریت
 رتبه Ci آل منفی فاصله با ایده آل مثبت یدهافاصله با 

 اول 0001/5 50/131 01/011 مهارت

 دوم 0310/5 13/131 13/153 پذیري یتولمسئ

 دهم 0010/5 01/011 03/110 کارکنان نفس اعتمادبه

 چهاردهم 0013/5 10/010 00/131 شهامت و شجاعت کارکنان

 چهارم 0150/5 10/110 11/151 اعضا صداقت و درستی

 پانزدهم 3100/5 00/031 11/113 اعضا فروتنی

 هفتم 0110/5 01/100 01/110 کارکنان استقامت و پشتکار

 پنجم 0511/5 11/115 13/101 یريپذ انعطاف قدرت

 سوم 0350/5 01/133 01/15 مدیران تجربه

 هشتم 0150/5 10/105 10/111 استعدادهاهوش و 

 یازدهم 000/5 53/011 10/131 کارکنان تحصیلات دانشگاهی

 سیزدهم 0111/5 01/010 0/101 کارکنان پذیريخطر

 نهم 0111/5 00/151 10/111 نایبمدیران در پذیرش رق ريیپذ رقابت

 دوازدهم 0011/5 0/013 33/130 مدیران يو نوآورخلاقیت 

 ششم 011/5 10/110 00/111 مدیران نوین و تفکراتایده 
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بر  مؤثرعوامل عملکردي ي مربوط به ها مؤلفهدهد، از بین  یمنشان  15 که جدول طور همان

یک از اعضا  هر نحو احسن، انجام وظایف مدیران به انجام وظایف يها مؤلفه ،تمدیری سامانهموفقیت 

بر  مؤثربراي بهبود عوامل عملکردي  ها شاخصترین  یتبااهمنگري  یندهآنحو احسن و  به در سازمان

 مدیریت است. سامانهموفقیت 

 
 انه مدیریتبر موفقیت سام مؤثری مربوط به عوامل عملکردی ها مؤلفهی بند رتبه .23جدول 

 بر موفقیت سامانه مدیریت مؤثرعوامل عملکردی 
 فاصله 

 آل مثبت با ایده

 فاصله

 آل منفی با ایده
Ci رتبه 

 اول 0500/5 1/003 00/005 مدیران به نحو احسن انجام وظایف

 دوم 0530/5 00/000 01/001 به نحو احسن هریک از اعضا در سازمان انجام وظایف

 سوم 0100/5 00/000 00/015 نگري یندهآ

 چهارم 0010/5 00/000 10/010 مدیریت زمان

 چهارم 0010/5 03/001 01/011 کار یمتقس

 

 سامانهبر موفقیت  مؤثرعوامل سازمانی ي مربوط به ها مؤلفهبندي  یتاولوین نتایج حاصل از چن هم

د، ساختار سازمانی ده یمتاپسیس فازي نشان  روشپرداز کویر با استفاده از  مدیریت در شرکت امن

 .داردیر را تأثي مربوط به عوامل سازمانی، بیشترین ها مؤلفه یگردنسبت به 

 
 بر موفقیت سامانه مدیریت  مؤثری مربوط به عوامل سازمانی ها مؤلفهی بند رتبه .29جدول 

 بر مؤثرعوامل سازمانی 

 موفقیت سامانه مدیریت
 رتبه Ci یآل منف فاصله با ایده آل مثبت فاصله با ایده

 هفتم 000/5 01/010 10/100 اختیار عمل اعضا

 سوم 0110/5 00/150 11/101 شده یینتعاهداف سازمانی از پیش 

 چهارم 0013/5 11/010 1/101 یسازمان جوفرهنگ و 

 اول 0101/5 01/105 31/103 ساختار سازمانی

 دوم 0130/5 00/150 01/101 منابع سازمانی

 ششم 0115/5 01/013 01/131 زشی در سازماني انگیها برنامه

 پنجم 0011/5 51/010 03/110 سازمان اعضا دري ضمن خدمت به هاشآموز
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دهد از بین  یمنشان  10 تاپسیس فازي در جدول روشیري کارگ بهچنین نتایج حاصل از  هم

عوامل ي ها همؤلفترتیب  مدیریت، به سامانهبر موفقیت  مؤثرعوامل محیطی  ي مربوط بهها مؤلفه

بر ارتقاي  ها مؤلفهیرگذارترین تأثیاسی و سعوامل قانونی  ی وو اجتماعاقتصادي، عوامل فرهنگی 

 بر موفقیت هستند. مؤثري عوامل بند رتبهشناسایی و 
 

 بر موفقیت سامانه مدیریت  مؤثری مربوط به عوامل محیطی ها مؤلفهی بند رتبه .22جدول 

 بر  مؤثرعوامل محیطی 

 ت سامانه مدیریتموفقی
 رتبه Ci آل منفی فاصله با ایده آل مثبت فاصله با ایده

 اول 0133/5 11/005 51/011 عوامل اقتصادي

 دوم 0130/5 10/030 01/010 یو اجتماععوامل فرهنگی 

 سوم 0111/5 03/001 11/010 یاسیو سعوامل قانونی 

 چهارم 0011/5 31/001 10/001 روز فناورياستفاده از 

 پنجم 0500/5 10/005 10/010 نبایرق العمل و عکسفتار ر

 

داري وجود دارد  امعني براساس روش فریدمن و تاپسیس فازي تفاوت بند رتبهبین بر اساس نتایج 

بر موفقیت  مؤثري عوامل بند رتبه. پس دارندي بر اساس این دو روش با همدیگر تفاوت بند رتبهو 

و تفاوت  است مؤثرپردازان کویر  شرکت امن در مدیریت یکپارچه تهدیدات مانهسا سازي براي پیاده

 سامانه سازي بر موفقیت براي پیاده مؤثري عوامل بند رتبهو  مراتبی فازي تحلیل سلسلهبین روشهاي 

  دار است. پردازان کویر معنا شرکت امن در مدیریت یکپارچه تهدیدات
 

 گیریبحث و نتیجه. 5
و  آورند یهجوم م اي یانهرا يها به شبکه قبلاز  ترفزایندهو  تر یچیدهروز پ تهدیدات اینترنتی هر

براي افزایش توان دفاعی مراکز سازمانی را  تر یشرفتهو پ یدترکارهاي جد همین مسئله نیاز به راه

، در برابر اي یانهاسنتی و قدیمی حفاظت از اطلاعات ر يهااز طرفی روش .شدت افزایش داده است  به

ها و  همواره داده دو بای است فایده یو ب اثر یسرقت اطلاعات ب جدید تخریب و نفوذ و يهاروش

بین برد یا تا حد بسیار  را از هاپذیری یبداد تا بتوان این آس بالا از امنیت قرار یاطلاعات را در سطح
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کار مناسبی  راه تواند یم سازي کپارچهی يافزارها در این راستا استفاده از سخت زیادي کاهش داد.

مدیریت یکپارچه تهدیدات،  سامانهولی در کنار استفاده از  به این اهداف باشد.ستیابی د منظور به

یرگذار است. بر تأث مدیریت یکپارچه تهدیدات سامانه مدیریت باید بداند که چه عواملی بر موفقیت

 کپارچهی تیریمد سامانه تیعوامل مؤثر بر موفق يبندو رتبه ییشناساپژوهش به بررسی این این اساس 

 تیریمد سامانه تیعوامل مؤثر بر موفق بنديو رتبه ییشناساپرداخت. در راستاي بررسی  داتیتهد

مدیریت  سامانهال اول این بود که چه عواملی بر موفقیت ؤال مطرح شد. سؤ، دو سداتیتهد کپارچهی

مدیریت یکپارچه تهدیدات  سامانهبر موفقیت  مؤثروم عوامل ال دؤیرگذارند و ستأثیکپارچه تهدیدات 

ي بند رتبهو  مراتبی فازي تحلیل سلسله ، از آزموناه سؤالی به پاسخگوئبراي د. کر بندي میرتبهرا 

 .شد  استفادهتاپسیس  روشیت بر اساس عوامل مؤثر بر موفق

مدیریت یکپارچه  سامانهبر موفقیت  مؤثراول پژوهش تحت عنوان عوامل  سؤالنخست 

چهار  مراتبی فازي تحلیل سلسلهی قرار گرفت. بر اساس نتایج با استفاده از روش بررس موردتهدیدات، 

مدیریت یکپارچه تهدیدات شناسایی شد. شواهد در پاسخ به  سامانهبر موفقیت  مؤثرگروه عوامل 

عوامل محیطی از  و زمانیال اول پژوهش نشان داد که عوامل فردي، عوامل عملکردي، عوامل ساؤس

تحلیل ي بند رتبه. نتایج ستامدیریت یکپارچه تهدیدات  سامانهیرگذار بر موفقیت تأثین عوامل ترمهم

 استمدیریت یکپارچه تهدیدات متفاوت  سامانهیرگذار بر موفقیت تأثبراي عوامل  مراتبی فازي سلسله

بیشترین  100/5عوامل عملکردي با وزن  به این صورت است که عوامل فردي و هاآنو میزان اهمیت 

هاي  در مقایسه با پژوهش .را داردکمترین رتبه یا اندازه  103/5 وزنو عوامل محیطی با را دارد اهمیت 

بر موفقیت سامانه مدیریت یکپارچه  مؤثرپیشین نظر به اینکه تاکنون هیچ پژوهشی به بررسی عوامل 

لذا انجام  کند؛ژوهشی است که این عوامل را مشخص مینخستین پ این تحقیقتهدیدات نپرداخته و 

باشد. درخصوص ینده آساز پژوهشهاي تواند زمینهپدیر نیست. پس نتایج این پژوهش میمقایسه امکان

به  ايرایانههاي و نیاز اساسی شبکه UTM باتوجه به رشد سریع در تولید محصولپیشنهاد کاربردي 

براي هاي خصوصی  که دولت و شرکتشود اجرائی پیشنهاد میهاي عنوان توصیه بهاین محصول، 

 .ندکنتدوین اي برنامه ویژهتولید این محصول در داخل کشور 
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مدیریت یکپارچه  سامانهبر موفقیت  مؤثري عوامل بند رتبه ،دوم پژوهش سؤالپاسخ به در 

چهار  مراتبی فازي تحلیل سلسلهی قرار گرفت. بر اساس نتایج با استفاده از روش بررس موردتهدیدات، 

 پرداز کویر شناسایی مدیریت یکپارچه تهدیدات در شرکت امن سامانهبر موفقیت  مؤثرگروه عوامل 

عوامل محیطی که با و عوامل فردي، عوامل عملکردي، عوامل سازمانی،  :ازاست  عبارتشد که 

به این صورت است که عوامل  هاآنیت ي شد. میزان اهمبند رتبهتاپسیس فازي، نتایج  روشاستفاده از 

 103/5وزن و عوامل محیطی با را دارد بیشترین اهمیت  100/5فردي و عوامل عملکردي با وزن 

بر موفقیت  مؤثرنظر به اینکه تاکنون هیچ پژوهشی به بررسی عوامل  .را داردکمترین رتبه یا اندازه 

پژوهش نخستین پژوهشی است که این عوامل را این پارچه تهدیدات نپرداخته و سامانه مدیریت یک

ساز تواند زمینهپس نتایج این پژوهش می ؛پدیر نیستلذا انجام مقایسه امکان کند؛می يبند رتبه

 UTM با توجه به رشد سریع در تولید محصولخصوص پیشنهاد کاربردي ینده باشد. درآپژوهشهاي 

که دولت شود هاي اجرائی پیشنهاد میعنوان توصیه بهبه این محصول،  ايرایانههاي کهو نیاز اساسی شب

تدابیر و راهبردهاي تولید این محصول را بر اساس اهمیت این محصول و و شرکتهاي خصوصی 

هاي صورت که عوامل فردي و عوامل عملکردي در صدر برنامه ند. بدینکنشده ارائه  بندي حاصل رتبه

 دولتمردان باشد. راهبردي

بر اساس آزمون فریدمن  ؛بیشترین نمره را به خود اختصاص داده استي عوامل فردي بند رتبه

مدیریت یکپارچه از بین عوامل  سامانهاولین عامل در موفقیت  03/00عامل مهارت با میانگین رتبه 

دومین عامل فردي در موفقیت  01/00گین رتبه پذیري با میان یتمسئولبه ترتیب  آن از  پس. استفردي 

 05/05مدیریت یکپارچه تهدیدات از بین عوامل فردي، صداقت و درستی اعضا با میانگین رتبه  سامانه

مدیریت یکپارچه تهدیدات از بین عوامل فردي، تجربه مدیر با  سامانهسومین عامل در موفقیت 

مدیریت یکپارچه تهدیدات از بین عوامل  سامانه چهارمین عامل در موفقیت 05/05میانگین رتبه 

مدیریت  سامانهپنجمین عامل در موفقیت  51/1فردي، شهامت و شجاعت کارکنان با میانگین رتبه 

ششمین عامل در موفقیت  50/1با میانگین رتبه  نفس اعتمادبهیکپارچه تهدیدات از بین عوامل فردي، 

 51/1یري با میانگین رتبه پذ انعطافعوامل فردي، قدرت مدیریت یکپارچه تهدیدات از بین  سامانه
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مدیریت یکپارچه تهدیدات از بین عوامل فردي، ایده و تفکرات نوین  سامانههفتمین عامل در موفقیت 

مدیریت یکپارچه تهدیدات از بین  سامانههشتمین عامل در موفقیت  11/0مدیریت با میانگین رتبه 

 سامانهنهمین عامل در موفقیت  10/0با میانگین رتبه  کارکنان عوامل فردي، استقامت و پشتکار

 11/0مدیریت یکپارچه تهدیدات از بین عوامل فردي، خلاقیت و نوآوري مدیران با میانگین رتبه 

یري مدیران پذ رقابتمدیریت یکپارچه تهدیدات از بین عوامل فردي،  سامانهدهمین عامل در موفقیت 

مدیریت یکپارچه تهدیدات  سامانهیازدهمین عامل در موفقیت  13/0ین رتبه در پذیریش رقبا با میانگ

 سامانهدوازدهمین عامل در موفقیت  01/0با میانگین رتبه  استعدادهااز بین عوامل فردي، هوش و 

 00/0مدیریت یکپارچه تهدیدات از بین عوامل فردي، تحصیلات دانشگاهی با میانگین رتبه 

پذیري طرخمدیریت یکپارچه تهدیدات از بین عوامل فردي،  سامانهیت سیزدهمین عامل در موفق

از بین  مدیریت یکپارچه تهدیدات سامانهچهاردهمین عامل در موفقیت  00/0با میانگین رتبه  کارکنان

مدیریت یکپارچه  سامانهپانزدهمین عامل در موفقیت  05/0 با میانگین رتبه عوامل فردي، فروتنی اعضا

مدیریت یکپارچه  سامانهه سازمان در راستاي موفقیت ک. چناناستبین عوامل فردي  تهدیدات از

کارکنان و مدیران  ،بر تقویت اعضا بخواهدتهدیدات در عوامل فردي ضعف داشته باشد و 

پذیري کارکنان،  یتمسئولمهارت کارکنان،  افزایش مانندبر عواملی باید گذاري کند،  یهسرما

اعضا، استقامت  اعضا، فروتنی ، شهامت و شجاعت کارکنان، صداقت و درستیکارکنان نفس اعتمادبه

در بین کارکنان، استعداد مدیران، هوش و  یري، تجربهپذ انعطاف ، قدرتکارکنان و پشتکار

، نبایمدیران در پذیرش رق یريپذ رقابت، کارکنان پذیري خطر، کارکنان تحصیلات دانشگاهی

، کارکنان و که اعضا یهنگام. دکنید تأکمدیران  نوین و تفکراته مدیران و اید يو نوآورخلاقیت 

پژوهش، اعضا، کارکنان و این توانمند شدند، قطع یقین مطابق با شواهد  یادشدهمدیران در موارد 

مدیریت  سامانهبر موفقیت  مؤثرمدیران در مجموعه و سازمان، در عوامل عملکردي که یکی از عوامل 

 نخواهند داشت.مشکلی  ،استیکپارچه تهدیدات 

اولین  01/3مدیران به نحو احسن با میانگین رتبه  انجام وظایف ،در بررسی عوامل عملکردي

مدیران به نحو احسن با میانگین  عامل عملکردي انجام وظایفشواهد آزمون فریدمن اساس ر ب. است
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است.  ن عوامل عملکرديتهدیدات از بیاولین عامل در موفقیت سامانه مدیریت یکپارچه  01/3رتبه 

دومین عامل  51/3رتبه با  از اعضا در سازمان به نحو احسن یک هر یفانجام وظاترتیب  به آن از  پس

مدیریت یکپارچه تهدیدات از بین عوامل عملکردي، مدیریت زمان با  سامانهعملکردي در موفقیت 

یدات از بین عوامل مدیریت یکپارچه تهد سامانهسومین عامل در موفقیت  11/1میانگین رتبه 

مدیریت یکپارچه  سامانهچهارمین عامل در موفقیت  10/1کار با میانگین رتبه  یمتقسعملکردي، 

 سامانهپنجمین عامل در موفقیت  15/1نگري با میانگین رتبه یندهآتهدیدات از بین عوامل عملکردي، 

ان در راستاي موفقیت سازم کهپس چنان است.مدیریت یکپارچه تهدیدات از بین عوامل عملکردي 

مدیریت یکپارچه تهدیدات در عوامل عملکردي ضعف داشته باشد و سازمان در نظر داشته  سامانه

گذاري کند، باید بر عواملی  یهسرماباشد بر تقویت اعضا، کارکنان و مدیران در مجموعه و سازمان 

به نحو  ز اعضا در سازمانانجام وظایف هریک ا مدیران به نحو احسن و نظیر افزایش انجام وظایف

تأکید  کار اعضا یمتقسو مجموعه، مام تدر سازمان، مدیریت زمان در بین  نگري اعضا یندهآاحسن، 

توانمند شدند، قطع  یادشدهکه اعضا، کارکنان و مدیران در مجموعه و سازمان در موارد  یهنگام. کند

در مجموعه و سازمان، در عوامل  پژوهش، اعضا، کارکنان و مدیراناین یقین مطابق با شواهد 

مشکلی  است،مدیریت یکپارچه تهدیدات  سامانهبر موفقیت  مؤثرعملکردي که یکی از عوامل 

 نخواهند داشت.

اولین عامل در موفقیت  00/0ساختار سازمانی با میانگین رتبه  ،شواهد آزمون فریدمناسا بر 

از  یاهداف سازمان ترتیب به آن از  پساست.  وامل سازمانیمدیریت یکپارچه تهدیدات از بین ع سامانه

مدیریت یکپارچه تهدیدات از  سامانهدومین عامل عملکردي در موفقیت  13/0رتبه با  شده یینتع یشپ

 سامانهسومین عامل عملکردي در موفقیت  15/0رتبه با  یسازمان فرهنگ و جوبین عوامل سازمانی، 

با ضمن خدمت به اعضا در سازمان  يهاآموزشل سازمانی، مدیریت یکپارچه تهدیدات از بین عوام

مدیریت یکپارچه تهدیدات از بین عوامل  سامانهچهارمین عامل عملکردي در موفقیت  03/0رتبه 

مدیریت یکپارچه  سامانهپنجمین عامل عملکردي در موفقیت  53/0رتبه با  یمنابع سازمانسازمانی، 

ششمین عامل عملکردي  00/3رتبه با در سازمان  یزشیانگ يها برنامهتهدیدات از بین عوامل سازمانی، 
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 15/3رتبه با  عمل اعضا یاراختمدیریت یکپارچه تهدیدات از بین عوامل سازمانی و  سامانهدر موفقیت 

. استمدیریت یکپارچه تهدیدات از بین عوامل سازمانی  سامانههفتمین عامل عملکردي در موفقیت 

در عوامل سازمانی ضعف اگر مدیریت یکپارچه تهدیدات  سامانهپس سازمان در راستاي موفقیت 

داشته باشد و سازمان در نظر داشته باشد بر تقویت اعضا، کارکنان و مدیران در مجموعه و سازمان 

شده،  یینتعگذاري کند، باید بر عواملی نظیر اختیار عمل اعضا، اهداف سازمانی از پیش  یهسرما

ي هاآموزش وي انگیزشی در سازمان، ها برنامهانی، منابع سازمانی، ی، ساختار سازمسازمان جوفرهنگ و 

که اعضا، کارکنان و مدیران در مجموعه و  یهنگامد. تأکید کنسازمان  اعضا درضمن خدمت به 

پژوهش، اعضا، کارکنان و این توانمند شدند، قطع یقین مطابق با شواهد  یادشدهسازمان در موارد 

مدیریت  سامانهبر موفقیت  مؤثردر عوامل سازمانی که یکی از عوامل  مدیران در مجموعه و سازمان،

 نخواهند داشت.مشکلی  است، یکپارچه تهدیدات 

اولین عامل محیطی  03/3روز با میانگین رتبه  فناورياستفاده از فریدمن  آزموندر انتها بر اساس 

 33/3رتبه با  نبایرق واکنشرفتار و ترتیب  به .استمدیریت یکپارچه تهدیدات  سامانهدر موفقیت 

مدیریت یکپارچه تهدیدات از بین عوامل محیطی، عوامل  سامانهدومین عامل محیطی در موفقیت 

مدیریت یکپارچه تهدیدات از بین  سامانهسومین عامل محیطی در موفقیت  11/1رتبه با اقتصادي 

 سامانهچهارمین عامل محیطی در موفقیت  11/1رتبه با ی و سیاسی عوامل قانون رفتار وعوامل محیطی، 

پنجمین  01/1رتبه  بامدیریت یکپارچه تهدیدات از بین عوامل محیطی، عوامل فرهنگی و سازمانی 

. در پیشنهاد استمدیریت یکپارچه تهدیدات از بین عوامل محیطی  سامانهعامل محیطی در موفقیت 

مدیریت یکپارچه تهدیدات در عوامل محیطی ضعف  سامانه آخر اگر سازمان در راستاي موفقیت

داشته باشد و سازمان در نظر داشته باشد بر تقویت اعضا، کارکنان و مدیران در مجموعه و سازمان 

و ی، عوامل قانونی و اجتماعگذاري کند، باید بر عواملی نظیر عوامل اقتصادي، عوامل فرهنگی  یهسرما

، کارکنان و که اعضا یهنگام. ن تأکید کندبایرق واکنشو روز و رفتار  فناوريیاسی، استفاده از س

پژوهش، این توانمند شدند، قطع یقین مطابق با شواهد  یادشدهمدیران در مجموعه و سازمان در موارد 

بر موفقیت  مؤثراعضا، کارکنان و مدیران در مجموعه و سازمان، در عوامل محیطی که یکی از عوامل 
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نخواهند داشت. در پایان ذکر این نکته خالی از  است، مشکلیت یکپارچه تهدیدات مدیری سامانه

توانمند شدند و سازمان  یادشدهاعضا، کارکنان و مدیران در موارد  یسازمانهر لطف نیست که اگر در 

، تعوامل محیطی مشکلی نداش واز هر حیث در عوامل فردي، عوامل عملکردي، عوامل سازمانی، 

 هرگونهموفق، توانایی برخورد و آمادگی مبارزه با  صورت بهریت یکپارچه تهدیدات مدی سامانه

 احتمالی را خواهد داشت. تهدیدات اینترنتی

  



  بندی عوامل مؤثر بر موفقیت سامانه مدیریت یکپارچه تهدیدات شناسایی و رتبه
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 منابع
 رهیزنج تیریمد یساز ادهیعوامل موثر در پ یبند و رتبه ییشناسا ،(7931رضا ) ،زادهحسن ؛دیمج، محمدزادهنیآفر

 :(9) 9 ،اتیدر عمل قیو تحق یریگمیتصمدر صنعت برق.  یفاز TOPSISو  یفاز AHPسبز با روش  نیمأت

 .907ـ  187

 آشوب. شهر: هرانت ،ارتباطات و اطلاعات فناوری ابزارهای ،(7937) بازآیی، قاسمعلی

ه با استفاد یبر انتقال فناور رگذاریعوامل تأث یبند و رتبه ییشناسا ،(7931)محمدرضا  دیسی، محمد؛ داودی، پبدنیباقر

های علم و فصلنامه تخصصی پارک ،: شرکت فولاد مبارکه اصفهان(یمورد ی)بررس یفاز AHPاز روش 

 .80ـ  13 :39 ،فناوری و مراکز رشد

بندی  ها بر اساس رویکرد رتبهبررسی رفتار مدیر در برخورد با هزینه (،7931نسب، وحید؛ ژولانژاد، فاطمه )بخردی

 .91ـ  71 :(1و  7) 1 ،مهندسی مدیریت نوین ،شرکتی در تاپسیس فازیهای حاکمیت ها با مکانیزم شرکت

پژوهش  ،اعلان سود یبر نوسانات ضمن سکیر تیریمد تیفیک ریتاث ،(7938)نسب، وحید؛ ژولانژاد، فاطمه بخردی

 .37ـ  11 :(4) 3 ،یحسابدار

 روش با کشور فرش صنعت پذیری ابترق بر موثر عوامل بندی رتبه ،(7930نیما ) سعیدی، ؛کاشانی، فریده شناس حق

 .734ـ  711 :(7) 7 ،نوین بازاریابی تحقیقات ،فازی تاپسیس

اطلاعات  تیامن تیریسامانه مد یساز ادهیدر پ یدیثر کلؤعوامل م یبند و رتبه لیتحل ،ییشناسا ،(7934) دیسع ی،ریخ

 :(9)1 ،ییایصنعت حمل و نقل درجله م ،ی(انوردی: سازمان بنادر و دری)مطالعه مورد یتیحاکم یها در سازمان

 .41ـ  91

فصلنامه دانش  ،تولیدی سامانه استقرار و فازبندی جهت ابزاری بدیهیات بر مبتنی طراحی ،(7983) صارمی، محمود

 .11ـ  10 :(4) 73  ،مدیریت

های  قیت سامانهبندی عوامل حیاتی موف شناسایی و اولویت ،(7934وحید ) ،آقامحمدی ؛بهنام ،عبدی ؛حمید ،فرهودی

ـ فصلنامه علمی  .ریزی راهبردی های نفتی ایران با رویکرد برنامه اطلاعاتی در شرکت ملی پخش فرآورده

 .130ـ  113 :(31) 70 ،ترویجی فرآیند نو

های حسابداری و فصلنامه بررسی ،بررسی برخی معیارهای کیفیت سود در چرخه تجاری ،(7931)غلامرضا  ،کرمی

 .771ـ  39 :(4) 10  ،حسابرسی

 بیمه پژوهشنامه ،بیمه های شرکت رقابتی مزیت کسب در ثرؤم عوامل بندی رتبه و شناسایی ،(7930مظلومی، نادر )

 .703ـ  87 :(701 مسلسل) (.1)11 ،(بیمه صنعت)
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