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ABSTRACT 

Today, one of the most important challenges of information security and  

communication networks is the increasing number of malwares and, consequently, 

finding suitable ways to protect systems. Timely acknowledgement of the malicious 

effects of malwares and devising plans and procedures to deal with them are the 

most important challenges for programmers and information security professionals. 

Intelligent malware detection systems are able to model malicious behavior well. 

Extracting appropriate features and using efficient classifiers can improve the  

performance of such systems. In this paper, a new approach to malware detection is 

proposed using the synergy of the features of hardware counters and the  

optimization of the multilayer perceptron neural network classifier. The proposed 

system is able to identify healthy files from malware by extracting features with high 

discrimination and using the neural network optimized by the dragonfly algorithm. 

In order to evaluate the proposed system, a data set is used that includes 168 healthy 

samples and 437 samples infected with malware. The results of the simulations show 

the higher performance of the proposed category compared to other categories, with 

the proposed system being able to detect the presence of malware-infected files with 

86% accuracy.
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 چکیده

مناسـب   هاي راه یافتن آن به دنبالروزافزون انواع بدافزارها و  افزایش ارتباطی، هاي شبکه و اطلاعات امنیت هاي چالش ترین مهم از یکی امروزه
هـاي  چـالش  تـرین  مهـم  از بـدافزارها  مخـرب  آثـار  بـا  مقابلـه  هـاي  و یـافتن راه  وقت به شناخت .است ها آن مقابل در ها سامانه حفاظت جهت
عنوان  کاوي و هوش مصنوعی به هاي داده یتمهاي اخیر استفاده از الگور در سال که طوري بهباشد  امنیت اطلاعات می متخصصین و نویسان  برنامه

 دنهست هاي تشخیص بدافزار هوشمند قادرسامانه .بدافزارها کاربرد بسیاري داشته استمقابله با  براي کنندهامیدوار و هاي نوظهور یکی از روش
توانـد کـارایی   بنـد کارآمـد مـی   کارگیري دسته هاي مناسب و بهنمایند. استخراج ویژگی شناساییخوبی را به ها آنسازي رفتار بدافزارها با مدل
هـاي  هـاي شـمارنده  ویژگـی افزایـی  از هـم  رویکردي جدید جهت تشخیص بدافزار با استفاده در این مقالهخشد. برا بهبود بیی هاسامانهچنین 
هـایی بـا قابلیـت    بـا اسـتخراج ویژگـی    پیشـنهادي  سـامانه . شـود پیشنهاد می بهینه لایهعصبی پرسپترون چند شبکهبند دستهو  افزاري سخت

شناسایی مخرب از   سالم راهاي فایلخوبی الگوریتم سنجاقک قادر است به وسیله به شده ینهبهپذیري بالا و نیز استفاده از شبکه عصبی  تفکیک
. نتـایج  شـود مـی نمونه آلوده به بدافزار اسـتفاده   437نمونه سالم و  168پیشنهادي از یک مجموعه داده شامل  سامانهارزیابی  منظور به. یدمان

پیشنهادي توانسته  سامانه که طوري بهدهد  بندها نشان میدستهسایر بند پیشنهادي را در مقایسه با دستهبالاتر ها کارایی سازي حاصل از شبیه
 را تشخیص دهد. به بدافزارهاي آلوده  درصد وجود فایل 86است با دقت 

 سنجاقک سازي ، الگوریتم بهینه(MLP) افزاري، شبکه عصبی پرسپترون چند لایه سختهاي شمارندهبدافزار،  :هاکلیدواژه

مقدمه -1

 یزيانگ صورت شگفتهب گسترش بدافزارها اخیر هاي در سال
ر که بدافزارها د اي به رشد فزاینده با توجه. افزایش یافته است

ید رفتار بدافزارهاي جدتوان گفت  می اند پیدا کردههاي اخیر  سال
 بدافزار .]1-2[ باشد تر شدن می تر شدن و پیچیده در حال مبهم

 معناي به وبوده  مخرب افزارهاي نرم عبارت  شدهکوتاه
 به خطر سرقت اطلاعات، براي توانند که می است افزارهایی نرم

 دسترسی مورد هاي کنترل زدن دور و رایانه هاي انداختن فعالیت
نوع حملاتشان به  بر اساس. بدافزارها ]3[ گیرند قرار استفاده
، 2، کرم1انواع مختلفی از جمله ویروس اي رایانه يها سامانه

به  با توجه .]4[ دباشن می غیره و 5کیت ، روت4افزار باج، 3تروجان
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1 Virus 
2 Worm 
3 Trojan 
4 Ransom ware 
5 Root kit 

 با مقابله هاي موقع و یافتن راه به شناخت ،رشد روزافزون بدافزارها
 نویسان  برنامهروي پیش هايچالش ترین مهم از ها آن مخرب اثرات

ضد  هايبنابراین شرکت. باشد امنیت اطلاعات می متخصصین و
براي شناسایی  بهتري هاي راه دنبالبه جدي  طور به بدافزاري

و  ایستابراي شناسایی بدافزار از تحلیل . ]5-6[ هستند هابدافزار
فایل  یک بودن بدافزار ،ایستا تحلیل در .شودمیاستفاده پویا 

 استخراج آن  کد از که هایی مشخصه یا و الگوها روي از مستقیم
 که براي هایی ویژگی جمله شود. از داده می تشخیص ،دگرد می

 توان به می رود می کارهب ایستا هاي روش در تشخیص بدافزارها
و  فایل درون برنامه، منابع هاي دستورالعمل فایل، هاي بایت توالی
یا، براي تحلیل پو در. شده اشاره کرد بیرون و شده وارد توابع

 هاي رفتاري ویژگی بر اساس فایل، یک بودن بدافزار تشخیص
 هاي ویژگی جمله . از]7[ شود مشخص می اجرا زمان برنامه در

 ارتباطات ،سامانهمنابع  مصرف میزان به توان می برنامه رفتاري
 از نمود. اشاره شده نوشته یا و هاي خوانده شده فایل شبکه،

از  بسیاري ممکن است که است این روش این اساسی مشکلات
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نشان  را بدخواهانه خود رفتار محیط اجرایی، هر در بدافزارها،
 . ]8[ندهند

 و اطلاعات امنیت هاي چالش ترین مهم امروزه یکی از 
 آن به دنبال بدافزارها و افزونروز افزایش ارتباطی، هاي شبکه

 آنهاست مقابل در ها سامانه حفاظت جهتمناسب  هاي یافتن راه
 مخرب با اثرات مقابله هاي و یافتن راه ها آن موقع به که شناخت

 متخصصین و نویسان هاي برنامه دغدغه ترین مهم از بدافزارها
 گذشته، هاي سال طول بنابراین در .باشد میامنیت اطلاعات 

 ارائه بدافزارها هاي شناسایی فعالیتمنظور  به متنوعی هاي روش
 .شود می اشاره مورد چند به اختصار در ادامه به است که شده

تشخیص  سامانهیک   ]9[ همکاران وتانگ  ،2014در سال 
افزاري هاي سختویژگیبدافزار مبتنی بر امضا با استفاده از 

پیشنهاد شده قادر  سامانهنشان دادند که  ها آن .کردندپیشنهاد 
در  تشخیص دهد.درستی  بهاست طیف وسیعی از بدافزارها را 

تشخیص  سامانهیک  ]10[ و همکاران کاساوانه ،2015سال 
هاي یادگیري ماشین با استفاده از مبتنی بر الگوریتم بدافزار
از یک  ها آن. کردند یشنهادپافزاري سطح پایین هاي سختویژگی
نرخ تشخیص بدافزار بود که قادر  کردندبند تجمعی استفاده دسته

 . در سالخشدببندهاي منفرد بهبود برا در مقایسه با دسته
 روشیک چارچوب کارآمد مبتنی بر  ]11[ همکاران و فان ،2016

. الگوریتم کردندکاوش دنباله جهت تشخیص بدافزار پیشنهاد 
پذیري از  الگوهاي تفکیکبود کاوش الگوي ترتیبی قادر 

بند دستههاي سالم و مخرب استخراج نماید. سپس از یک  برنامه
k- بند استفاده کردند عنوان دسته نزدیکترین همسایه جدید به. 

هاي پردازشگر ]12[ همکاران و اوزسوي ،2016در سال 
مبتنی دهنده تشخیصبا یک  شده یتتقو (MAP) افزاري سخت

تشخیص  عنوان اولین مرحله دفاع جهت افزار برخط را به بر سخت
قادر بود در  سامانهکار گرفتند. این هب بدافزار از برنامه سالم

افزار را  رویکردهاي مبتنی بر نرم کارگیري بهنحوه خروجی 
یک  ]13[،  هدا و همکاران 2016در سال کند. بندي اولویت

رویکرد . کردندرویکرد تشخیص بدافزار مستقل از امضا پیشنهاد 
-مبتنی بر فیلتر حداکثر ارتباطترکیبی پیشنهادي از یک روش 

جهت انتخاب حداقل افزونگی و پوششی ماشین بردار پشتیبان و 
 2016در سال ]14[ همکاران و ایمران .گرفتمیها بهره ویژگی

 .کردند استفاده نمادین تحلیل روش بدافزارها از تشخیص براي
 هايخوانیافر از که بود ترکیبی روشی ،ها آن روش پیشنهاد شده 

 استفاده نماد عنوان به پویا و ایستا تحلیل از استخراج شده سامانه
را  مخفی مارکوف مدل ،بندي دسته جهت ها آن. همچنین کردمی

براي تحلیل  2016در سال ]15[همکاران  و هنسن .کار بردند هب
بدافزارهایی که براي تحلیل ایستا مبهم بودند از حجم انبوهی از 

ده از مجموعه ابا استف  KUCKOOجعبه شن سازي  رشیسفا

خطر بود  بیافزار نرم 838بدافزار  و  27000اي که شامل داده
بندي همچنین جهت تشخیص و دسته ها آنتفاده کردند. اس

 ]16[ کاماس و همکاران .بردندکار  هرا ب یتصادف جنگلالگوریتم 
تحلیل تشخیص بدافزار مبتنی بر  سامانهیک  2016در سال 

پیشنهاد  بدون جداسازي ،متامورفیکهاي بدافزار دودویی يایستا
هاي بار در د به فرم بستهنتوان میها که  یها از دودویویژگیدادند. 
-nباشند، بر اساس هایی در میزبان  تشخیص شبکه یا فایل سامانه
gram  بندي نیز از ماشین بردار  منظور دسته . بهشدند میاستخراج

در سال  ]17[ و همکاران گروسی پشتیبان استفاده شده است. 
بدافزار استفاده  تشخیص جهتاز روش یادگیري عمیق  2016
از رویکرد اطلاعات منظور کاهش ابعاد داده  به ها آن .نمودند

 به ]18[کاران و هم پاتل 2017در سال  .متقابل بهره گرفتند
بندي هاي یادگیري ماشین جهت دستهکاملی از روشتحلیل  

سازي منظور پیاده به ها آن هاي سالم و مخرب پرداختند.برنامه
طور  به سامانه عاملدر هسته  را بندها تمامی دسته ،افزارينرم

مشخص افزاري مختلف نرم تأثیراتدند تا سازي کرکامل پیاده
بر را ها این الگوریتم ،منظور اجراي سریع به علاوه بر این د.شو

 و ساینگ 2017. در سال دندنموسازي  پیاده FPGAروي 
 کارگیري رویکردهايهب از  جامع تحلیل یک  ]19[ همکاران

 یک براي را افزار سخت هاي عملکرد و شمارنده یادگیري ماشین
رائه اهاي هسته روتکیت مخرب افزارهاي نرم از خاص زیرمجموعه

انتخاب ویژگی جهت تعیین هاي  روشاز  ها آن اینبرعلاوهدادند. 
و  صیادي 2018در سال . نمودنداستفاده کارآمد هاي ویژگی

یادگیري تجمعی جهت بهبود عملکرد هاي  روشاز  ]20[همکاران 
هاي بدافزار مبتنی بر عملکرد شمارندههاي تشخیص سامانه
ت مدل شاز ه ها آنافزاري استفاده کردند. براي این منظور  سخت

بند تجمعی مشهور استفاده دو دستهیادگیري ماشین مقاوم و 
یک چارچوب  ]21[ و همکاران رحمان 2018. در سال کردند

هاي کاربردي ترکیبی کارآمد براي تشخیص بدافزار در برنامه
و امضا بهره تحلیل اکتشافی از هر دو که کردنداندروید ارائه 

درخت  بندي، از ماشین بردار پشتیبان، دستهر منظو به. گرفت می
 نشان داد آمده دست بهنتایج  استفاده کردند. KNNو  J48 یمتصم
در حالت  KNNو  هادودوییدر حالت ماشین بردار پشتیبان  که

در  بدافزار یصتشخ يبرا ینهگز ینبهتر ستفی هاي مینیفایل
 .دهستن یداندرو يها دستگاه

 تشخیص بدافزار هوشمند پیشنهاد سامانهیک در این مقاله 
 هايویژگیکه قادر است با یادگیري عملکرد شود می

 وسیله به شده ینهبهعصبی  توسط شبکهافزاري  هاي سخت ندهشمار
  سالم را از بدافزار تشخیص دهد. هاي فایلالگوریتم سنجاقک 

 هاي مناسب شبکه عصبی پرسپترونو بایاس اوزانیافتن  جهت
 شده است.  استفاده اي سنجاقکاز الگوریتم فرامکاشفه چندلایه
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 به معرفی دوم بخش است: درزیر بندي مقاله به شرح  بخش
سازي سنجاقک شبکه عصبی پرسپترون چندلایه و الگوریتم بهینه

تشخیص بدافزار  سامانه شود. در بخش سومپرداخته می
ها و يساز شود. در بخش چهارم نتایج شبیهمی معرفیپیشنهادي 

گیري و در انتهاي مقاله نیز به نتیجه شودمیها ارائه مقایسه
 خواهیم پرداخت.

 معرفی ابزارهاي پژوهش -2

در ایـن مقالـه    شده گرفتهکار  هدر این بخش به معرفی دو مفهوم ب
لایـه و نیـز الگـوریتم    هـاي عصـبی پرسـپترون چند   شامل شـبکه 

 شود.پرداخته میقک سنجاسازي  بهینه

 شبکه عصبی پرسپترون چند لایه -2-1

هاي  شبکه اي از، دسته(MLP) یهلاسپترون چندپرشبکه عصبی 
از سه لایه شامل حداقل باشد که می پیشخور عصبی مصنوعی

خروجی. یک لایه پنهان و یک لایه ورودي، لایه ها است: یک گره
تابع  است که از یکنورون ورودي، هر گره یک هاي  گره جز به

وش راز  MLPشبکه عصبی  .کند غیرخطی استفاده می سازي فعال
براي آموزش شود، پس انتشار نامیده میکه  شده یادگیري نظارت

هاي متعدد و  لایه وسیله به  MLP شبکه عصبیکند.  استفاده می
 شده وخطی متمایز  پرسپترون از یک، خطیسازي غیر فعال
متمایز نیستند  تفکیک  خطی قابل صورت که بههایی  داده
با بردار  MLP عصبیساختار یک شبکه  )1(شکل .شوند می

 .]22-23[ دهدمینشان را  Yو خروجی  Xورودي 
 

 
 .با دو لایه پنهان MLP یشبکه عصب یکساختار : )1(شکل 

 

، Xخروجی یک شبکه عصبی پرسپترون با بردار ورودي 
 :آیددست میهب )1( با استفاده از رابطه Yو خروجی  Wهاي وزن

 
ترتیـب وزن و   بـه  bو  w(فعالیـت)،  1تابع محرك f ،که در آن 

 
1 Activity function 

 . درباشند میقابل تنظیم  bو  wبایاس نورون هستند. پارامترهاي 
 تغییر کننـد  طوري bو  wاست که  معنی این به یادگیري حقیقت

 مطابقت کند. خاصی هدف با نورون خروجی و ورودي رابطه که

 سازي سنجاقک هالگوریتم بهین -2-2

میرجلیلی در توسط سازي سنجاقک براي اولین بار  الگوریتم بهینه
سازي  بهینهالگوریتم  اصلی ایده. ]24[ مطرح شد 2016سال 

 3پویا هوش جمعی و 2ایستا جمعی هوش سنجاقک از رفتارهاي
 مرحله مشابه دو جمعی رفتار هوش دو این گیرد. سرچشمه می

 و یعنی اکتشاف هاي فرااکتشافی الگوریتم با سازي از بهینه اصلی
در  تر کوچکهاي  ها با تشکیل گروه سنجاقک .باشند استخراج می

 این کار کنند که پرواز می ایستا گروه یک صورت به نواحی مختلف
در  ها پویا، سنجاقک گروه در است. اکتشاف در مرحله هدف اصلی

یک  که کنند یک جهت پرواز می در امتداد و هاي بزرگتر گروه
به این دو رفتار  با توجهباشد.  می استخراج مرحله مطلوب در رفتار
سانی موقعیت روزرتوان نتیجه گرفت که پنج عامل اصلی در به می

نمونه در رفتار ازدحامی وجود دارد. این پنج عامل شامل تفکیک 
یا حرکت اصولی، انسجام یا پیوستگی،  ترازي همیا مجزا بودن، 

جذب به سمت شکار و دوري از دشمن هستند که مدل ریاضی 
 شود:  صورت زیر بیان می هر یک از این رفتارها به

 رحله تفکیکم )1

انجـام   )2( تفکیک با اسـتفاده از رابطـه   سازي ریاضی مرحلهمدل
 𝑋jدهنـده موقعیـت فعلـی سـنجاقک،      نشـان  𝑋که در آن  شودمی

هـاي   تعـداد سـنجاقک   𝑁اُمین همسایه سنجاقک و  jدهنده  نشان
 دهد.. همسایه را نشان می

)2( 𝑆𝑖 = −�(𝑋 − 𝑋𝑗)
𝑁

𝑗=1

 

  ترازي هممرحله  )2

انجـام  ) 3(با استفاده از رابطه  ترازي همسازي ریاضی مرحله مدل
اُمین همسایه سنجاقک  j دهنده سرعت نشان 𝑉jکه در آن شود می

 است.

)3( 𝐴𝑖 = (∑_(𝑗 = 1)^𝑁▒𝑉_𝑗 )/N 

 انسجام )3

انجـام   )4(سازي ریاضی مرحله تفکیک با اسـتفاده از رابطـه   مدل
 𝑋jدهنـده موقعیـت فعلـی سـنجاقک،      نشان 𝑋که در آن  شودمی

تعـداد  برابـر   𝑁اُمین همسایه سـنجاقک و   jدهنده موقعیت  نشان
  .باشد میهاي همسایه  سنجاقک

 
2 Static dragonfly swarms 
3 Dynamic dragonfly swarms 

https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D8%B9%D8%B5%D8%A8%DB%8C_%D9%85%D8%B5%D9%86%D9%88%D8%B9%DB%8C
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D8%B9%D8%B5%D8%A8%DB%8C_%D9%85%D8%B5%D9%86%D9%88%D8%B9%DB%8C
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D8%B9%D8%B5%D8%A8%DB%8C_%D9%BE%DB%8C%D8%B4%D8%AE%D9%88%D8%B1
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D8%B9%D8%B5%D8%A8%DB%8C_%D9%BE%DB%8C%D8%B4%D8%AE%D9%88%D8%B1
https://fa.wikipedia.org/w/index.php?title=%D8%AA%D8%A7%D8%A8%D8%B9_%D9%81%D8%B9%D8%A7%D9%84%E2%80%8C%D8%B3%D8%A7%D8%B2%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D8%AA%D8%A7%D8%A8%D8%B9_%D9%81%D8%B9%D8%A7%D9%84%E2%80%8C%D8%B3%D8%A7%D8%B2%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D8%AA%D8%A7%D8%A8%D8%B9_%D9%81%D8%B9%D8%A7%D9%84%E2%80%8C%D8%B3%D8%A7%D8%B2%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/wiki/%DB%8C%D8%A7%D8%AF%DA%AF%DB%8C%D8%B1%DB%8C_%D8%A8%D8%A7_%D9%86%D8%B8%D8%A7%D8%B1%D8%AA
https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D8%B3%D9%BE%D8%AA%D8%B1%D9%88%D9%86
https://fa.wikipedia.org/wiki/%D8%AC%D8%AF%D8%A7%D8%B3%D8%A7%D8%B2%DB%8C_%D8%AE%D8%B7%DB%8C
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)4( 𝐶𝑖 =
∑ 𝑋𝑗𝑁
𝑗=1

𝑁
− 𝑋 

  جذب به سمت شکار )4

سازي ریاضی مرحله جذب بـه سـمت شـکار  بـا اسـتفاده از      مدل
دهنـده موقعیـت فعلـی     نشان 𝑋شود که در آن بیان می )5( رابطه

 دهنده موقعیت غذا است. نشان +𝑋سنجاقک و

 )5( Fi = X+ − 𝑋 

 دوري از دشمن )5

 )6(سازي ریاضی مرحله دوري از دشمن با استفاده از رابطـه  مدل
دهنده موقعیت فعلـی سـنجاقک    نشان 𝑋که در آن  شودانجام می

 دهد.  موقعیت دشمن را نشان می −𝑋و

)6( Ei = X− + 𝑋 

منظور  بهها ترکیبی از این پنج گروه است.  رفتار سنجاقک
 سازي ها در فضاي جستجو و شبیه روزرسانی موقعیت سنجاقک هب

روزرسانی  هب )7(رابطهصورت  هب، بردار گام ها آنهاي  حرکت
  شود: می

)7( 𝑋𝑡+1 = (𝑠𝑆𝑖 + 𝑎𝐴𝑖 + 𝑐𝐶𝑖 + 𝑓𝐹𝑖 + 𝑒𝐸𝑖)
+ 𝑤𝑋𝑡 

دهنـده   نشـان  𝑆𝑖دهنده ضـریب تفکیـک و    نشان 𝑠 ،که در آن
 Ai ،تـرازي  هـم دهنده ضریب  نشان a امین سنجاقک،iمجزا بودن 

ضـریب  دهنده  نشان c، امین سنجاقکiدهنده حرکت اصولی  نشان
ضـریب جـذب    f امین سنجاقک،iدهنده انسجام  نشان Ci ،انسجام

 e، امــین ســنجاقکiدهنــده منبــع غــذاي  نشــان Fi ،منبــع غــذا
دهنـده موقعیـت    نشـان  Ei ،دهنده ضـریب دوري از دشـمن   نشان

دهنده ضریب اینرسی اسـت.   نشان 𝑤 و امین سنجاقکiدشمن از 
 t+1 و tهـا در تکرارهـاي    مکان سنجاقک 𝑋𝑡+1و  𝑋tدر این رابطه 

 هستند. 

 ارائه روش پیشنهادي -3

منظور  این بخش به معرفی و تشریح رویکرد پیشنهادي به در
تشخیص خودکار بدافزار پرداخته خواهد شد. براي این منظور 

به  شود و سپسمعرفی میابتدا مجموعه داده مورد استفاده 
سازي آن توسط شبکه عصبی مورد استفاده و نحوه بهینهتشریح 

 شود. سازي سنجاقک پرداخته میالگوریتم بهینه

 مجموعه دادهمعرفی   -3-1

نمونه بدافزار و  437مجموعه داده مورد استفاده در این مقاله از 

از هاي بدافزار نمونه سالم تشکیل شده است. نمونه 168
هاي سالم از  و نمونه tekdefense.comو  virusign.comهاي  سایت
پس از اجراي هر اند. آوري شدهجمعهاي کاربردي ویندوز برنامه

بر  ها آن تأثیرات مجازي و ثبت  سامانهبر روي یک  ها آنیک از 
، یک مجموعه داده شامل افزاريسختهاي شمارندهرفتار روي 
شود استخراج می ،ویژگی و یک برچسب 66هر یک با الگو،  606
در این افزاري  هاي سختمارندهالگوهاي رفتاري ش عنوان بهکه 

  گیرند.مورد استفاده قرار می مقاله

 ها دادهسازي  نرمال -3-2

هاي خارج از یک دامنه در براي قرار دادن داده سازي روشی نرمال
ها در این  بنابراین براي نرمال کردن دادهیک دامنه مشابه است. 

قرار  [1,1-]در بازه ها را ) که هر یک از ویژگی8رابطه( از مقاله
    :]25[شود  استفاده می، دهدمی

)8( 𝑥𝑛𝑜𝑟𝑚𝑎𝑙 = 2
𝑥 − 𝑚𝑖𝑛(𝑋)

𝑚𝑎𝑥(𝑋) −𝑚𝑖𝑛 (𝑋)
− 1 

کمینه  min(x)مقدار داده موردنظر جهت نرمال شدن،  xکه 
ــوده و  Xبیشـــینه بـــردار ورودي  max(X)و  Xبـــردار ورودي  بـ

xnormal  مقدار نرمال شدهx .است 

 MLPآموزش شبکه عصبی  -3-3

یک لایه با  MLPاز نوع  مقالهظر در این نبی موردشبکه عص
و یک نورون  20 شامل پنهانلایه ، یک نورون 66ورودي شامل 
با  MLPآموزش شبکه عصبی  است. با یک نورون لایه خروجی

در آن که طوريبهانتشار انجام شده است پس استفاده از الگوریتم 
) نشان داده شده 9شبکه که با رابطه ( يخطا اتمتوسط مربع
 : ]23[ شودمیاست، کمینه 

)9( 𝑀𝑆𝐸 =
1
𝑛
�(𝑦𝑖 − ŷ𝑖)2
𝑛

𝑖=1

 

شـماره   ŷ𝑖ام و iواقعی نمونـه  دسته شماره  𝑦𝑖 ، )9( در رابطه
. اسـت  MLP ام توسط شبکه عصـبی iنمونه  شده بینی یشپ دسته
متوسـط  مقـدار  اسـت.  آموزشـی  هـاي   تعداد نمونـه  nاین، برعلاوه
کار هبهاي ها و بایاسوزنبه انتخاب مقادیر خطا در شبکه  اتمربع

انتخـاب بهینـه ایـن مقـادیر      که طوري بهبستگی دارد  گرفته شده
 شود. میبندي  دستهمتوسط خطاي کاهش باعث 

ها را جهت ها و بایاسدر ادامه قصد داریم مقادیر بهینه وزن
سازي رسیدن به بهترین کارایی، با استفاده از الگوریتم بهینه

 آوریم.  دست بهسنجاقک 
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بـا اسـتفاده از    MLPسازي شبکه عصبی  بهینه -3-4
 الگوریتم سنجاقک

با استفاده از الگوریتم  MLPسازي شبکه عصبی بهینه ازاولین گام 
منظور موقعیت هر  بدین. استگذاري مسئله کدسنجاقک، 

) 10و بایاس با استفاده از رابطه (ها وزنسنجاقک با مقادیر 
 شود:تعریف می

 
هاي شبکه عصبی ها و بایاسترتیب به وزن هب 𝑏𝑖و 𝑤𝑖 که

 اشاره دارند.

صورت  سنجاقک به 50شامل  اي در مرحله دوم جمعیت اولیه 
 د. شومقداردهی می [1,1-]تصادفی در بازه 

، یک شبکه عصبی عضو جمعیتهر براي در مرحله سوم 
MLP خطاي آن با  اتبیند و سپس مقدار متوسط مربعآموزش می

عنوان هزینه  به MSEشود. مقدار ) محاسبه می9استفاده از رابطه (
میزان حلی داراي دیگر راه عبارت هب. شودمیحل منظور هر راه

 .کمتري باشد MSEبیشتري است که داراي مقدار شایستگی 
عنوان  ترتیب به ها بهحلدر مرحله چهارم بهترین و بدترین راه

 شوند. در نظر گرفته می "دشمن"و  "منبع غذا"

موقعیت منظور پوشش محلی و سراسري،  بهدر مرحله پنجم 
، انسجام، جذب ترازي همتفکیک،  عملیات تأثیرها تحت سنجاقک

-روزرسانی میبهسمت شکار و دوري از دشمن قرار گرفته و  به
 . ))7) تا (2معادلات ( بر اساس(  شوند

هاي جدید محاسبه شده حلراه MSE مجدداًدر مرحله ششم 
 شوند. روزرسانی میبه "دشمن"و  "منبع غذا"و 

و در  شوندمی رتکرابار  1000تعداد مراحل پنجم و ششم به 
هاي ها و بایاسعنوان بهترین وزن نهایت بهترین سنجاقک به

 شود.نتیجه می MLPشبکه 

 ارزیابی روش پیشنهادي  -4

منظور تشخیص  پیشنهادي به روشدر این بخش به ارزیابی 
منظور در ابتدا  بدین. شودمیبدافزار پرداخته هاي آلوده به  فایل

و سپس معیارهاي  پرداخته  1ریختگی ماتریس درهم به معرفی
. ]26[ شوند معرفی می 1F، 5صحت ،4ویژگی ،3، حساسیت2دقت

 :است )3( صورت شکل ریختگی بهماتریس درهم
 

1 Confusion matrix 
2 Accuracy 
3 Sensitivity 
4 Specificity 
5 Precision 

 
 .ریختگی ماتریس درهم :)2( شکل

6TP که توسط روش  هایی نمونه : عبارت است از تعداد
 اند. شده بدافزار تشخیص داده درستی به پیشنهادي

7FN که توسط روش  هایی نمونه : عبارت است از تعداد
 اند. شده داده اشتباه سالم تشخیص به پیشنهادي

8FP که توسط روش  هایی نمونه : عبارت است از تعداد
 اند. شده داده تشخیص بدافزار اشتباه به پیشنهادي

9TN که توسط روش  هایی نمونه است از تعداد : عبارت
 اند. شده داده تشخیص سالم درستی به پیشنهادي

 

مورد ، معیارهاي شده یمعرفبه پارامترهاي  با توجهدر ادامه 
 شوند: صورت زیر معرفی می بهنظر 

هاي درست تشخیص داده شده نمونه تعدادنسبت معیار دقت 
بیان  )11( و طبق رابطه هاستتعداد نمونهکل  به بند دستهتوسط 

 .شودمی

)11( 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =  
   𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + T𝑁 + 𝐹𝑃 + 𝐹𝑁 
 

مثبت درست هاي نمونه تعداد معیار حساسیت نسبت
  مثبتهاي نمونه کل به تعدادبند تشخیص داده شده توسط دسته

 گردد. محاسبه می )12(باشد و طبق رابطه  می

)12( 𝑆𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑁   
 

هاي منفی درست تشخیص نسبت تعداد نمونهمعیار ویژگی 
باشد هاي منفی میبند به تعداد کل نمونهداده شده توسط دسته

 شود.بیان می )13( و طبق رابطه

)13( 𝑆𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑡𝑦 =  
𝑇𝑃

𝑇𝑁 + 𝐹𝑃
  

هاي مثبت درست تشخیص نسبت تعداد نمونهمعیار صحت 
هایی است که به کل نمونهبند به تعداد داده شده توسط دسته

وسط و تاند طور نادرست، مثبت تشخیص داده شده درستی یا به

 
6 True Positive  
7 False Negative  
8 False Positive  
9 True Negative  
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 شود. می محاسبه )14(رابطه 

)14( 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

F1  دو معیار  دارمیانگین هارمونی وزن معیاري است که
تعریف  )15( و طبق رابطهکند را بیان میصحت و حساسیت 

  شود. می

)15( 𝐹1 =  2 × � 
𝑠𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦 × 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛
𝑠𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦 + 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛

 � 

لازم به ذکر است که از اعتبارسنجی متقابل براي محاسبه 
معیارهاي ارزیابی روش پیشنهادي استفاده گردیده است که 

) 1(بار اجراي الگوریتم در جدول  20براي  ها آنمیانگین نتایج 
 نشان داده شده است.

 .بار اجراي برنامه 20وش پیشنهادي در رمیانگین نتایج ارزیابی : )1(جدول 
 F1 دقت حساسیت ویژگی صحت اعتبار سنجی متقابل

K=2 9167/0  9952/0 1642/0 7942/0 2785/0 
K=5 8750/0 9881/0 2593/0 8108/0 400/0 
K=7 900/0 9833/0 4737/0 8608/0 6207/0 
K=10 1 1 3077/0 8364/0 4706/0 

 
 روشنشان داده شده است ) 1( که در جدول گونه همان

اجرا  K=10 و  K=7 ,K=5 ,K=2هاي اعتبارسنجی پیشنهادي با
تشخیص جهت گردید که مقدار دقت تشخیص روش پیشنهادي 

بیشتر   هااعتبارسنجینسبت به سایر  K=7اعتبارسنجی  در بدافزار
 باشد. می

 

 
با استفاده از مجموعه داده مورد استفاده در این تحقیق،  ادامهدر 

بندي  دستههاي  به مقایسه روش پیشنهادي با دیگر الگوریتم
بندهاي مورد مقایسه نحوه  دستهدر تمامی  شد کهپرداخته 

بر  آمده دست بهنتایج  باشد. می K=7بر اساسها  بندي داده تقسیم
 هاي آزمایشی، در جدول معیارهاي مورد بررسی براي داده اساس

 آمده است. ) 2(
 

 .بندهادسته یرسامقایسه نتایج روش پیشنهادي با : )2(جدول 

 معیار  F1 دقت حساسیت ویژگی صحت بنددسته

 RBF 5394/0 9162/0 3037/0 7667/0 3886/0 ماشین بردار پشتیبان با هسته
 0575/0 7631/0 0296/0 1 1 با هسته خطیماشین بردار پشتیبان 

k 5295/0 6980/0 6963/0 6985/0 4272/0 نزدیکترین همسایه 
 4523/0 7197/0 4774/0 7990/0 4324/0 درخت تصمیم

آبشاري عصبیشبکه   8181/0 9904/0 1333/0 7811/0 2293/0 
لجستیکرگرسیون   2441/0 0 1 2441/0 3924/0 

MLP شبکه عصبی   766/0 9835/0 1703/0 7848/0 2787/0 
 3990/0 790/0 7685/0 9021/0 83/0 جنگل تصادفی

 6207/0 8608/0 4737/0 9833/0 9/0 پیشنهاديروش 
 

نسبت به  روش پیشنهاديکه دهد ها نشان می تایج بررسین
به میزان  1RBFبندهاي ماشین بردار پشتیبان با هسته  دسته

 به  2ماشین بردار پشتیبان با هسته خطیدرصد،  27/12
 32/23 به میزان 3نزدیکترین همسایهk- درصد، 12/ 8 میزان

 عصبیدرصد، شبکه 9/19 به میزان 4درصد، درخت تصمیم
     5آبشاري

 
1 SVM-RBF 
2 Linear SVM 
3 k-NN 
4 Decision Tree 
5 Cascade Forward 

 

درصد،  2/25به میزان 6لجستیکدرصد، رگرسیون 2/10میزانبه 
درصد و در نهایت جنگل  68/9به میزان  MLP7شبکه عصبی

دهد. همچنین بهبود را نشان میدرصد  96/8به میزان 8تصادفی
بند پیشنهادي نسبت به سایر در دستهF1 مقدار معیار بالاتر بودن 

هاي مورد بررسی نشان از عملکرد مطلوب روش بند دسته
 پیشنهادي دارد.

 
6 Logistic Regression 
7 MLP Neural Network 
8 Random Forest 
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 یريگ یجهنت -5

موجب شده است که  هاي اخیردر سال رشد چشمگیر بدافزارها
تشخیص بدافزار به یک ضرورت هوشمند هاي سامانهکارگیري  به

این مسئله سبب شده است که حوزه تشخیص  تبدیل شود.
، یمصنوعبدافزار به یک حوزه جذاب براي محققین هوش 

روشی  مقالهدر این  گرددتبدیل کاوي و یادگیري ماشین  داده
 هايویژگیبا استفاده از جهت تشخیص بدافزارها هوشمند 
 MLPشبکه عصبی و افزاري هاي سختشمارنده عملکردي

قابلیت   به با توجه. شدسنجاقک ارائه الگوریتم  وسیله به شده ینهبه
هاي هاي رفتاري شمارندهپذیري بسیار بالاي ویژگی تفکیک
گرفته شده،  کار هبند بافزاري و نیز کارایی مناسب دستهسخت
هاي  درصد فایل 86بیش از  با دقتتوانست  پیشنهادي سامانه

نتایج حاصل از شخیص دهد. تسالم  هاي از فایل آلوده به بدافزار را
در مقایسه با بهترین  وش پیشنهاديدهد ر ها نشان میمقایسه

 .رددرصد بهبود دا 9وش پیشین بیش از ر
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