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  چكيده

 از خانهه،  بر نظارت و کنترل امکان هوشمند، خانه مزایای از یکی. هستند تعامل در خانه، افراد با و یکدیگر با اشیا اغلب هوشمند، هایدر خانه
کهه اشهیا    با توجه به این .افراد است خصوصی نقض حریم و امنیتی مشکلات طور بالقوه در معرض هوشمند به خانهحال،  درعین. است دور راه

طهور   های افراد هستند، اگر شخصی بهه اشهیا  داخهل منهزل، بهه     آوری اطلاعات خصوصی از فعالیتهوشمند، همواره در حال جمع خانهدرون 
یافته و باعث صدمه زدن به اشیا و یا فاش نمودن  های خصوصی افراد دستدرآورده و به داده غیرمجاز دسترسی یابد، اشیا را تحت کنترل خود

جلوگیری از این امر، افرادی که قصد استفاده از اشیا  داخل منزل را دارند، باید پیش از استفاده، احراز هویت گردند.  جهت .نمایداطلاعات می
 منحنهی  رمزنگهاری  الگهوریتم  و هوشهمند  کهارت  از اسهتفاده  مصرف بها  یکبار رمز بر مبتنی افراد، هویت احراز بهبود برای روشی مقاله، این در

افزار آویسپا انجام شده است. نتهای   ارزیابی روش پیشنهادی توسط منطق بن و در محیط نرم .است شده ارائه هوشمند، خانه سامانه بیضوی در
 ههای  روشمتداول به خانه هوشمند، در مقایسه با  حملات با مقابله جهت دروازه گره و کاربر بین متقابل هویت حاکی از بهبود احراز هاارزیابی

موجهود، قهادر بهه     ههای  روشنماید که اکثهر  کشی جلوگیری میعلاوه، روش پیشنهادی از حملات استراق سمع و حمله سرک هموجود است. ب
 جلوگیری از آنها نیستند.

 .بیضوی منحنی رمزنگاریاحراز هویت، خانه هوشمند، رمز یکبار مصرف، کارت هوشمند،  :ها کليدواژه
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Abstract  

In smart homes, most objects interact with each other and with people in the home. One of the advantages of a 
smart home is the ability to control and monitor the home remotely. At the same time, the smart home is potentially 
vulnerable to security issues and privacy violance. Given that objects inside the smart home are always collecting 
private information about people's activities, if someone unauthorizedly accesses objects inside the house, they take 
control of the objects and give them data. Private property is accessed by individuals and causes damage to objects 
or disclosure of information. To prevent this, people who intend to use indoor objects must be authenticated before 
use. In this paper, a method to improve the authentication of individuals, based on one-time password using a 
smart card and elliptic curve encryption algorithm in the smart home system, is presented. The evaluation of the 
proposed method is done by Ban Logic and in Avispa environment. The results of the evaluations indicate an 
improvement in the mutual authentication between the user and the gateway node to deal with common attacks on 
the smart home, compared to existing methods. In addition, the proposed method prevents eavesdropping attacks 
and Shoulder surfing attacks that most existing methods are unable to prevent. 

Keywords:Authentication, Smart Home, One-Time Password, Smart Card, Elliptic-Curve Cryptography. 

 
* Corresponding Author E-mail: motalebi@qiau.ac.ir                                                                 Advanced Defence Sci Technol. 2020, 4, 439-450,   



 9911، زمستان  4دهم، شماره ؛ سال یاز«نوینپدافند های علوم و فناوری»نشریه علمی                                                                                                  444

 

 

   مقدمه .9
، اشهیا هوشهمند   فنهاوری در دنیای مدرن امروز، با پیشرفت علم و 

 .اندشده افرادنامحسوسی وارد جریان زندگی روزمره  تقریباً طور به
اجهزا  از  بهوده و یها  خهوردنی   و یها  پوشهیدنی  تواننهد  مهی این اشیا 

هوشهمند مهرتبط   ک خانه با قطعهات  ی باشند. خانه دهنده تشکیل

و  تصهاویر  نظیهر ) بهااهمیتی ههای  ممکن اسهت حهاوی داده   ،باهم

( شهوند  مهی نگههداری   یدیجیتهال  صورت بهشخصی که ویدئوهای 

  .باشد

که از  اتصال به شبکه باقابلیت های دوربین مانندهایی دستگاه

که  در منزل شده نصبهای میکروفون ،شوند می کنترلراه دور 

کنند و بسیاری تجهیزات دیگر، شنود میمحرمانه را  های صحبت

 .[9] اندازندامروزه حریم خصوصی و امنیت افراد را به مخاطره می

ساخت  2مانند محصول اکو 9سخن گوی هوشمند های سامانه، مثلاً

گل که شرکت آمازون و میکروفون خانگی شرکت گو

 آن بعدازرا اجرا کنند و  "بیدار شو"تا دستور  اند شده ریزی برنامه

شود داده می ها آنصدا به  وسیله بهدستور، دستوراتی که 

شنوند و )کارهایی مثل کم کردن نور یا پخش موسیقی( را می

در بسیاری از موارد، معضلات امنیتی . [2] کننداجرا می

های هوشمند نیز تسری ه خانهب ،سیم یا اقتضاییهای بی شبکه

 .[9]یابند می

ای را کهه  ارزشمند و محرمانهگاه اشیا هوشمند، اطلاعات لذا 

کهه بایسهتی از    دربردارنهد مربوط به اعضای خانه )کاربران( اسهت  

احراز هویت  موضوع ،رو ازاین گردند. ظتمحاف غیرمجاز، دسترسی

بحثهی  افرادی که مجاز به استفاده از اشیا خانه هوشمند هسهتند،  

 قابلیهت  تواننهد مهی مجهاز   فهراد ا صهرفاً  .شهود محسوب می حیاتی

به اشهیا هوشهمند را داشهته     فرماندهیریزی و یا دسترسی، برنامه

مسهدود     بایسهتی به ایهن اشهیا   9باشند و دسترسی افراد خرابکار

 [4] تا از خسارات مالی و گاهی جانی افراد جلوگیری نمهود  باشد

[5]. 

احهراز هویهت    هایمقابله بها تهدیهد   جهتمختلفی  های روش

کهه هرکهدام مزایها و معهایبی      انهد شده ارائهکاربران خانه هوشمند 

دارند. با درنظر گرفتن متحرک بودن کاربران و اجازه دسترسهی و  

راز هویهت رایه ، ماننهد    احه  ههای  روشمختلف،  های مکانورود از 

 و نیهاز  بوده ناکارآمد، تنهایی بهاستفاده از نام کاربری و رمز عبور، 

  .مشهود است ،احراز هویت های روشبهبود  به

توجهه   ،هوشهمند  ههای خانهه  فعلیهای در معماری و طراحی

چندانی به مساله امنیت و حریم خصوصهی افهراد نشهده اسهت و     

 
1 Smart speaker systems 
2 Echo 
3 Intruder 

 در یک خانه هوشمند با قدرت امنیتی پهایین، اطلاعهات   ،درنتیجه

قهرار  افراد ناشناس یا مخرب  در اختیارمحرمانه کاربران به راحتی 

بها توجهه بهه وی گهی ارتبهاط چنهد        از طرفهی نیهز،   .[6] گیردمی

ها، راهکارهای امنیتی سنتی دستگاه متنوع های قابلیتپروتکلی و 

روش  .[2] هوشهمند، کهارایی مناسهبی ندارنهد    برای قطعات خانه 

شود باید سازگاری بهین  های هوشمند ارائه میامنیتی که در خانه

 چندگانه را نیز در نظر داشته باشد.استانداردهای 

کهاربر   ،یک روال کلی باشد به این معنی که باید احراز هویت

فقهط   ،تک ابزارهای وابسته بهه آن و تک سامانهبه  دسترسیبرای 

های بار احراز هویت شود، و برای استفاده از هر یک از دستگاهیک

باشد. علاوه نیازی به احراز هویت مجدد نداشته  ،سامانهموجود در 

را بالا برده و اسهتفاده از رابهط    سامانهبر آن، این روال باید امنیت 

احراز هویهت   های روشکاربری را به حداقل برساند و همچنین از 

استفاده نکنهد. بها    ترجیحاً، ها آنبودن  بر هزینهدلیل  بهبیومتریک 

 ازایهن  پیشو تحقیقاتی که  شده عنوانهای ها و نیازعاملتوجه به 

 توان ادعا کرد که اسهتفاده از روش احهراز  صورت گرفته است، می

 و هوشهمند  کارت از استفاده با مصرف یکبار رمز بر مبتنی هویت

هوشهمند در تحقیهق    خانهه  سهامانه  در بیضهوی  منحنی الگوریتم

 .است پذیرتوجیهحاضر، 

زیر است. بخش دوم بهه   های بخشاین مقاله در ادامه، شامل 

پهردازد. روش  مهی  هها  آنمرتبط و نقهد و بررسهی    های روشمرور 

پیشنهادی این مقاله در بخش سوم با جزئیات تشریح شده اسهت.  

 ههای  روشدر بخش چهارم، نتای  روش پیشنهادی این تحقیق با 

گههردد و بخهش پهنجم بههه   مهرتبط اخیهر، مقایسههه و ارزیهابی مهی    

 پردازد.گیری این مقاله می نتیجه

 کارهای مرتبط. 2

 ههای  پروتکهل اشیا هوشمند موجود در یهک خانهه هوشهمند، بها     

و ، 0، تِههرِد6ایکهه اِن، کِههی5ویههو -، زِد4مختلفههی ماننههد زیگبههی 

فای، بلوتوث، وای نظیر یارتباطی گوناگون هایشیوه و 9اس سی اِس

و  [0] کننهد با یکدیگر ارتباط برقرار مهی  ،1سیافاِنو آیدی، اِف آر

 99، ههاب و دروازه 94نیازمنهد اسهتفاده از پهل   ارتباط،  گاهی جهت

است یک دستگاه از پروتکل اختصاصهی   ممکن همچنینهستند. 

از یهک  ( و IPاسهتفاده از  محلی )پروتکل بدون ارتباطات  منظور به

 
4 Zig-bee 
5 Z-wave 
6 KNX 
7 Thread 
8 SCS 
9 NFC 
10 Bridge 
11 Gateway 
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استفاده کند. این عوامل در  ،9برای اتصال به ابرتکل استاندارد، پرو

ری نگارمز های روش شدهباعث  ،افزاریسخت های محدودیتکنار 

در ادامهه،   .[2] های هوشمند به کار گرفته شهوند در خانه یضعیف

ههای هوشهمند،   تحقیقات مرتبط با امنیت و احراز هویت در خانه

 .شوند میمعرفی 

یک چارچوب احهراز هویهت    [9] اصفهانی و همکارانشصالح 

 برابهر  در هوشهمند  ههای دسهتگاه  از حفاظهت  جههت  2آگاه -متن

 جدید کاربر ورود زمان در. است داده ارائه غیرمجاز هایدسترسی

 تقههویم ، پروفایههل،کههاربر، ماننههد مکههان  اطلاعههات ،سههامانه بههه

 وی، ریزی، زمان درخواست و الگوههای رفتهاری دسترسهی    برنامه

 ،خانهه صهاحب  توسهط  معهین  دسترسی سطح یک و شودمی ثبت

 خانهه دسترسهی بهه    نیاز بهه  کاربر که زمانی شود.میثبت  شبرای

جهههت اطلاعههات ایههن باشههد،  داشههته ، از خههارآ آنهوشههمند

گیری در خصوص پذیرش یا رد درخواست کهاربر اسهتفاده    تصمیم

  .شوند می

در را این چارچوب توانایی حفاظت از قطعات خانه هوشهمند  

دارد. همچنهین   راه دورو  برابر دسترسی غیرمجاز کاربران محلهی  

هههایی ماننههد ورود کههاربر، درخواسههت ههها و فعالیههتسههیبهر دستر 

نظهارت دارد و ایهن   خهدمت  سروی ، و مهدت زمهان اسهتفاده از    

ثبهت   ،آینهده جههت اسهتفاده در    پایگهاه داده در یک  ،اطلاعات را

نیهز مفیهد    9سفورمقابله با حمله بروتجهت  تواند می و نماید می

 کشهی سرک حمله برابر در چارچوب. از سوی دیگر، این واقع شود

کشهیدن،  اگهر شخصهی بها سهرک     کهه  طهوری  بهه است  پذیرآسیب

او وارد  جهای  به تواند میدست آورد، به راحتی  اطلاعات کاربر را به

 شود. سامانه

 هویهت  احراز ،[4] روش پیشنهادی سانتوس و همکارانش در

 لمسی صورت صفحه به مجهز های هوشمندگوشی توسط کاربران

 گوشهی  صهفحه  لمه  کهردن   الگوی رفتهاری  94تعداد  گیرد.می

راسهت و چهی یها بهالا و     بهه  حرکهت   مثلاً) کاربر توسط هوشمند

 صهفحه  بها  کاربر حاضهر  تعاملات بررسی با و شودثبت می (پایین

این چهارچوب  . گرددمی حفظ یا حذفلمسی، نشست کاری وی، 

 ولهی  است مقاومکاربر،  هویت جعل و کشیسرک حمله مقابل در

 ؛اسهتفاده شهود   ،یک روش مستقل احراز هویت عنوان بهتواند نمی

 4چندحالتهه احهراز هویهت    سهامانه بخشهی از   عنهوان  بهه  بایدبلکه 

های مهورد  دستگاه همه چارچوب، ایندر  همچنین استفاده شود.

 ممکهن اسهت   وباشند  لمسی صفحه به مجهزباید  ،کاربر استفاده

 
1 Cloud 
2 Context-aware authentication framework 
3 Brute force 
4 Multi-modal 

 بیشهتر  هزینهه متحمهل   یاو نباشد  راحت استفاده از آن، کاربر در

 .گردد

 استفاده با هویت احرازجهت  یروش [9] همکارانشجیونگ و 

 ،هوشهمند  خانهه  شهبکه  در هوشمند کارت و مصرف یکبار رمز از

 سهازی چکیهده  تهابع  از استفاده دلیل  به روش این. است داده ارائه

 متقابل هویت که احراز دارد هرچند کمی محاسباتی بار ،طرفه یک

 را هوشهمند  قطعهات  و کهاربر  هوشمند، قطعات و دروازه گره بین

 کهاربر  بهرای  و شوند ردیابی توانندمیدر آن  ها پیام. دهد نمی ارائه

 بهودن  نهاامن  این روش، دیگر کاستی نیست. مناسب ،خانه از دور

 .اسهت  هوشهمند  کارت شدن دزدیده و کشیسرک حمله برابر در

 اطلاعهات  تمهام بهه   ،کارت آوردن دست به از بعد تواند می مهاجم

روش  .است، دسترسهی یابهد   شده ذخیرهکه در آن  کاربر محرمانه

 هویهت  احهراز که در آن،  [1] توسط  وایدیا و همکارانش شده ارائه

نیهز، از مشهکلات مشهابه رنه       است عبور کلمهاساس  بر کاربران

 برد. می

 رمزنگههاری بههر ی مبتنههیروشهه [94] سانتوسههو و همکههارانش

 کهاربر هویهت  . است داده ارائه ،هویت احراز بیضوی جهت منحنی

 یهک  بها  و دارنهد  قرار هوشمند خانه داخل که هاییدستگاه توسط

 در روش ایهن . شهود مهی  محرز ،مرتبط هستند دروازه مرکزی گره

 . کاربر، ناتوان است آن، تبع بهها و دستگاه داشتن نگاه ناشناس

 یعهامل  دو هویهت  احهراز  روشیک  [99] همکارانش و چنگ

 رمز و هوشمند کارت از استفاده با سیم بی حسگر هایشبکه برای

 ؛اسهت  شهده  اسهتفاده  پروتکهل  دو ازدر آن، . است کرده ارائه عبور

 یهای  بیتهی  عملگهر  و سهازی چکیهده  تهابع  اسهاس  بر اول پروتکل

 رمزنگهاری  و سازیچکیده تابع اساس بر دوم پروتکل و ،انحصاری

 ایهن . کنهد مهی  کهار  انحصهاری  یای بیتی عملگر و بیضوی منحنی

 حملهه  برابهر  در ولهی  کندمی تأمین را متقابل هویت احراز ،روش

 برابهر  در اول پروتکهل  نیسهت.  مقهاوم  6فرد میهانی  حمله و 5تکرار

 در پروتکهل  دو ههر  و اسهت  ناامن هانشست در کلید و قفل حمله

 از میهان بهردن   جههت  .هستند ناامن ،عبور رمز حدس حمله برابر

توسهط   دیگری هویت احراز روش پروتکل، این دو های محدودیت

 رمزنگهاری  و کلیهد  از کهه است  شده ارائه [92]داس و همکارانش

 بهرای  تمهیهدی  هرچند که ههی   کندمی استفاده بیضوی منحنی

 .دهد نمی ارائه کشیسرک حمله

 راه از متقابهل  هویت احراز روش یک [99] وزید و همکارانش

 احهراز  روش، ایهن . اسهت  داده ارائهه  کلید با ارتباط برقراری و دور

 و کاربر و دروازه، گره و اشیا دروازه، گره و کاربر بین متقابل هویت

 
5 Replay 
6 Man in the middle 
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 از اسهتفاده  بها  روش این امنیت بررسی نتای . کندمی اداره را اشیا

 امنیهت  حفظ در که دهدمی نشان ،NS2 سازشبیه  آویسپا و ابزار

 در ،حهال  بهااین . ، امن استمتداول حملات برابر در هوشمند خانه

 .است فیضع کشیسرک حمله برابر

 خانهه  برای امن کلید بر پایه روشی [94] نشاکومار و همکار

کنتهرل   واحد متقابل، اعتماد ایجاد برای. است داده ارائه هوشمند

 یهک  هویهت،  احهراز  هایتوکن از استفاده با ،هوشمند دستگاه هر

 ناشهناس  دروازه گهره . کنهد مهی  برقرار دروازه گره با کلید نشست

 کاربر و هوشمند، قطعات و کاربر بین متقابل هویت احراز و نیست

 روش یهک  [95] لی و همکارانش. کندنمی تأمین را دروازه گره و

 انهریی  مهدیریت  سهامانه  در بیضهوی  منحنی رمزنگاری بر مبتنی

 حافظهه  و زمهان  ازنظهر کهه   اسهت  نمهوده  معرفهی  هوشمند، خانه

 کشیسرک حملهبرای  هرچند که   داردمناسبی  کارایی ،مصرفی

  در آن، تدبیری اندیشیده نشده است.

بههرای جلههوگیری از دسترسههی    [99] و همکههارانش نههوی

 ولید شده توسط اشیا هوشمند، روشهای تغیرقانونی افراد به داده

ایهن  در را ارائه نمودنهد.   پسوردمبنای  احراز هویت بر 9کم مصرف

میهزان مصهرف    امنیت خانه هوشمند بهبهود یافتهه اسهت و    روش

های هوشمند کاهش پیدا کرده است اما برای مقابله انریی دستگاه

  سرک کشی راه حلی ارائه نشده است. با حمله

برای مقابله با دزدیده شدن  [91]منگشیا شوای و همکارانش 

 انهد. های ارتباطی اشیا هوشمند روشی ارائه کردهاطلاعات از کانال

راه حهل مناسهبی    اکثر حملات احتمهالی  این روش برای مقابله با

حلهی  اما برای حمله استراق سمع و حمله سرک کشهی راه است، 

  ارائه نکرده است.

با  افزار سختیک روش مبتنی بر  [24] مهدی اکبری گورابی

کهرده  ارائهه   استفاده از کارت هوشمند و احراز هویهت دوفهاکتوره  

، حمله استراق دهد نمیرا ارائه  2رورازداری پیشروش، است. این 

کند. امها در برابهر حمهلات    سمع و سرک کشی را نیز بررسی نمی

 و یا دزدیده شدن کارت، مقاوم است. تکرار

احهراز   تهأمین موجهود در   ههای  روشبا عنایت به موارد فوق، 

در . لذا حملات متداول به خانه هوشمند، ضعف دارند ازنظرهویت 

، یک روش مبتنی بر رمز یکبار مصهرف و اسهتفاده از   حاضر مقاله

بهبهود   منظهور  بهه  ،و الگهوریتم منحنهی بیضهوی    هوشهمند کارت 

اسهت. در   شده ارائه ،و مقابله با حملات متداول پیشین، های روش

دروازه و همچنین  گره متقابل بین کاربر و این روش، احراز هویت 

 
1 lightweight 
2 Forward secracy 

 

 شود. انجام می ،دروازهگره اشیا خانه هوشمند و 

 . روش پیشنهادی9

اسهت.   شهده  تشکیلاز دو بخش در این مقاله،  پیشنهادشدهروش 

 خانهه  دهنهده سهروی  بخش اول مربوط به احهراز هویهت فهرد و    

ثبهت کهاربر، ورود افراد/احهراز    مرحلهه  هوشمند است و شامل سه 

ثبت کاربر، اطلاعهات  مرحله است. در خدمت ، و درخواست هویت

گردد. پ  از ثبت اطلاعات، به او میثبت  دهندهسروی کاربر در 

/احهراز  افراد ورودمرحلهه  گیهرد. در  یک کارت هوشمند تعلق مهی 

کنهد و بایهد اثبهات    مهی  پایانههویت، کاربر کارت هوشمند را وارد 

  دهنهده سهروی  در  قهبلاً ود کهه او همهان شخصهی اسهت کهه      ش

بود. په  از احهراز هویهت کهاربر توسهط       شده ثبتهوشمند  خانه

، کههاربر درخواسههت اسههتفاده از هریههک از لههوازم دهنههدهسههروی 

 خانهه در  موجهود دروازه  گهره  را به  موردنظرشموردنظرهوشمند 

  کند.ارسال می ،هوشمند

دروازه درخواست کاربر را دریافهت کهرده    گره در بخش دوم، 

هوشهههمند  اسهههت و کهههاربر بایهههد بهههرای اسهههتفاده از وسهههیله 

احراز هویت گردد. په    ،دروازه گره ، توسط موردنظرشموردنظر

دروازه و مجهاز شهناخته    گره دوطرفه بین کاربر و  هویتاز احراز 

شدن کاربر، درخواسهت اسهتفاده از شهی هوشهمند توسهط گهره       

گردد. در ایهن مرحلهه، یهک    رای شی موردنظر ارسال میب ،دروازه

دروازه و شهی هوشهمند انجهام     گره دوطرفه نیز بین  احراز هویت

دروازه از مخرب نبهودن شهی هوشهمند مطمه ن      گره گیرد تا می

دروازه  گهره  که درخواست از طرف شود و شی هوشمند نیز از این

اطمینهان یابهد. بهرای توضهیح و تفسهیر       ،است شده ارسالبرای او 

روش پیشهنهادی، در ایهن تحقیههق از یهک سهری علائههم      مراحهل 

 .اند شده   دادهنشان  (9)که در جدول  شده استفادهاختصاری 

 پیشنهادی در روش شده استفادهعلائم اختصاری . 9جدول 
 

 توضیح علامت

RA مرجع ثبت 

RUi  رمز کاربر در  سازیچکیدهعدد حاصل ازRA 

RSi  توسط  تولیدشدهعدد تصادفیRA 

F(), h()  سازیچکیدهتوابع 

N تعداد دفعات مجاز ورود در مدت زمان معتبر بودن بلیط 

Skey کلید مشترک بین دروازه و کاربر 

UID کاربر دارای شناسه کاربری 

RAID  شناسهRA 

ERA-GW()  رمزگذاری با استفاده از کلید متقارن بینRA وGW 

EK  رمزگذاری با استفاده ازK 

EK  معتبر بودن کلید نشست  دهنده نشانمهرزمانی 
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برای محدود کردن  Tو  Nلازم به توضیح است که دو پارامتر 

 T=1)ماه(و  N=150. برای مثال، اگر شوند می استفادهکاربر 

مرتبه، 954در طول یک ماه،  تواند میباشد، یعنی یک کاربر مجاز، 

بدون ورود/ احراز هویت مجدد، به گره دروازه دسترسی داشته 

روش پیشنهادی تشریح بخش اول باشد. در ادامه، فازهای مختلف 

 .شوند می

یهک کلیهد سهری     xشود کهه  ثبت کاربر، فرض می مرحلهدر 

یهک   عنوان به ()hشود. تابع مینگهداری  ،است که در مرجع ثبت

کهاربر در   عنهوان  بهه نیز  Uشود. در نظر گرفته می سازچکیدهتابع 

 گونه همانکند. شود که درخواست احراز هویت مینظر گرفته می

شناسه و رمز خودش  ،کاربراست،  شده دادهنشان  (9)که در شکل 

 ،کند. مرجهع ثبهت  مرجع ثبت ارسال می سامانهبه  ،را جهت ثبت

کنهد:  بعد از دریافت شناسه و رمز از کاربر، عملیات زیر را اجرا می

را برای  ei = vi  FN(password)و  vi = h(UID, x) های( عبارت9

U اطلاعات سهری   عنوان بهرا  ها آنکند و محاسبه میU   در نظهر

کهارت هوشهمند ثبهت     را در حافظهه  eiو   vi( مقهدار  2گیهرد.  می

گهذارد.  کند و در اختیار او میصادر می Uکند و کارت را برای  می

FN(0)  9برای کاربر است.  شده پذیرفتهسازی چکیدهمقدار نهایی )

 Fو رمزی را که توسهط تهابع    UIDمقدار  دهندهسروی ، درنهایت

مرحلهه  دارد. این عملیات در شده است، در خودش نگه می درهم

 شود. مجزا برای هر کاربر اجرا می صورت بهثبت هر کاربر جدید، 

 
 ثبت کاربر در مرجع ثبتمرحله   .9شکل 

قصد ورود بهه   UIDورود و احراز هویت، وقتی کاربر مرحله در 

پایانه مرجع ثبت را داشته باشد، باید کارت هوشمند را در  سامانه

را وارد کنهد.   FN(password)و رمز عبهور   UIDکند و شناسه  وارد

 کند: عملیات زیر را اجرا می ،سپ  کارت هوشمند

مرتبهه، تهابع    iاحراز هویت کهاربر، بهه تعهداد     اُمین i( برای 9

Fi سازیچکیده
N(password) کند و نتیجه را محاسهبه  را اجرا می

 کند. می

C = h(ei Fi مقدار( 2
N(password)) کند. را محاسبه می 

پیام درخواست احراز  ،درواقعرا که  (UID, C)( پیام محتوی 9

اطلاعهات   کهاین بعد ازکند. هویت است، به مرجع ثبت ارسال می

مرجع ثبت دریافت شد، برای برقراری احراز  دهندهسروی توسط 

هویت بین کاربر و مرجع ثبت، مراحل بعد در مرجهع ثبهت اجهرا    

 شود. می

کنهد. سهپ    می تائیدشناسد و را می UID ،دهندهسروی ( 4

شهود کهه   گردد و بررسی میتولید می v’i =h(UID, x) یک مقدار 

C = h(e’i F’iآیا 
N(password))     است یا خیر. سهپ  بهه مقهدار

شهود،  یک واحد اضهافه مهی   ،دهندهسروی کاربر و  سازیچکیده

Fiیعنههی 
N(password)   بههرای کههاربر وFi+1

N(password)  بههرای

مقدار برابر نباشند، درخواست کاربر رد . اگر این دو دهندهسروی 

، تائیههددر صههورت  شههود.مههی تائیههد ،صههورتایههن و در غیههر

باید اطلاعاتی را برای استفاده او از خانه هوشهمند   دهنده سروی 

 و ارتباط او با دروازه در اختیارش بگذارد. 

را  RSi مقدار عدد تصهادفی یکبهار مصهرف    دهندهسروی ( 5

Fiکند و مقدار تولید می
N(password)  را درونRUi دههد؛  قرار می

 کند. را محاسبه می Skey= h(RSi, RUi)سپ  مقدار 

کنهد و آن  یک بلیط احراز هویت تولید می دهندهسروی ( 6

مشهترک اسهت، قفهل     ،را با کلید متقارن که بین خودش و دروازه

همهراه  را بهه   ERA−GW (UID, RAID, RUi, RSi, T (کند. سهپ   می

این است که کاربر احراز هویت شده اسهت   دهنده نشانپیامی که 

بهه کهاربر    ERUi (UID, RAID, RUi, RSi, T, h(Skey, UID)) صورت به

 فرستد. می

شود که درخواسهت احهراز   با دریافت پیام متوجه می کاربر( 0

است. حال باید مطمه ن شهود کهه پیهام از      شده پذیرفتههویت او 

                         اسههههت. کههههاربر بهههها دانسههههتن دهنههههدهسههههروی سههههمت 

RUi = Fi
N(password) کند و با دست یافتن پیام را رمزگشایی می

را محاسبه   Skey= h(RSi, RUi)مقدار  تواند میاز داخل پیام  RSiبه 

را به دسهت آورده و بها    h(Skey, UID)مقدار  ،Skeyکند و با دانستن 

 ،شهده  فرسهتاده  دهنهده سهروی  کهه از طهرف    h(Skey, UID)تهابع  

شههود کههه پیههام از سههمت   کنههد و مطمهه ن مههی مقایسههه مههی 

 است.  دهنده سروی 

را  passwordمقهدار   ،است کهه فقهط کهاربرِ مجهاز     توجه قابل

 توانهد  مهی دسترسی دارد؛ پ  فقط کاربر مجهاز   RUiداند و به  می

نهد و  آمده است را رمزگشایی ک دهندهسروی پیامی که از سمت 

RSi احراز هویت سازوکار سازی و درک برای ساده دست آورد. را به

 توجه شود. (2)کاربر، به شکل 
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 احراز هویت کاربر سازوکار. 2شکل 

یک مرجهع ثبهت،    ،، در روش پیشنهادی(2)با توجه به شکل 

چند شی هوشمند، یک گره دروازه و کاربرانی که قصد دسترسهی  

. قبهل از همهه، ثبهت ههر     شوند میگرفته  در نظربه خانه را دارند، 

 شهده  انجهام  ،(RA) هوشمند و گره دروازه در مرجع ثبهت  دستگاه

هوشهمند دسترسهی    ههای دسهتگاه است. اگر کاربری بخواهد بهه  

انه هوشهمند اسهتفاده نمایهد، بایهد از     داشته باشد و از خدمات خ

طریق مرجع ثبهت، احهراز هویهت شهود و بلهیط احهراز هویهت را        

کهاربرد   ،دریافت کند. این بلیط برای ارتباط کاربر بها گهره دروازه  

دارد. کاربری که احراز هویت شده است، برای استفاده از خدمات 

 ه این بلیط نیاز دارد. بخانه هوشمند، 

 شهده  دادهورود و احهراز هویهت نشهان    مرحلهه  ، (9)در شکل 

 دهندهسروی است. یک درخواست احراز هویت از سوی کاربر به 

 اطلاعههات کههاربر از سههوی    تائیههدو بعههد از  شههودمههیارسههال 

بهرای کهاربر    دهنهده سهروی  ، یک پاسخ از سمت دهندهسروی 

شود. کاربر نیاز دارد که پاسهخ دریافهت شهده از سهمت     ارسال می

درخواسههت مرحلههه در . اعتبههار نمایههد تائیههدرا  دهنههدهسههروی 

و احهراز   تائیهد کاربر، توسط مرجهع ثبهت،    کهاین بعد ازسروی ، 

شهود؛ یعنهی ایهن    کاربر مجاز شناخته مهی  عنوان بههویت گردید، 

کاربر اجازه دارد تا از خدمات خانه هوشمند اسهتفاده کنهد. بهرای    

که ( UID, Service)صورت بهاین کار، کاربر باید درخواست خود را 

درخواستی است، به سمت گهره دروازه  خدمت شامل شناسه او و 

رمزگهذاری شهده و از    Skey وسهیله  بهه ارسال کند. این درخواسهت  

از  ،قبههلمرحلههه سههوی کههاربر بههه همههراه بلیطههی کههه کههاربر در  

 ,ERA−GW (UID, RAID, RUi (دریافت کرده، یعنهی   دهنده سروی 

RSi, Tشود.ارسال می ، برای دروازه 

از سوی کاربر بهه سهمت دروازه،   خدمت درخواست مرحله در 

کنهد. یهک پیهام، بلیطهی اسهت کهه       دروازه دو پیام دریافهت مهی  

از طریق کاربر برای او فرسهتاده اسهت و دیگهری،     دهندهسروی 

درخواست استفاده از خدمات خانه که توسط کهاربر بهرای دروازه   

دا پیامی را که با کلید مشترک بین است. دروازه در ابت شده ارسال

را  Tکنهد.  رمزگذاری شده بود، بهاز مهی   دهندهسروی خودش و 

شود پیام معتبهر اسهت. بها بهه دسهت      کند و مطم ن میچک می

را دسهت   Skeyاز داخل بلیط دریافت شده، مقدار  RSiو RUi آوردن 

که در پیهام   UIDکند. پیام کاربر را رمزگشایی می ،آورد و با آنمی

اسهت،   شهده   فرسهتاده ای کهه توسهط بلهیط     UIDکاربر است را با 

کنهد و بهه او اجهازه    مهی  تائیهد کند و اعتبهار کهاربر را   مقایسه می

 Skeyرا بهها  RUiدهههد. سههپ  دسترسههی بههه خههدمات خانههه را مههی

شود فرستد و کاربر مطم ن میکند و برای کاربر میرمزگذاری می

یا همان دروازه رسیده است و اعتبار  که پیامش به شخص مطم ن

شود. بدین ترتیب، یک احراز هویهت  می تائیددروازه هم نزد کاربر 

 شود.دوطرفه انجام می
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 اُم iورود و احراز هویت کاربر مرحله . 9شکل 

خانهه هوشهمند    ههای دستگاهدروازه و  گره احراز هویت بین 

خانه هوشهمند بایهد    هایدستگاهاست که ابتدا، تمام  صورت بدین

ثبت شوند و یک شناسه یکتا دریافهت کننهد.    RAدر مرجع ثبت 

 گهره  توسهط   آن دسهتگاه ، دسهتگاه استفاده از ههر   برای ازآن پ 

گردد و آمهاده دریافهت دسهتورات اجرایهی     دروازه احراز هویت می

در ادامهه   ،به ترتیب هادستگاه. مراحل ثبت و احراز هویت شودمی

 :شوند میذکر 

 کهه توسهط مرجهع ثبهت انجهام       هادستگاهثبت مرحله ( در 9

توسهط   IDSD، یک شناسهه یکتهای   SD دستگاهشود، برای هر می

شود. علاوه بر آن، یک کلید خصوصی مرجع ثبت درنظر گرفته می

شهود. ایهن   تولیهد مهی   KSD*Gو یهک کلیهد عمهومی     KSDبه نام 

 ذخیهره   SDثبهت، در حافظهه دسهتگاه    مرحلهه  اطلاعات در پایان 

و  KGWدروازه نیز مجهز به اطلاعات کلید خصوصی  گره شود. می

 IDSD هوشهمند   دسهتگاه ههر   ، و شناسهه KGW*Gکلیهد عمهومی   

  شود. می

ها و گره دروازه، کهاربر  ( در مرحله احراز هویت بین دستگاه2

          (UID, Service)صههورت درخواسههت اسههتفاده از دسههتگاه را بههه  

دروازه ارسههال  گههره بههه  ERA−GW (UID, RAID, RUi, RSi, T (و

 کند. پ  از برقراری ارتباط و احراز هویت طرفین، گره دروازه می

درخواست را با استفاده از الگوریتم منحنی بیضوی، بها توجهه بهه    

، رمزنگاری کرده و بهه همهراه   ]90[مزیت طول کوتاه کلید در آن 

، بهرای  IDSDو شناسهه دسهتگاه مهوردنظر     TGWیک مههر زمهانی   

 کند. دستگاهی که خدمت آن درخواست شده است، ارسال می
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رمزشده به  صورت به Mگره دروازه برای فرستادن پیام    

 دستگاهضرب کلید عمومی دوربین مداربسته، ابتدا با حاصل

جمع این مقدار با هوشمند در کلید خصوصی خودش و حاصل

سازد و آن را به همراه یک سری پیام اصلی، یک متن رمزی می

اطلاعات دیگر که در همین بخش به آن اشاره گردید، برای 

پ  از دریافت متن  دستگاهنماید. ارسال می ،موردنظر دستگاه

 کند.رمز شده، ابتدا شناسه خودش و مقدار مهر زمانی را چک می

 

سپ  با کلید خصوصی خودش، بخشی از پیامی که دریافت  

 دسهتگاه یابد. ، مقدار پیام را میدرنهایتکند و باز می کرده بود را

انجام احهراز هویهت دوطرفهه، یهک مهرزمهانی، شناسهه        منظور به

کنهد.  را بهرای آن ارسهال مهی    دروازهخودش و کلید عمومی کلید 

کند. اگر این مقادیر صحیح باشهند،  این مقادیر را دریافت می ،گره

شت ولهی اگهر تشهخیص    مشکلی در احراز هویت وجود نخواهد دا

احهراز   دسهتگاه دهد که اطلاعات دریافتی نادرسهت بهوده اسهت،    

 شود.هویت نمی

 . ارزیابی روش پیشنهادی4

کههه یکههی از روش پیشههنهادی ابتههدا بهها اسههتفاده از منطههق بههن 

مورد ارزیابی متداول ارزیابی عملکرد احراز هویت است،  های روش

و  احههراز هویههتثبههت، ورود/ مرحلههه اسههت. هههر سههه  قرارگرفتههه

 . شوند میبا استفاده از منطق بن ارزیابی خدمت درخواست 

گردند، برخی از علائم اختصاری که در این بخش استفاده می

و علائهم دیگهری نیهز در ایهن      انهد  شده معرفی (9)در جدول  قبلاً

شهده بهین    ردوبهدل  ههای  پیهام بخش، معرفی خواهند شد. ابتهدا  

اههداف   ،به فرمول تبهدیل شهوند  در روش پیشنهادی باید  طرفین

مشخص شوند و سپ  باید با استفاده از قوانین منطهق بهن، ایهن    

و طرفینهی کهه در روش    ها پیام، (4) د. در شکلناهداف اثبات شو

 مشهخص  شهده   مشهخص  ،اندگرفته قرارپیشنهادی مورد استفاده 

 ها پیاممنطق بن، کافی است همین  وسیله به. برای ارزیابی اند شده 

سازی شوند و اههداف مشهخص گردنهد و اثبهات     آلایده ،و طرفین

 گردند.

 

 . ارزیابی با روش بن4-9

 مرحله عمومی -الف
کنند یک منطق احراز هویت را توصیف می و نیدهام، عبدی باروز،

شود. سه به نام منطق بن شناخته می اختصار به ]96[که در مقاله 

یک پروتکل با استفاده از منطهق   وتحلیل تجزیهاصلی برای  مرحله

 بن وجود دارد :

بهه شهکل فرمهول اسهت      هها  هدفو  ها فرضمرحله اول،بیان 

بهه سهمت    شهده  شهناخته )مرحله وضعیت(،منطق از یک وضعیت 

. مرحله دوم،تغییر یابیم دستکه به اهداف مس له  رود میوضعیتی 

شههکل دادن پروتکههل بههه فرمههول اسههت و در مرحلههه سههوم، یههک 

به  شود میاز قوانین استنتاجی که شرایط اساسی نامیده مجموعه 

و توسهط   شهود  مهی شروع  ها فرض. شرایط اساسی از آید میدست 

رسند شرایط به اهداف می زمانی کهو  رسد میبه اهداف  ها فرمول

 اسهت و روش پیشهنهادی درسهت کهار      شهده  اثبهات یعنی فهرض  

 کند.می

 ههای  پیهام ر ابتهدا  با توجه به توضیحاتی کهه ارائهه گردیهد، د   

شده بین طهرفین در روش پیشهنهادی بایهد بهه فرمهول       ردوبدل

 
 ها و گره دروازهاحراز هویت بین دستگاهمرحله . 4شکل 
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تبدیل شوند، اهداف مشخص شوند و سهپ  بایهد بها اسهتفاده از     

 وسهیله  بهه قوانین منطق بن، این اهداف اثبات شهود.برای ارزیهابی   

سازی شهوند  آلو طرفین ایده ها پیاممنطق بن، کافی است همین 

 اثبات گردند. و اهداف مشخص گردند و

هایی که بین طرفین روش پیشنهادی ابتدا پیام ،بنابراین

 شود:گردد، به شکل زیر نمایش داده میمی ردوبدل
Message 1: U RA : UID, C 

این پیام به این معنی است که، کاربر، یک پیام برای مرجع 

 c ثبت فرستاده است که این پیام شامل کدکاربر و متن رمزشده

 است.
Message 2: RA U:{UID, RAID, RUi, RSi, 

TRA}KRA-GW, {RAID, UID, RSi, h(SKey,UID), TRA}RUis 

است که مرجع ثبت، پیامی برای کاربر  آنمفهوم این پیام 

فرستاده است که شامل دو بخش است. بخش اول پیامی است که 

کلیدی که بین خودش و گره دروازه مشترک است،  وسیله به

 استپیام مربوط به خود کاربر  ،رمزگذاری شده است و بخش دوم

 رمز شده است. ،و با کلید خصوصی کاربر
Message 3: U GW: {UID, RAID, RUi, RSi, TRA} 

KRA-GW, {UID, Service, TU} SKey 

یک پیام فرم عمومی این پیام به این صورت است که کاربر 

این پیام شامل دو بخش است.  کند؛میبرای گره دروازه ارسال 

مرجع ثبت  ،بخش اول، بخشی از پیامی است که در مرحله قبل

برای کاربر ارسال کرده بود و بخش دوم، محتوی درخواست 

 کاربر و شناسه کاربر است.خدمت 
Message 4: GW U: {TU+1, RUi} SKey 

در این فرم عمومی، یک پیام از طرف گره دروازه برای کهاربر  

است که حاوی مدت زمان اعتبار پیام و رمز مربوط به  شده ارسال

 کاربر است.

 هدف -ب

کنهد و  که روش پیشهنهادی درسهت کهار مهی    برای اثبات این

دروازه و کهاربر و   گهره  هویت دوطرفهه بهین کهاربر و     اثبات احراز

هدف ،   U| RSi: 9: هدف شوند مییر تعریف مرجع ثبت، اهداف ز

2 :U| TU+1 .   هدف اول به این معنی است کهه اگهر کهاربر، RSi  را

ببیند، یعنی از طرف مرجع ثبت مورد اعتماد، احراز هویهت شهده   

است که اگر کاربر در پیام دریهافتی از طهرف    آناست. هدف دوم 

را دریافت کند، اجازه دارد از لهوازمی کهه    TU+1گره دروازه، مقدار 

توسهط گهره دروازه    ،درواقهع درخواست کرده بود استفاده کنهد و  

 .وداحراز هویت ش

 سازیآلایده -ج

مرحلهه عمهومی بهه     های پیاماعمال منطق بن، باید  منظور به

هها  هها و مهتن  آل تبدیل شوند. برای این کار، شناسهایده های پیام

 صورت بهعمومی  های پیامکنند و فرم ظاهری میتغییر شکل پیدا 

 یابد:زیر تغییر شکل می

Message 1: U RA: UID, C 

Message 2: RA U: {Nc, RUi, RSi, TRA}KRA-GW, 

{Nd, RSi, h(SKey,UID), TRA}RUi 

Message 3: U GW: {Nc, RUi, RSi, TRA} KRA-GW, 

{Ne, TU} SKey 

Message 4: GW U: {TU+1, RUi} SKey 
 

روند اثبات در منطق بن به معنی از شرایط به هدف رسهیدن  

( و مرجهع ثبهت   GWدروازه ) گره و  (Uاگر کاربر ) ،است. در ابتدا

(RA  بههه ترتیههب بهها پارامترهههای )A ،B  وS  داده شههوندنشههان ،

 :شوند میاولیه به شکل زیر  های فرض

A| AS, A|(S AB), A|#TS, A|#Ta, 

A|RUi 

B| BS, B|(S AB), B|#TS 

S| AS, S| BS, S|(AB), S|#RSi 

پیامی  Aشود، فرستاده می 9پیام  کهاین پ  از .9اثبات هدف 

 ( که قادر است بخشی از آن را بفهمد:2کند )پیامرا دریافت می

A  {Nc, RUi, RSi, TS}KSB, { Nd, RSi, h(SKey,AID), 

TS}KRUI 

A  پیامی را که از سمتS   کنهد،  دریافت کرده است، بهاز مهی

رمهز شهده اسهت، بهه      Bو  Sبخشی از پیام را که با کلید مشترک 

کند بهرای  که خودش تولید میخدمت همراه یک پیام درخواست 

B رمزگشهایی   ،شهود فرستد و بخش دیگر را که متوجه آن میمی

 بیند:را می RSiمقدار  ، وکرده

 RUi A|طبق فرض  

A| S|{Nc, RUi, RSi, TS}KSB, (Nd, RSi, 

h(SKey,AID), TS) 

 زیر است صورت بهبخواند  تواند می Aپ  بخشی که 
A| S|(Nd, RSi, h(SKey,AID), TS) 

به اثبات رسیده  9هدف  ،درنتیجهو  ، S|#RSiطبق فرض 

 است و خواهیم داشت:

(9)                                 A|#RSi 

 RSi#خهواهیم داشهت:    A جهای  به Uبا جاگذاری  ،طبق فرض

U|     که یعنی کاربر احراز هویت شده است و مطمه ن اسهت کهه

بها   و 9پیام را از مرجع ثبت دریافهت کهرده اسهت. بعهد از اثبهات      

 آنگاه: A|RUi که اگر دانیم استفاده از فرض، می

(2)                                            A| SKey  

شهود.  فرستاده می B برای Aاز طرف  9. پیام 2 اثبات هدف

B   ،آن بخشهی را کهه از طهرف    توانهد  مهی از پیام دریافت شهده S 

 BSاسههت، ببینههد. آن را بهها کلیههد مشههترک  شههده ارسههالبههرایش 

 RUiو  RSi، مقدار شده رمزگشاییکند. از داخل پیام رمزگشایی می

را محاسهبه   SKeyمقهدار   ،ها آنآورد و با استفاده از را به دست می
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 کند:می

B  {Nc, RUi, RSi, TS} KSB, { Ne, TA} SKey 

B|S|{Nc, RUi, RSi, TS} KSB 

B  { Ne, TA} SKey 

پیهامی را کهه    توانهد  می Bپ   است؛ B| BS طبق فرض،

، بها کلیهد مشترکشهان رمزگشهایی     دریافت کرده Sاز  A واسطه به

 کند:   

B|S|(Nc, RUi, RSi, TS) 

 RSi, B| RUi                              B|پ 

 .کنهد را محاسهبه مهی   SKeyمقهدار   Bبا دانستن این مقهادیر،  

 بنابراین:

B  { Ne, TA} SKey 

B| (Ne, TA) 

B|TA 

را  کنههد و آناضههافه مههی TAیههک واحههد بههه مقههدار  B ،حههال

یک پیهام از   A(. 4کند )پیام ارسال می Aرمزگذاری کرده و برای 

B کند که با کلید دریافت میSKey  آن را بخوانهد و بهه    توانهد  مهی

   محتوای پیام دست پیدا کند: 
         A  {RUi, TA+1} SKey 

( 2)رابطه در  شده حاصل، با استفاده از نتیجه 9 از اثبات

 گردد: نیز اثبات می 2پ  هدف  . A| SKey  :داریم

A|(RUi, TA+1) 

A|TA+1 

طبق فرض ابتدایی، خواهیم داشت:  A جای به Uبا جاگذاری 

U|TA+1 2و  9ارزیابی با استفاده از منطق بن، در اثبات  . نتیجه ،

دهد که روش پیشنهادی پ وهش در مورد احراز هویهت  نشان می

دروازه،  دوطرفههه کههاربر و مرجههع ثبههت و همچنههین کههاربر و گههره

 کند.صحیح کار می صورت به

 

 استفاده از ابزار آویسپا. ارزیابی با 4-2
و  شهده  سهازی  شهبیه آویسهپا   ابزارروش پیشنهادی این تحقیق در 

در اثبهات   معمهولاً این ابزار است.  قرارگرفتهو ارزیابی  موردبررسی

هوشهمند اسهتفاده    خانهه مربوط بهه امنیهت در    های روشکارایی 

9نویسی این ابزار، زبان زبان برنامه .شود می
HLPSL که یهک   است

 HLPSL2IFابتدا بهه زبهان    ،اجراشدنبوده و برای  زبان سطح بالا

ورودی در چهههار مههدل برنامههه  عنههوان بهههو سههپ   شههده ترجمههه

 انهد  عبارتها این مدل .گیردمورد استفاده قرار می دهندهسروی 

2از 
OFMC ،3CLAtSe ،4SATMC، 

5
TA4SP [92]. 

 
1 High Level Protocol Specification Language زبان مشخصات پروتکل ) 

( سطح بالا  

2 On-the-fly-model-checker 

 ههای  پروتکهل  وتحلیهل  تجزیهه در  زیهادی کاربرد  ،ابزار آویسپا

های پروتکلی باید بهه  امنیتی دارد. برای استفاده از این ابزار، مدل

احهراز  ورود/ و ثبهت کهاربر،   مرحلهه  نوشهته شهوند.    HLPSLزبان 

سهه   ،سهازی  پیهاده اند. در این شده سازی پیاده HLPSLدر  هویت

 طهور  بهه ) A: کاربر که بها حهرف   اند شده گرفتهدر نظر  صلینقش ا

مرجع ثبت کهه بها    .است شده مشخص( Aliceمثال، حرف ابتدای 

دروازه  گهره  و  ،است شده مشخص( Server)حرف ابتدای  Sحرف 

اسهت. روش   شهده  مشهخص ( Bob)حهرف ابتهدای    Bکه با حرف 

در  CL-AtSeو  OFMGههای  6اِنهد -پیشنهادی با اسهتفاده از بهک  

 سازی شده است. آویسپا پیاده

و اجهرای   HLPSLسهازی توسهط کهدهای زبهان     پ  از پیاده

که به ترتیهب در   آمده دست بهنتای   ،افزار آویسپابرنامه توسط نرم

بهودن   اطمینهان  قابلحاکی از مشخص است،  (6)و  (5)های شکل

 روش پیشنهادی است.

 
 CL-AtSeسازی روش پیشنهادی با شبیه. (5)شکل 

 

 OFMCسازی روش پیشنهادی با شبیه. 4شکل 

 
3 CL-based Attack Searcher 
4 SAT-based Model-Checker 
5 Tree Automated based on Automatic Approximations for the 
Analysis of Security Protocol 
6 Backend 
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در روش پیشنهادی جهت ارزیابی میزان کارایی عملکرد 

بر روی  گرفته انجام های آزموننتای   موجود، های روشمقایسه با 

  دادهنشان  (2)جدول موجود، در  های روشروش پیشنهادی و 

 است. شده

 های امنیتیعاملبر اساس  روش پیشنهادی ارزیابی .2  جدول

 ]94[ ]92[ ]99[ ]9[ مقایسه عامل
روش 

 پیشنهادی

احراز هویت 

 9دوطرفه
 ✓ ✓  ✓ 

-رازداری پیش

 2رو
 ✓ ✓ ✓ ✓ 

 ✓ ✓ ✓  ✓ 9تکرارحمله 

مردی در حمله 

 4میان
✓  ✓ - ✓ 

حمله 

مفقودشدن 

 5هوشمندکارت
 ✓ ✓ - ✓ 

حمله حدس 

 6رمز عبور
 ✓ ✓  ✓ 

حمله استراق 

 0سمع
    ✓ 

-حمله سرک

 9کشی
   ✓ ✓ 

 
 پیشین بر اساس  های روشمقایسه روش پیشنهادی و . 9 نمودار

 های امنیتیعامل

 
1 Mutual authentication 
2 Forward secracy 
3 Replay attack 
4 Man-in-the middle attack 
5 Smart cart loss attack 
6 Password guessing attack 
7 Eavesdropping 
8 Shoulder surfing 

روش  ،(9و نمهودار )  (2)در جدول  شده ارائهبا توجه به نتای  

 ههای  روشهای امنیتی بیشتری در مقایسه بها  عاملاز پیشنهادی 

ههای مقایسهه و   عامهل جزئیات بیشهتر  . کند، پشتیبانی میموجود

احراز جهت بررسی است.  شده  ارائه، در زیر ها آنچگونگی آزمون 

کهههاربر پیهههام را بهههه  ،در روش پیشهههنهادی ،دوطرفهههههویهههت 

 تائیهد هویت او را  ،دهندهسروی کند و ارسال می دهنده سروی 

 اطمینهان  قابلکند. کاربر یک پیام ارسال می ،کند و برای کاربرمی

 ،Tرا بها بررسهی    دهنهده سروی بودن پیام دریافت شده از طرف 

یک احهراز هویهت دوسهویه بهین کهاربر و       ،درنتیجهکند. می تائید

 است. شده برقرارمرجع ثبت و بالعک  

اگر کارت هوشمند دزدیده شود و به  ،رورازداری پیش ازنظر

را نیز  xمقدار  ،که مهاجم شوددست مهاجم بیفتد، و اگر فرض 

را  Cتواند پیام نداشتن رمز عبور کاربر نمی دلیل  بهداشته باشد، 

با شکست  بنابراینبفرستد و  دهندهسروی تولیدکند و برای 

رمز عبوری که توسط کاربر  تکرار،حمله  ازنظرشود. مواجه می

شود، توسط تابع شود و به مرجع ثبت ارسال میوارد می

اگر مهاجم بتواند  ،شود. بنابراینمی درهم ()F طرفه یک ساز  چکیده

تواند رمز عبور مربوط به آن را دست پیدا کند، هرگز نمی UIDبه 

 .شودمیو با شکست مواجه  بیابد

 ،مههاجم فرض شهود کهه    ،در میان مردیحمله  جهت بررسی

 ،کهه طهرفین متوجهه شهوند    را بهدون ایهن   احراز هویتپیام ورود/

جا بزند و پیام  دهندهسروی  جای بهخودش را  مثلاً) دریافت کند

(AID, C)  را از کاربر بگیرد و آن را تبدیل به(AID, C)  کند و برای

این پیهام را   دهندهسروی که  . زمانی(ارسال کند دهندهسروی 

کهاربر را بهه    ID، مقهدار  C کند، از طریهق رمزگشهایی  دریافت می

کند و متوجه تقلبی بودن ایهن  مقایسه می AIDآورد و با دست می

 شود.، درخواست کاربر رد میدرنتیجهشود و پیام می

شود، اگر فرض وقتی یک کارت هوشمند گم  و یا دزدیده می

، رمهز عبهور   مکرربا حمله حدس  تواند میکه کاربر غیرمجاز  شود

کهاربر سهعی در    جهای  بهکارت هوشمند را حدس بزند، یا بخواهد 

کنهد،  پایانهه  کهارت را وارد   زمانی کهداشته باشد،  سامانهورود به 

شود، باید ابتدا یهک درخواسهت   اولین چالشی که با آن مواجه می

 دلیهل   بهه چهون مههاجم    .را تولیهد کنهد   (AID, C)معتبر به شکل 

توانهد ایهن   نمهی بنابراین نیست،  Cقادر به تولید کردن  viنداشتن 

درخواست معتبهر را بسهازد و روش پیشهنهادی در مقابهل حملهه      

 نیز مقاوم است.مفقود شدن کارت هوشمند، 

احهراز  ورود/  اگر مههاجم بهه درخواسهت    ،در روش پیشنهادی

حدس تواند رمز عبور را دسترسی پیدا کند، نمی (AID, C) هویت

لذا این روش در مقابهل حملهه    را ندارد. Xکلید سری  چراکه بزند

0 1 2 3 4

 احراز هویت دوطرفه

 امنیت حین پیشرفت

 حمله پاسخ

 حمله مردی در میان

 هوشمندحمله مفقودشدن کارت

 حمله حدس رمز عبور

 حمله استراق سمع

 کشیحمله سرک

8 11 12 14  پیشنهادیروش
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اگر کاربری برای اولین حدس رمز عبور، نیز مقاوم است. همچنین 

شود یا احراز هویهت شهود، ممکهن اسهت      سامانهبار بخواهد وارد 

های استراق سمع بتوانند به شناسه و رمهز او دسهت یابنهد.    برنامه

مقاوم اسهت چراکهه تمهام    نیز حمله این روش پیشنهادی در برابر 

و  احهراز هویهت   مهم مثل پیام پاسخ به درخواست ورود/ های پیام

که یک کلیهد   KSBو  RUiهای بلیط احراز هویت، به ترتیب با کلید

 .شوند میرمزگذاری  ،متقارن است

کاربری توسط  فرض شود کهاگر  نیز، کشیحمله سرک ازنظر

کاربر مجهاز را بهه دسهت آورده باشهد،     یک کشی، اطلاعات سرک

توانهد پیهام پاسهخ بهه     داند، نمهی را نمی RUiکه مقدار این دلیل  به

بهرای او ارسهال    دهندهسروی درخواست ورودش را که از سمت 

درخواست ورود/ احهراز هویهت او رد    ،درنتیجهو  باز کندشود، می

 شود.می

 گیرینتیجه. 5

در خصهوص  به افراد و عدم احهراز هویهت صهحیح     جا نا بهاعتماد 

موجهب   را دارد،خدمات خانه هوشهمند   قصد استفاده ازفردی که 

 اشهخاص ههای مهالی و شهاید اعتبهار و آبهروی      هدر رفتن سرمایه

 اداره نمهودن  جههت  مؤثرکاری  راهبه کار بستن  ،بنابراینشود.  می

مهلات مخهرب   بتوانهد در برابهر ح   که ای گونه بهاحراز هویت افراد 

خانهه   سهامانه بیشتری مقاومت کنهد و مهانع ورود مههاجمین بهه     

 . سزایی برخوردار است ه، از اهمیت بهوشمند شود

تلفیهق رمهز یکبهار مصهرف و      مبتنی بهر  وشیدر این مقاله، ر

احهراز هویهت    جههت کارت هوشمند و الگوریتم منحنهی بیضهوی   

، ارائهه  خانهه هوشهمند را دارنهد    سهامانه افرادی که قصد ورود بهه  

 گهره  روش پیشنهادی، احراز هویت متقابهل بهین کهاربر و     .گردید

دروازه، را انجههام  گههرهدروازه و همچنهین اشههیا خانههه هوشههمند و  

روش حهاکی از آن اسهت کهه     شهده  انجهام ههای  ارزیهابی دهد.  می

بها تعهداد    موجود، قهادر اسهت   های روشدر مقایسه با پیشنهادی 

 .نمایدمقابله بیشتری به خانه هوشمند، اول متدحمله 
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