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 چكيده

در . اسیت ریزی حمله سایبری بسیاار بیا     ها در یک زیرساخت مخابراتی، احتمال طرح های قدرت و مبادله داده شبکه یخودکارسازبا توجه به 
در این مقاله در راستای فیاز   برخوردار است. یخاص اتدر شبکه قدرت از اهم یبریه و دفاع در حمله ساحمل یها بودجه سازی انهبهراستا  ینا

تخمیان حالیت طیی الییوریتم جدییدی تولای  و        فین پذیرترین شان عملااتی بیا اسیتداده از    تهاجم سایبری به شبکه قدرت، انتخاب آساب
شیبکه تویت    بیردار  بهیره برای  اصتشخ قاب که  یا گونه به PMUتزریق داده غلط به اطلاعات ارسالی از برای این منظور  .است شده سازی اهشب

اسیت و   شده انجام IEEE انِش 94برای یک شبکه  پاشنهادیسازی الیوریتم  پااده یک مطالعه موردی عنوان به پذیرد. تهاجم نباشد صورت می
از تخمیان حالیت شیبکه پی  از     نی بر نتیای  حاصی    مباین الیوریتم  عملکرد است. شده ییشناساقرارگاری توت تهاجم  ازنظربهترین شان 

به شیبکه   قسمتی از شبکه که تخریب اطلاعات در آن بخش باشترین آساب را یتدرنها. است های مختلف بر روی شان حمله سایبری رخداد
 .شود کند مشخص می وارد می

 گاری ، تخمان حالت، بردار اندازهقدرت سامانه ،غارقاب  تشخاصحمله ، تزریق داده غلط :ها يدواژهکل
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Abstract 

Considering the power grids automation and network data transferring in telecommunication infrastructure, the 

possibility of planning a cyber-attack grows up intensively. In this regard, the optimization of the budget for attack 

(BA) and budget for defense (BD) in a power network through cyber-attack is so crucial. In this paper, regarding 

the cyber invasion phase, the choice of the most vulnerable operating bus using the state estimation technique 

through a new algorithm is analyzed and simulated. For this purpose, false data injection is performed on the data 

sent from the PMU in such a way that it is not detectable to the network dispatching operator under the invasion. 

As a case study implementation of the suggested algorithm for a 14 IEEE bus network is carried out and the best 

bus in terms of exposure under attack is identified. The performance of this algorithm is based on the results 

obtained from state estimating of the grid after occurring a cyber-attack on different buses. Finally, the part of the 

grid, which the destruction of information in that part leads to the most damage to the grid, is determined. 
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 مقدمه .9
بیر   یمبتنی  یسیاختارها  ینتیر  مهیم از  یکیی هوشمند  یها شبکه

ها  شبکه ینخاطر ا ان. به همباشند یم ازیکیف-یبرسا یها دستیاه

 یشدر زمیان افییزا  اشیتر ب ییبیا  و کییارا  انیان اطم ایت قابل یدارا

 یواحییدها ایی از قب ی. ادوات ارتبییاد داخلییباشییند یمصییرم میی

( و Phasor measurement units) PMUفییازور  اییریگ انییدازه

هیا   شیبکه  ینمهم ا های یرساختز ازجمله وشمنده ارهایگ اندازه

 هیای  یرسیاخت ز ین. اآیند یم حساب به اهدافشانبه  ادنرس یبرا

از  ،سیامانه و انتقیال اطلاعیات در    یبا با  بردن دسترسی  یبریسا

کنتیرل،   اشرفتهپ های یادغام ارتباطات، مواسبات و فناور یقطر

 یهیا  انهیامی یس عیدرواقی . دیکننی  یترل می یرا کن انهیامیس اتوضع

هسیتند کیه منیابع     هیا  سیامانه از  ییدی نسی  جد  ازیکیف -یبرسا

. شیوند  یرا شیام  می   ازیکیف ااتعمل یارتباط ی وسا ی،مواسبات

با  سامانه حالت اندارند تخم ها سامانه ینکه ا ییکاربردها ازجمله

 ان. تخمی اسیت  هیا  سامانه ینا از آمده دست بهاستداده از اطلاعات 

حالت نامعلوم با اسیتداده   ایتغارهم انپروسه تخم درواقعحالت 

. اسیت در شیبکه   ارهیا گ شده توسیط انیدازه   اریگ اندازه یراز مقاد

 سیامانه  یانیر   یریتمید  یابزارها ینتر مهماز  یکیحالت  انتخم

را مشیخص   سیامانه  ازیکیی ف اتوضع سامانهحالت  ان. تخماست

اطلاعات  ینبا استداده از ا توان ی( که میزنو باوجود)البته  کند یم

 انارسال کرد. پ  تخمی  ازیکیف یها سامانهدستورات  زم را به 

 .است سامانهاز لوازم مهم کنترل  سامانهحالت 

 یناست که در کنترل ا یاز عوامل یکیبرق  یها شبکه امنات

مقابلیه بیا هیر     یهیا کار راهاز  یکیی دارد.  ینقیش اساسی   ها سامانه

اخیلال در   یجیاد ا اجیه درنتو  اتامن ینبردن ا اناز ب یا مجموعه

از کیار   یبیرا  انآن مجموعیه اسیت. مهیاجم    یرسیان  بیرق  سامانه

از  یها بیرا  ن شبکهیقدرت دست به حمله به ا یها شبکهانداختن 

 یهاکار راهاز  یکی. پ  زنند یم ها آن احکار انداختن عملکرد صو

و  یرسان برق یها اختلال در شبکه یجادرساندن به دشمن ا ابآس

اخیتلال را   یین . ااستبرق  یها در شبکه یخاموش یجادا اجهدرنت

اخیتلال در   یهیا  از راه یکیی کیرد.   یجادبه طرق مختلف ا توان یم

بیردن   انهیا و از بی   شیبکه  ینبه ا ازیکیقدرت حمله ف های شبکه

 یییاخطییود انتقییال   ایی انتقییال بییرق از قب  هییای یرسییاختز

در اخیتلال   یجادا یکه برا ییریاما روش د؛ استترانسدورماتورها 

 هیای  یرسیاخت بیه ز  یبریقدرت وجود دارد حملات سا یها شبکه

 .استها  شبکه ینا ازیکیف -یبریسا

 یها شبکه کننده کنترل یها سامانه توانند یم یبریسا حملات

ببرنید.   اناز بی  یطیورکل  بیه  یحتی  ییا کننید   افرا تضع یکیالکتر

 ایت امن تواننید  ینمی  یبریکه حملات سیا  شد یتصور م درگذشته

گذشیته   یهیا  اما در سال؛ کنند یدرا تهد یبرق صنعت یها سامانه

چه در بوث  اتیدر مسائ  امن یمهم ااربس ارتأث یبریحملات سا

در  میللاا انید.   داشته یانر  کنندگان انتأم یدگاهو چه از د یصنعت

 SCADA (Supervisory Control and Data سیامانه  2000سال 

Acquisition)  اااسییترال هییای یالییتاز ا یکییی یفاضییلاب شییهر 

 اوتریکیام   یهیا  سامانهبه  2009قرار گرفت. در سال  موردحمله

توسط حمیلات   یکاامر های یالتاز ا یکی یاتم های اروگاهاز ن یکی

حملیه   ییک  ایز ن 2090در سیال   انندوذ کردند. همچنی  یبریسا

 نطنز صورت گرفت. یاتم اساتتأسبه  یبریسا

 یمهیم بیرا   ییدی بیه تهد  یبریحملات سیا  اراخ یها سال در

اسیت.   شیده  ی تبید  سیامانه حالت  انتخم یها سامانه یک ارچیی

 تواننید  یباشیند می   شیده  ییزی ر برنامه یخوب بهکه  یبریحملات سا

که ممکن است  یبیذارند تا حد سامانه یبر رو یاثرات فاجعه بار

متداول  انواعاز  یکیدر شبکه گردند.  یسراسر یمنجر به خاموش

. اسیت  سامانهاطلاعات غلط به  یقتزر یقمله از طرحملات، ح ینا

حالیت   اناطلاعات غلیط تخمی   یقنوع حمله دشمن با تزر یندر ا

عمیی  منجییر بییه  ییینکییه ا کنیید یرا بییا خطییا مواجییه میی سییامانه

 .گردد یم یکنترل یها سامانه یقغلط از طر گاری امتصم

بیر   یبریحملات سیا  یبه بررس یادیها مقا ت ز سال ینا در

 یهیا  حمیلات از جهیت   یین انید. ا  بیرق پرداختیه   یهیا  شبکه یرو

و  ی[ به بررس9-2. در ]اند قرارگرفته ا و تول یموردبررس یمختلد

 یهیا  شیبکه  یاطلاعات غلیط بیر رو   یقحملات از نوع تزر ا تول

 هایی ا ها و تول روش  تمقا یناست. در ا شده  پرداختههوشمند 

 اناست. همچنی  شده  ارائهحملات  ینا اصو تشخ ییشناسا یبرا

حمیلات   یین از ا یخسیارات ناشی   ایزان کیه م  شده ارائه ییها روش

 .یابدکاهش 

حمییلات و  یاثرگییذار اییزانم یکییه بییر رو یاز مییوارد یکییی

اسیت، مکیان قیرار گیرفتن      ارگیذار تأثحمله   راهبردنوع  انهمچن

انیواع   ارهیا گ انیدازه  یین . ااسیت ( هیا  PMU) اریگ اندازه یواحدها

 یبریدفاع در برابر حملات سیا  های  راهبرداز  یکیدارند.  یمتداوت

ندوذ  اتاست که دشمن قابل یبه نوو ارهاگ اندازه ینا اتارتقا امن

کیه اشیاره شید نویوه      طیور  همیان امیا  ؛ را نداشته باشید  ها آنبه 

حملیه   ارگیذاری تأث یدر شیبکه بیر رو   ارهاگ اندازه ینا اریقرارگ

 است.  مؤثردشمن 

 پرداختیه  هیا  PMU انهبه یابیجا مسئله ی[ به بررس9-4در ]

 یط اضیطرار یبا در نظر گرفتن شیرا  انهبه یابیجا یناست. ا شده 

 هیا  PMU اریحالت قرارگ ینبهتر یتدرنهاو  شده انجامدر شبکه 

که ممکن است در شبکه وجود  ییبا توجه به انواع مختلف خطاها

شیبکه   کیه  یین [ با توجه به ا5. در ]شود یداشته باشد، مشخص م

، قرارگرفتیه اطلاعیات غلیط    یقاز نوع تزر یبریحمله سا یکمورد 

       ادوات  اتوضیییع یطشیییرا یییینکیییه در ا شیییده ارائیییه یکیییار راه

 زده شود. انتخم یدرست به سامانه ازیکیف -یبریسا
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بوث دفاع در  یبریاز مباحث مرتبط با حملات سا ییرد یکی

اتداق افتادن حمله  اصپ  از تشخ یعنی؛ حملات است ینبرابر ا

هیا در   شیبکه  یین ارائه شود که بتوان از ا ییهاکار راه یدبا یبری،سا

دفیاع در برابیر    ی[ بیه بررسی  0حمیلات دفیاع کیرد. در ]    ینبرابر ا

حالیت   ارهایمتغ انتخم یداده غلط بر رو یقحملات از نوع تزر

مقالیه   ینکه در ا یمسائ  مهم ازجملهاست.  شده پرداخته سامانه

 ارهیا گ از انیدازه  ییک  کیدام اسیت کیه    یین ا قرارگرفته یرسموردبر

 مسیئله  ان. همچنی اندبب یکمتر ابآس سامانهموافظت شوند تا 

 سیامانه  یبودجیه دفیاع   یبر رو شده موافظت PMUانتخاب  ارتأث

 هیا  PMUاز  ییک  کیدام کیه   یمعنی  ین. به اقرارگرفته یموردبررس

 داشته باشد. یکمتر یشافزا یموافظت شود تا بودجه دفاع

 ارقابی  غ یبریسیاختار حمیلات سیا    یمقالیه بیر رو   یندر ا 

 ینجییاکییه در ا یا حملییه اجییهدرنتبوییث شییده اسییت.  اصتشییخ

 یداده غلط به شکل یقحمله از نوع تزر یک قرارگرفته یموردبررس

حمله را نداشته باشید. پی     ینا اصتشخ اتکه مدافع قابل است

 اصتشیخ  ارقابی  غ یبریحمله سیا  یکابتدا در مورد نووه انجام 

مهیاجم   ییدگاه از د ینجادر ا یبریبوث شده است. بوث حمله سا

 یبریاسیت کیه حملیه سیا     یین بیر ا  یسع یعنی؛ است شده مطرح

مدافع متوجیه آن بشیود )بیدون     ینکهداده شود که بدون ا ابترت

 یپارامترهیا  ییا حالت  ارهایمتغ یردر مقاد یتناقض یا اارتغ ینکها

شیده   ایری گ انیدازه  یرباشید( مقیاد   تهشده وجود داش اریگ اندازه

PMU شیوند.   ییب تخر شیده  زده انتخم یها حالت اجهدرنتو  ها

 اازبه آن ن یا حمله انانجام چن یکه مهاجم برا یاز اطلاعات یکی

. پی   اسیت دارد، اطلاعات کام  نسبت به ساختار شبکه میدافع  

 خاصتش ارقاب انجام حمله غ ینکته توجه کرد که برا ینبه ا یدبا

 .استبه داشتن اطلاعات از آن شبکه  اازشبکه ن یکبه 

 میؤثر حملیه   یریاثرپیذ  ایزان م اانکه در تع یاز موارد یکی

از  ییک  کیدام اسیت کیه    یبدان معن ین. ااستاست منطقه حمله 

مخیرب را بیر    ارتأث اشترینشود تا ب یبتخر سامانه ارهایگ اندازه

که بیا   شده ارائه یتمیاله الیورمق ینشبکه مدافع بیذارد. در ا یرو

 اشیترین بیه ب  اابیدست یبرا ناحاه ینبهتر توان یاستداده از آن م

 یین ا ارتیأث تیا   شده انجام هایی سازی اهشبرا مشخص نمود.  ابآس

 .اردقرار گ یموردبررسمختلف حمله  یطحملات در شرا

 روش تحقیق. 3

 ییک  یانیر   یریتاز موارد مهم در مید  یکی سامانهحالت  انتخم

       مهییم مرکییز کنتییرل  ییینبییه ا یییابی دسییت یاسییت. بییرا سییامانه

              هییا RTUشییده را از  اییریگ قییدرت اطلاعییات انییدازه   سییامانه

(Remote Terminal Unit) کییه  ی. اطلاعییاتکننیید یمیی یافییتدر

RTUبیه   یقیی تزر ایو و راکت ایو شیام  تیوان اکت   دهند یبه ما م ها

 ییه خطیود و ولتیا  و زاو   انبی  یجارو او راکت اوتوان اکت ها، انش

 اندر تخمی  ارهیا گ انیدازه  یین . اطلاعات اشود یم یاصل انولتا  ش

که  اریگ . اطلاعات اندازهگارند یقرار م مورداستداده سامانهحالت 

 یخطاهیا  یممکین اسیت حیاو    آیند، یم دست  به هاRTU یناز ا

اغلیب بیه    ایری گ انیدازه  یخطاها ینباشند. ا اریگ از اندازه یناش

 توانید  یمی  هیا  آنبه وجیود آمیدن    منشأهستند که  یشک  تصادف

باشیید.  اییریگ عملکییرد غلییط ادوات انییدازه یییاموجییود  یزهییاینو

وجیود داشیته    ییخطاهیا  انطور که مشخص است اگر چنی  همان

 انتخمی  یهیا  وابسیته نبیوده و روش   یکدییرخطاها به  ینباشد، ا

. گذشته از ندبزن انتخم یدرست بهرا  سامانهحالت  توانند یحالت م

کیه اشیکا ت    یکوچیک، ممکین اسیت در میواقع     یخطاهیا  ینا

وجیود   ازن یتر بزرگ یخطاها آید یمبه وجود  سامانهدر  یارتباط

وابسیته نبیوده و توسیط     یکیدییر بیه   ازخطاها ن ینداشته باشد. ا

 هستند. ییشناسا  قاب موجود  یخطا اصتشخ یها روش

اطلاعیات   یقاز نوع تزر یبریساحملات  یمقاله بر رو ینا در

 ییشناسیا  ایت خطیا قابل  اصتشخ یها سامانهغلط بوث شده که 

هماهنگ شیده   ینوع اطلاعات به شکل ینا درواقعرا ندارند.  ها آن

. زنند یخطا را دور م اصتشخ سامانهکه  شوند یم یقتزر سامانهبه 

به  [7. در ]شود یانجام م تیمتداو یحملات کارها یندر مقابله با ا

 یاطلاعیات غلیط بیر رو    ییق از حمیلات تزر  یاثیرات ناشی   یبررس

 شیده  پرداختیه حملات  یندر برابر ا سامانهو نووه نجات  ها سامانه

 است.

 DCتخمین حالت . 3-9

 .شود یم( انجام 9) یبر اساس معادله خط DCحالت  انتخم

                                                           (9)  

 اسیت  اریگ بردار اندازه                 ،رابطه ینا در

تیوان   یقشام  تزر ها اریگ اندازه یناست. ا ارگ اندازه mکه شام  

. شیود  یخطود انتقال می  بان یجار اوو توان اکت ها انبه ش اواکت

 یید است کیه با  سامانه احبردار حالت صو                

در متغایر    درنتاجه تعیداد متغارهیای حالیت     زده شود. انتخم

اسیت کیه        ی اکیوب  میاتری   یک   است. شده گرفته نظر

بیر اسیاس سیاختار شیبکه       نیام دارد.   ایری گ انیدازه  یتابع خط

 ایری گ انیدازه  یبردار خطا                . آید یمدست  به

 ایری گ اندازه یخطا یان کوواراست که  یقطر ی ماتر  است و 

 .دهد یرا نشان م

باشید، شیبکه    یحالت کاف انتخم یبرا ارهاگ تعداد اندازه اگر

 یبیرا  یمتدیاوت  هیای  یتماست. الیور یرپذ یترؤشبکه  یکقدرت 

[. 9کنید ]  یرپیذ  ییت رؤوجود دارد که شبکه را  ارهاگ اندازه یابیجا

 از آن اشکه در شیبکه وجیود دارد بی    ارهاییگ تعداد اندازه اصو ا
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اسیت   ایاز موردنشیبکه   شیدن  یرپیذ  یترؤ یاست که برا یتعداد

کیه دامنیه    شیود  یفرض م DCحالت  ان(. در تخم   اغلب )

و  یمیواز  هیای  اتیان  ادم اناسیت. همچنی   9برابیر   ها انولتا  ش

دو  انبی  یجار اوهستند. توان اکت نظر صرممقاومت خطود قاب  

    از رابطییه  شییان
     

   
    اسییت کییه در آن  مواسییبه قابیی  

   یها شانفاز  یهزاو   و     انو همچن  و    انشاخه ب  انراکت

 هستند.   و 

 DCبه روش  است سامانه شده زده انکه همان حالت تخم ̂ 

 .آید یمدست  به( 2کردن تابع معادله )کمانه از 

                                                    (2)  

 دسیت   بیه ( 9از رابطیه )  کنید  یکه تابع با  را حداق  م ̂ بردار

 [.1] آید یم

 ̂                                                         (9)  

 تشخیص داده بد و حملات از نوع تزریق داده غلط. 3-3

حمله استداده کیرد   اصتشخ یبرا توان یکه م ییها روش ازجمله

 یآورد. بیرا دست  بهرا  ̂       اماندهاست که مقدار باق ینا

مقیدار   یین ا تیوان  یم ارخ یااتداق افتاده  یا حمله ینکها اصتشخ

 یطکه از قب  با توجه بیه شیرا   یمقدار مشخص یکرا با  اماندهباق

 اصن روش بیه روش تشیخ  یی کرد. ا یسهمقا شده مشخصمختلف 

حمله  یدنیاه شود، با کننده حمله یدداده بد مرسوم است. اگر از د

نباشید.   اصتشیخ  قابی  روش  ینکه توسط ا ادتداتداق ب یبه شکل

 یسیاختار شیبکه میدافع بیرا     او ا یدبا یا حمله انانجام چن یبرا

  از  کننده حملهباشد )و دقاقاا مشخص  شده شناخته کننده حمله

 مهاجم قابلات این را داشته باشد که اااانثاطلاعات داشته باشد( و 

. اگیر مهیاجم   [90] کنید  یبرا تخر ارگ چند اندازه زمان هم طور به

دهید، در   اایر تغ       شیک    را به اریگ بتواند بردار اندازه

میدافع را از کیار انیداخت کیه      اصتشیخ  سیامانه  شود یم یصورت

اسییت کییه بییه   یداده مخربیی  رابطییه  ییینباشیید. در ا     

 سیامانه بیه حالیت    شیده  یقتزر یخطا  و  شده اضافه ارهاگ اندازه

در  ایری گ مقدار بردار انیدازه  شود یکه مشاهده م طور هماناست. 

داده  یین کرده اسیت امیا بعید از اعمیال شیدن ا      اارحالت تغ ینا

زده  انتخمی  DC انکه توسط روش تخم یا سامانهمخرب، حالت 

̂     ̂ به شک  شود  یم  یین . با استداده از اکند یم اارتغ   

حملیه از   اصکیه روش تشیخ   اماندهمقدار باق حالت انبردار تخم

 .[99] آید یم دست به( 4)رابطه به شک   کند یآن استداده م

            ̂           ̂         ̂    (4)  

مقدار  یبرا آمده دست بهرابطه  شود یکه مشاهده م طور همان

حالت پ  از حمله با مقدار آن  انبا توجه به بردار تخم اماندهباق

اتدیاق   یا روش حمله یناست. پ  با ا یکسانقب  از انجام حمله 

را   آن اصتشیخ  ایت حملیه میدافع قابل   اصتشخ سامانهافتاده که 

 ندارد.

 و تزریق داده غلط در این حالت ACتخمین حالت . 3-2

یک تابع غارخطی بان  DCدر این حالت برخلام تخمان حالت 

 (5)وجود دارد. این تابع به شک   سامانهها و حالت  گاری اندازه

 است.

                                                              (5)  

(  گاری ) یک تابع غارخطی بان بردار اندازه  در این رابطه، 

شام  اندازه   . در این حالت بردار است(  ) سامانهو بردار حالت 

. در این حالیت مهیاجم بیرای    است ها آنها و زاویه فاز  ولتا  شان

کند باید بیرداری بیه    اثر یبتشخاص حمله مدافع را  سامانهاینکه 

̂     شک   گاری اضافه کنید.   را به بردار اندازه  ̂       

توانند بر روی مقیادیر   هریک از متغارهای حالت می ACدر حالت 

وجیود داشیته    هیا  آنگاری که ممکن است در اطرام  چهار اندازه

 یگرهیا  حی  گایر شیام     بییذارد. ایین چهیار انیدازه     راتأثباشد، 

گاری توان اکتاو و راکتاو شان مربود به آن متغار حالت و  اندازه

و جاری بان آن شان و گاری توان اکتاو و راکتا اندازه یگرها ح 

. پ  نکته مهم در این حالت این است کیه  استهای مجاور  شان

  برای هدم قرار دادن یک متغار حیالتی کیه مربیود بیه شیان      

    و     ،   ،   شوند هایی که باید تخریب  گاری باشد، اندازه می

 است.  ن های متص  به شا شان  مجموعه  که  است

چند متغایر حالیت را تغایر     زمان همکننده بخواهد  اگر حمله

اگیر   میللاا دهد، نااز بیه تخرییب تعیداد باشیتری کنتیور هسیت.       

تغار حالت را تغاار دهید، تیوان   م  موعه کننده بخواهد مج حمله

ها و توان اکتاو و راکتایو بیان    اکتاو و راکتاو تزریقی به این شان

باید تخرییب شیود. بیه همیان     های اطرافشان  ها و شان این شان

 صیرفه  بیه اقتصادی  ازنظرخاطر حمله به باش از یک متغار حالت 

اگر این متغارها مربود بیه دو شیانی باشید کیه      خصوصااناست، 

بیر حملیه بیه     مااگر تصیم از هم زیاد است. درنتاجه  ها آنفاصله 

شیود   هایی انتخاب میی  باش از یک متغار باشد تا حد امکان شان

 .[92] نزدیک باشندکه به هم 

در انجام یک حمله غارقاب  تشخاص دو چاز بایید مشیخص   

گارها  از اندازه کی کدامشود. در مرحله اول باید مشخص شود که 

باید تخریب شود و در مرحله دوم مقادیر ایین تغاایرات مشیخص    

گارهایی کیه بیا شیان     همه اندازه ACدر تخمان حالت شوند.  می

 DCدر ارتباد هستند، باید تخریب شیوند. در حالیت    شده بیتخر

گاری با کدام  داد کدام اندازه ماتریسی بود که نشان می  ماتری  

کیه   طور همان ACمتغار حالت در ارتباد است. در تخمان حالت 
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گایری شیده    اشاره شد رابطه بان متغارهای حالت و مقادیر اندازه

کیه بیه         ی اکوب  یک رابطه غارخطی است. در اینجا ماتری

از  کیی  کیدام کنید کیه    شیود مشیخص میی    تعریف میی  (0)شک  

از متغارهای حالت وابسته است. بیه ایین    کی کدامگارها به  اندازه

گاری به متغایر حیالتی وابسیته باشید، سیطر       شک  که اگر اندازه

 ستون آن متغار حالت غار صدر اسیت؛  گار در مربود به آن اندازه

گاری به متغار حالتی وابسته نباشد، درایه مربود  یعنی اگر اندازه

 .[99] به آن در ماتری  برابر صدر است

   

[
 
 
 
 
   

   
⁄

   
   

⁄  
   

   
⁄

    
   

   
⁄

   
   

⁄  
   

   
⁄ ]

 
 
 
 

           (0)  

صدر هر  ارغ یربا توجه به مقاد توان یم ی ماتر ینا یبا بررس

حالت حداق  چیه   ارمتغ یکدر  اارتغ یستون متوجه شد که برا

 ایر بیه تعیداد عناصیر غ    درواقعشود ) یبتخر یدبا ارگ تعداد اندازه

مشیخص شید کیه کیدام      نکیه یبعدازاصدر موجود در هر ستون(. 

 ینکه وجود دارد ا ییریمهم د سؤالکنند  اارتغ یدبا ارهاگ اندازه

 باشد. یدبا یچه مقدار ها آن یدجد یراست که مقاد

در خطود از  یجار (   ) اوو راکت (   ) اوتوان اکت مقادیر

 است. یابادست قاب ( 9( و )7معاد ت )

    

  
                (     )            (     )  (7)    

       
          

              (     )  

          (     )                                                (9)  

 در نظر مبدأشان  عنوان بهکه  ام   ولتا  شان   در این روابط

ام که شان مقصد خط انتقال است  ولتا  شان    و  شده گرفته

پارامترهای مربود به     و      است. همچنان شده گرفتهدر نظر 

   ادماتان  سری خطود انتقال و 
پارامتر مربود به ادماتان     

ناز به ترتاب مقادیر اندازه فاز    و     باشد. موازی خط انتقال می

همچنان مقادیر توان اکتاو و  و مقصد هستند. مبدأهای  شان

 شوند. مواسبه می (90)و  (1)ها از روابط  راکتاو تزریقی به شان

   ∑        
                                                        (1)  

   ∑        
                                                     (90)  

باشید.   میی   های متص  بیه شیان    مجموعه شان   در این روابط

گایری کیه بایید تنظیام      انتخاب ستون و انیدازه  DCمشابه حالت 

کنید. فیرض    شود، متغار حالتی که باید تخریب شود را تعاان می

متغایر حالیت سیعی     عنیوان  بیه    شود که مهاجم برای تخرییب  

را تغاار دهد، در این   و   های  کند که توان انتقالی بان شان می

ه دامنیه  باید ح  شود تیا مشیخص شیود کی     (99)صورت معادله 

 شود چقدر است. منجر می مدنظرولتا ی که به توان جاری 

        
                   (     )  

             (     )                                           (99)  

دهد کیه توسیط    متغار حالتی را نشان می   وند یرزدر این رابطه 

ییک معادلیه    (99)گایرد. معادلیه    قرار می ارتأثکننده توت  حمله

درجه دوم است که دو جواب دارد. در اغلب میوارد فقیط یکیی از    

 DCهسیتند. در آنیالاز    یرشپیذ  قابی  ها با توجه به شیرایط   پاسخ

در  مهاجم ناازی به دانستن مقادیر متغارهیای حالیت نیدارد امیا    

 (99)عنی علاوه بر اینکه باید معادلیه  ی؛ ناست گونه ینا ACحالت 

 را ناز تخمان بزند.      و     را ح  کند باید مقادیر

گارهیا نایز توسیط     مقادیر دییر اندازه     با مشخص شدن مقدار 

زینیه  ییک گ  ACهستند. در آنیالاز   اابیدست قاب  (9)و  (7)روابط 

متغایر حیالتی در    عنوان به   که دییری که وجود دارد این است 

نظر گرفته شود که باید تخریب شود. با توجه به این حقاقت کیه  

هیای تزریقیی بیه     های جیاری در خطیود و تیوان    حساسات توان

ها نسبت به زاویه ولتا  باشتر از اندازه ولتا  اسیت، بیا ایجیاد     شان

باشتری روی تیوان جیاری در    ارتأثولتا ، تغاارات کمتر در زاویه 

و هیم   اندازه هم) ها آناگر هر دو  اعتااطبشود.  خطود گذاشته می

در نظر گرفته شوند،  شده یبتخرمتغار حالت  عنوان بهزاویه ولتا ( 

شود. در ایین حالیت بیرای     تر می های ممکن بزرگ مجموعه جواب

گارهایی که در مرحله اول گدته شد منجر به  اینکه تغاارات اندازه

یک حمله مخدی )غارقاب  تشخاص( شیود بایید شیرایط معادلیه     

تشیخاص اطلاعیات    سیامانه را داشته باشد. در این شیرایط   (92)

 .[94] جام حمله را تشخاص دهدتواند ان غلط نمی

‖        ̂    ‖  ‖       ̂    ‖  

‖(
  

     
)  (

    ̂ 
    ̂   ̂    

)‖  

‖(
  

  
)  (

    ̂ 
    ̂   ̂  

)‖  ‖     ̂ ‖                   (92)  

دارنید مربیود بیه     9 ونید  ریی زدر این رابطه متغارهیایی کیه   

ها و متغارهای حالتی هستند که توسط مهاجم تغاایر   گاری اندازه

هستند کیه   ییها آندارند  2 وند ریزاند. متغارهایی که  داده نشده

در  ازاییموردنمربییود بییه تغااییرات    . بییردار انیید شییده بیییتخر

مربود بیه تغاایرات     و بردار  قرارگرفته موردحملهگارهای  اندازه

 باشند. می شده زدهغارهای حالت تخمان در مت

گاری  بردار تغاار در اندازه کهشود  نتاجه می (92)از معادله 

 (99)که نتاجه آن حمله غارقاب  تشخاص است به شک  

 باشد. می

       ̂   ̂         ̂   ̂                             (99)  
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بیرای   شیده  زدهمهاجم باید مقادیر تخمان  ACدرنتاجه در حالت 

 وجود دارد را بداند.   مجموعه متغارهای حالتی که در 

 پذیرترین شین شناسایی آسیب . ارائه الگوریتم3-4

تواند اثرات مختلدیی بیر روی    شک  حمله به یک شبکه قدرت می

شبکه بیذارد. یکی از مواردی که در مازان اثرگذاری ییک حملیه   

است قسمتی از شبکه است کیه تویت حملیه قیرار      مؤثرسایبری 

از  ییک  اچهی گارد. در ایین بررسیی فیرض بیر ایین اسیت کیه         می

هیای   ( شیان 9شان شیماره   جز بههای شبکه توت مطالعه ) شان

 گیر  کنتیرل هیایی هسیتند کیه     ناستند )منظور شان شده حداظت

اطمانیان   هیا  آنشبکه مدافع از صوت اطلاعیات ارسیالی توسیط    

گاری  تخریب بردار اندازه منظور بهاجه تزریق داده غلط دارد(. درنت

کیه مطیرح    یسیؤال ها اتداق افتد.  تواند بر روی هر یک از شان می

شود این است که حمله سایبری بر روی کدام شان اتداق افتد  می

البته نکتیه   که باشترین مقدار آساب را به شبکه مدافع وارد کند.

ت که منظور از باشترین آساب مهم دییری که وجود دارد این اس

تواند از دو دیدگاه در نظر گرفته شود  چاست. باشترین آساب می

هیا هیدم    . در برخیی انیواع حملیه   گردد یبرمکه به هدم مهاجم 

باشتر ناست و فقط دامنیه   شده یبتخرر حالت مهاجم تعداد متغا

یعنی در این حالت مهاجم از  است؛ مدنظرتغاار یک متغار حالت 

هیا بیه دنبیال آن شیانی      های مختلف حمله بیه شیان   زینهبان گ

 کند؛ ا در یک متغار حالت ایجاد میگردد که باشترین تغاار ر می

کنترل شبکه باشترین تخریب زمانی در  ازنظراما در حالت کلی و 

شود که باشترین تعداد متغار حالت دچیار   شبکه مدافع ایجاد می

بیدین منظیور الییوریتمی    باشترین تغاار شود. پ  در این مقاله 

های مختلف یک شبکه، شانی که حمله  از بان شان که شده ارائه

به آن باعث باشترین تغاار کلی در مقادیر متغارهای حالت شبکه 

کند. ذکر این نکته ناز مهیم اسیت کیه در     شود را مشخص می می

هیا یکسیان در نظیر گرفتیه      شان یتمام بهاین مواسبه نوع حمله 

مودودیت یا هزینه انجیام   ازنظران فرض شده که شود. همچن می

های مختلف شبکه وجود نیدارد. اگیر    حمله هاچ تداوتی بان شان

های مختلف شبکه برای ایجیاد تغاایر    مازان هزینه حمله به شان

متداوت باشد باید هزینه حملیه   ها آنیکسان در متغارهای حالت 

تخاب بهترین شان ناز در الیوریتم در نظر گرفته شود. الیوریتم ان

 (9)در جهت ایجاد باشترین آسیاب در شیبکه میدافع در شیک      

گایری ایین الییوریتم بیر اسیاس       تصیمام  اسیت.  شیده  دادهنشان 

 سیامانه پی  از انجیام تخمیان حالیت در      آمیده  دست بهاطلاعات 

است. منظور از تخمان حالت در اینجا همان تخمان  آمده دست به

 است. ACحالت 

 

پذیرترین شان شبکه مدافع در جهت  الیوریتم شناسایی آساب. 9 شکل

 تخریب مقادیر متغارهای حالت
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 نتایج و بحث. 2

سیازی   برای انجیام شیباه   IEEE انِش 94در این مقاله یک شبکه 

در شیک    یا شیبکه  یزرگارد. ساختار چنان  قرار می مورداستداده

اطلاعات فنی مربود به این ریزشبکه در است.  شده دادهنشان  (2)

به  نراتورها متص  هستند  5تا  9های  شانارائه شده است.  [95]

توانند یکی از انواع منیابع تولاید پراکنیده در نظیر گرفتیه       که می

شوند. در ابتدا با توجه به مقادیر توان اکتایو و راکتایو ارسیالی از    

شیود.   تخمان زده می سامانهگارها مقادیر متغارهای حالت  اندازه

، 99، 90، 9، 4، 9هیای   های اکتاو و راکتاو تزریقی به شیان  توان

هیا در دسیترس هسیتند.     گارهای این شان توسط اندازه 94و  92

و  1تیا   9گایری از   گارهای توان اکتاو در بردار اندازه شماره اندازه

ن . همچنیا اسیت  90تیا   90گارهای توان راکتایو از   شماره اندازه

و  2(، )2و  9سازی بیر روی خطیود )   گارهایی در این شباه اندازه

( 99و  92( و )0و  99(، )99و  0(، )2و  5(، )7و  4(، )2و  4(، )9

هییای اکتاییو و راکتاییو جییاری بییان خطییود را  و تییوان قرارگرفتییه

گارهای توان اکتاو این خطود  کنند. شماره اندازه گاری می اندازه

در بیردار   92تیا   25گارهای تیوان راکتایو از    و اندازه 24تا  97از 

ناز بر روی شان  2و  9گارهای شماره  باشد. اندازه گاری می اندازه

 گاری اندازه و زاویه ولتا  قرار دارد. یک برای اندازه

 

 IEEE [95]شان  94استاندار  شبکه یزرساختار  .3شکل 

توانیید  یکییی از مسییائلی کییه در بوییث حمییلات سییایبری مییی

. اسیت گارهیا   های قرارگاری این اندازه قرار گارد مکان موردتوجه

تیوان در   گارها میی  از دید مدافع با تغاار جاییاه این اندازه درواقع

. یافیت  دسیت های کمتر  برابر حملات سایبری احتمالی به تخریب

 کمانیه  قیرار گایرد    موردتوجیه توانید   پ  یکی از مباحلی که می

روی شیبکه بیا تغاایر آراییش      کردن اثیر ییک حملیه خیاص بیر     

 مدنظر. چون در این مقاله منافع مهاجم است ها PMUقرارگاری 

شده و انجام یک حمله بیا حیداکلر مایزان تخرییب در      قرارگرفته

هیای متدیاوت    است، با در نظر گیرفتن مکیان   مدنظرشبکه مدافع 

هییای مختلییف  روی شییان بییر حملییهبییرای تخریییب داده اثییرات 

 آید. می دستبهو بهترین حالت حمله از دید مهاجم  شده یبررس

در حالت عادی و بدون اتداق افتادن حمله مقادیری که برای 

 ها PMUمتغارهای حالت این شبکه با استداده از اطلاعات 

است. مقادیر  شده دادهنشان  (9)شود در جدول  تخمان زده می

افزار  ای نرمهای این مقاله در فض سازی جداول و نتای  همه شباه

MATLAB است. شده انجام 

 متغارهای حالت شبکه بدون اتداق افتادن حمله. 9جدول 

 اندازه فاز دامنه ولتا  شماره شان

9 900000 000000 

2 900450 401900- 

9 900900 9207200- 

4 900990 9009200- 

5 900209 907900- 

0 900019 9402200- 

7 900091 9909700- 

9 900100 9909700- 

1 900509 9401500- 

90 900599 9509000- 

99 900501 9409000- 

92 900550 9500900- 

99 900502 9509000- 

94 900950 9000400- 
 

هیا در   PMUگاری شده  همچنان در این حالت مقادیر اندازه

 است. شده  دادهنشان  (2)جدول 

 وجود حملهها بدون PMUگاری شده  مقادیر اندازه .3جدول 

 مقدار PMUشماره  مقدار PMUشماره 

9 900000 97 905099 

2 0 99 007991 

9 001420- 91 005440- 

4 004790- 20 002901 

5 0 29 004009- 

0 000100- 22 009774 

7 000950- 29 00729- 

9 000090- 24 000909 

1 009410- 25 002091- 

90 000491 20 000957 

99 000910 27 000991 

92 009790 29 000142- 

99 000590- 21 000909- 

94 000990- 90 000790 

95 000900- 99 000995- 

90 000500- 92 000074 
 

که اشاره شد مهیاجم بایید نسیبت بیه پارامترهیا و       طور همان

ساختار شبکه مدافع اطلاعات کام  داشته باشد. همچنان ایجیاد  
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امناتیی و حدیاظتی    یها سامانهتغاار در این پارامترها با توجه به 

است. پ  مهاجم برای ایجیاد تغاایر در    بر ینههزای  مدافع پروسه

هرچه مازان هزینه  اعتااطبهزینه دارد.  صرم بهاین پارامترها نااز 

هیای دفیاعی باشیتر، مقیادیر      مدافع در جهت به کیار بیردن  ییه   

اشد، مهاجم برای انجام حمله و ندوذ در شبکه اطلاعیاتی  با تری ب

مدافع باید هزینه باشتری مصرم کند. همچنان مازان تغاایر در  

با مازان هزینیه  زم   ااریافتهتغاین پارامترها و تعداد پارامترهای 

جهت حمله نسبت مستقام دارد. در این مقاله فرض بر این اسیت  

متغارهای حالت را تخریب کنید.  تواند یکی از  که مهاجم تنها می

 ̂ که در حالت حملیه بیه بیردار     cاین بدان معنی است که بردار 

 .است صدر ارغشود فقط دارای یک درایه  افزوده می

کیه مقیدار مربیود بیه      ودش حمله سایبری در نظر گرفته می

بردار تخمان حالت را به مازان ده درصد افزایش  90سطر شماره 

در اییییین حملییییه بییییه شییییک    cیعنییییی بییییردار  دهیییید؛

د. مقییادیر باشیی مییی              ̂                        

پ  از انجام این حمله سایبری  شده زدهمتغارهای حالت تخمان 

مقیادیر ایین جیدول     درواقعاست.  شده  دادهنشان  (9)در جدول 

 باشد. می    ̂ عناصر بردار 

بعد از حمله  شده زدهمقادیر متغارهای حالت تخمان  .2جدول 

 90سایبری بر روی شان شماره 

 اندازه فاز دامنه ولتا  شماره شان

9 900000 000000 

2 900450 401900- 

9 900900 9207200- 

4 900990 9009200- 

5 900209 907900- 

0 900507 9402900- 

7 900091 9909700- 

9 900100 9909700- 

1 900509 9401500- 

90 909979 9907900- 

99 900490 9409200- 

92 900497 9509900- 

99 900901 9509100- 

94 900217 9000700- 
 

آید  میدست  بهگاری که در این حالت  همچنان بردار اندازه

هستند      همان  (4). مقادیر جدول است (4)به شک  جدول 

 آمده دست بهاز آن  آمده دست به aمقدار  جهادرنتو  cکه از روی 

برداری است که مهاجم باید برای  درواقع     است. بردار 

تغاار متغار حالت دهم توسط مدافع مقادیر این  صاتشخ عدم

باید توسط مهاجم    گاری بردار را تنظام کند. یعنی بردار اندازه

 تبدی  شود.     به 

ها بعد از انجام حمله PMUگاری شده توسط  مقادیر اندازه .4جدول 

 ها تنظام کند(PMUسایبری )این مقادیری است که مهاجم باید برای 

 مقدار PMUشماره  مقدار PMUشماره 

9 900000 97 905099 

2 0 99 007991 

9 001420- 91 005440- 

4 004790- 20 002901 

5 0 29 004009- 

0 001019 22 009774 

7 009500- 29 00729- 

9 000090- 24 000909 

1 009410- 25 002091- 

90 000491 20 000957 

99 000910 27 000991 

92 009790 29 000142- 

99 902145 21 000909- 

94 004290- 90 000790 

95 000900- 99 000995- 

90 000500- 92 000074 
 

تغاایر   هیا  آنگارهایی که بایید مقیادیر    برای درک بهتر اندازه

 اند. مقایسه شده باهم (9)کند این دو بردار در شک  

 

     و   مقایسه بردار  .2شکل 

باید  شده اشارهچنانچه مشخص است مهاجم برای انجام حمله 

گار را تخریب کند.  اندازه 4شده توسط  گاری مقدار اندازه

ای انجام دهد، در مقادیر  مهاجم چنان حمله که یدرصورت

شود.  تغااراتی ایجاد می سامانه شده زدهمتغارهای حالت تخمان 

حمله با توجه به مازان انورام مقادیر  ارگذاریتأثمازان 

بعد از انجام این تغاارات با  شده زدهمتغارهای حالت تخمان 

 د.شو مشخص می ها آنقب  از حمله  شده زدهمقدار تخمان 

تشیخاص   سیامانه افتد کیه   حمله سایبری به شکلی اتداق می

شیود. مایزان    حمله مدافع متوجه اتداق افتیادن ایین حملیه نمیی    

 شیده   دادهنشان  (4)ها در شک   تغاارات ولتا  و زاویه ولتا  شان
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 (5)است. همچنان دیاگرام تغاارات متغارهیای حالیت در شیک     

 است. شده دادهنشان 

 

 

تغاارات اندازه و زاویه ولتا  پ  از انجام حمله سایبری بر  .4شکل 

 90روی شان شماره 

مقادیر  90گونه که مشخص است علاوه بر شان شماره  همان

 سیامانه و  شده یبتخرشان دییر ناز  5مربود به  شده زدهتخمان 

گاری خواهد کیرد.   مدافع بر اساس این مقادیر برای شبکه تصمام

هیای شیبکه    حمله سایبری بر روی همه شان سازی با انجام شباه

. بیا مقایسیه   یافت دستتوان در هر حالت به اطلاعات مشابهی  می

تیوان بیه    میی  سیازی  انهبههای  ها و استداده از الیوریتم این حالت

قییرار گاییرد  موردحملییهباییید  هبهتییرین شییان از دییید مهییاجم کیی

ت کیه  ای اسی  بهترین حمله از دید مهاجم حمله قطعاا. یافت دست

گایر، باشیترین مایزان تغاایر در      در آن با تخریب کمترین انیدازه 

در ایین   شیده  ارائهالیوریتم  را ایجاد کند. سامانهمتغارهای حالت 

کند که بهترین شان برای حملیه را   مقاله در این زمانه کمک می

ای با چنان ساختاری حمله بیه شیان    برای شبکه شناسایی کنام.

تعیداد   ازنظیر  اگرچیه . اسیت برای مهاجم بهترین گزینه  5شماره 

کند و همچنان دامنه  تغاار می حالتشانهایی که متغارهای  شان

( 9شان شماره  مللااهای بهتری ) تغاارات متغارهای حالت گزینه

ناز برای حمله وجود دارد اما باید به این نکته توجه شیود کیه بیا    

گایر، باشیترین تغاایر     با تخریب کمترین انیدازه  5حمله به شان 

 خواهد بود. یابی دست قاب 

 

 

پاش و پ  از انجام  شده زدهمقادیر متغارهای حالت تخمان  .5شکل 

 حمله سایبری

، مایزان  ̂ مازان تغاار در بیردار   ازنظرپ  در شرایط یکسان 

بیه شیان    چشیمیارتر از حملیه   5تخریب شبکه با حمله به شان 

 .اشدب می 90شماره 

 

 5گارهایی که باید توسط مهاجم جهت حملیه بیه شیان     اندازه .3شکل 

 ها آنتخریب شوند و مازان تغاار 

-2.00E-02

0.00E+00

2.00E-02

4.00E-02

6.00E-02

8.00E-02

1.00E-01

1 2 3 4 5 6 7 8 9 10 11 12 13 14

تا 
 ول
ت
ارا
غا
ت

 

 شماره شان

 تغاارات اندازه ولتا  شان ها بعد از حمله

-0.2

0

0.2

0.4

0.6

0.8

1

1.2

1.4

1 2 3 4 5 6 7 8 9 10 11 12 13 14

یه
زاو
ر 
اا
تغ

 

 شماره شان

 تغاارات زاویه ولتا  شان ها پ  از حمله
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 (7)و  (0)هیای   در شیک   5نتای  حمله بر روی شان شیماره  

گارهیایی کیه بایید تخرییب      اندازه (0)است. شک   شده دادهنشان 

که مشخص است در این حالیت   طور همان. دهد شوند را نشان می

 ؛گار باید تخریب شوند اندازه 4سط گاری شده تو ناز مقادیر اندازه

شیان   9 شده زدهحالت تخمان  یرهاامتغاما با این تغاار مقادیر 

 یهیا  سیامانه توانید   گردد. این تغاار میی  دچار تغاار چشمیار می

دچیار اخیتلال و    یطیورکل  بیه کنترلی و حداظتی شبکه میدافع را  

از بیان   یطیورکل  بیه پایداری و ثبات شبکه  که ینوو بهاشتباه کند 

حمله سیایبری در دو سیناریو میورد بررسیی قیرار       [90] در برود.

گرفته است. در سناریو اول حمله سایبری مد نظر قرار گرفته کیه  

شود.  با انجام آن باشترین هزینه اقتصادی به شبکه مدافع وارد می

و دوم، هدم انجام حمله سایبری با باشترین آسیاب بیه   در سناری

ترین انورافات در پخش بار است. در نهاییت   امنات شبکه و بزرگ

خطود انتقالی که انجام حمله بر روی آنها باشیترین آسیاب را از   

شیوند. مشیابه    اسایی میی کنند شن این دو منظر به شبکه وارد می

دهد که باشترین آساب  نشان می آمده دست بهمقاله حاضر، نتای  

شود که حملیه سیایبری باشیترین     زمانی به شبکه مدافع وارد می

تخریب را در تخمان حالیت باشیترین متغارهیای حالیت شیبکه      

 ایجاد کند.

 

 
قب  و بعد از  شده زدهحالت تخمان  ارهایمتغتداوت مقادیر  .7شکل 

 5روی شان شماره  بر  حمله

بهترین  شده ارائهطور که مشخص است با توجه به الیوریتم  همان

بود که باشترین تغاایر را   5شان جهت انجام حمله شان شماره 

 کند. گار ایجاد می در متغارهای حالت با کمترین تخریب اندازه

 گیری یجهنت. 4

انجیام حملیه    یجیا  بیه برای ایجاد اختلال در یک شیبکه قیدرت   

توان از حملات سایبری اسیتداده کیرد. بیدین منظیور      فازیکی می

 میدنظر توان از حمیلات از نیوع تزرییق داده غلیط بیه شیبکه        می

توانید موجیب    استداده کرد. حمله از نوع تزریق اطلاعات غلط میی 

هیای غلیط در    گایری   تخمان حالت نادرسیت و درنتاجیه تصیمام   

وی حمله سیایبری بیر روی شیبکه    شبکه گردد. در این مقاله بر ر

یعنی حمله از نیوع   ؛بدون قابلات تشخاص مدافع بوث شد قدرت

تشیخاص حملیه میدافع متوجیه آن      سامانهتزریق داده غلطی که 

 قرارگرفتیه  میدنظر در این مقاله منافع مهیاجم   اجهدرنتشود.  نمی

است. پ  از بررسی روش تزرییق داده غلیط و تغاایر متغارهیای     

هایی بر روی یک شیبکه نمونیه صیورت     سازی شباه ،سامانهحالت 

 یموردبررسی ها با تغاار نقطه حمله  سازی گرفت و نتای  این شباه

قرار گرفت. به شکلی که بهترین نقطه برای انجام حمله سیایبری  

برای تشیخاص بهتیرین نقطیه    بر روی شبکه مدافع مشخص شد. 

اطلاعیات   ردنواردکحمله الیوریتمی ارائه شد که این الیوریتم با 

کنید.   ، بهترین شان را جهت حملیه معرفیی میی   موردحملهشبکه 

قرار  یموردبررستواند  می ی این مقالهیکی از مواردی که در راستا

های تشیخاص حملیه و دفیاع در برابیر حمیلات       گارد بوث روش

 کننیده  حملیه در نظر گرفتن منیافع   یجا به درواقع. استسایبری 

توان منافع مدافع را در جهت آساب کمتیر در برابیر حمیلات     می

توان با تغاار  مدافع می ازنظر ملال عنوان بهسایبری در نظر گرفت. 

توسط  شده گرفتهگارهایی که مقادیر اندازه  گاری اندازه مکان قرار

توان به بهترین مکیان بیرای قرارگایری     مطمئن هستند، می ها آن

با توجیه   .یافت دستثرات حملات سایبری در جهت کاهش ا ها آن

در ایین   یموردبررسی  انشی  94، برای شبکه شده ارائهبه الیوریتم 

. اگرچیه  است 5مقاله بهترین شان برای انجام حمله شان شماره 

مازان  9با تخریب متغارهای حالت شان شماره  ملال عنوان بهکه 

، امیا  تاسی باشتر  شده زدهکلی تغاار در متغارهای حالت تخمان 

باید تغاار کنید   ها آنگارهایی که مقدار  در این حالت تعداد اندازه

باشتری خواهد داشیت.    انجام حمله هزینه اجهدرنتباشتر است و 

با انجام یک حمله از نوع  شده ارائهدرنتاجه با استداده از الیوریتم 

صورتی که قابلات تشخاص برای مدافع نیدارد  تزریق داده غلط به

 حمله به شبکه مدافع را ایجاد کرد. ارگذارترینتأث توان می
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